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  第1章 知其然知其所以然：Linux系统简介
 
学前导读
 
好的开始是成功的一半。学习 Linux的第一个问题是搞明白 Linux是什么，了解其来龙去脉、前世今生，知道其发展趋势、应用前景，弄清楚为什么学习它，以及如何掌握它和使用它。本章致力于让读者对 Linux 有一个宏观的认识，后续章节再依次讲解Linux的每一部分的知识点。
 
工欲善其事，必先利其器。建议学习 Linux的读者不要忽视本章。很多人看技术类图书都不喜欢或不重视第 1章，甚至直接跳过去，觉得大多是介绍性的内容，并且没什么技术含量。建议读者还是认真阅读本书第 1章的内容，一方面，更多地了解 Linux相关知识对后续阅读本书助益良多；另一方面，本书第 1章与其他书籍有所不同，它结合了编者的学习和工作经历，给出了很多指导，可供读者参考。
 
本章内容
 
• 什么是操作系统
 
• 从 UNIX到 Linux
 
• 详细了解 Linux
 
• 学习 Linux的建议
 
1.1 什么是操作系统
 
要讲明白 Linux是什么，首先得说说什么是操作系统。
 
计算机系统是指按用户的要求，接收和存储信息、自动进行数据处理并输出结果信息的系统，它由硬件子系统（计算机系统赖以工作的实体，包括显示屏、键盘、鼠标、硬盘等）和软件子系统（保证计算机系统按用户指定的要求协调工作，如 Windows操作系统、Office办公软件等）组成。
 
而操作系统（Operating System，OS）是软件子系统的一部分，是硬件基础上的第一层软件，是硬件与其他软件的接口，就好似吃饭的桌子，有了桌子才能摆放碟子、碗、筷子、勺子等。它控制程序运行，管理系统资源，提供最基本的计算功能，如管理及配置内存、决定系统资源供需的优先次序等，同时还提供一些基本的服务程序。
 
（1）文件系统。提供计算机存储信息的结构，信息存储在文件中，文件主要存储在计算机的内部硬盘里，在目录的分层结构中组织文件。文件系统为操作系统提供了组织管理数据的方式。
 
（2）设备驱动程序。提供连接计算机的每个硬件设备的接口，设备驱动器使程序能够写入设备，而不需要了解操作每个硬件的细节。
 
（3）用户接口。操作系统需要为用户提供一种运行程序和访问文件系统的方法。如常用的 Windows 图形界面，可以理解为一种用户与操作系统交互的方式；智能手机的Android或 iOS系统，也是操作系统的一种交互方式。
 
（4）系统服务程序。当计算机启动时，会启动许多系统服务程序，执行安装文件系统、启动网络服务、运行预定任务等操作。
 
目前流行的服务器和 PC端操作系统有 Linux、Windows、UNIX等。
 
作为一本应用类的技术指导书，本节不对操作系统的类型和功能等理论知识进行过多探讨，只是让读者明白操作系统也是软件，只不过它是底层的软件，位于计算机硬件和应用程序软件之间，提供最基本的计算功能，而 Linux和 Windows都是操作系统的一种。
 
1.2 从 UNIX到 Linux
 
UNIX 与 Linux 之间的关系是一个很有意思的话题。在目前主流的服务器端操作系统中，UNIX诞生于 20世纪 60年代末，Windows诞生于 20世纪 80年代中期，Linux诞生于 20世纪 90年代初，可以说 UNIX是操作系统中的“老大哥”。
 
1.2.1 UNIX的坎坷历史
 
UNIX操作系统由肯·汤普森（Ken Thompson）和丹尼斯·里奇（Dennis Ritchie）发明。它的部分技术来源可追溯到从 1965年开始的 Multics工程计划，该计划由贝尔实验室、美国麻省理工学院和通用电气公司联合发起，目标是开发一种交互式的、具有多道程序处理能力的分时操作系统，以取代当时广泛使用的批处理操作系统。
 
说明：分时操作系统使一台计算机可以同时为多个用户服务，连接计算机的终端用户交互式发出命令，操作系统采用时间片轮转的方式处理用户的服务请求，并在终端上显示结果（操作系统将 CPU的时间划分成若干个片段，称为时间片）。操作系统以时间片为单位，轮流为每个终端用户服务，每次服务一个时间片。
 
可惜，由于 Multics 工程计划所追求的目标太庞大、太复杂，以至于它的开发人员都不知道要做成什么样子，最终以失败收场。
 
以肯·汤普森为首的贝尔实验室研究人员吸取了 Multics 工程计划失败的经验教训，于 1969年实现了一种分时操作系统的雏形，1970年该系统正式取名为 UNIX。想一下英文中的前缀 Multi和 Uni，就明白了 UNIX的隐意。Multi是大的意思，大而繁杂；而 Uni是小的意思，小而精巧。这是 UNIX开发者的设计初衷，这个理念一直影响至今。
 
有意思的是，肯·汤普森当年开发 UNIX 的初衷是运行他编写的一款计算机游戏《Space Travel》，这款游戏模拟太阳系天体运动，由玩家驾驶飞船、观赏景色并尝试在各种行星和月亮上登陆。他先后在多个系统上试验，但运行效果不甚理想，于是决定自己开发一个操作系统，就这样，UNIX诞生了。
 
自1970年后，UNIX系统在贝尔实验室内部的程序员之间逐渐流行起来。1972年，肯·汤普森的同事丹尼斯·里奇发明了传说中的 C语言，这是一种适合编写系统软件的高级语言，它的诞生是 UNIX系统发展过程中的一个重要里程碑，它宣告了在操作系统的开发中，汇编语言不再是主宰。到了1973年，UNIX系统的绝大部分源代码都用 C语言进行了重写，这为提高 UNIX系统的可移植性打下了基础（之前操作系统多采用汇编语言编写，对硬件的依赖性强），也为提高系统软件的开发效率创造了条件。可以说，UNIX系统与 C语言是一对孪生兄弟，具有密不可分的关系。
 
20世纪 70年代初，计算机界还有一项伟大的发明——TCP/IP，这是当年美国国防部接手 ARPAnet后所开发的网络协议。美国国防部把 TCP/IP与 UNIX系统、C语言捆绑在一起，由 AT&T发行给美国各个大学非商业的许可证，这为 UNIX系统、C语言、TCP/IP的发展拉开了序幕，它们分别在操作系统、编程语言、网络协议这三个领域影响至今。肯·汤普森和丹尼斯·里奇因在计算机领域做出的杰出贡献，于 1983年获得了计算机科学的最高奖——图灵奖。
 
随后出现了各种版本的 UNIX系统，目前常见的有 Sun Solaris、FreeBSD、IBM AIX、HP-UX等。
 
我们重点介绍一下 Solaris，它是 UNIX系统的一个重要分支。Solaris除可以在 SPARC CPU平台上运行，还可以在 x86 CPU平台上运行。在服务器市场上，Sun的硬件平台具有高可用性和高可靠性，在市场上处于支配地位。对于难以接触到 Sun SPARC架构计算机的用户来说，可以通过使用 Solaris x86来体验世界知名大厂的商业 UNIX风采。当然，Solaris x86也可以用于实际生产应用的服务器，在遵守 Sun的有关许可条款的情况下，Solaris x86可以免费用于学习研究或商业应用。
 
FreeBSD源于美国加利福尼亚大学伯克利分校开发的 UNIX版本，它由来自世界各地的志愿者开发和维护，为不同架构的计算机系统提供了不同程度的支持。FreeBSD 在BSD许可协议下发布，允许任何人在保留版权和许可协议信息的前提下随意使用和发行，并不限制将 FreeBSD的代码在另一个协议下发行，因此商业公司可以自由地将 FreeBSD代码融入到它们的产品中。苹果公司的 OS X就是基于 FreeBSD的操作系统。
 
FreeBSD与 Linux的用户群有相当一部分是重合的，二者支持的硬件环境也比较一致，所采用的软件也比较类似。FreeBSD的最大特点就是稳定和高效，是作为服务器操作系统的不错选择；但其对硬件的支持没有 Linux完备，所以并不适合作为桌面系统。
 
其他 UNIX版本因应用范围相对有限，在此不做过多介绍。
 
1.2.2 Linux的那些往事
 
Linux 内核最初是由李纳斯·托瓦兹（Linus Torvalds）在赫尔辛基大学读书时出于个人爱好而编写的，当时他觉得教学用的迷你版 UNIX操作系统 Minix太难用了，于是决定自己开发一个操作系统。第一个版本于 1991年 9月发布，当时仅有 10 000行代码。
 
李纳斯·托瓦兹没有保留 Linux源代码的版权，公开了代码，并邀请他人一起完善Linux。与 Windows及其他有专利权的操作系统不同，Linux开放源代码，任何人都可以免费使用它。
 
据估计，现在只有 2%的 Linux核心代码是由李纳斯·托瓦兹自己编写的，虽然他仍然拥有 Linux内核（操作系统的核心部分），并且保留了选择新代码和需要合并的新方法的最终裁定权。现在大家所使用的 Linux，编者更倾向于说是由李纳斯·托瓦兹和后来陆续加入的众多 Linux爱好者共同开发完成的。
 
李纳斯·托瓦兹无疑是这个世界上最伟大的程序员之一，何况，他还建立了全世界最大的程序员交友社区 GitHub（开源代码库及版本控制系统）。
 
关于 Linux Logo的由来是一个很有意思的话题，它是一只企鹅（如图 1-1所示）。
 

 
 图1-1 Linux Logo


 
为什么选择企鹅，而不选择狮子、老虎或小白兔？有人说因为李纳斯·托瓦兹是芬兰人，所以选择企鹅；有人说因为其他动物图案都被用光了，李纳斯·托瓦兹只好选择企鹅。
 
编者更愿意相信以下说法：
 
企鹅是南极洲的标志性动物，根据国际公约，南极洲不属于世界上的任何国家，任何国家都无权将南极洲纳入其版图。Linux 选择企鹅图案作为 Logo，其含义是：开放源代码的 Linux为全人类共同所有，任何公司无权将其私有。
 
1.2.3 UNIX与Linux的亲密关系
 
二者的关系不是“大哥”和“小弟”，“UNIX 是 Linux 的父亲”这个说法更恰当。之所以要介绍它们的关系，是因为要告诉读者，在学习的时候，其实 Linux与 UNIX有很多的共通之处，简单地说，如果你已经熟练掌握了 Linux，那么再上手使用 UNIX 会非常容易。
 
二者也有两个大的区别：其一，UNIX 系统大多是与硬件配套的，也就是说，大多数 UNIX系统如 AIX、HP-UX等是无法安装在 x86服务器和个人计算机上的，而 Linux则可以运行在多种硬件平台上；其二，UNIX 是商业软件，而 Linux 是开源软件，是免费、公开源代码的。
 
Linux 受到广大计算机爱好者的喜爱，主要原因有两个：一是它属于开源软件，用户不用支付任何费用就可以获得它和它的源代码，并且可以根据自己的需要对它进行必要的修改，无偿使用，无约束地继续传播；二是它具有 UNIX的全部功能，任何使用 UNIX操作系统或想要学习 UNIX操作系统的人都可以从 Linux中获益。
 
开源软件是不同于商业软件的一种模式，从字面上理解，就是开放源代码，大家不用担心里面有什么秘密，这会带来软件的革新和安全。
 
另外，开源其实并不等同于免费，而是一种新的软件盈利模式。目前很多软件都是开源软件，对计算机行业与互联网影响深远。
 
开源软件本身的模式、概念比较晦涩，本书旨在指导读者应用 Linux，大家简要理解即可。
 
近年来，Linux 已经青出于蓝而胜于蓝，以超常的速度发展，从一个“丑小鸭”变成了一个拥有庞大用户群的、真正优秀的、值得信赖的操作系统。历史的车轮让 Linux成为了 UNIX最优秀的传承者。
 
1.2.4 UNIX/Linux系统结构
 
UNIX/Linux系统可以粗糙地抽象为 3个层次（所谓粗糙，就是不够细致、精准，但是便于初学者抓住重点理解），如图 1-2所示。底层是 UNIX/Linux操作系统，一般称为内核层（Kernel）；中间层是 Shell层，即命令解释层；高层则是应用层。
 

 
 图1-2 UNIX/Linux系统结构层次示意图


 
1.内核层
 
内核层是 UNIX/Linux 系统的核心和基础，它直接附着在硬件平台上，控制和管理系统内各种资源（硬件资源和软件资源），有效地组织进程的运行，从而扩展硬件的功能，提高资源的利用效率，为用户提供方便、高效、安全、可靠的应用环境。
 
2.Shell层
 
Shell层是与用户直接交互的界面。用户可以在提示符下输入命令行，由 Shell解释执行并输出相应结果或有关信息，所以我们也把 Shell称为命令解释器，利用系统提供的丰富命令可以快捷而简便地完成许多工作。
 
3.应用层
 
应用层提供基于 X Window协议的图形环境。X Window协议定义了一个系统所必须具备的功能（如同 TCP/IP是一个协议，定义软件所应具备的功能），任何系统能满足此协议及符合 X协会其他的规范，便可称为 X Window。
 
现在大多数的UNIX系统上（包括Solaris、HP-UX、AIX等）都可以运行CDE（Common Desktop Environment，通用桌面环境，是运行于 UNIX的商业桌面环境）的用户界面；而在 Linux上广泛应用的有 GNOME（如图 1-3所示）、KDE等。
 

 
 图1-3 GNOME图形界面


 
X Window 与微软的 Windows 图形环境有很大的区别：UNIX/Linux 系统与 X Window没有必然捆绑的关系，也就是说，UNIX/Linux可以安装 X Window，也可以不安装；而微软的 Windows图形环境与内核捆绑密切。UNIX/Linux系统不依赖图形环境，依然可以通过命令行完成 100%的功能，而且因为不使用图形环境还会节省大量的系统资源。
 
作为服务器部署，绝大多数 Linux并不安装或并不启用图形环境，本书讲解的也基本上是 Linux命令行下的操作。
 
1.3 详细了解 Linux
 
接下来我们介绍一下 Linux系统的优缺点、应用领域和发行版本。
 
1.3.1 天使与魔鬼
 
Linux不可比拟的优势如下。
 
1.大量的可用软件及免费软件
 
Linux系统上有着大量的可用软件，且绝大多数是免费的，比如声名赫赫的 Apache、Nginx、PHP、MySQL 等，构建成本低廉是 Linux 被众多企业青睐的原因之一。当然，这和 Linux出色的性能是分不开的，否则，节约成本就没有任何意义。
 
但不可否认的是，Linux在办公应用和游戏娱乐方面的软件相比 Windows系统还很匮乏，Linux更适合用在它擅长的服务器领域。
 
2.良好的可移植性及灵活性
 
Linux系统有良好的可移植性，它几乎支持所有的 CPU平台，这使得它便于裁剪和定制。我们可以把 Linux放在 U盘、光盘等存储介质中，也可以在嵌入式领域广泛应用。
 
如果读者希望不进行安装就体验 Linux系统，则可以在网上下载一个 Live DVD版的 Linux镜像，刻成光盘放入光驱或用虚拟机软件直接载入镜像文件，设置 CMOS/BIOS为光盘启动，系统就会自动载入光盘文件，启动进入 Linux系统。
 
3.优良的稳定性和安全性
 
著名的黑客埃里克·雷蒙德（Eric S.Raymond）有一句名言：“足够多的眼睛，就可让所有问题浮现。”Linux开放源代码，将所有代码放在网上，全世界的程序员都看得到，有什么缺陷和漏洞，很快就会被发现，从而成就了它的稳定性和安全性。
 
4.支持几乎所有的网络协议和开发语言
 
经常有初学的朋友问我，Linux是不是对 TCP/IP支持得不好、是不是 Java开发环境不好之类的问题。前面在 UNIX发展史中已经介绍了，UNIX系统是与 C语言、TCP/IP一同发展起来的，而 Linux是 UNIX的一种，C语言又衍生出了现今主流的语言 PHP、Java、C++等，而哪一个网络协议与 TCP/IP 无关呢？所以，Linux 对网络协议和开发语言的支持都很好。
 
Linux的优点在此不一一列举，只说明这几点供读者参考。Linux不可能没有缺点，如桌面应用还有待完善、Linux 的标准统一还需要推广、开源软件的盈利模式与发展还有待考验等。
 
1.3.2 Linux的应用领域
 
Linux 似乎在我们平时的生活中很少看到，那么它应用在哪些领域呢？其实，在生活中随时随地都有 Linux为我们服务的例子。
 
1.网站服务器
 
访问国际知名的 Netcraft网站“http：//www.netcraft.com”，在“What’s that site running？”的地址栏内输入想了解信息的网站地址，单击箭头图标即可搜索到相关信息，如图 1-4所示。
 

 
 图1-4 Netcraft网站


 
在搜索结果中会看到网站的操作系统信息。如搜索尚硅谷网站“www.atguigu.com”，可以看到结果中的 OS （操作系统）。
 
Netcraft可以理解为一个基于 Web页面的扫描器，向目标电脑发送数据包，通过返回的应答数据包分析，获取对方电脑的信息。
 
验证一下哪些大型网站在使用 Linux。
 
大家常用的购物网站淘宝用的就是 Linux，如图 1-5所示。如果你看到搜索结果中的OS项显示为“unknown”，可能是由于安装了防火墙或代理，无法准确地获取信息。
 

 
 图1-5 淘宝 Netcraft搜索截图


 
为了节省篇幅，其他网站不一一截图，读者如果有兴趣可以搜索一下。其实业内知名的网站无一例外地应用着 Linux。如果你输入 download.microsoft.com，会发现微软的下载站等也在使用 Linux。
 
为什么这么多大型网站会采用 Linux而不使用 UNIX或 Windows呢？其中一个重要的原因就是使用 Linux的成本较低，而 UNIX和 Windows都是商业软件；另一个更重要的原因是出于安全和性能方面的考虑。
 
2.电影工业
 
1998 年，上映了一部电影《泰坦尼克号》，那些看起来真实、恐怖的豪华巨轮与冰山相撞最终沉没的场面要归功于 Linux，归功于电影特技效果公司里终日处理数据的 100多台 Linux服务器。
 
在过去，SGI 图形工作站支配了整个电影产业，20 世纪 90 年代的影片《侏罗纪公园》中生动的恐龙正是从 SGI上孕育出来的，SGI的操作系统 Irix就是 UNIX的一种。当时所有动画制作公司都得看 SGI的脸色。然而，从 1997年开始，Linux开始全面占领好莱坞，娱乐业巨擘迪士尼宣布全面采用 Linux，宣告了 SGI的没落，Linux走向辉煌。
 
好莱坞精明的电影人热情地拥抱 Linux，其中的原因不言而喻。首先，Linux作为开源软件，可以节省大量成本；其次，Linux 具有商业软件不具备的功能定制化特点，各家电影厂商都可依据自己的制片需要铺设相关平台。到现在为止，使用 Linux制作的好莱坞大片已经有几百部。
 
3.嵌入式应用
 
嵌入式系统是以应用为中心，以计算机技术为基础，并且软硬件可定制，适用于各种应用场合，对功能、可靠性、成本、体积、功耗有严格要求的专用计算机系统。它一般由嵌入式微处理器、外围硬件设备、嵌入式操作系统及用户的应用程序 4部分组成，用于实现对其他设备的控制、监视或管理等。嵌入式系统几乎涵盖了生活中的所有电器设备，如手机、平板电脑、电视机顶盒、游戏机、智能电视、汽车、数码相机、自动售货机、工业自动化仪表与医疗仪器等。
 
不得不提的是安卓系统（Android）。安卓是基于 Linux 的开源系统，主要适用于便携设备，如智能手机和平板电脑等，是 Google公司为移动终端打造的真正开放和完整的移动软件。在如今的人工智能领域，安卓系统的占有率已然傲视群雄。
 
从安卓手机到智能机器人，从大型网站到美国太空站，Linux都已涉足其中。Linux的发展震动了整个科技界，动摇了微软一贯以来的霸主地位，并且为科技界贡献了一种软件制造的新方式。
 
Top500（www.top500.org）是评定全球 500 台最快的超算系统性能榜单，其最新的统计中，世界上 500台超级计算机几乎全部运行着 Linux系统。
 
1.3.3 Linux的发行版本
 
新手往往会被 Linux众多的发行版本搞得一头雾水，我们首先来解释一下这个问题。
 
从技术上来说，李纳斯·托瓦兹开发的 Linux只是一个内核。内核指的是一个提供设备驱动、文件系统、进程管理、网络通信等功能的系统软件，但一个内核并不是一套完整的操作系统，它只是操作系统的核心。一些组织或厂商将 Linux内核与各种软件和文档包装起来，并提供系统安装界面和系统配置、设定与管理工具，就构成了 Linux的发行版本。
 
在 Linux内核的发展过程中，各种 Linux发行版本起了巨大的作用，正是它们推动了 Linux的应用，从而让更多的人开始关注 Linux。因此，把 Red Hat、Ubuntu、SUSE等直接说成 Linux其实是不确切的，它们是 Linux的发行版本，更确切地说，应该叫作“以 Linux为核心的操作系统软件包”。Linux的各个发行版本使用的是同一个 Linux内核，因此在内核层不存在什么兼容性问题，每个版本有不一样的感觉，只是在发行版本的最外层（由发行商整合开发的应用）才有所体现。
 
Linux 的发行版本可以大体分为两类：一类是商业公司维护的发行版本，另一类是社区组织维护的发行版本。前者以著名的 Red Hat为代表，后者以 Debian为代表。很难说大量的 Linux版本中哪一款更好，每个版本都有自己的特点。下面为大家介绍 4款国内应用较多的 Linux发行版本。
 
1.Red Hat Linux
 
Red Hat（红帽公司）创建于 1993年，是目前世界上资深的 Linux厂商，也是最获认可的 Linux品牌之一。
 
Red Hat公司的产品主要包括 RHEL（Red Hat Enterprise Linux，收费版本）、CentOS （RHEL的社区克隆版本，免费版本）、Fedora Core（由 Red Hat桌面版发展而来，免费版本）。Red Hat是国内使用最多的 Linux版本，资料丰富，如果你有什么不明白的地方，容易找到人来请教，而且大多数 Linux教程是以 Red Hat为例来讲解的（包括本书）。
 
本书以国内互联网公司常用的 Linux发行版本 CentOS为例讲解，它是基于 Red Hat Enterprise Linux源代码重新编译、去除 Red Hat商标的产物，各种操作使用和付费版本没有区别，并且完全免费。缺点是不向用户提供技术支持，也不负任何商业责任。有实力的公司可以选择付费版本。
 
Red Hat官方网站：http：//www.redhat.com。
 
CentOS官方网站：http：//www.centos.org。
 
2.Ubuntu Linux
 
Ubuntu基于知名的 Debian Linux发展而来，界面友好，容易上手，对硬件的支持非常全面，是目前最适合作为桌面系统的 Linux发行版本，而且 Ubuntu的所有发行版本都免费提供。
 
Ubuntu的创始人 Mark Shuttleworth是一个非常具有传奇色彩的人物。他在大学毕业后创建了一家安全咨询公司，1999年以 5.75亿美元被收购，他由此一跃成为南非最年轻有为的本土富翁。作为一名狂热的天文爱好者，Mark Shuttleworth于 2002年自费乘坐俄罗斯联盟号飞船，在国际空间站中度过了 8天的时光。之后，Mark Shuttleworth创立了Ubuntu社区，2005年 7月 1日建立了 Ubuntu基金会，并为该基金会投资 1000万美元。如今，他最热衷的事情就是到处为自由开源的 Ubuntu进行宣传和演讲。
 
Ubuntu官方网站：http：//www.ubuntu.com。
 
3.SUSE Linux
 
SUSE Linux以 Slackware Linux为基础，原来是德国的 SUSE Linux AG公司发布的Linux版本，1994年发行了第一版，早期只有商业版本，2004年被 Novell公司收购后，成立了 OpenSUSE社区，推出了自己的社区版本 OpenSUSE。
 
SUSE Linux在欧洲较为流行，在国内也有较多应用。值得一提的是，它吸取了 Red Hat Linux的很多特质。
 
SUSE Linux可以非常方便地实现与 Windows的交互，硬件检测非常优秀，拥有界面友好的安装过程、图形管理工具，对于终端用户和管理员来说使用非常方便。
 
SUSE官方网站：https：//www.suse.com。
 
OpenSUSE官方网站：http：//www.opensuse.org。
 
4.Gentoo Linux
 
Gentoo最初由 Daniel Robbins（FreeBSD的开发者之一）创建，首个稳定版本发布于 2002年。Gentoo是所有 Linux发行版本里安装最复杂的版本，到目前为止仍采用源码包编译安装操作系统。不过，它是安装完成后最便于管理的版本，也是在相同硬件环境下运行最快的版本。
 
自从 Gentoo 1.0面世后，它就像一场风暴，给 Linux世界带来了巨大的惊喜，同时也吸引了大量的用户和开发者投入 Gentoo Linux的怀抱。
 
有人这样评价 Gentoo：快速、设计干净而有弹性，它的出名是因为高度的自定制性，它是一个基于源代码的发行版。尽管安装时可以选择预先编译好的软件包，但是大部分使用 Gentoo的用户都选择自己手动编译。这也是为什么 Gentoo适合比较有 Linux使用经验的老手使用。但要注意的是，由于编译软件需要消耗大量的时间，所以，如果所有的软件都由自己编译，并安装 KDE桌面系统等比较大的软件包，则可能需要花费很长时间。
 
Gentoo官方网站：http：//www.gentoo.org。
 
Linux的发行版本众多，在此不逐一介绍，下面给选择 Linux发行版本发愁的读者一点建议：
 
如果你需要的是一个服务器系统，而且已经厌烦了各种 Linux的配置，只是想要一个比较稳定的服务器系统，那么建议你选择 CentOS或 RHEL；如果你只是需要一个桌面系统，既不想使用盗版，又不想花大价钱购买商业软件，不想自己定制，也不想在系统上浪费太多时间，可以选择 Ubuntu；如果你想深入摸索一下 Linux各方面的知识，而且还想非常灵活地定制自己的 Linux系统，那就选择 Gentoo吧；如果你对系统稳定性要求很高，可以考虑 FreeBSD；如果你需要使用数据库高级服务和电子邮件网络应用，可以选择 SUSE……
 
以上纯属个人化建议，非官方指导意见。其实 Linux的发行版本众多，但是系统的核心——内核系出同门，所以只要学会使用其中一种，即可触类旁通。
 
1.4 学习 Linux的建议
 
本节介绍初学者如何学习 Linux。如果你已经确定对 Linux产生了兴趣，那么接下来我们介绍一下学习 Linux的方法。
 
1.如何去学习
 
学习大多类似庖丁解牛，对事物的认识一般都有一个由浅入深、由表及里的过程，循序才能渐进。学习 Linux同样要有一定的顺序和方法，当然这也是你购买本书学习的意义。如果你是初学者，那么建议按照本书的顺序阅读，不要跳跃，欲速则不达。
 
另外，强烈建议做好读书笔记，边看边记，边练习边思考，比勤奋更重要的是思考的能力，不要傻学、死学。养成看书的好习惯，学习类的图书如果没能看成自己知识的积累，就是白读。一本书，可能看一遍是不够的，多次阅读，反复实践，才能印象深刻。
 
2.碰到问题怎么办
 
任何人学习和使用 Linux或多或少会遇到问题，很多人遇到问题的第一个念头就是问人。没错，这可以快速解决问题。但是我们建议你先尝试自己解决问题，询问别人获得答案固然好，但是对于知识的积累和提升解决问题的能力并没有帮助，不要做依赖别人帮助的懒虫。在寻找答案的过程中，虽然会花费很多时间，也可能会遇到挫折，但久而久之你会发现，也许为了找一个问题的解答，你了解了 Linux很多相关的知识，经验也越来越丰富。记住，你不可能永远有人问，也不可能永远有人愿意回答你。
 
Linux 系统的一个非常大的好处是，当命令执行错误或系统设置错误时，通常会清楚地显示错误信息，告诉你哪里出错了，只要认真观察报错信息，大概就知道问题出现在哪里、应该如何解决了。有的操作步骤复杂，出现状况时，回头检查一下，是不是前面步骤的命令敲错或配置文件改错。Linux 的帮助文档是很好的工具，命令的选项、配置文件的设置都可以从这里找到答案。
 
3.英文读不懂怎么办
 
每次在教授 Linux课程的第一天，编者都要给学生介绍两个英文短语，一个是“No such file or directory”，另一个是“Command not found”。初学者在学习命令时问得最多的就是这两个问题：输入的文件或目录名称错误、命令没有被发现（命令敲错了）。
 
能看懂 Linux的英文提示及英文文档非常重要。其实计算机英语很简单，只要熟记了计算机专业英语单词，高中毕业的英文水平就可以轻松阅读英文文档了。即便你的英文水平实在太差了，连最简单的计算机英文文档都看不懂，那么在学习 Linux的同时学学英语，每天从背一定量的单词开始。编者的建议是每天背 30个在电脑上看到的不认识的单词，30 个单词不需要你会读、会写、会念，看到单词知道意思即可，一般 3～5 个月，常见的计算机英语都能看懂。
 
4.忘记 Windows的思维方式
 
思想的转变比暂时性的技术提高更重要，因为它能帮助你加快学习速度。很多人使用 Linux时骨子里却还是 Windows的思想，比如每次讲 Linux安装都会有学生问：“老师，是把 Linux装在 C盘吗？”可见被 Windows“毒害”之深。Windows是一个优秀的系统，它的易用性非常好，不过也正是因为易用性好，使用者往往不了解自己所做操作的原理。
 
大多数初学者已经习惯了使用 Windows的图形界面来完成操作，可是我们在学习和日后使用 Linux时基本上在命令行模式下，这让很多初学者很头疼也很困惑。这里的问题是“如何有效利用系统资源”，X Window本身相当消耗系统资源，这也就是在架设 Linux服务器时不启动图形界面的原因。如果你想深入了解 Linux，就必须学习命令行操作。
 
所以，我们在开始学习 Linux之前，不要被 Windows的思想所束缚。这其实是一个使用习惯的问题。
 
本章小结
 
通过本章的学习，了解 UNIX与 Linux的发展历史及关系、Linux的主要应用领域、Linux内核与 Linux发行版本的区别及主流的发行版本、Linux系统的优缺点；了解操作系统的概念、X Window图形环境的特点、开源软件的特性；建立对 Linux系统粗略和整体的认识，知道学习 Linux时要注意的问题。
第2章 好的开始是成功的一半：Linux系统安装
 
学前导读
 
“要想知道梨子的味道就要先尝尝它”，学习 Linux的第一个问题是搭建学习环境，以便开始本书的学习过程。很多新手对 Linux望而生畏，皆因对 Linux安装的恐惧，害怕 Windows系统被破坏，害怕硬盘数据丢失……这些变成了新手的噩梦。本章将介绍如何搭建虚拟机的 Linux环境、各种安装 Linux的方法及远程管理工具的使用。
 
本书以 Red Hat公司的社区版 Linux——CentOS 7.x为例讲解。虽然 Linux版本众多，但主要分为两个流派：Red Hat与 Debian。二者最大的区别主要是软件包管理方式不同。不同版本的 Linux 在安装及使用方面大同小异，不过建议初学者使用我们示例的 Linux版本，更加便于学习。
 
本章是我们万里长征的第一步。自本章开始，请大家边学、边练、边思考、边总结，实践才能出真知。
 
本章内容
 
• 虚拟机软件 VMware的应用
 
• Linux光盘安装及设置
 
• Linux U盘安装
 
• Linux无人值守安装
 
• 用 dd命令复制安装 Linux
 
• 远程管理工具
 
2.1 虚拟机软件 VMware的应用
 
编者第一次使用的虚拟机软件是 Virtual PC，至今印象深刻。此前一直天真地认为，介绍操作系统安装的截图都是作者用照相机对着屏幕咔嚓咔嚓拍下来的……直到遇到了虚拟机软件。
 
本节介绍的虚拟机软件是 VMware，简单来说，VMware 可以使你在一台计算机上同时运行多个操作系统（如 Windows、Linux、FreeBSD同时运行）。在计算机上直接安装多个操作系统，同一个时刻只能运行一个操作系统，切换要重启才可以；而 VMware可以同时运行多个操作系统，可以像 Windows应用程序一样来回切换。虚拟机系统可以如同真实安装的系统一样操作，甚至可以在一台计算机上将几个虚拟机系统连接为一个局域网或连接到互联网。
 
在虚拟机系统中，每一台虚拟产生的计算机都被称为“虚拟机”，而用来存储所有虚拟机的计算机则被称为“宿主机”。例如，你的计算机的 Windows即宿主机，而 VMware安装的 Linux则为虚拟机。
 
使用虚拟机软件 VMware还有以下两点好处。
 
1.减少因安装 Linux系统而导致的数据丢失
 
太多的新手尝试安装 Linux系统，从而导致原有的 Windows系统被破坏，甚至硬盘数据丢失。使用 VMware则不需要担心这个问题，在虚拟机系统上所做的任何操作，包括划分硬盘分区、删除或修改数据等，都是在虚拟硬盘中进行的，无论怎么折腾，最坏的结局不过就是重装虚拟机的系统而已。
 
编者去大学里办讲座，不是第一次就在几百人面前侃侃而谈、面不改色的，此前都要悄悄地在家里反复练习，准备好了才敢上阵。初学 Linux也是一样的，千万不要在公司的服务器上做实验；而在虚拟机中则百无禁忌，可以大胆练习、随意尝试。
 
2.可以方便地体验各种系统进行学习或测试
 
在同一台计算机上，可以通过 VMware安装多个操作系统，编者的计算机上就通过VMware安装了 CentOS、Windows、Solaris、Ubuntu等操作系统，方便体验各种不同的操作系统，测试操作系统平台迁移等也非常方便。
 
如果你只有一台计算机，那么学习 Linux无法做一些需要多台主机的网络实验。有了 VMware就可以解决这个问题，用虚拟机和宿主机进行网络通信、文件共享，和真实的网络操作一样。在硬件配置较高的情况下，还可以同时启动两三个甚至更多个虚拟机系统，进行虚拟机系统之间网络应用方面的实验。更多的惊喜是，如果你想使用 Linux的 RAID或 LVM等需要多块硬盘的服务，或者想体验一下双 CPU的设置、想试试在 Linux下添加双网卡，通过 VMware添加虚拟硬件都可以实现。
 
VMware官方网站：http：//www.vmware.com。
 
推荐使用版本：ⅤMware Workstation Pro或 ⅤMware Workstation Player。其中，Player版本推荐个人用户使用，非商业用途，是免费的。其他的 ⅤMware产品在此不做过多介绍。
 
使用 ⅤMware虚拟机软件的计算机硬件配置要达到要求，否则虚拟机运行速度会很慢，甚至不能运行。理论上，配置越高越好。现在主流的计算机配置都可以达到运行ⅤMware 的要求，千万不要用多年珍藏的“老古董”来运行 ⅤMware，你会发现耐心并不是你的美德。再者，ⅤMware只是工具，没必要追求最新版本，能用即可。
 
VMware 支持多种平台，可以安装在Windows、Linux等操作系统上，初学者大多使用 Windows系统，可下载 VMware Workstation for Windows 版本。如果是对英文有恐惧的读者，则可以使用汉化版本。VMware 软件的安装非常简单，与其他 Windows软件类似，不做详细讲解。
 
唯一值得一提的是在安装过程中应选择何种安装类型，有典型安装和自定义安装两种，如图 2-1所示，建议初学者选择典型安装。
 

 
 图2-1 安装类型


 
VMware 安装好后，启动，进入主界面，如图 2-2所示，我们依次进行新虚拟机设置。
 

 
 图2-2 VMware主界面


 
单击“创建新的虚拟机”按钮，进入“欢迎使用新建虚拟机向导”对话框，有“典型（推荐）”配置和“自定义（高级）”配置，建议新手选择“典型（推荐）”，如图 2-3所示。
 
单击“下一步”按钮进入“安装客户机操作系统”界面，这里选择“稍后安装操作系统”。如果选择“安装程序光盘”或“安装程序光盘映像文件（iso）”，那么 VMware会帮助用户自动安装一个最小化的 Linux操作系统，安装过程完全不用用户参与。这样做的好处是安装简单，适合初学者；坏处是完全不能干预安装过程，包括系统分区过程等，就失去了学习的意义，所以选择“稍后安装操作系统”，如图 2-4所示。
 

 
 图2-3 选择配置


 

 
 图2-4 “安装客户机操作系统”界面


 
单击“下一步”按钮，进入“选择客户机操作系统”界面，选择“Linux”，然后在“版本”下拉列表框中选择要安装的对应的 Linux版本，这里选择“CentOS 64位”，如图 2-5所示。
 
单击“下一步”按钮，进入“命名虚拟机”界面，给虚拟机起一个名字，如“CentOS 7.5-64”，然后单击“浏览”按钮，选择虚拟机系统安装文件的保存位置，如图 2-6所示。
 

 
 图2-5 “选择客户机操作系统”界面


 

 
 图2-6 “命名虚拟机”界面


 
单击“下一步”按钮，进入“指定磁盘容量”界面。默认虚拟的硬盘大小为 20GB （虚拟出来的硬盘会以文件形式存放在虚拟机系统安装目录中）。虚拟硬盘的空间可以根据需要调整大小，但不用担心其占用的空间，因为实际占用的空间还是以安装的系统大小而非此处划分的硬盘大小为依据的。比如你设定了硬盘容量为 20GB，但是安装 Linux只用了 4GB，那么实际上只会在你的 Windows分区中占用 4GB的空间，占用空间会随着虚拟机系统使用的空间增加而增加，如图 2-7所示。
 
接下来进入“已准备好创建虚拟机”界面，确认虚拟机设置，不需要改动则单击“完成”按钮，开始创建虚拟机，如图 2-8所示。
 

 
 图2-7 “指定磁盘容量”界面


 

 
 图2-8 “已准备好创建虚拟机”界面


 
我们可以略做调整，单击“自定义硬件”按钮进入硬件调整界面。为了让虚拟机中的系统运行速度快一些，我们可以选择“内存”来调整虚拟机内存大小，但是建议虚拟机内存不要超过宿主机内存的一半。CentOS 7.x最少需要 1GB及以上内存，如图 2-9所示。
 

 
 图2-9 定制硬件


 
选择“新 CD/DVD（IDE）”可以选择光驱配置。如果选择“使用物理驱动器”，则虚拟机会使用宿主机的物理光驱；如果选择“使用 ISO 映像文件”，则可以直接加载 ISO映像文件，单击“浏览”按钮找到 ISO映像文件位置即可，如图 2-10所示。
 

 
 图2-10 光盘配置


 
选择“网络适配器”，将进入 VMware 新手设置中最难以理解的部分——设置网络类型，如图 2-11所示。此设置较复杂，不过网络适配器配置在虚拟机系统安装完成后还可以再修改。
 

 
 图2-11 网络适配器配置


 
VMware提供的网络连接有 5种，分别是“桥接模式”“NAT模式”“仅主机模式”“自定义”和“LAN区段”。
 
• 桥接模式：相当于虚拟机的网卡和宿主机的物理网卡均连接到虚拟机软件所提供的 VMnet0虚拟交换机上。因此，虚拟机和宿主机是平等的，相当于一个网络中的两台计算机。这种设置既可以保证虚拟机和宿主机通信，也可以和局域网内的其他主机通信，还可以连接 Internet，是限制最少的连接方式，推荐新手使用。
 
• NAT模式：相当于虚拟机的网卡和宿主机的虚拟网卡 VMnet8连接到虚拟机软件所提供的 VMnet8虚拟交换机上，因此本机是通过 VMnet8虚拟网卡通信的。在这种网络结构中，VMware 为虚拟机提供了一个虚拟的 NAT 服务器和一个虚拟的 DHCP服务器，虚拟机利用这两个服务器可以连接到 Internet。所以，在正常情况下，虚拟机系统只要设定自动获取 IP地址，就既能和宿主机通信，又能连接到 Internet了。但是这种设置不能连接局域网内的其他主机。
 
• 仅主机模式：宿主机和虚拟机通信使用的是 VMware 的虚拟网卡 VMnet1，但是这种连接没有 NAT服务器为虚拟机提供路由功能，所以只能连接宿主机，不能连接局域网，也不能连接 Internet。
 
• 自定义：可以手工选择使用哪块虚拟机网卡。如果选择 VMnet0，就相当于桥接网络；如果选择 VMnet8，就相当于 NAT网络。
 
• LAN区段：这是新版 VMware新增的功能，类似于交换机中的 VLAN（虚拟局域网），可以在多台虚拟机中划分不同的虚拟网络。
 
以上对于 VMware 网络的描述，读者看完了可能会有点困惑。简单总结一下：在VMware安装好后，会生成两个虚拟网卡——VMnet1和 VMnet8（在 Windows系统的“网络连接”中可以看到），如图 2-12所示。
 

 
 图2-12 虚拟网卡


 
其中常用设置为：一种情况是需要宿主机的 Windows和虚拟机的 Linux能够进行网络连接，使用“桥接模式”（桥接时，Linux也可以访问互联网，只是虚拟机需要配置和宿主机 Windows 同样的联网环境）；另一种情况是需要宿主机的 Windows 和虚拟机的Linux能够进行网络连接，同时虚拟机的 Linux可以通过宿主机的 Windows连接互联网，使用“NAT模式”。
 
单击“完成”按钮，可看到如图 2-13所示的虚拟机操作界面。当然，这只是一台新建的虚拟机，还没有安装任何操作系统。
 

 
 图2-13 虚拟机操作界面


 
这时如果还想调整虚拟机的硬件配置，则可以选择“虚拟机”→“设置”命令，重新进入“硬件”界面，如图 2-14所示。
 

 
 图2-14 虚拟机设置


 
可关闭虚拟机中关于软驱的自动检测设置，以减少启动检测时间。至此，VMware新建虚拟机设置完成，单击“开启此虚拟机”按钮就可以开始安装虚拟机系统了，如图 2-15所示。
 

 
 图2-15 启动虚拟机


 
本书不讲解 Linux和 Windows双系统安装，为什么？道理很简单，你不会看到任何服务器是双系统启动的……作为实用主义者，我们并不建议你把时间花在研究双系统或多系统的安装使用上，意义不大。体验多个系统，使用我们介绍的虚拟机方式即可。
 
2.2 Linux光盘安装及设置
 
接下来，我们开启 CentOS的安装之旅。
 
2.2.1 CentOS 7.x版本的区别
 
CentOS 7.x可安装在 i386、x86_64的 CPU硬件平台上，我们使用的个人计算机多从 i386发展而来，现在到了 i686，是向下兼容的；而 x86_64则是用于 x86 CPU架构的64位硬件平台。也就是说，如果是 32位的 CPU，则安装 i386版本；如果是 64位的 CPU，则安装 x86_64 版本。所以需要下载正确的安装版本，才可顺利安装。CPU 的信息可在开机时进入 BIOS查看。不过一般 32位或 64位的硬件平台都可以运行 32位的操作系统，作为学习来说，倒是没有大碍，像上面提及的出错情况较少发生。若使用 VMware安装，则下载 i386的版本即可。
 
试验环境使用 32位操作系统消耗的资源更小，推荐使用 32位操作系统。不过需要注意的是，32位的操作系统，理论上最大只支持 2的 32次方 bit大小的内存，约为 4GB。这么小的内存支持量，明显已经不适合生产环境的真实服务器了，所以如果在真实服务器上，则必须安装 64位的操作系统。
 
CentOS 7.x官网目前主要提供两个版本可供下载（之前一段时间，官网还提供一种Everything ISO，目前官网已经不提供此版本了）。
 
• DVD ISO：这是 CentOS标准安装版本，里面包含了 CentOS安装所需的绝大多数软件包，大多数情况下请选择此版本。
 
• Minimal ISO：最小化安装版本，里面提供了安装 CentOS所需的最少软件包组合。如果在生产服务器上，我们推荐最小化安装，需要什么软件再手工进行安装，这样占用的系统资源更小。但是这个版本对初学者来讲，很多基本的命令和工具都没有安装，使用起来并不方便，所以推荐初学者使用 DVD ISO版本。
 
我们下载并使用 DVD ISO版本的 CentOS。
 
2.2.2 光盘安装CentOS 7.x
 
在光驱中放入安装光盘，或者在虚拟机光驱设置中直接指定下载的 ISO镜像。推荐使用后者，比较环保。然后单击“开启此虚拟机”按钮启动虚拟机，在启动界面按 F2键，进入虚拟机的 BIOS设置（注意：要用鼠标单击虚拟机后，再按 F2键）。
 
现在的计算机由于性能强大，虚拟机模拟的启动界面速度非常快，按 F2 键的时间变得非常短暂，用户很难来得及按 F2键。所以虚拟机提供了启动直接进入 BIOS设置的按钮，单击绿色启动三角旁的小箭头，可以看到启动选项，选择“启动时进入 BIOS”，如图 2-16所示。
 

 
 图2-16 启动时进入 BIOS


 
进入虚拟机 BIOS后，会看到如图 2-17所示的界面。
 
在此界面中，按箭头键移动光标，按加号键或减号键改变键值，按 Esc键退出，按Enter键确定，按 F10键保存退出。
 
移动光标到 Boot（启动）项，修改启动顺序。把光标移动到 CD-ROM Drive（光驱）上，按加号键把 CD-ROM Drive变为第一项，让光盘成为第一启动设备，如图 2-18所示。
 

 
 图2-17 虚拟机 BIOS界面


 

 
 图2-18 修改启动顺序


 
务必记得在 Linux系统安装完成后，要改回 Hard Drive（硬盘驱动）为第一启动设备，否则每次启动虚拟机，都将进入 Linux安装界面。
 
按 F10 键保存退出后，就能看到 Linux 的安装欢迎界面了，如图 2-19 所示。以下Linux安装过程和在真实计算机中安装没有任何差别。
 
在安装欢迎界面上有以下 3个选项。
 
• Install CentOS 7：安装 CentOS 7，请选择此项。
 
• Test this media&install CentOS 7：测试光盘镜像并安装 CentOS 7，注意此选项是默认选项。
 
• Troubleshooting：故障排除。
 
这里默认选项是“Test this media&install CentOS 7”，这个选项会先检测光盘，这个检测非常浪费时间，而且没有太大的意义。所以请选择“Install CentOS 7”，直接安装CentOS 7即可。
 
如果选择了“Troubleshooting”，则会出现新的选项，如图 2-20所示。
 

 
 图2-19 Linux的安装欢迎界面


 

 
 图2-20 故障排除


 
这里有以下几个选项。
 
• Install CentOS 7 in basic graphics mode：使用基本图形模式安装 CentOS 7，就是字符界面。
 
• Rescue a CentOS system：进入系统修复模式。
 
• Run a memory test：内存检测。
 
• Boot from local drive：从本地硬盘启动。
 
• Return to main menu：返回主界面。
 
这些选项是进行 Linux高级安装操作的选项，如“Rescue a CentOS system”这个选项就是修复 Linux系统错误使用的，我们会在启动章节讲解修复模式的使用方法，这里先忽略这些选项。
 
我们这里选择“Install CentOS 7”开始 Linux安装。
 
注意：在虚拟机系统和宿主机系统之间，鼠标是不能同时起作用的。如果从宿主机进入虚拟机，则需要单击虚拟机；当从虚拟机返回宿主机时，按 Ctrl+Alt组合键退出。
 
等待一会，就会进入选择安装系统默认语言的界面，这里可以根据需要选择你需要的语言，我们当然建议大家选择“简体中文（中国）”，如图 2-21所示。
 

 
 图2-21 默认语言选择


 
单击“继续”按钮，进入“安装信息摘要”界面。CentOS 7安装过程所需要的信息全部都在这一个界面中进行配置，不再像之前的 CentOS 版本，一步一步进行配置，如图 2-22所示。
 

 
 图2-22 安装信息摘要


 
这里需要配置的内容很多，可以通过鼠标滚轮进行调节。我们一个一个来看，首先选择“日期和时间”，进入日期和时间配置界面。这里可以设定时区、时间和日期，时区有“上海”和“乌鲁木齐”，可以根据实际情况进行选择。
 
设置好之后，单击“完成”，会返回“安装信息摘要”界面。接下来的“键盘”使用默认选项即可，我们就不多介绍了。
 
我们接下来选择“语言支持”选项，有读者会问，我们之前不是已经选择语言了吗？怎么还要选择？大家注意，之前选择的语言是系统的默认语言，只能选择一个；而这里选择的是系统支持语言，可以选择多个。也就是说，如果除了支持中文之外，还想支持其他的语言，就可以在这里选择。如图 2-23所示，大家如果仔细看，会发现这里的语言选择提供了复选框，代表可以选择多种语言。
 

 
 图2-23 选择系统支持语言


 
单击“完成”，返回“安装信息摘要”界面。接下来我们选择“安装源”选项，会看到“安装源”界面。这里可以选择本地安装源或网络安装源。这里使用默认的本地光盘安装源即可，如图 2-24所示。
 

 
 图2-24 “安装源”界面


 
单击“完成”，返回“安装信息摘要”界面。接下来我们单击“软件选择”选项，会进入“软件选择”界面，如图 2-25所示。
 

 
 图2-25 “软件选择”界面


 
在“软件选择”界面中，左半边是选择安装的软件包基本环境，而右半边是已选环境中可以选择的附加选项。
 
左边的“基本环境”中，后三种“GNOME桌面”“KDE Plasma Workspaces”“开发及生产工作站”安装之后，Linux拥有图形界面。对服务器端的 Linux来说，图形界面会占用更多的资源，开启更多的服务，这会使服务器的性能和安全性下降，所以我们建议不要选择这三种安装方式。
 
如果站在服务器端的角度，我们建议选择“最小安装”。“最小安装”的优点在于安装的软件少，系统占用的资源更少；而且安装的软件少，出错的概率也小。这种安装的缺点在于不方便使用，安装的软件少，导致大量的常用工具及命令没有安装，需要手工安装。而服务器主要追求的是安全与稳定，那么明显“最小安装”在安全性与稳定性上占有优势。至于不方便使用，可能就不是专业运维工程师所考虑的问题了。
 
至于其他安装选项，主要可以在安装系统的时候，同时安装一些程序及服务。例如“基础设施服务器”是在常规安装的基础之上，可以选装 Linux常用服务，如 DNS、FTP等；“虚拟化主机”是在常规安装的基础之上，安装了 KVM、Virtual Machine Manager等虚拟化组件。这些组件都可以在“最小安装”之后手工进行安装。
 
我们这里选择“最小安装”，同时在右侧勾选“调试工具”“兼容性程序库”“开发工具”这三个子选项，这能在最小化安装基础之上，安装一些系统必备的工具。
 
单击“完成”，返回“安装信息摘要”界面。接下来单击“安装位置”，会进入“安装目标位置”界面，也就是分区的界面。在这个界面下，可以选择“添加硬盘”来给 Linux加入新的硬盘。分区选项中，我们可以选择“自动配置分区”，这样 Linux会自动进行分区；也可以选择“我要配置分区”，这是手工分区的方式，如图 2-26所示。
 

 
 图2-26 “安装目标位置”界面


 
如果选择“自动配置分区”，则默认会使用 LVM（逻辑卷管理）方式进行分区，而读者目前只是初学状态，LVM我们会在高级文件系统管理章节再进行探讨。所以我们目前选择“我要配置分区”，来进行手工分区设置。
 
勾选“我要配置分区”，然后单击“完成”，会进入“手动分区”界面，如图 2-27所示。
 

 
 图2-27 “手动分区”界面


 
硬盘分区是本章的重点和难点，我们需要单独进行讲解。硬盘分区是使用分区编辑器在硬盘上划分几个逻辑部分，并写入相应的文件系统。硬盘一旦被划分成数个分区，不同类的目录与文件就可以存储进不同的分区。在 Linux中，给一块硬盘分区，主要需要 4个步骤：分区、格式化、指定设备文件名和挂载。我们一步一步来介绍这 4个步骤。
 
1.硬盘的分区
 
（1）分区的概念
 
我们举个例子来解释一下分区的概念。硬盘为什么一定要分区呢？想象一下，编者在办公室里做了一个和墙一样大的柜子，可是我很粗心，做柜子的时候没有把大柜子分成合适大小的小柜子，而且柜子中间也没有打隔断。那么我们把所有的办公用品全部放入这个不合理的柜子中，有一天要从柜子中找一份教学计划，我还能找到这份文件吗？答案是当然能够找到，但是本来很轻易地拿出文件的一个动作，可能会变成整个柜子中文件的大清理，用了几天时间才能找到所需的文件。如图 2-28所示，如果柜子做成这样，查找文件的效率就会极低。
 
硬盘也是如此，如果所有数据没有差别地全部胡乱塞入硬盘，那么数据的读取效率会非常低。所以需要先把硬盘分区（也就是把大柜子按照使用的要求分成多个小柜子），这样不同的数据保存到不同的分区中，管理起来效率就会更高，如图 2-29所示。
 

 
 图2-28 柜子示意图


 

 
 图2-29 硬盘分区


 
（2）硬盘分区的类型
 
可是硬盘当中分区到底可以分多少个呢？最开始的时候，硬盘分区只有一种类型，就是主分区，但是由于 MBR（主引导记录）中只保留了 64 B存储空间，而每个分区要用 16 B，所以一块硬盘只能分成 4个主分区。当硬盘很小的时候，4个主分区足够使用；但是随着硬盘容量的不断增加，4 个分区已经不能满足我们的工作需要了。这时为了分配更多的分区，就出现了扩展分区和逻辑分区。
 
• 主分区。由于 MBR的限制，最多只能分配 4个主分区。
 
• 扩展分区。扩展分区在一块硬盘上只能有 1个，而且扩展分区和主分区是平级的，也就是说，主分区加扩展分区最多只能有 4个。扩展分区不能直接写入数据，也不能格式化，需要在扩展分区中再划分出逻辑分区才能使用。
 
• 逻辑分区。逻辑分区是在扩展分区中再划分出来的。在 Linux系统中，IDE硬盘最多有 59个逻辑分区（加 4个主分区最多能识别 63个分区），SCSI硬盘最多有11个逻辑分区（加 4个主分区最多能识别 15个分区）。
 
这三种分区可以用图 2-30表示。在图 2-30中，分区 1、2、3是主分区，分区 4是扩展分区，而分区 5和 6是逻辑分区。扩展分区不能写入数据，也不能格式化，唯一的作用就是包含逻辑分区。大家可以理解为柜子 4是一个大柜子，这个柜子不能放文件，只能在里面放小柜子（逻辑分区）。
 

 
 图2-30 分区类型


 
2.格式化
 
分区有了，就可以向里面存储数据了吗？当然不是。我们还用柜子来说明，大柜子分成了小柜子就能放文件了吗？还是不行，柜子当然要打入隔断，才能放入数据，如图 2-31所示。
 

 
 图2-31 格式化示意图


 
对柜子来讲，格式化就是打入隔断；对硬盘来讲，格式化的目的是写入文件系统。很多人认为格式化是为了清空数据，这个概念是错误的。目前常见的文件系统有以下几种。
 
• Ext3文件系统：Ext2文件系统的升级版本，带日志功能，支持最大 16TB的分区和最大 2TB的文件（1TB=1024GB=1024×1024MB）。而且 Ext3文件系统最大只支持 32000个子目录。
 
• Ext4文件系统：Ext3文件系统的升级版，向下兼容 Ext3文件系统，支持无限量子目录，支持最大 1EB（1EB=1024PB=1024×1024TB）的文件系统（分区）和最大 16TB的文件。这是 CentOS 6.x默认的文件系统。
 
• BTRFS文件系统：通常读为 Butter FS，是在 2007年 Oracle发布的文件系统，支持最大 16EB的文件系统（分区），最大文件大小是 16EB。它拥有强大的扩展性、数据一致性，支持快照和克隆等一系列先进技术。可是很遗憾，BTRFS 读写速度上非常缓慢，甚至连 Ext4 或 XFS 文件系统的一半都达不到，这使得 BTRFS的实用性大大降低。目前 CentOS 7.x虽然支持 BTRFS文件系统，但是并不推荐大家使用。
 
• XFS文件系统：一种高性能的日志文件系统，于 2000年左右移植到 Linux内核中。XFS 特别擅长处理大文件，同时提供平滑的数据传输。XFS最大支持 18EB的文件系统和 9EB的单个文件。这是 CentOS 7.x的默认文件系统。
 
• FAT32文件系统：早期 Windows的文件系统，支持最大 32GB的分区和最大 4GB的文件。
 
• NTFS文件系统：现在 Windows的主流文件系统，比 FAT32更加安全、速度更快，支持最大 2TB的分区和最大 64GB的文件。
 
把硬盘当成柜子，格式化就是按照文件系统的要求，把分区分成等大小的数据块（默认 4KB）。可以理解为将小柜子分成等大小的抽屉，并在柜子门上贴上标签，标签上写明每个文件的索引号、访问时间、权限、数据保存在哪个抽屉中等信息。硬盘有了这样的隔断，才可以真正地保存数据。不过在写入文件系统的时候，会顺带清空分区中的数据，就像给柜子打隔断，当然要先取出柜子内的所有文件一样。
 
3.指定设备文件名
 
在 Windows中，在硬盘分区并格式化之后，只要分配盘符就可以使用了。而在 Linux中，还需要给分区分配一个设备文件名。Linux中所有的硬件都被当成一个文件来对待，分区当然也是文件。既然是文件，当然就有文件名，不过把硬件的文件名称为设备文件名。分区的设备文件名有固定的命名方式。常见的设备文件名见表 2-1。
 

 表2-1 常见的设备文件名

 

 
（1）IDE硬盘接口
 
IDE（Integrated Drive Electronics，电子集成驱动器）硬盘也称“ATA硬盘”或“PATA硬盘”，ATA100的硬盘理论传输速率是 100MB/s。在 Linux中，IDE硬盘接口被标识为“hd”，如图 2-32所示。
 

 
 图2-32 IDE硬盘接口


 
（2）SCSI硬盘接口
 
SCSI（Small Computer System Interface，小型计算机系统接口）硬盘广泛应用在服务器上，具有应用范围广、多任务、带宽大、CPU占用率低及支持热插拔等优点。其理论传输速率达到 320MB/s。在 Linux中，SCSI硬盘接口被识别为“sd”，如图 2-33所示。
 

 
 图2-33 SCSI硬盘接口


 
（3）SATA硬盘接口
 
SATA（Serial ATA，串口硬盘）硬盘是速度更高的硬盘标准，具备了更高的传输速率，并具备了更强的纠错能力。目前已经是 SATA三代，理论传输速率达到 600MB/s。目前 SATA硬盘接口已经取代 IDE硬盘接口和 SCSI硬盘接口，成为主流的硬盘接口。在 Linux中，SATA硬盘接口也被识别为“sd”，如图 2-34所示。
 

 
 图2-34 SATA硬盘接口


 
也就是说，在 Linux 中使用“/dev/sd”代表 SCSI 或 SATA 接口的硬盘，而使用“/dev/hd”代表 IDE接口的硬盘。“a”代表第一块硬盘，“b”代表第二块硬盘，以此类推。知道了硬盘的设备文件名，那分区又该如何表示呢？我们通过图 2-35来说明分区的设备文件名。
 

 
 图2-35 分区设备文件名示意图1


 
在 Linux中用 1、2、3和 4代表主分区的分区号，而从 5开始代表逻辑分区。也就是说，主分区 1用/dev/sda1表示，主分区 2用/dev/sda2表示，主分区 3用/dev/sda3表示，扩展分区用/dev/sda4表示，逻辑分区 1用/dev/sda5表示，逻辑分区 2用/dev/sda6表示，逻辑分区 3用/dev/sda7表示。
 
如果我们采用如图 2-36所示的方式来分区呢？
 

 
 图2-36 分区设备文件名示意图2


 
主分区 1用/dev/sda1表示，扩展分区应该用/dev/sd2表示，可是逻辑分区 1还是用/dev/sda5表示，逻辑分区 2还是用/dev/sda6表示，逻辑分区 3还是用/dev/sda7表示。因为虽然分区号 3和 4是空闲的，但是分区号 1～4只能用来表示主分区和扩展分区，所以逻辑分区在任何分区情况下都是从 5开始计算的。
 
4.挂载
 
Linux中的挂载可以当成 Windows中的分配盘符，只不过 Windows的盘符是 C、D、E等字母，而 Linux的盘符是目录。在 Linux中把盘符称为挂载点。这是分区的最后一步，只要给分区分配了挂载点，就可以正常使用分区了。
 
（1）Linux基础分区
 
Linux系统安装必须划分的分区有两个：
 
• 一个是根分区“/”，在硬盘不太大时，建议根分区越大越好，主要用于存储数据。而现在的硬盘都以 TB计量了，这时如果给根分区分配太大的空间，存储太多的数据，是有可能降低系统的性能的。所以目前不建议根分区越大越好，而是建议给根分区几十 GB足够使用即可，剩余空间可以分配在真正存储数据的分区（如/home分区，或建立/web分区，用于存储网页数据）。
 
• 另一个是虚拟内存分区“swap”。swap分区的作用可简单描述为：当系统的物理内存不够用时，就需要将物理内存中的一部分空间释放出来，以供当前运行的程序使用。那些被释放的空间可能来自一些很长时间没有什么操作的程序，这些被释放的空间被临时保存到 swap 分区中，等到那些程序要运行时，再从 swap 分区中恢复保存的数据到内存中。这样，系统总是在物理内存不够时，才进行 swap分区交换。其实，swap分区的调整对 Linux 服务器，特别是 Web服务器的性能至关重要。通过调整 swap 分区，有时可以越过系统性能瓶颈，节省系统升级费用。
 
现代操作系统都实现了“虚拟内存”这一技术，不但在功能上突破了物理内存的限制，使程序可以操纵大于实际物理内存的空间，更重要的是，“虚拟内存”是隔离每个进程的安全保护网，使每个进程都不受其他程序的干扰。
 
计算机用户经常会遇到这种现象：在使用 Windows系统时，可以同时运行多个程序，当你切换到一个很长时间没有理会的程序时，会听到硬盘“哗哗”直响。这是因为这个程序的内存被那些频繁运行的程序给“偷走”了，放到了 swap分区中。因此，一旦该程序被放置到前端，它就会从 swap分区中取回自己的数据，将其放进内存，然后接着运行。
 
需要说明一点，并不是所有从物理内存中交换出来的数据都会被放到 swap 分区中（如果这样做，swap分区就会不堪重负），有相当一部分数据被直接交换到文件系统中。例如，有的程序会打开一些文件，对文件进行读/写（其实每个程序至少要打开一个文件，那就是运行程序本身），当需要将这些程序的内存空间交换出去时，就没有必要将文件部分的数据放到 swap分区中了，而可以直接将其放到文件中。如果是读文件操作，那么内存数据被直接释放，不需要交换出来，因为当下次需要时，可直接从文件系统中恢复；如果是写文件操作，那么只要将变化的数据保存到文件中，以便恢复。
 
分配太多的 swap分区会浪费硬盘空间，而 swap分区太小，如果系统的物理内存用完了，系统就会运行得很慢，但仍能运行；如果 swap分区用完了，系统就会发生错误。例如，Web服务器能根据不同的请求数量衍生出多个服务进程（或线程），如果 swap分区用完了，则服务进程无法启动，通常会出现“application is out of memory”的错误，严重时会造成服务进程的死锁。因此，swap分区的分配是很重要的。
 
通常情况下，swap 分区应大于或等于物理内存的大小，一般官方文档会建议 swap分区的大小应是物理内存的 2倍。但现在的服务器通常有 16GB/32GB内存，是不是 swap分区也要扩大到 32GB/64GB呢？其实，大可不必。根据服务器实际负载、运行情况及未来可能的应用来综合考虑 swap分区的大小即可，如桌面系统，只需要较小的 swap分区；而服务器系统，尤其是数据库服务器和 Web服务器，则对 swap分区要求较高。我们推荐的 swap分区设置如下：
 
• 4GB或 4GB以下内存的系统，最少需要 2GB swap分区。
 
• 大于 4GB而小于 16GB内存的系统，最少需要 4GB swap分区。
 
• 大于 16GB而小于 64GB内存的系统，最少需要 8GB swap分区。
 
• 大于 64GB而小于 256GB内存的系统，最少需要 16GB swap分区。
 
swap分区设置过大，是对硬盘空间的浪费，而对系统性能不会产生太大的影响。
 
学习用的实验环境，swap分区不需要超过 2GB。
 
（2）Linux的常用分区
 
除根分区和 swap分区外，其他也可单独划分出来的分区如下。
 
•/boot/：存放 Linux系统启动所需文件。我们建议给/boot单独分区，分配 500MB空间。任何系统启动都需要一定的空闲空间，如果不把/boot 单独分区，那么，一旦根目录写满，系统将无法正常启动。
 
•/usr/：存放 Linux 系统所有命令、库、手册页等，类似 Windows 系统引导盘 C盘的 Windows目录。
 
•/home：用户宿主目录，用于存放用户数据。
 
其他应用分区，如专门划分一个分区“/web/”用于存放 Web服务器文件；或者创建一个用于本地和远程主机数据备份的分区“/backup/”；初学者创建一个专门用于练习的分区“/test”……都可以视服务器需求来决定。
 
（3）不能单独分区的目录
 
不过大家需要小心，并不是所有目录都可以单独分区，有些目录必须和根目录（/）在一个分区中，因为这些目录是和系统启动相关的，如果单独分区，系统就无法正常启动，如下所示。
 
•/etc/：配置文件目录。
 
•/bin/：普通用户可以执行的命令保存目录。
 
•/dev/：设备文件保存目录。
 
•/lib/：函数库和内核模块保存目录。
 
•/sbin/：超级用户才可以执行的命令保存目录。
 
（4）Linux的目录结构
 
Linux采用树形目录结构，最高一级目录是根目录（/），根目录下保存一级目录，一级目录下保存二级目录，如图 2-37所示。
 
Linux 系统的每个目录（除不能单独分区的目录外）都可以划分为分区，包括自己手工建立的新目录。它们从 Linux层面上看都是根目录的子目录，但是从硬盘层面上看是并列的。也就是说，给“/”分了一个区，也可以给“/home”单独分区，从 Linux层面上看“/home”目录是“/”目录的子目录，但是从硬盘层面上看“/home”分区有单独的存储空间，在“/home”下写入的内容会写到不同的硬盘存储空间上，如图 2-38所示。
 

 
 图2-37 Linux的目录结构


 

 
 图2-38 分区硬盘空间


 
简单总结一下 Linux硬盘分区的 4个步骤：第一步是分区，把大硬盘分为逻辑上的小硬盘；第二步是分区格式化，也就是给分区写入文件系统；第三步是给分区指定设备文件名；第四步是分配挂载点。
 
我们介绍完了分区的基本知识，继续回到 CentOS 7.x的安装过程。在手动分区界面，我们可以单击“新挂载点将使用以下分区方案”，会出现分区方案选择界面，这里我们选择“标准分区”。“Btrfs”文件系统并不是 CentOS 主要使用的文件系统，我们就不再讨论；而“LVM”我们会在高级文件系统管理章节再进行介绍，如图 2-39所示。
 

 
 图2-39 选择标准分区


 
在选择“标准分区”之后，我们可以单击“+”来新建分区。我们先分/boot 分区，给它 500MB的空间足够了，如图 2-40所示。
 

 
 图2-40 建立/boot分区


 
单击“添加挂载点”之后，/boot分区就会建立完成，如图 2-41所示。
 

 
 图2-41/boot分区建立完成


 
然后可以接着单击“+”创建更多分区，当然如想要删除分区可以单击“-”。我们这里只分最基本的“/”“/boot”“swap”三个分区即可。分区完成，如图 2-42所示。
 

 
 图2-42 分区完成


 
单击“完成”，出现了“更改摘要”界面，这是一个确认界面，如图 2-43所示。
 

 
 图2-43 “更改摘要”界面


 
单击“接受更改”，分区终于完成了，会返回“安装信息摘要”界面。
 
当然，我们在手动分区界面，也可以选择“点这里自动创建他们”，可以自动创建分区。当然要注意在自动分区的时候，“分区方案”需要选择“标准分区”。
 
在“安装信息摘要”界面，接下来的“KDUMP”是 Linux内核崩溃存储机制，用于崩溃诊断。它默认是开启的，但是会占用大量内存，如果你不是 Linux系统的开发工程师，一般都不需要分析系统崩溃信息，建议大家还是关闭这个选项，如图 2-44所示。
 

 
 图2-44 KDUMP设置


 
单击“完成”后，会返回“安装信息摘要”界面，接下来的“网络和主机名”是用于配置 IP地址和主机名的。我们在安装的时候可以先不配置，等安装完成之后，可以通过命令进行修改，如图 2-45所示。
 

 
 图2-45 网络和主机名设置


 
单击“完成”，会返回“安装信息摘要”界面，最后一项是“SECURITY POLICY”（安全策略）设置，这是 SELinux安全策略的配置。SELinux是一个 Linux安全增强组件，由 Red Hat和 NSA（美国国家安全局）联合开发，可以明显地提升 Linux的安全性能。SELinux 我们会在 SELinux 管理章节中进行讲解，在这里先关闭 SELinux，因为如果不关闭，很多网络服务试验都会被 SELinux阻挡，导致试验失败（工作中建议开启 SELinux策略，并通过合理配置使其正常工作，不过这需要学习 SELinux章节），如图 2-46所示。
 

 
 图2-46 SECURITY POLICY设置


 
单击“完成”，返回“安装信息摘要”界面。这个界面中所有选项我们都已经配置完成了，接下来可以单击“开始安装”，开始真正的安装了，如图 2-47所示。
 

 
 图2-47 开始安装


 
在此界面下，可以单击“ROOT 密码”，给 root 用户配置密码，也可以添加普通用户（普通用户如果需要，安装完成之后，可以通过命令添加，在此不添加普通用户），如图 2-48所示。
 

 
 图2-48 设置 root密码


 
给 root用户设置密码，什么样的密码是合理密码呢？下面介绍一下密码三原则。
 
① 复杂性：复杂性需要符合以下几个条件。
 
• 密码长度大于 8位，密码位数越长，被暴力破解（暴力破解指的是穷举法，不是真使用暴力来威胁别人）的可能性越小，安全性也越高。当然密码太长，并且不方便记忆与使用，所以我们认为 8位密码是一个合理的长度。
 
• 密码中需要大写字母、小写字母、数字和特殊符号，四种符号最少包含三种。
 
• 不能使用和个人相关的信息作为密码。例如，你的身份证号码、电话号码、家庭门牌号码等都不能作为密码，这样非常容易被熟悉你信息的人猜出密码。
 
• 不能使用现有的英文单词作为密码。比如“hello world”就不能作为密码，因为母语是英语的人很容易猜出这样的英文单词。
 
② 易记忆：在工作中运维工程师有可能需要同时维护成百上千，甚至上万台服务器，理论上每台服务器都应该使用不同的密码。当然如果服务器数量真的太多了，每台服务器使用单独的密码并不现实，这时一般采用的是每组服务器使用同样的密码（比如数据库服务器密码一致，We b服务器密码一致等）。就算是每组服务器密码一致，密码数量也可能会有几十上百个，这时易记忆就显得至关重要了。关于易记忆，我们给出如下建议。
 
• 可以说一句对你有意义的话，然后通过变形作为合理密码。如“我们学习云计算”，就可以把这句话的拼音首字母连起来变成“wmxxyjs”，再通过合理变形变成“wmxx_YJS”，这就可以作为合理密码，而且比较容易记忆。
 
• 可以唱一句你喜欢的歌词，比如“知否？知否？应是绿肥红瘦”，通过变形（字母 z和数字 2非常接近）变成“zf2fys_LFHS”，就是合理密码。
 
• 可以背一句你熟悉的诗词，比如“停车坐爱枫林晚”，通过变形，变成“tc2a_FLW”，就是合理密码。
 
③ 时效性：密码应该定期更换，我们认为合理的密码有效期不应该超过 180天，也就是每半年密码应该更换一次（实际工作中，半年换一次密码实在太过烦琐，我们一般采用的是掌握密码的核心工程师离职再更换密码的策略）。
 
密码设定完成之后，普通用户不需要在安装的时候添加，我们可以以后通过命令行来添加，这里就不再添加普通用户了。等待一会，安装完成了，如图 2-49所示。
 
单击“重启”，重启之后，Linux就会进入等待登录界面，安装就完成了，如图 2-50所示。
 
还记得 Linux的超级用户 root吗？还记得安装时输入的 root密码吗？输入正确的用户名和密码就可以登录系统了。登录系统输入密码时，要注意 Linux不像 Windows在登录时会直接用“*”屏蔽显示密码，Linux是不显示密码输入状态的，只要你输入的密码是正确的，直接按 Enter键即可进入，不要误以为没有进入输入状态。
 
CentOS 7.x安装之后的日志文件只剩/root/anaconda-ks.cfg文件了，如表 2-2所示。
 

 
 图2-49 安装完成


 

 
 图2-50 等待登录界面


 

 表2-2 日志文件

 

 
2.3 Linux U盘安装
 
光盘没有 U盘携带方便，有的服务器为节省成本甚至没有安装光驱，所以很多管理员习惯做一个安装 U盘，随身携带以备不时之需。如果使用 U盘作为安装介质，那么 U盘需要进行一定的配置。下面来介绍一下如何使用 U盘安装 Linux。
 
2.3.1 所需工具
 
（1）准备一个容量足够大的 U盘。如果用来安装 CentOS 7.x系统，则需要一个至少8GB的 U盘。
 
（2）UltraISO工具，用来制作启动 U盘。
 
（3）UltraISO工具是 Windows软件，所以也需要一台安装了 Windows系统的计算机来协助。
 
（4）CentOS 7.x系统的 ISO镜像。
 
2.3.2 安装步骤
 
（1）下载和安装 UltraISO软件（官网 https：//cn.ultraiso.net/xiazai.html）。请下载最新版本的 UltraISO（高于 9.7），低版本的 UltraISO在安装 CentOS 7.x时有可能会报错，下载免费试用版即可。
 
（2）制作启动 U盘。
 
插入 U盘。注意：请提前备份 U盘中的数据，安装的时候需要格式化，会导致所有数据丢失。
 
启动 UltraISO软件，选择“文件”→“打开”命令，选择下载好的 CentOS-7-x86_64-DVD-1804.iso文件，如图 2-51所示。
 

 
 图2-51 打开镜像文件


 
选择“启动”→“写入硬盘映像”命令，向 U盘中写入系统，如图 2-52所示。
 

 
 图2-52 写入硬盘映像


 
打开“写入硬盘映像”对话框，在“硬盘驱动器”下拉列表框中选择 U盘（注意不要选错）。“写入方式”选择“USB-HDD+”，然后单击“格式化”按钮；格式化完成之后，再单击“写入”按钮，等待写入完成，如图 2-53所示。
 

 
 图2-53 格式化和写入


 
CentOS 自从 6.5版本之后，通过 U盘安装，不再需要把 ISO镜像复制到 U盘中，所以不用再担心 FAT32文件系统无法保存超过 4GB的单个文件的问题了。
 
（3）安装 CentOS 7.x。
 
如果使用虚拟机安装，需要在虚拟机设置中，把真实 U盘添加为虚拟机硬盘。具体步骤为：“添加”→“硬盘”→“SCSI接口”→“使用物理磁盘”，如图 2-54所示。
 
单击“下一步”，进入选择物理磁盘的界面，这时需要选择 U盘，把 U盘添加为虚拟硬盘，如图 2-55所示。
 

 
 图2-54 使用物理磁盘


 

 
 图2-55 把 U盘添加为虚拟硬盘


 
在编者的系统中，“PhysicalDrive2”是 U盘，如果你无法确定，可以勾选“使用单个分区”选项，这样单击“下一步”之后，可以通过容量方便地确定哪个盘是 U盘。
 
接着在 BIOS启动界面的启动顺序中把 U盘模拟的硬盘设置为第一启动设备，如图 2-56所示。
 

 
 图2-56 设置 U盘优先启动


 
在编者的系统中，U盘是虚拟机识别的第二块硬盘，也就是“（0：1）”这块硬盘，修改它为第一启动设备。然后重启系统出现安装启动界面，如图 2-57所示。
 
如果是真实服务器，就没有这么麻烦了，插入 U盘，进入 BIOS设定 U盘为第一启动设备，重启之后同样出现安装启动界面。
 

 
 图2-57 安装启动界面


 
在安装启动界面默认选择第二项“Test this media $ install CentOS 7”（也就是字符安装界面），把光标移动到第一项“Install CentOS 7”（安装 CentOS 7）上，并按 Tab键，会出现内核启动选项，如图 2-58所示。
 

 
 图2-58 内核启动选项


 
在内核启动选项中，把关键字“vmlinuz initrd=initrd.img inst.stage2=hd：LABEL=CentOS\x207\x20x8 quiet”改为“vmlinuz initrd=initrd.img linux dd quiet”，如图 2-59所示。
 

 
 图2-59 修改启动参数


 
修改完成之后按 Enter键，会出现 Linux硬盘设备文件名，如图 2-60所示。
 

 
 图2-60 Linux硬盘设备文件名


 
我们可以轻易地确定 U 盘的设备文件名是“sdb4”，文件系统是“vfat”。注意：这是编者试验系统中 U盘的设备文件名，每个人的系统并不是通用的，每个系统都需要修改内核启动参数为“vmlinuz initrd=initrd.img linux dd quiet”来进行查看。确定了 U盘的设备文件名，才能通过 U盘启动与安装 Linux系统。
 
重启 Linux系统，通过 U盘启动，在安装界面继续选择第一项“Install CentOS 7”，再按 Tab 键，显示内核启动选项，把关键字“vmlinuz initrd=initrd.img inst.stage2=hd：LABEL=CentOS\x207\x20x8 quiet”改为“vmlinuz initrd=initrd.img inst.stage2=hd：/dev/sdb4 quiet”，如图 2-61所示。
 

 
 图2-61 标识 U盘位置


 
修改完成之后，按 Enter键使用此内核参数进行启动。
 
启动之后，会进入图形安装界面，如图 2-62所示。
 

 
 图2-62 进入图形安装界面


 
之后的步骤，就和我们之前讲的光盘安装没有什么区别了，按照步骤一步一步安装即可。
 
2.4 Linux无人值守安装
 
前面介绍了光盘安装和 U盘安装，但如果需要同时部署 10台服务器、100台服务器呢？采用无人值守安装，简单地讲，无人值守安装就是搭建一台安装服务器，将其他所有未安装的服务器作为客户端，客户端从服务器上下载所需的软件，并安装所有的客户端服务器，客户端服务器只要修改启动顺序为网络启动，就可以从服务器安装。这种安装方式大大简化了运维工程师的工作量，但是服务器端的搭建比较复杂，不适合初学者使用。
 
如果是初学者，请先跳过无人值守安装，因其设置复杂，所需 Linux知识众多，可以在读完本书后续章节后再来学习。
 
2.4.1 概念和原理
 
实现网络安装操作系统，有几个问题需要先明确。第一，既然是网络安装，那么客户端在启动时必须获取 IP地址，由谁（DHCP）分配 IP地址？第二，由谁（PXE）把客户端启动所必需的软件从服务器端传递到客户端？第三，由谁（Kickstart）定义客户端的安装选择？比如，选择什么语言？安装什么样的软件包？管理员密码是什么？第四，安装过程已经启动，本地安装是通过光盘或 U盘保存安装所需的软件包的，那么网络安装通过谁（HTTP、FTP、NFS）来发送所需的软件包？下面我们一一说明这些问题。
 
1.DHCP是什么
 
DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）是一种局域网的网络协议，它可以使 Client端（客户端）从 Server端（服务器端）自动获取 IP地址、子网掩码、网关及 DNS等网络配置信息，从而简化了 Client端的配置和操作，是局域网常用服务。
 
2.PXE是什么
 
PXE（Pre-boot Execution Environment）是由英特尔设计的协议，它可以使计算机通过网络启动。协议有 Server端和 Client端，PXE Client保存在网卡的 ROM中，当计算机启动时，BIOS把 PXE Client调入内存中执行，然后 PXE Client通过网络将放在 PXE Server端的启动文件下载到本地运行。注意，PXE Client和 PXE Server之间传递数据是通过 TFTP进行的，所以需要配置 TFTP服务器。
 
3.Kickstart是什么
 
Kickstart 是一种无人值守的安装方式。它把安装过程中所有需要人工干预填写的各种参数记录下来，并保存在一个名为 ks.cfg的文件中。如果安装过程中出现需要填写的参数，那么安装程序会从 ks.cfg中查找需要的配置。如果 ks.cfg文件把所有需要填写的参数都记录完整，那么安装过程中就不需要人为参与，从而实现自动安装。
 
4.HTTP、FTP、NFS是什么
 
HTTP、FTP、NFS都是 Linux中文件共享的方式，在这里使用一种就可以了，我们选择 HTTP服务。它的主要作用就是把安装过程中所需的软件包发布到网络上（注意，PXE发布的是启动必需文件），Client可以通过网络获取所需的软件包。
 
2.4.2 无人值守安装的条件与步骤
 
（1）准备工作：最少需要两台服务器，一台作为服务器端，一台作为安装的客户端（客户端可以是多台电脑）。在服务器端配置无人值守安装，客户端从服务器端获取系统。需要关闭防火墙和 SELinux，它们会干扰试验过程。需要搭建 yum源。
 
（2）在服务器上配置 DHCP服务。
 
（3）在服务器上配置 TFTP服务。
 
（4）在服务器上搭建用来发布安装软件包的服务，如 HTTP、FTP或 NFS等服务。我们在这里选择安装 Apache服务，使用 HTTP发布软件包。
 
（5）在服务器上由 Kickstart生成 ks.cfg（自动应答配置文件）。
 
（6）客户机的网卡支持 PXE（现在的网卡一般都支持）。
 
（7）客户机的主板支持网络启动（现在的主板一般都支持）。
 
2.4.3 无人值守安装试验
 
试验过程按照第 2.4.2节介绍的步骤进行。
 
1.准备工作
 
（1）在服务器端关闭防火墙和 SELinux。注意一定要关闭，否则后续会报错。
 

 

 
（2）在服务器上搭建本地光盘作为 yum源的服务器。
 
① 将 CentOS 7.x的安装光盘放入服务器。
 
② 挂载光盘到指定目录。
 

 

 
③ 切换所在目录到 yum配置文件目录。
 

 

 
④ 把基本 yum源修改一下文件名，让它失效。
 

 

 
⑤ 修改光盘 yum源文件。
 

 

 
该文件的内容按照下面修改：
 

 

 
2.在服务器上安装并配置 DHCP服务
 
（1）安装 DHCP服务。
 

 

 
（2）需要修改一下配置文件/etc/dhcp/dhcpd.conf。但是这个文件默认不存在，在/usr/share/doc/dhcp-4.2.5/中有一个配置文件的模板文件 dhcpd.conf.example，把它复制到/etc/dpcp/下，并重新命名。
 

 

 
（3）修改配置文件。本节不是讲解 DHCP服务的，所以我们把不需要的服务全部注释掉，只启用最基本的功能。
 

 

 

 

 
（4）启动 DHCP服务，并让 DHCP服务开机自启动。
 

 

 
3.在服务器上安装并配置 TFTP服务
 
（1）安装 tftp-server服务。
 

 

 
（2）修改 TFTP服务配置文件。
 

 

 
（3）启动 TFTP服务。
 

 

 
（4）手工建立 TFTP服务器目录。
 

 

 
（5）复制客户端所需的引导文件到/tftpboot目录下。注意：如果安装的是 Basic Server（基本服务器），那么引导文件是没有被安装到系统中的，需要手工安装。
 

 

 
然后再复制引导文件 pxelinux.0到/tftpboot/目录下。
 

 

 
（6）复制客户端所需的配置文件到/tftpboot/目录下，配置文件在第一张光盘中。
 

 

 
所有文件复制完之后，最终/tftpboot/目录下及/tftpboot/pxelinux.cfg/目录下的文件如下所示：
 

 

 
（7）修改配置文件的内容。
 

 

 

 

 
4.搭建 Apache服务器，用来发布安装用软件包
 
（1）安装 Apache服务。
 

 

 
（2）把 CentOS 7.x安装光盘的所有内容复制到默认网页主目录。目前 CentOS 7.x的DVD版本只有一张光盘了，大小在 4GB左右，请在硬盘留足空间。
 

 

 
（3）启动 Apache服务，并保证 Apache服务开机自启动。
 

 

 

 

 
5.由 Kickstart生成 ks.cfg
 
因为手工书写配置文件过于烦琐，所以我们采用图形界面工具生成 ks.cfg（自动应答配置文件）。但是我们在安装时采用的是“最小安装”，并没有安装图形界面，所以需要先安装图形界面。
 
（1）安装图形界面。
 

 

 
注意：执行 startx 命令，启动图形界面，需要在 Linux 本地字符界面中才可以，不能在远程工具中执行。
 
（2）启用 Kickstart工具。
 

 

 
• Basic Configuration（基本配置）界面：调整语言、键盘、时区和 root口令等，如图 2-63所示。
 

 
 图2-63 基本配置


 
• Installation Method（安装方法）界面：选择“Perform new installation”（执行新安装），Installation source选择“HTTP”，指定 HTTP服务器的 IP地址和 HTTP目录（这里写“/”），如图 2-64所示。
 

 
 图2-64 安装方法


 
• Boot Loader Options（引导装载程序选项）界面：这里选择“Install new boot loader”（安装新引导装载程序）和“Install boot loader on Master Boot Record （MBR）”（在主引导记录中安装引导装载程序）这两个选项。注意：不用设置GRUB密码，GRUB密码我们会在 Linux启动管理章节进行讲解，如图 2-65所示。
 

 
 图2-65 引导装载程序选项


 
• Partition Information（分区信息）界面：选择“Clear Master Boot Record”（清除主引导记录），选择“Remove all existing partitions”（删除所有现存分区），否则在安装到分区步骤时，会出现确认提示，无法实现全自动安装。然后单击“Add”（添加）按钮添加所需分区，这里我们划分了/boot分区、swap分区和/分区，如图 2-66所示。
 

 
 图2-66 分区信息


 
• Network Configuration（网络配置）界面：单击“Add Network Device”（添加网络设备）按钮，输入网络设备名，此处指定为 ens33（CentOS 7.5之后的系统网卡设备文件名稳定为 ens33，不再随机计算生产）；网络类型指定为 DHCP，如图 2-67所示。
 

 
 图2-67 网络配置


 
• Authentication（验证）界面：在“Use Shadow Passwords”（使用屏蔽密码）选项中，选择“SHA512”加密方式，如图 2-68所示。
 

 
 图2-68 验证


 
• Firewall Configuration（防火墙配置）界面：“SELinux”选择“Disabled”（关闭），“Security level”选择“Disable firewall”（关闭），如图 2-69所示。
 

 
 图2-69 防火墙配置


 
• Display Configuration（显示设置）界面：不要勾选“Install a graphical environment”（安装图形环境）选项，我们还是按照服务器的安装习惯，不安装图形界面，如图 2-70所示。
 

 
 图2-70 显示设置


 
• Package Selection（软件包选择）界面：选择需要的软件包，这里建议还是采用最小化安装，不选择过多的附加软件包，如图 2-71所示。
 

 
 图2-71 软件包选择


 
• 其他页面全部保持默认设置即可。选择“File”→“Save”命令，指定文件名和位置并保存。文件名指定为 ks.cfg，保存目录指定为/root/目录。
 
（3）复制 ks.cfg文件到 Apache主目录下。
 

 

 
启动客户端（注意这是另外一台测试 Linux的客户端，客户端的网络需要和服务器端的网络连通），修改 BIOS界面，选择启动方式为网络启动，如图 2-72所示。
 

 
 图2-72 网络优先启动


 
如果一切顺利，那么客户端会自动安装 Linux系统，不需要用户做任何配置。
 
无人值守安装的服务器端配置相对复杂，新手不容易掌握。如果刚开始学习，则掌握光盘安装方法即可，在以后工作中用到或对无人值守安装感兴趣时再来学习。
 
2.5 用 dd命令复制安装 Linux
 
无人值守安装可以解决大批量服务器的安装，但是服务器端配置实在过于麻烦，并不适合新手使用。有没有更简单的大批量服务器安装方法，类似 Windows中用 Ghost软件进行硬盘克隆？答案是有的，在 Linux下可以使用强大的 dd命令实现硬盘复制。
 
对于初学者来说，本节内容可在掌握常用 Linux命令后再进行学习。
 
2.5.1 dd命令是什么
 
dd命令是用来复制文件的命令，它可以用指定大小的数据块复制一个文件，并在复制的同时进行指定的转换。也就是说，我们用 dd命令进行两块硬盘的复制，它除了能够复制文件中的数据，还能够复制分区和文件系统，可以完整地复制出一块和原系统盘一样的硬盘。dd命令的格式如下：
 

 

 

 

 
使用 dd命令复制硬盘有两个前提条件。第一，需要批量复制的服务器硬件配置一致。我们采购服务器一般都是批量采购的，所以服务器的配置都是一样的，这应该不是问题。第二，复制硬盘时，需要手工更换被复制盘。服务器上一般都是 SCSI硬盘，SCSI硬盘支持热插拔，而且不需要拆卸机箱，更换被复制盘非常方便。
 
2.5.2 dd配置步骤
 
（1）把母盘插入服务器的第一个硬盘插口，把被复制盘插入服务器的第二个硬盘插口，注意不要插反。
 
（2）执行复制命令。
 

 

 
在 dd命令中，if指定复制源，of指定复制目标。/dev/sda代表第一块 SCSI盘，/dev/sdb代表第二块 SCSI盘。这条命令会把第一块硬盘中的数据完整地复制到第二块硬盘中。
 
那么它的效率如何呢？复制的速度和服务器的配置及安装软件的多少相关，编者当年大批量复制服务器时，每台服务器的复制时间为 15～25分钟，效率还可以接受。无人值守安装也要受到服务器端配置和网络带宽的影响，而且硬盘复制也可以多台服务器同时操作。
 
2.6 远程管理工具
 
大多数服务器的日常管理操作都是通过远程管理工具实现的。常见的远程管理方法有类似 VNC的图形远程管理、类似 Webmin的基于浏览器的远程管理，不过最常用的还是命令行操作。在 Linux中，远程管理使用的是 SSH协议。本节先介绍两个远程管理工具的使用方法。
 
当然，在使用前要先设置宿主机 Windows可以与虚拟机 Linux连通，注意 VMware的网卡设置，在 Linux中更改网络设置可以使用 ifconfig和 setup命令。无法远程连接的原因：SSH服务没有启动，或者 Linux防火墙默认屏蔽了 SSH服务的端口。
 
远程连接管理与本地操作是一样的，没有任何区别。
 
2.6.1 安全漂亮的Xshell
 
Xshell 是目前最常用的远程管理工具，自带免费的家庭版本，只需要在官网https：//www.netsarang.com/zh/注册一下用户名及邮箱即可。
 
安装运行 Xshell之后，单击左上角的“新建”按钮，会弹出“新建会话属性”界面（如果是全新安装，第一次打开 Xshell时，这个界面会自动弹出）。在此界面可以按照使用习惯输入“名称”和“主机”的 IP地址，如图 2-73所示。
 

 
 图2-73 “新建会话属性”界面


 
编者在主机名称上的习惯是：“44.20”是当前主机的 IP地址的后两段，“7.5”指的是CentOS的版本，“64”指的是此系统为 64位操作系统。你可以按照你的习惯进行修改。
 
接下来单击“用户身份验证”，在此界面输入 Linux的用户名和密码，单击“确定”就可以登录 Linux系统了，如图 2-74所示。
 

 
 图2-74 用户身份验证


 
2.6.2 功能强大的SecureCRT
 
如果需要一款功能强大的远程管理工具，那么编者推荐 SecureCRT，它将 SSH（Secure Shell）的安全登录、数据传送性能与 Windows终端仿真提供的可靠性、可用性和可配置性结合在一起。
 
比如管理多台服务器，使用 SecureCRT，可以很方便地记住多个地址，并且还可以设置自动登录，方便远程管理，效率很高。缺点就是 SecureCRT需要安装，并且是一款共享软件，不付费注册不能使用。
 
安装 SecureCRT并启动后，单击“快速连接”按钮，输入主机名和用户名，按照提示输入密码即可登录，与 Xshell类似，如图 2-75所示。
 
SecureCRT默认不支持中文，中文会显示为乱码，解决方法如下。
 
建立连接后，进入“选项”菜单，选择“会话选项”，在“终端”→“仿真”的“终端”下拉列表框中选择“Xterm”，勾选“ANSI 颜色”复选框支持颜色显示，单击“确定”，如图 2-76所示。
 

 
 图2-75 SecureCRT的使用


 

 
 图2-76 SecureCRT仿真设置


 
在“终端”→“外观”的“当前颜色方案”下拉列表框中选择“Traditional”（传统），“标准字体”和“精确字体”均选择中文字体，如新宋体或楷体，并确保“字符编码”选择“UTF-8”（CentOS默认使用的中文字符集为 UTF-8），取消勾选“使用 Unicode线条绘制字符”复选框，如图 2-77所示。
 
远程管理工具众多，在使用上大同小异，本节不做过多介绍。另一款编者很喜欢用的 Windows与 Linux之间的文件共享工具 WinSCP，可以方便地实现两个系统之间的文件传输，有兴趣的读者也可以体验一下。
 

 
 图2-77 SecureCRT外观设置


 
至此，我们就搭建好了初步的学习环境。
 
本章小结
 
本章重点
 
本章主要介绍三部分内容：一是虚拟机软件 VMware的应用；二是 Linux系统安装，包括 4种安装方式，分别是光盘安装、U盘安装、无人值守安装、dd命令复制安装；三是远程管理工具的使用。
 
本章的学习重点是安装 VMware虚拟机，通过光盘安装方式搭建好 Linux系统，并通过远程管理工具连接 Linux。
 
本章难点
 
本章难点，一是 Linux硬盘分区，习惯使用 Windows的用户可能一时不好理解；二是安装方式中的 U 盘安装、无人值守安装、dd 命令复制安装，这三种安装方式因涉及Linux的其他知识，可暂且搁置，待学完本书后，或工作中需要再进行实验。
第3章 新手宝典：给初学者的Linux服务器管理建议
 
学前导读
 
新手学习 Linux最容易出现的问题是，总带着 Windows的思维来看待 Linux的学习，结果差之毫厘，谬以千里。
 
服务器，对新手来说，总带着那么一点神秘和畏惧。维护服务器最怕的是什么？其实，往往不是黑客的攻击，不是病毒和木马，而是管理员的误操作。毕竟，堡垒总是从内部开始瓦解的。
 
一个初学者，可怕的不是无知，而是不知道危险在哪里。
 
本章编者给 Linux的初学者一些服务器管理和维护的建议。记住，人能学会的往往不是经验，而是教训，但是管理服务器，你失误的机会很可能没有那么多……
 
本章内容
 
• 学习 Linux的注意事项
 
• Linux服务器的管理和维护建议
 
3.1 学习 Linux的注意事项
 
本节总结了对于初学者来说几个容易混淆的问题，便于让大家对 Linux有一个初步了解。
 
1.Linux严格区分大小写
 
Linux是严格区分大小写的，这一点和 Windows不一样，所以操作时要注意区分大小写的不同，包括文件名和目录名、命令、命令选项、配置文件设置选项等。
 
2.Linux中所有内容以文件形式保存，包括硬件设备
 
Linux 中所有内容都是以文件的形式保存和管理的，硬件设备也是文件，这和Windows 完全不同，Windows 是通过设备管理器来管理硬件的。Linux 的设备文件保存在/dev目录中，硬盘文件是/dev/sd[a-p]，光盘文件是/dev/hdc等。
 
3.Linux不靠扩展名区分文件类型
 
Windows是依赖扩展名区分文件类型的，比如，“.txt”是文本文件、“.exe”是执行文件、“.ini”是配置文件、“.mp4”是视频文件等。但 Linux不是靠扩展名区分文件类型的，而是靠权限位标识来确定文件类型的，而且文件类型的种类也不像 Windows那么多，常见的文件类型只有普通文件、目录、链接文件、块设备文件、字符设备文件等几种。Linux的可执行文件不过就是普通文件被赋予了可执行权限而已。
 
但 Linux中的一些特殊文件还是要求写“扩展名”的，但是，并不是 Linux一定要靠扩展名来识别文件类型，写扩展名是为了帮助管理员来区分不同的文件类型。这样的文件扩展名主要有以下几种。
 
• 压缩包：Linux下常见的压缩文件名有*.gz、*.bz2、*.zip、*.tar.gz、*.tar.bz2、*.tgz等。为什么压缩包一定要写扩展名呢？其实很好理解，如果不写清楚扩展名，那么管理员不容易判断压缩包的格式，虽然有命令可以帮助判断，但是直观一点更加方便。另外，就算没写扩展名，在 Linux中一样可以解压缩，不影响使用。
 
• 二进制软件包：CentOS中所使用的二进制安装包是 RPM包，所有的 RPM包都用“.rpm”扩展名结尾，目的同样是让管理员一目了然。
 
• 程序文件：Shell脚本一般用“*.sh”扩展名结尾，还有用“*.c”扩展名结尾的 C语言文件等。
 
• 网页文件：网页文件一般使用“.html”“.php”等结尾，不过这是网页服务器的要求，而不是 Linux的要求。
 
在此不一一列举了，还有日常使用较多的图片文件、视频文件、Office 文件等，也是如此。
 
4.Linux中所有的存储设备都必须在挂载之后才能使用
 
Linux 中所有的存储设备都有自己的设备文件名，这些设备文件必须在挂载之后才能使用，包括硬盘、U盘和光盘。挂载其实就是给这些存储设备分配盘符，Windows中的盘符用英文字母表示，而 Linux中的盘符则是一个已经建立的空目录。我们把这些空目录称为挂载点（可以理解为 Windows的盘符），把设备文件（如/dev/sdb）和挂载点（已经建立的空目录）连接的过程称为挂载。这个过程是通过挂载命令实现的，具体的挂载命令请参阅第 9章。
 
5.Windows下的程序不能直接在 Linux中使用
 
Linux和 Windows是不同的操作系统，可以安装和使用的软件也是不同的，所以能够在 Windows中安装的软件是不能在 Linux中安装的。有好处吗？当然有，那就是能够感染 Windows的病毒和木马都对 Linux无效。有坏处吗？也有，那就是所有的软件要想在 Linux中安装，必须单独开发针对 Linux的版本，或者依赖模拟器软件运行。
 
很多软件也会同时推出针对Windows和Linux的版本，如大家熟悉的即时通信软件QQ。
 
3.2 Linux服务器的管理和维护建议
 
下面这些服务器操作规范和建议初学者可能不容易看懂，因为还没有完整地学习一遍 Linux，但是这些经验之谈对服务器的管理和维护都非常重要，大家可以在阅读完本书后，再回过头来阅读这部分内容，一定会有新的体验。当然，限于我们的知识和能力，这些地方也可能有疏漏和不足，欢迎大家指正。
 
1.了解 Linux目录结构
 
Linux 是一个非常严谨的操作系统，每个目录存放何种文件都有明确的要求。作为管理员，首先要了解这些目录的作用，然后严格按照目录要求进行操作。
 
Linux 中的目录有很多，在此列出根目录下主要的一级目录和几个常见的二级目录的作用，如表 3-1所示。
 

 表3-1 常见目录及作用

 

 

 （续表）

 

 
我们已经了解了 Linux根目录下主要的一级目录和几个常见的二级目录的作用，建议大家遵守目录规范来管理和使用 Linux服务器。比如做实验和练习，需要创建一些临时文件，应该保存在哪里呢？答案是用户的宿主目录或/tmp临时目录。但是要小心有些目录中不能直接修改和保存数据，比如/proc和/sys目录，因为它们保存在内存中，如果写入数据，你的内存会越来越小，直至死机；/boot目录也不能保存额外数据，因为/boot目录会单独分区作为启动分区，如果没有空闲空间，会导致系统不能正常启动。
 
总之，Linux要在合理的目录下进行操作和修改，这是 Linux中需要遵守的第一个操作规范。
 
2.远程服务器关机及重启时的注意事项
 
为什么远程服务器不能关机？很简单，远程服务器没有放置在本地，关机后，谁可以帮你按开机电源键启动服务器？虽然计算机技术日新月异，但是像插入电源和开机这样的工作还是需要手工进行的。如果服务器是远程的，一旦关机，就只能求助托管机房的管理人员帮你开机了。
 
远程服务器重启时需要注意两点。
 
（1）远程服务器在重启前，要中止正在执行的服务
 
计算机的硬盘最怕在高速存储时断电或重启，非常容易造成硬盘损坏。所以，在重启前先中止你的服务，甚至可以考虑暂时断开对外提供服务的网络。可能你会觉得服务器有这么娇贵吗？笔记本电脑经常强行关机，也没有发现硬盘损坏啊？这是因为你的个人计算机没有很多人访问，强制断电时硬盘并没有进行数据交换。
 
（2）重启命令的选用
 
Linux可以识别的重启命令有很多条，但是建议大家使用“shutdown-r now”命令重启。这条命令在重启时会正常保存和中止服务器中正在运行的程序，是安全重启命令。而且最好在重启前执行几次“sync”命令，这条命令是数据同步命令，可以让暂时保存在内存中的数据同步到硬盘上。
 
总之，重启和关机也是服务器需要注意的操作规范，因为不正确的重启和关机造成服务器故障的情况不在少数。
 
3.不要在服务器访问高峰运行高负载命令
 
这一点大家很好理解，在服务器访问高峰，如果使用一些对服务器压力较大的命令，有可能会造成服务器响应缓慢甚至死机。
 
哪些命令是高负载命令呢？其实，如果大家使用过 Windows操作系统，会留意到一些操作会给计算机带来较大的运算压力，道理都是一样的，如复制大量的数据、压缩或解压缩大文件、大范围的硬盘搜索等。
 
什么时间算访问高峰期呢？我们一般认为 17：00～24：00是访问高峰期。当然，每台服务器具体提供的服务不同，访问高峰期有时也会有所出入。比如服务器主要是供美国用户访问的，那就要考虑时差的问题；或者服务器提供的服务很特殊，访问高峰期可能也不同。
 
一般我们建议在凌晨 4：00～5：00执行这些命令。那我们需要在凌晨上班？当然不是。我们可以使用系统的计划任务，让操作自动在指定的时间段执行。
 
4.远程配置防火墙时不要把自己踢出服务器
 
防火墙是指将内网和外网分开，并依照数据包的 IP地址、端口号和数据包中的数据来判断是否允许数据包通过的网络设备。防火墙可以是硬件防火墙设备，也可以是服务器上安装的防火墙软件。
 
简单来讲，防火墙就是根据数据包自身的参数来判断是否允许数据包通过的网络设备。我们的服务器要想在公网中安全地使用，就需要使用防火墙过滤有害的数据包。但是在配置防火墙时，如果管理员对防火墙不是很熟悉，则有可能把自己的正常访问数据包和有害数据包全部过滤掉，导致自己也无法正常登录服务器，如防火墙关闭了远程连接的 SSH服务的端口。
 
防火墙配置完全是靠手工输入命令完成的，配置规则和配置命令相对比较复杂。
 
如何避免这种尴尬的情况发生呢？最好的方法当然是在服务器本地配置防火墙，这样就算不小心把自己的远程登录给过滤了，还可以通过本机登录来恢复。如果服务器已经在远程登录了，要配置防火墙，最好在本地测试完善后再进行上传，这样会把发生故障的概率降到最低。虽然在本地测试好了，但是传到远程服务器上仍有可能发生问题。于是编者想到一个办法：如果需要远程配置防火墙，先写一个系统定时任务，让它每 5分钟清空一下防火墙规则，就算写错了也还有反悔的机会，等测试没有问题了再删除这个系统定时任务。
 
总之，大家可以使用各种方法，只要留意不要在配置防火墙时把自己踢出服务器就好了。
 
5.指定合理的密码规范并定期更新
 
前面我们介绍了设置密码需要遵守复杂性、易记忆和时效性的三原则，这里就不再重复解释了。
 
另外，需要注意密码的保存。日常使用的密码，最简单的原则是不要写下来。但是服务器可能有很多，不可能所有的服务器都使用同样的密码，最好每台服务器的密码都不相同，但是在实际的工作中这么做也不现实。一般的做法是给服务器分类，每类服务器的密码一致，这样可以有效地减少密码的数量。但是在有大量服务器的情况下，密码的数量还是很大的。该如何保存这些密码呢？只能通过文档来保存，当然这些文档不能是明文保存的，而是要加密的。
 
总之，合理的密码还要有合适的保存方式，这些在构建服务器架构的时候都是必须考虑的内容。
 
6.合理分配权限
 
服务器管理有一个原则：给予用户最小的权限。
 
初次接触服务器的人会很迷惑，大家都使用管理员 root账户登录多好，省得还要学习如何添加用户、设置权限。这样操作，如果是个人计算机问题不大，如日常使用的Windows桌面系统，但如果是服务器，就会出现重大的安全隐患。在实际的工作中，因为给内部员工分配的权限不合理而导致数据泄密甚至触犯法律的情况屡见不鲜。所以，在服务器上，合理的权限规划必不可少。而且就算只有你是这台服务器的 root，我们也建议在管理服务器时，能使用普通用户完成的操作都使用普通用户，确实完成不了的操作要么进行授权，要么再切换到 root执行。因为 Linux上的 root用户权限实在太大，一旦误操作，后果是严重的。
 
在实际的工作中，越是重要的服务器，对权限的管理越严格。原则上，在能够完成工作的前提下，分配的权限越小越安全。当然，权限越小，你需要做的规划和权限分配任务就越多，但是服务器也越可靠。
 
本章小结
 
通过本章的学习，大家了解了 Linux与 Windows在使用上的不同，诸如 Linux严格区分大小写、Linux上什么东西都是文件等概念会贯穿后续内容；粗略了解了 Linux主要的目录结构，知道了 Linux操作过程中的数据存储、使用规则和建议；了解了 Linux服务器管理和维护过程中需要注意的各种事项。
第4章 万丈高楼平地起：Linux常用命令
 
学前导读
 
学习 Linux需要掌握众多命令，这是很多习惯 Windows系统操作的读者感觉最困难的地方。
 
本章旨在讲解学习 Linux初期最常使用的命令，也是学习 Linux的基础。从图形操作一下子变成命令行操作，初学者可能会不太适应，但这是学习 Linux的必经之路。
 
本章内容
 
• 命令提示符及命令的基本格式
 
• 目录操作命令
 
• 文件操作命令
 
• 目录和文件都能操作的命令
 
• 权限管理命令
 
• 帮助命令
 
• 搜索命令
 
• 压缩和解压缩命令
 
• 关机和重启命令
 
• 常用网络命令
 
4.1 命令提示符和命令的基本格式
 
从这一章开始，我们不会再见到图形界面了。对服务器来讲，图形界面会占用更多的系统资源，而且会安装更多的服务、开放更多的端口，这对服务器的稳定性和安全性都有负面影响。
 
对服务器来讲，稳定性、可靠性、安全性才是最主要的，而简单易用不是服务器需要考虑的事情，所以学习 Linux，这些枯燥的命令是必须学习和记忆的内容。
 
4.1.1 命令提示符
 
登录系统后，第一眼看到的内容是：
 

 

 
这就是 Linux系统的命令提示符。那么，这个提示符的含义是什么呢？
 
• []：这是提示符的分隔符号，没有特殊含义。
 
• root：显示的是当前的登录用户，这里使用 root用户登录。
 
•@：分隔符号，没有特殊含义。
 
• localhost：当前系统的简写主机名（完整主机名是 localhost.localdomain）。
 
•～：代表用户当前所在的目录，此例中用户当前所在的目录是家目录。
 
•＃：命令提示符，Linux用这个符号标识登录用户的权限等级。如果是超级用户，提示符就是＃；如果是普通用户，提示符就是$。
 
家目录是什么？Linux系统是纯字符界面，用户登录后，要有一个初始登录的位置，这个初始登录位置就称为用户的家。
 
• 超级用户的家目录：/root。
 
• 普通用户的家目录：/home/用户名。
 
用户在自己的家目录中拥有完整权限，所以我们也建议操作实验可以放在家目录中进行。我们切换一下用户所在目录，看看有什么效果。
 

 

 
仔细看，如果切换用户所在目录，那么命令提示符中的“～”会变成用户当前所在目录的最后一个目录（不显示完整的所在目录/usr/local/，只显示最后一个目录 local）。
 
4.1.2 命令的基本格式
 
接下来看看 Linux命令的基本格式：
 

 

 
命令格式中的[]代表可选项，也就是有些命令可以不写选项或参数，也能执行。那么，我们就用 Linux中最常见的 ls命令来解释一下命令的格式。如果按照命令的分类，那么 ls命令应该属于目录操作命令。
 

 

 
1.选项的作用
 
ls 命令之后不加选项和参数也能执行，不过只能执行最基本的功能，即显示当前目录下的文件名。那么加入一个选项，会出现什么结果？
 

 

 
如果加一个“-l”选项，则可以看到显示的内容明显增多了。“-l”是长格式（long list）的意思，也就是显示文件的详细信息。至于“-l”选项的具体含义，我们稍后再详细讲解。可以看到选项的作用是调整命令功能。如果没有选项，那么命令只能执行最基本的功能；而一旦有选项，则可以显示更加丰富的数据。
 
Linux的选项又分为短格式选项（-l）和长格式选项（--all）。短格式选项是英文的简写，一般用一个减号调用，例如：
 

 

 
而长格式选项是英文完整单词，一般用两个减号调用，例如：
 

 

 
一般情况下，短格式选项是长格式选项的缩写，也就是一个短格式选项会有对应的长格式选项。当然也有例外，比如 ls命令的短格式选项-l就没有对应的长格式选项。具体的命令选项可以通过帮助命令来进行查询。
 
2.参数的作用
 
参数是命令的操作对象，一般文件、目录、用户和进程等可以作为参数被命令操作。例如：
 

 

 
但是为什么一开始 ls命令可以省略参数？那是因为有默认参数。命令一般都需要加入参数，用于指定命令操作的对象是谁。如果可以省略参数，则一般都有默认参数。例如：
 

 

 
这个 ls命令后面没有指定参数，默认参数是当前所在位置，所以会显示当前目录下的文件名。
 
总结一下：命令的选项用于调整命令功能，而命令的参数是这个命令的操作对象。
 
4.2 目录操作命令
 
Linux 中目前可以识别的命令有上万条，如果没有分类，那么学习起来一定痛苦不堪。所以我们把命令分类，主要是为了方便学习和记忆。我们先来学习最为常用的目录操作命令。
 
4.2.1 ls命令
 
ls 是最常见的目录操作命令，主要作用是显示目录下的内容。这个命令的基本信息如下。
 
• 命令名称：ls。
 
• 英文原意：list。
 
• 所在路径：/usr/bin/ls。
 
• 执行权限：所有用户。
 
• 功能描述：显示目录下的内容。
 
对命令的基本信息进行说明：英文原意有助于理解和记忆命令；执行权限是命令只能被超级用户执行，还是可以被所有用户执行；功能描述指的是这个命令的基本作用。
 
本章主要讲解基本命令，基本信息有助于大家记忆，本章所有命令都会加入命令的基本信息。在后续章节中，大家要学会通过帮助命令、搜索命令来自己查询这些信息，所以不再浪费篇幅来写了。
 
1.命令格式
 

 

 
学习命令，主要学习的是命令选项，但是每个命令的选项非常多，比如 ls命令就支持五六十个选项，我们不可能讲解每个选项，也没必要讲解每个选项，本章只讲解最常用的选项，即可满足日常操作使用。
 
2.常见用法
 
例子 1：“-a”选项
 
-a选项中的 a是 all的意思，也就是显示隐藏文件。例如：
 

 

 
可以看到，加入“-a”选项后，显示出来的文件明显变多了。而多出来的这些文件都有一个共同的特性，就是以“.”开头。在 Linux中以“.”开头的文件是隐藏文件，只有通过“-a”选项才能查看。
 
说到隐藏文件的查看方式，曾经有学生问我：“为什么在 Linux中查看隐藏文件这么简单？倘若如此隐藏文件还有什么意义？”其实，他理解错了隐藏文件的含义。隐藏文件不是为了把文件藏起来不让其他用户找到，而是为了告诉用户这些文件都是重要的系统文件，如非必要，不要删改。所以，不论是 Linux还是 Windows都可以非常简单地查看隐藏文件，只是在 Windows中绝大多数的病毒和木马都会把自己变成隐藏文件，给用户带来了错觉，以为隐藏文件是为了不让用户发现。
 
例子 2：“-l”选项
 

 

 
我们已经知道“-l”选项用于显示文件的详细信息，那么“-l”选项显示的这 7列分别是什么？
 
• 第一列：权限。具体权限的含义将在 4.5节中讲解。
 
• 第二列：引用计数。文件的引用计数代表该文件的硬链接个数，而目录的引用计数代表该目录有多少个一级子目录。
 
• 第三列：所有者，也就是这个文件属于哪个用户。默认所有者是文件的建立用户。
 
• 第四列：所属组。默认所属组是文件建立用户的有效组，一般情况下就是建立用户的所在组。
 
• 第五列：大小。默认单位是字节。
 
• 第六列：文件修改时间。文件状态修改时间或文件数据修改时间都会更改这个时间，注意，这个时间不是文件的创建时间。
 
• 第七列：文件名。
 
例子 3：“-d”选项
 
如果我们想查看某个目录的详细信息，例如：
 

 

 
这个命令会显示目录下的内容，而不会显示目录本身的详细信息。如果想显示目录本身的信息，就必须加入“-d”选项。
 

 

 
例子 4：“-h”选项
 
“ls-l”显示的文件大小是字节，但是我们更加习惯的是千字节用 KB显示，兆字节用 MB显示，而“-h”选项就是按照人们习惯的单位显示文件大小的，例如：
 

 

 
例子 5：“-i”选项
 
每个文件都有一个被称为 inode（i节点）的隐藏属性，可以看成系统搜索这个文件的 ID，而“-i”选项就是用来查看文件的 inode号的，例如：
 

 

 
从理论上来说，每个文件的 inode号都是不一样的，当然也有例外（如硬链接），这些例外情况我们会在本章进行讲解。
 
4.2.2 cd命令
 
cd是切换所在目录的命令，这个命令的基本信息如下。
 
• 命令名称：cd。
 
• 英文原意：change directory。
 
• 所在路径：Shell内置命令。
 
• 执行权限：所有用户。
 
• 功能描述：切换所在目录。
 
Linux的命令按照来源方式分为两种：Shell内置命令和外部命令。所谓 Shell内置命令，就是 Shell自带的命令，这些命令是没有执行文件的；而外部命令就是由程序员单独开发的，是外来命令，所以会有命令的执行文件。Linux中的绝大多数命令是外部命令，而 cd命令是一个典型的 Shell内置命令，所以 cd命令没有执行文件所在路径。
 
1.命令格式
 

 

 
cd命令是一个非常简单的命令，仅有的两个选项-P和-L的作用非常有限，很少使用。-P（大写）是指如果切换的目录是软链接目录，则进入其原始的物理目录，而不是进入软链接目录；-L（大写）是指如果切换的目录是软链接目录，则直接进入软链接目录。
 
2.常见用法
 
例子 1：基本用法
 

 

 
通过命令提示符，我们可以确定当前所在目录已经切换。
 
例子 2：简化用法
 
cd命令可以识别一些特殊符号，用于快速切换所在目录，这些符号见表 4-1。
 

 表4-1 cd命令的特殊符号

 

 
这些简化用法非常方便，我们来试试。
 

 

 
“cd～”命令可以快速回到用户的家目录，cd命令直接按 Enter键也会快速切换到家目录。
 

 

 
再试试“cd-”命令。
 

 

 
再来试试“.”和“..”。
 

 

 
3.绝对路径和相对路径
 
cd命令本身不难，但是这里有两个非常重要的概念，就是绝对路径和相对路径。初学者由于对字符界面不熟悉，所以出现大量的错误都是因为对这两个路径没有搞明白，比如进错了目录、打开不了文件、打开的文件和系统文件不一致等。所以我们先来区分一下这两个路径。
 
首先，我们先要弄明白什么是绝对、什么又是相对。其实我们一直说现实生活中没有绝对的事情，没有绝对的大，也没有绝对的小；没有绝对的快，也没有绝对的慢。这只是由于参照物的不同或认知的局限，导致会暂时认为某些东西可能是绝对的、不能改变的。比如目前我们认为光速是最快的速度，我们不能突破光速的限制。但也有可能随着技术的进步，我们会突破这一限制。
 
但在 Linux的路径中是有绝对路径的，那是因为 Linux有最高目录，也就是根目录。如果路径是从根目录开始，一级一级指定的，那使用的就是绝对路径。例如：
 

 

 
这些切换目录的方法使用的就是绝对路径。
 
所谓相对路径，就是从当前所在目录开始切换目录。例如：
 

 

 
所以，虽然绝对路径输入更加烦琐，但是更准确，报错的可能性也更小。对初学者而言，编者还是建议大家使用绝对路径。本书为了使命令更容易理解，也会尽量使用绝对路径。
 
再举个例子，假设当前在 root用户的家目录中。
 

 

 
那么，该如何使用相对路径进入/usr/local/src/目录中呢？
 

 

 
从当前所在路径算起，加入“..”代表进入上一级目录，而上一级目录是根目录，而根目录中有 usr目录，就会一级一级地进入 src目录了。
 
4.2.3 mkdir命令
 
mkdir是创建目录的命令，其基本信息如下。
 
• 命令名称：mkdir。
 
• 英文原意：make directories。
 
• 所在路径：/usr/bin/mkdir。
 
• 执行权限：所有用户。
 
• 功能描述：创建空目录。
 
1.命令格式
 

 

 
mkdir也是一个非常简单的命令，其主要作用就是新建一个空目录。
 
2.常见用法
 
例子 1：建立目录
 

 

 
我们建立一个名为 cangls的目录，通过 ls命令可以查看到这个目录已经建立。注意：我们在建立目录时使用的是相对路径，所以这个目录被建立到当前目录下。
 
例子 2：递归建立目录
 
如果想建立一串空目录，可以吗？
 

 

 
李明老师想建立一个保存电影的目录，结果这条命令报错，没有正确执行。这是因为这 4 个目录都是不存在的，mkdir 默认只能在已经存在的目录中建立新目录。而如果需要建立一系列的新目录，则需要加入“-p”选项，递归建立才可以。例如：
 

 

 
所谓的递归建立，就是一级一级地建立目录。
 
4.2.4 rmdir命令
 
既然有建立目录的命令，就一定会有删除目录的命令 rmdir，其基本信息如下。
 
• 命令名称：rmdir。
 
• 英文原意：remove empty directories。
 
• 所在路径：/usr/bin/rmdir。
 
• 执行权限：所有用户。
 
• 功能描述：删除空目录。
 
1.命令格式
 

 

 
2.常见用法
 
[root@localhost~]#rmdir cangls
 
就这么简单，命令后面加目录名称即可。既然可以递归建立目录，当然也可以递归删除目录。例如：
 

 

 
但 rmdir 命令的作用十分有限，因为只能删除空目录，所以一旦目录中有内容，就会报错。例如：
 

 

 
这个命令比较“笨”，所以我们不太常用。后续我们不论删除的是文件还是目录，都会使用 rm命令（见 4.4.1节）。
 
4.2.5 tree命令
 
tree命令以树形结构显示目录下的文件，其基本信息如下。
 
• 命令名称：tree。
 
• 英文原意：list contents of directories in a tree-like format。
 
• 所在路径：/usr/bin/tree。
 
• 执行权限：所有用户。
 
• 功能描述：显示目录树。
 
tree命令非常简单，用法也比较单一，就是显示目录树，例如：
 

 

 

 

 
4.3 文件操作命令
 
其实计算机的基本操作大多数可以归纳为“增删改查”4个字，文件操作也不例外。只是修改文件数据需要使用文件编辑器，如 Vim，而 Vim编辑器不是一两句话可以说明白的，我们会在第 5章中详细讲解。在学习文件操作命令时，如果需要修改文件内容，则会暂时使用“echo 9527＞＞ test”（这条命令会向 test文件末尾追加一行“9527”数据）这样的方式来修改文件。
 
4.3.1 touch命令
 
touch的意思是触摸，如果文件不存在，则会建立空文件；如果文件已经存在，则会修改文件的时间戳（访问时间、数据修改时间、状态修改时间都会改变）。千万不要把 touch命令当成新建文件的命令，牢牢记住这是触摸的意思。这个命令的基本信息如下。
 
• 命令名称：touch。
 
• 英文原意：change file timestamps。
 
• 所在路径：/usr/bin/touch。
 
• 执行权限：所有用户。
 
• 功能描述：修改文件的时间戳。
 
1.命令格式
 

 

 
Linux中的每个文件都有三个时间，分别是访问时间（Access Time）、数据修改时间（Modify Time）和状态修改时间（Change Time）。这三个时间可以通过 stat命令进行查看。不过 touch 命令只能手工指定是只修改访问时间，还是只修改数据修改时间，而不能指定只修改状态修改时间。因为不论是修改访问时间，还是修改文件的数据修改时间，对文件来讲，状态都会发生改变，所以状态修改时间会随之改变。我们稍后讲 stat命令时再具体举例。
 
注意：在 Linux中，文件没有创建时间。
 
2.常见用法
 

 

 
如果文件不存在，则会建立文件。
 

 

 
4.3.2 stat命令
 
在 Linux中，文件有访问时间、数据修改时间、状态修改时间这三个时间，而没有创建时间。stat 是查看文件详细信息的命令，而且可以看到文件的这三个时间，其基本信息如下。
 
• 命令名称：stat。
 
• 英文原意：display file or file system status。
 
• 所在路径：/usr/bin/stat。
 
• 执行权限：所有用户。
 
• 功能描述：显示文件或文件系统的详细信息。
 
1.命令格式
 

 

 
2.常见用法
 
例子 1：查看文件的详细信息
 

 

 
注意：在 CentOS 7.x中，虽然出现了创建时间，但是这个时间不论怎么修改文件，都是“-”（空的），所以目前 Linux依然无法记录文件的创建时间。
 
例子 2：查看文件系统信息
 
如果使用“-f”选项，就不再是查看指定文件的信息，而是查看这个文件所在文件系统的信息，例如：
 

 

 
例子 3：三种时间的含义
 
查看系统当前时间，如下：
 

 

 
再查看 bols文件的三种时间，可以看到，和当前时间是有差别的，如下：
 

 

 
而如果用 cat命令读取一下这个文件，就会发现文件的访问时间（Access Time）变成了 cat命令的执行时间，如下：
 

 

 
而如果用 echo命令向文件中写入数据，那么文件的数据修改时间（Modify Time）就会发生改变。但是文件数据改变了，系统会认为文件的状态也会改变，所以状态修改时间（Change Time）也会随之改变，如下：
 

 

 
而如果只修改文件的状态（比如改变文件的所有者），而不修改文件的数据，则只会更改状态修改时间（Change Time），如下：
 

 

 
而如果用 touch命令再次触摸这个文件，则这个文件的三个时间都会改变。touch命令的作用就是这样的，大家记住即可。如下：
 

 

 
4.3.3 cat命令
 
cat命令用来查看文件内容。这个命令的基本信息如下。
 
• 命令名称：cat。
 
• 英文原意：concatenate files and print on the standard output。
 
• 所在路径：/usr/bin/cat。
 
• 执行权限：所有用户。
 
• 功能描述：合并文件并打印输出到标准输出。
 
1.命令格式
 

 

 
2.常见用法
 
cat命令用于查看文件内容，不论文件内容有多少，都会一次性显示。如果文件非常大，那么文件开头的内容就看不到了。不过 Linux可以使用 PageUp+上箭头组合键向上翻页，但是这种翻页是有极限的，如果文件足够长，那么还是无法看全文件的内容。所以 cat命令适合查看不太大的文件。当然，在 Linux中是可以使用其他的命令或方法来查看大文件的，我们以后再介绍。cat命令本身非常简单，我们可以直接查看文件的内容。例如：
 

 

 
而如果使用“-n”选项，则会显示行号。例如：
 

 

 

 

 
如果使用“-A”选项，则相当于使用了“-vET”选项，可以查看文本中的所有隐藏符号，包括回车符（$）、Tab键（^I）等。例如：
 

 

 
4.3.4 more命令
 
如果文件过大，则 cat命令会无法看全文件的内容，这时 more命令的作用更加明显。more是分屏显示文件的命令，其基本信息如下。
 
• 命令名称：more。
 
• 英文原意：file perusal filter for crt viewin。
 
• 所在路径：/usr/bin/more。
 
• 执行权限：所有用户。
 
• 功能描述：分屏显示文件内容。
 
1.命令格式
 

 

 
more命令比较简单，一般不用什么选项，命令会打开一个交互界面，可以识别一些交互命令。常用的交互命令如下。
 
• 空格键：向下翻页。
 
• b：向上翻页。
 
• Enter键：向下滚动一行。
 
•/字符串：搜索指定的字符串。
 
• q：退出。
 
2.常见用法
 

 

 
4.3.5 less命令
 
less命令和 more命令类似，只是 more是分屏显示命令，而 less是分行显示命令，其基本信息如下。
 
• 命令名称：less。
 
• 英文原意：opposite of more。
 
• 所在路径：/usr/bin/less。
 
• 执行权限：所有用户。
 
• 功能描述：分行显示文件内容。
 
命令格式如下：
 

 

 
less命令可以使用上、下箭头键，用于分行查看文件内容。
 
4.3.6 head命令
 
head是用来显示文件开头的命令，其基本信息如下。
 
• 命令名称：head。
 
• 英文原意：output the first part of files。
 
• 所在路径：/usr/bin/head。
 
• 执行权限：所有用户。
 
• 功能描述：显示文件开头的内容。
 
1.命令格式
 

 

 
2.常见用法
 
[root@localhost~]#head anaconda-ks.cfg
 
head命令默认显示文件的开头 10行内容。如果想显示指定的行数，则只使用“-n”选项即可，例如：
 

 

 
显示文件的开头 20行内容，也可以直接写“-行数”，例如：
 

 

 
4.3.7 tail命令
 
既然有显示文件开头的命令，就会有显示文件结尾的命令。tail命令的基本信息如下。
 
• 命令名称：tail。
 
• 英文原意：output the last part of files。
 
• 所在路径：/usr/bin/tail。
 
• 执行权限：所有用户。
 
• 功能描述：显示文件结尾的内容。
 
1.命令格式
 

 

 
2.常见用法
 
例子 1：基本用法
 

 

 
tail命令和 head命令的格式基本一致，默认会显示文件的后 10行。如果想显示指定的行数，则只需使用“-n”选项即可，例如：
 

 

 
也可以直接写“-行数”，例如：
 

 

 
例子 2：监听文件的新增内容
 
tail命令有一种比较有趣的用法，可以使用“-f”选项来监听文件的新增内容，例如：
 

 

 
这条命令会显示文件的最后 10行内容，而且光标不会退出文件，而会一直监听在文件的结尾处，等待显示新增内容。这时如果向文件中追加一些数据（需要开启一个新终端），那么结果如下：
 

 

 
在原始的正在监听的终端中，会看到如下信息：
 

 

 

 

 
4.3.8 ln命令
 
1.文件系统原理
 
（1）Ext4文件系统原理
 
如果要想说清楚 ln命令，则必须先解释一下文件系统是如何工作的。我们在前面讲解了分区的格式化就是写入文件系统，在 CentOS 6.x系统中是 Ext4文件系统。如果用一张示意图来描述 Ext4文件系统，则可以参考图 4-1。
 

 
 图4-1 Ext4文件系统示意图


 
Ext4文件系统会把整块硬盘分成多个块组（Block Group），块组主要分为以下三部分。
 
• 超级块（Super Block）：记录整个文件系统的信息，包括 block与 inode的总量、已经使用的 inode和 block的数量、未使用的 inode和 block的数量、block与 inode的大小、文件系统的挂载时间、最近一次的写入时间、最近一次的磁盘检验时间等。
 
• i节点表（inode Table）：inode的默认大小为 128 Byte，用来记录文件的权限（r、w、x）、文件的所有者和属组、文件的大小、文件的状态改变时间（ctime）、文件的最近一次读取时间（atime）、文件的最近一次修改时间（mtime）、文件的特殊权限（如 SUID、SGID等）、文件的数据真正保存的 block编号。每个文件需要占用一个 inode。大家如果仔细查看，就会发现 inode 中是不记录文件名的，那是因为文件名是记录在文件上级目录的 block中的。
 
• 数据块（block）：block的大小可以是 1KB、2KB、4KB，默认为 4KB。block用于实际的数据存储，如果一个 block放不下数据，则可以占用多个 block。例如，有一个 10KB的文件需要存储，则会占用 3个 block，虽然最后一个 block不能占满，但也不能再放入其他文件的数据。这 3个 block有可能是连续的，也有可能是分散的。
 
（2）XFS文件系统原理
 
大家可能会比较奇怪，我们不是在讲 CentOS 7.x系统吗？在 CentOS 7.x中，默认文件系统不是 XFS吗？我们怎么还在讲解 Ext4文件系统？那是由于 XFS文件系统的基本原理和 Ext4非常相似，如果了解了 Ext4文件系统，那么也比较容易理解 XFS文件系统。
 
XFS文件系统是一种高性能的日志文件系统，在格式化速度上远超 Ext4文件系统，现在的硬盘越来越大，格式化的速度越来越慢，使得 Ext4文件系统的使用受到了限制（其实在运行速度上来讲，XFS对比 Ext4并没有明显的优势，只是在格式化的时候，速度差别明显）。而且 XFS理论上可以支持最大 18EB的单个分区，9EB的最大单个文件，这都远远超过 Ext4文件系统。
 
XFS文件系统主要分为三个部分。
 
• 数据区（Data section）：在数据区中，可以划分多个分配区群组（Allocation Groups），这个分配区群组大家就可以看成 Ext4文件系统中的块组了。在分配区群组中也划分为超级块、i节点、数据块，数据的存储方式也和 Ext4类似。
 
• 文件系统活动登录区（Log section）：在文件系统活动登录区中，文件的改变会在这里记录下来，直到相关的变化记录在硬盘分区中之后，这个记录才会被结束。那么如果文件系统由于特殊原因损坏，可以依赖文件系统活动登录区中的数据修复文件系统。
 
• 实时运行区（Realtime section）：这个文件系统不建议大家更改，有可能会影响硬盘的性能。
 
2.ln命令格式
 
了解了 Ext4文件系统的概念，我们来看看 ln命令的基本信息。
 
• 命令名称：ln。
 
• 英文原意：make links between file。
 
• 所在路径：/usr/bin/ln。
 
• 执行权限：所有用户。
 
• 功能描述：在文件之间建立链接。
 
ln命令的基本格式如下：
 

 

 
如果创建硬链接：
 

 

 
如果创建软链接：
 

 

 
这里需要注意，软链接文件的源文件必须写成绝对路径，而不能写成相对路径（硬链接没有这样的要求），否则软链接文件会报错。这是初学者非常容易犯的错误。
 
建立硬链接和软链接非常简单，这两种链接有什么区别？它们都有什么作用？这才是链接文件最不容易理解的地方，下面我们分别介绍。
 
3.硬链接
 
我们再来建立一个硬链接文件，然后看看这两个文件的特点。
 

 

 
这里有一件很奇怪的事情，我们之前在讲 inode 号的时候说过，每个文件的 inode号都应该是不一样的。inode号就相当于文件 ID，我们在查找文件的时候，要先查找 inode号，才能读取到文件的内容。
 
但是这里源文件和硬链接文件的 inode号居然是一样的，那我们在查找文件的时候，到底找到的是哪一个文件呢？我们来画一张示意图，如图 4-2所示。
 
在 inode 信息中，是不会记录文件名称的，而是把文件名记录在上级目录的 block中。也就是说，目录的 block 中记录的是这个目录下所有一级子文件和子目录的文件名及 inode的对应；而文件的 block中记录的才是文件实际的数据。当我们查找一个文件，比如/root/test时，要经过以下步骤。
 
• 首先找到根目录的 inode（根目录的 inode是系统已知的，inode号是 2），然后判断用户是否有权限访问根目录的 block。
 

 
 图4-2 硬链接示意图


 
• 如果有权限，则可以在根目录的 block中访问到/root的文件名及对应的 inode号。
 
• 通过/root目录的 inode号，可以查找到/root目录的 inode信息，接着判断用户是否有权限访问/root目录的 block。
 
• 如果有权限，则可以从/root 目录的 block 中读取到 test 文件的文件名及对应的inode号。
 
• 通过 test文件的 inode号，就可以找到 test文件的 inode信息，接着判断用户是否有权限访问 test文件的 block。
 
• 如果有权限，则可以读取 block中的数据，这样就完成了/root/test文件的读取与访问。
 
按照这个步骤，在给源文件/root/test 建立了硬链接文件/tmp/test-hard 之后，在/root目录和/tmp目录的 block中就会建立 test和 test-hard的信息，这个信息主要就是文件名和对应的 inode号。但是我们会发现 test和 test-hard的 inode信息居然是一样的，那么，我们无论访问哪个文件，最终都会访问 inode号是 262147的文件信息。这就是硬链接的原理。硬链接的特点如下。
 
• 不论是修改源文件（test 文件），还是修改硬链接文件（test-hard 文件），另一个文件中的数据都会发生改变。
 
• 不论是删除源文件，还是删除硬链接文件，只要还有一个文件存在，这个文件（inode号是 262147的文件）都可以被访问。
 
• 硬链接不会建立新的 inode信息，也不会更改 inode的总数。
 
• 硬链接不能跨文件系统（分区）建立，因为在不同的文件系统中，inode 号是重新计算的。
 
• 硬链接不能链接目录，因为如果给目录建立硬链接，那么不仅目录本身需要重新建立，目录下所有的子文件，包括子目录中的所有子文件都需要建立硬链接，这对当前的 Linux来讲过于复杂。
 
硬链接的限制比较多，既不能跨文件系统，也不能链接目录，而且源文件和硬链接文件之间除 inode 号是一样的之外，没有其他明显的特征。这些特征都使得硬链接并不常用，大家有所了解就好。
 
我们通过实验来测试一下。
 

 

 
4.软链接
 
软链接也称符号链接，相比硬链接来讲，软链接就要常用多了。我们先建立一个软链接，再来看看软链接的特点。
 

 

 
再强调一下，软链接的源文件必须写绝对路径，否则建立的软链接文件就会报错，无法正常使用。
 
软链接的标志非常明显，首先，权限位中“l”表示这是一个软链接文件；其次，在文件的后面通过“-＞”显示出源文件的完整名字。所以软链接比硬链接的标志要明显得多，而且软链接的限制也不像硬链接那样多，比如软链接可以链接目录，也可以跨分区来建立软链接。
 
软链接完全可以当作 Windows的快捷方式来对待，它的特点和快捷方式一样，我们更推荐大家使用软链接，而不是硬链接。大家在学习软链接的时候会有一些疑问：Windows中由于源文件放置的位置过深，不容易找到，建立一个快捷方式放在桌面，方便查找，Linux 的软链接的作用是什么？其实，主要是为了照顾管理员的使用习惯。比如，有些系统的自启动文件/etc/rc.local 放置在/etc/目录中，而有些系统却将其放置在/etc/rc.d/rc.local 中，干脆对这两个文件建立软链接，不论你习惯操作哪一个文件，结果都是一样的。
 
如果你比较细心，则应该已经发现软链接和源文件的 inode 号是不一致的，我们也画一张示意图来看看软链接的原理，如图 4-3所示。
 

 
 图4-3 软链接示意图


 
软链接和硬链接在原理上最主要的不同在于：硬链接不会建立自己的 inode 索引和block（数据块），而是直接指向源文件的 inode信息和 block，所以硬链接和源文件的 inode号是一致的；而软链接会建立自己的 inode 索引和 block，所以软链接和源文件的 inode号是不一致的，而且在软链接的 block 中，写的不是真正的数据，而仅仅是源文件的文件名及 inode号。
 
我们来看看访问软链接的步骤和访问硬链接的步骤有什么不同。
 
• 首先找到根目录的 inode 索引信息，然后判断用户是否有权限访问根目录的block。
 
• 如果有权限访问根目录的 block，就会在 block中查找到/tmp/目录的 inode号。
 
• 接着访问/tmp/目录的 inode信息，判断用户是否有权限访问/tmp/目录的 block。
 
• 如果有权限，就会在 block中读取到软链接文件 check-soft的 inode号。因为软链接文件会建立自己的 inode索引和 block，所以软链接文件和源文件的 inode号是不一样的。
 
• 通过软链接文件的 inode号，找到了 check-soft文件 inode信息，判断用户是否有权限访问 block。
 
• 如果有权限，就会发现 check-soft文件的 block中没有实际数据，仅有源文件 check的 inode号。
 
• 接着通过源文件的 inode号，访问到源文件 check的 inode信息，判断用户是否有权限访问 block。
 
• 如果有权限，就会在 check文件的 block中读取到真正的数据，从而完成数据访问。
 
通过这个过程，我们就可以总结出软链接的特点（软链接的特点和 Windows中的快捷方式完全一致）。
 
• 不论是修改源文件（check），还是修改软链接文件（check-soft），另一个文件中的数据都会发生改变。
 
• 删除软链接文件，源文件不受影响。而删除源文件，软链接文件将找不到实际的数据，从而显示文件不存在。
 
• 软链接会新建自己的 inode信息和 block，只是在 block中不存储实际文件数据，而存储的是源文件的文件名及 inode号。
 
• 软链接可以链接目录。
 
• 软链接可以跨分区。
 
我们测试一下软链接的特性。
 

 

 
软链接是可以链接目录的，例如：
 

 

 

 

 
4.4 目录和文件都能操作的命令
 
4.4.1 rm命令
 
rm是强大的删除命令，不仅可以删除文件，还可以删除目录。这个命令的基本信息如下。
 
• 命令名称：rm。
 
• 英文原意：remove files or directories。
 
• 所在路径：/usr/bin/rm。
 
• 执行权限：所有用户。
 
• 功能描述：删除文件或目录。
 
1.命令格式
 

 

 
2.常见用法
 
例子 1：基本用法
 
rm命令如果任何选项都不加，则默认执行的是“rm-i 文件名”，也就是在删除一个文件之前会先询问是否删除。例如：
 

 

 
例子 2：删除目录
 
如果需要删除目录，则需要使用“-r”选项。例如：
 

 

 

 

 
大家会发现，如果每级目录和每个文件都需要确认，那么在实际使用中很麻烦。
 
例子 3：强制删除
 
如果要删除的目录中有 1万个子目录或子文件，那么普通的 rm删除最少需要确认 1万次。所以，在真正删除文件的时候，我们会选择强制删除。例如：
 

 

 
加入了强制功能之后，删除就会变得很简单，但是需要注意：
 
• 数据强制删除之后无法恢复，除非依赖第三方的数据恢复工具，如 extundelete等。但要注意，很难恢复完整的数据，一般能恢复 70%～80%就很难得了。所以，要养成良好的操作习惯。
 
• 虽然“-rf”选项是用来删除目录的，但是删除文件也不会报错。所以，为了使用方便，通常情况下不论是删除文件还是删除目录，都会直接使用“-rf”选项。
 
4.4.2 cp命令
 
cp是用于复制的命令，其基本信息如下：
 
• 命令名称：cp。
 
• 英文原意：copy files and directories。
 
• 所在路径：/usr/bin/cp。
 
• 执行权限：所有用户。
 
• 功能描述：复制文件和目录。
 
1.命令格式
 

 

 
2.常见用法
 
例子 1：基本用法
 
cp命令既可以复制文件，也可以复制目录。我们先来看看如何复制文件，例如：
 

 

 
如果需要改名复制，则命令如下：
 

 

 
如果复制的目标位置已经存在同名的文件，则会提示是否覆盖，因为 cp命令默认执行的是“cp-i”，例如：
 

 

 
接下来我们看看如何复制目录，其实复制目录只使用“-r”选项即可，例如：
 

 

 
例子 2：复制软链接属性
 
如果源文件不是一个普通文件，而是一个软链接文件，那么是否可以复制软链接的属性呢？我们试试：
 

 

 
这个例子说明：如果在复制软链接文件时不使用“-d”选项，则 cp命令复制的是源文件，而不是软链接文件；只有加入了“-d”选项，才会复制软链接文件。请大家注意，“-d”选项对硬链接是无效的。
 
例子 3：保留源文件属性复制
 
我们发现，在执行复制命令后，目标文件的时间会变成复制命令的执行时间，而不是源文件的时间。例如：
 

 

 
而当我们在执行数据备份、日志备份的时候，这些文件的时间可能是一个重要的参数，这就需要执行“-p”选项了。这个选项会保留源文件的属性，包括所有者、所属组和时间。例如：
 

 

 
我们之前讲过，“-a”选项相当于“-dpr”选项，这几个选项我们已经分别讲过了。所以，当我们使用“-a”选项时，目标文件和源文件的所有属性都一致，包括源文件的所有者、所属组、时间和软链接属性。使用“-a”选项来取代“-dpr”选项更加方便。
 
例子 4：“-l”和“-s”选项
 
我们如果使用“-l”选项，则目标文件会被建立为源文件的硬链接；而如果使用了“-s”选项，则目标文件会被建立为源文件的软链接。
 
这两个选项和“-d”选项是不同的，“-d”选项要求源文件必须是软链接，目标文件才会复制为软链接；而“-l”和“-s”选项的源文件只需要是普通文件，目标文件就可以直接复制为硬链接和软链接。例如：
 

 

 
4.4.3 mv命令
 
mv是用来移动文件的命令，其基本信息如下。
 
• 命令名称：mv。
 
• 英文原意：move （rename） files。
 
• 所在路径：/usr/bin/mv。
 
• 执行权限：所有用户。
 
• 功能描述：移动文件或改名。
 
1.命令格式
 

 

 
2.常见用法
 
例子 1：移动文件或目录
 

 

 
如果移动的目标位置已经存在同名的文件，则同样会提示是否覆盖，因为 mv 命令默认执行的也是“mv-i”的别名，例如：
 

 

 
例子 2：强制移动
 
之前说过，如果目标目录下已经存在同名文件，则会提示是否覆盖，需要手工确认。这时如果移动的同名文件较多，则需要一个一个文件进行确认，很不方便。如果我们确认需要覆盖已经存在的同名文件，则可以使用“-f”选项进行强制移动，就不需要用户手工确认了。例如：
 

 

 
例子 3：不覆盖移动
 
既然可以强制覆盖移动，那也有可能需要不覆盖的移动。如果需要移动几百个同名文件，但是不想覆盖，这时就需要“-n”选项的帮助了。例如：
 

 

 
例子 4：改名
 
如果源文件和目标文件在同一个目录中，那就是改名。例如：
 

 

 
目录也可以按照同样的方法改名。
 
例子 5：显示移动过程
 
如果我们想要知道在移动过程中到底有哪些文件进行了移动，则可以使用“-v”选项来查看详细的移动信息。例如：
 

 

 
4.5 权限管理命令
 
4.5.1 权限介绍
 
1.为什么需要权限
 
我们发现，初学者并不是不能理解权限命令，而是不能理解为什么需要设定不同的权限。所有的人都直接使用管理员身份，不可以吗？这是由于绝大多数用户使用的是个人计算机，而使用个人计算机的用户一般都是被信任的用户（如家人、朋友等）。在这种情况下，大家都可以使用管理员身份直接登录。又因为管理员拥有最大权限，所以给我们带来了错觉，以为在计算机中不需要分配权限等级，不需要使用不同的账户。
 
但是在服务器上就不是这种情况了，在服务器上运行的数据越重要（如游戏数据），价值越高（如电子商城数据、银行数据），那么对权限的设定就要越详细，用户的分级也要越明确。所以，在服务器上，绝对不是所有的用户都使用 root身份登录，而要根据不同的工作需要和职位需要，合理分配用户等级和权限等级。
 
2.文件的所有者、所属组和其他人
 
前面讲 ls命令的-l选项时，简单解释过所有者和所属组，例如：
 

 

 
命令的第三列 root用户就是文件的所有者，第四列 root组就是文件的所属组。而且我们也介绍过，文件的所有者一般就是这个文件的建立者，而系统中绝大多数系统文件都是由 root建立的，所以绝大多数系统文件的所有者都是 root。
 
接下来我们解释一下所属组，首先讲解一下用户组的概念。用户组就是一组用户的集合，类似于大学里的各种社团。那为什么要把用户放入一个用户组中呢？当然是为了方便管理。大家想想，如果我有 100位用户，而这 100位用户对同一个文件的权限是一致的，那我是一位用户一位用户地分配权限方便，还是把 100位用户加入一个用户组中，然后给这个用户组分配权限方便呢？不言而喻，一定是给一个用户组分配权限更加方便。
 
综上所述，给一个文件区分所有者、所属组和其他人，就是为了分配权限方便。就像编者买了一台电脑，我当然是这台电脑的所有者，可以把我的学生加入一个用户组，其他不认识的人当然就是其他人了。分配完了用户身份，就可以分配权限，所有者当然对这台电脑拥有所有的权限，而位于所属组中的这些学生可以借用我的电脑，而其他人则完全不能碰我的电脑。
 
3.权限位的含义
 
前面讲解 ls命令时，我们已经知道长格式显示的第一列就是文件的权限，例如：
 

 

 
第一列的权限位如果不计算最后的“.”（这个点的含义我们在后面解释），共有 10位，这 10位权限位的含义如图 4-4所示。
 

 
 图4-4 权限位的含义


 
第 1位代表文件类型。Linux不像 Windows使用扩展名表示文件类型，而是使用权限位的第 1位表示文件类型。虽然 Linux文件的种类不像 Windows那么多，但是分类也不少，详细情况可以使用“info ls”命令查看。在此只讲一些常见的文件类型。
 
• “-”：普通文件。
 
• “b”：块设备文件。这是一种特殊设备文件，存储设备都是这种文件，如分区文件/dev/sda1就是这种文件。
 
• “c”：字符设备文件。这也是特殊设备文件，输入设备一般都是这种文件，如鼠标、键盘等。
 
• “d”：目录文件。Linux中一切皆文件，所以目录也是文件的一种。
 
• “l”：软链接文件。
 
• “p”：管道符文件。这是一种非常少见的特殊设备文件。
 
• “s”：套接字文件。这也是一种特殊设备文件，一些服务支持 Socket访问，就会产生这样的文件。
 
第 2～4位代表文件所有者的权限。
 
• r：代表 read，是读取权限。
 
• w：代表 write，是写权限。
 
• x：代表 execute，是执行权限。
 
如果有字母，则代表拥有对应的权限；如果是“-”，则代表没有对应的权限。
 
第 5～7位代表文件所属组的权限，同样拥有“rwx”权限。
 
第 8～10位代表其他人的权限，同样拥有“rwx”权限。
 
这就是文件基本权限的含义，那我们看看下面这个文件的权限是什么。
 

 

 
这个文件的所有者，也就是 root用户，拥有读和写权限；所属组中的用户，也就是root组中除 root用户以外的其他用户，拥有只读权限，其他人拥有只读权限。
 
最后，我们再看看权限位的这个“.”的作用。这个点是在 CentOS 6.x以上的系统中才出现的，在以前的系统中是没有的。如果在文件的权限位中含有“.”，则表示这个文件受 SELinux的安全规则管理。
 
4.5.2 基本权限的命令
 
首先来看修改权限的命令 chmod，其基本信息如下。
 
• 命令名称：chmod。
 
• 英文原意：change file mode bits。
 
• 所在路径：/usr/bin/chmod。
 
• 执行权限：所有用户。
 
• 功能描述：修改文件的权限模式。
 
1.命令格式
 

 

 
2.权限模式
 
chmod命令的权限模式的格式是“[ugoa][[+-=][perms]]”，也就是“[用户身份][[赋予方式][权限]]”的格式，我们来解释一下。
 
• 用户身份
 
➣ u：代表所有者（user）。
 
➣ g：代表所属组（group）。
 
➣ o：代表其他人（other）。
 
➣ a：代表全部身份（all）。
 
• 赋予方式
 
➣+：加入权限。
 
➣-：减去权限。
 
➣=：设置权限。
 
• 权限
 
➣ r：读取权限（read）。
 
➣ w：写权限（write）。
 
➣ x：执行权限（execute）。
 
这里我们只讲解基本权限，至于特殊权限（如 suid、sgid和 sbit等），我们在第 8章中再详细讲解。
 
下面举几个例子。
 
例子 1：用“+”加入权限
 

 

 
例子 2：给多个身份同时加入权限
 

 

 
例子 3：用“-”减去权限
 

 

 
例子 4：用“=”设置权限
 
大家有没有发现，用“+-”赋予权限是比较麻烦的，需要先确定原始权限是什么，然后在原始权限的基础上加减权限。有没有简单一点的方法呢？可以使用“=”来设定权限，例如：
 

 

 

 

 
使用“=”赋予权限，确实不用在原始权限的基础之上进行加减了，但是依然要写很长一条命令，如果依然觉得不够简单，还可以使用数字权限的方式来赋予权限。
 
3.数字权限
 
数字权限的赋予方式是最简单的，但是不如之前的字母权限好记、直观。我们来看看这些数字权限的含义。
 
• 4：代表“r”权限。
 
• 2：代表“w”权限。
 
• 1：代表“x”权限。
 
举个例子：
 

 

 
解释一下“755权限”。
 
• 第一个数字“7”：代表所有者的权限是“4+2+1”，也就是读、写和执行权限。
 
• 第二个数字“5”：代表所属组的权限是“4+1”，也就是读和执行权限。
 
• 第三个数字“5”：代表其他人的权限是“4+1”，也就是读和执行权限。
 
数字权限的赋予方式更加简单，但是需要用户对这几个数字更加熟悉。其实常用权限也并不多，只有如下几个。
 
• 644：这是文件的基本权限，代表所有者拥有读、写权限，而所属组和其他人拥有只读权限。
 
• 755：这是文件的执行权限和目录的基本权限，代表所有者拥有读、写和执行权限，而所属组和其他人拥有读和执行权限。
 
• 777：这是最大权限。在实际的生产服务器中，要尽力避免给文件或目录赋予这样的权限，这会造成一定的安全隐患。
 
我们很少会使用“457”这样的权限，因为这样的权限是不合理的，怎么可能文件的所有者的权限还没有其他人的权限大呢？所以，除非是实验需要，否则一般情况下所有者的权限要大于所属组和其他人的权限。
 
4.5.3 基本权限的含义
 
1.权限含义的解释
 
我们已经知道了权限的赋予方式，但是这些读、写、执行权限到底是什么含义呢？其实，这些权限的含义不像表面上这么明显，下面我们就来讲讲这些权限到底是什么含义。
 
首先，读、写、执行权限对文件和目录的作用是不同的。
 
（1）权限对文件的作用
 
• 读（r）：对文件有读（r）权限，代表可以读取文件中的数据。如果把权限对应到命令上，那么一旦对文件有读（r）权限，就可以对文件执行 cat、more、less、head、tail等文件查看命令。
 
• 写（w）：对文件有写（w）权限，代表可以修改文件中的数据。如果把权限对应到命令上，那么一旦对文件有写（w）权限，就可以对文件执行 vim、echo等修改文件数据的命令。注意：对文件有写权限，是不能删除文件本身的，只能修改文件中的数据。如果要想删除文件，则需要对文件的上级目录拥有写权限。
 
• 执行（x）：对文件有执行（x）权限，代表文件拥有了执行权限，可以运行。在Linux 中，只要文件有执行（x）权限，这个文件就是执行文件了。只是这个文件到底能不能正确执行，不仅需要执行（x）权限，还要看文件中的代码是不是正确的语言代码。对文件来说，执行（x）权限是最高权限。
 
（2）权限对目录的作用
 
• 读（r）：对目录有读（r）权限，代表可以查看目录下的内容，也就是可以查看目录下有哪些子文件和子目录。如果把权限对应到命令上，一旦对目录拥有了读（r）权限，就可以在目录下执行 ls命令，查看目录下的内容。
 
• 写（w）：对目录有写（r）权限，代表可以修改目录下的数据，也就是可以在目录中新建、删除、复制、剪切子文件或子目录。如果把权限对应到命令上，那么一旦对目录拥有了写（w）权限，就可以在目录下执行 touch、rm、cp、mv命令。对目录来说，写（w）权限是最高权限。
 
• 执行（x）：目录是不能运行的，那么对目录拥有执行（x）权限，代表可以进入目录。如果把权限对应到命令上，那么一旦对目录拥有了执行（x）权限，就可以对目录执行 cd命令，进入目录。
 
2.注意事项
 
初学权限的时候，可能对两种情况最不能理解，我们一个一个来看。
 
第一种情况：为什么对文件有写权限，却不能删除文件？
 
这需要通过分区的格式化来讲解。我们之前讲过，分区的格式化可以理解为给分区打入隔断，这样才可以存储数据。
 
在 Linux的 Ext文件系统中，格式化可以理解为把分区分成两大部分：一部分占用空间较小，用于保存 inode（i节点）信息；绝大部分格式化为 block（数据块），用于保存文件中的实际数据。
 
在 Linux中，默认 inode的大小为 128B，用于记录文件的权限（r、w、x）、文件的所有者和所属组、文件的大小、文件的状态改变时间（ctime）、文件的最近一次读取时间（atime）、文件的最近一次修改时间（mtime）、文件中的数据真正保存的 block编号。每个文件需要占用一个 inode。
 
仔细观察，在 inode 中并没有记录文件的文件名。那是因为文件名是记录在文件上级目录的 block中的。我们画一张示意图看看，假设有这样一个文件/test/cangls，如图 4-5所示。
 

 
 图4-5 inode示意图


 
我们可以看到，在/test/目录的 block 中会记录这个目录下所有的一级子文件或一级子目录的文件名及其对应的 inode号。系统读取 cangls文件的过程如下。
 
• 通过/test/目录的 inode信息，找到/test/目录的 block。
 
• 在/test/目录的 block中，查看到 cangls文件的 inode号。
 
• 通过 cangls文件的 inode号，找到了 cangls文件的 inode信息。
 
• 确定是否有权限访问 cangls文件的内容。
 
• 通过 inode信息中 block的位置，找到 cangls文件实际的 block。
 
• 读取 block数据，从而读取出 cangls文件的内容。
 
既然如此，那么/test/目录的文件名放在哪里呢？当然放在/目录的 block 中了，而/目录的 inode号（/目录的 inode号是 2）是系统已知的。也就是说，在系统中读取任意一个文件，都要先通过/目录的 inode信息找到/目录的 block，再查看/目录的 block，从而可以确定一级目录的 inode信息。然后一级一级地查找到最终文件的 block信息，从而读取数据。
 
总结：因为文件名保留在上级目录的 block 中，所以对文件拥有写权限，是不能删除文件本身的，而只能删除文件中的数据（也就是文件 block中的内容）。要想删除文件名，需要对文件所在目录拥有写权限。
 
第二种情况：目录的可用权限。
 
对目录来讲，如果只赋予只读（r）权限，则是不可以使用的。大家想想，要想读取目录下的文件，你怎么也要进入目录才可以吧？而进入目录，对目录来讲，需要执行（x）权限的支持。目录的可用权限其实只有以下几个。
 
• 0：任何权限都不赋予。
 
• 5：基本的目录浏览和进入权限。
 
• 7：完全权限。
 
3.示例
 
我们做权限的实验，是不能使用 root用户测试的。由于 root用户是超级用户，就算没有任何权限，root用户依然可以执行全部操作。
 
所以我们只能使用普通用户来验证权限，而目前普通用户又不能修改文件权限（不是普通用户不能修改文件权限，只有文件的所有者才能修改文件权限，而我们当前没有讲修改所有者的命令，从而导致普通用户不能修改文件权限）。在实验中，编者会用 root用户来修改文件权限，而用普通用户 user来验证权限，请大家注意用户身份的变化。
 
实验思路：由 root用户把测试目录和测试文件的权限改为最小（0），然后逐步放大权限，用普通用户来验证每个权限可以执行哪些命令。
 
创建普通用户 user的简单步骤：第一步，添加用户执行命令“useradd user”；第二步，设置用户密码“passwd user”，输入两次密码确认。
 

 

 

 

 

 

 
这个实验并不复杂，但是由于需要在两个用户身份之间切换，所以代码确实比较长。这个实验可以充分说明每个权限可以执行哪些命令，可以帮助读者更好地理解权限的含义。
 
4.5.4 所有者和所属组命令
 
1.chown命令
 
chown是修改文件和目录的所有者和所属组的命令，其基本信息如下。
 
• 命令名称：chown。
 
• 英文原意：change file owner and group。
 
• 所在路径：/usr/bin/chown。
 
• 执行权限：所有用户。
 
• 功能描述：修改文件和目录的所有者和所属组。
 
（）命令格式
 

 

 
（2）常见用法
 
例子 1：修改文件的所有者
 
之所以需要修改文件的所有者，是因为赋予权限的需要。当普通用户需要对某个文件拥有最高权限的时候，是不能把其他人的权限修改为最高权限的，也就是不能出现 777的权限，这是非常不安全的做法。合理的做法是修改文件的所有者，这样既能让普通用户拥有最高权限，又不会影响其他普通用户。我们来看一个例子：
 

 

 
例子 2：修改文件的所属组
 
chown命令不仅可以修改文件的所有者，还可以修改文件的所属组。例如：
 

 

 
修改所属组，也是为了调整文件的权限。只是我们目前还没有学习如何把用户加入到用户组中，如果可以把用户加入同一个组当中，然后直接调整所属组的权限，那当然比一个一个用户赋予权限要简单方便了。
 
Linux中用户组的建立与 Windows中是不同的。在 Windows中，新建的用户都属于users这个组，而不会建立更多的新组。但是在 Linux中，每个用户建立之后，都会建立和用户名同名的用户组，作为这个用户的初始组，user用户组是自动建立的。
 
例子 3：普通用户修改权限
 
编者在讲权限作用的时候强调过，并不是只有 root用户才可以修改文件的权限，而是超级用户可以修改任何文件的权限，但是普通用户只能修改自己文件的权限。也就是说，只有普通用户是这个文件的所有者，才可以修改文件的权限。我们试试：
 

 

 

 

 
通过这个实验，我们可以确定，如果普通用户是这个文件的所有者，就可以修改文件的权限。
 
2.chgrp命令
 
chgrp是修改文件和目录的所属组的命令，其基本信息如下。
 
• 命令名称：chgrp。
 
• 英文原意：change group ownership。
 
• 所在路径：/usr/bin/chgrp。
 
• 执行权限：所有用户。
 
• 功能描述：修改文件和目录的所属组。
 
chgrp命令比较简单，就是修改文件和目录的所属组。我们来试试：
 

 

 
4.5.5 umask默认权限
 
1.umask默认权限的作用
 
umask默认权限是 Linux权限的一种，主要用于让 Linux中的新建文件和目录拥有默认权限。Linux是一个比较安全的操作系统，而安全的基础就是权限，所以，在 Linux中所有的文件和目录都要有基本的权限，新建的文件和目录当然也要有默认的权限。
 
在 Linux中，通过 umask默认权限来给所有新建立的文件和目录赋予初始权限，这一点和 Windows不太一样，Windows是通过继承上级目录的权限来给文件和目录赋予初始权限的。
 
查看系统的 umask权限：
 

 

 
使用“-S”选项，会直接用字母来表示文件和目录的初始权限。我们查看数值的 umask权限，看到的是 4位数字“0022”，其中第一个数字“0”代表的是文件的特殊权限（SetUID、SetGID、Sticky BIT），特殊权限我们放在第 8章中来详细讲解，现在先不讨论。也就是后 3位数字“022”才是真正的 umask默认权限。
 
2.umask默认权限的计算方法
 
在学习 umask默认权限的计算方法之前，我们需要先了解一下新建文件和目录的默认最大权限。
 
• 对文件来讲，新建文件的默认最大权限是 666，没有执行（x）权限。这是因为执行权限对文件来讲比较危险，不能在新建文件的时候默认赋予，而必须通过用户手工赋予。
 
• 对目录来讲，新建目录的默认最大权限是 777。这是因为对目录而言，执行（x）权限仅代表进入目录，所以即使建立新文件时直接默认赋予，也没有什么危险。
 
接下来我们学习如何计算 umask默认权限。按照官方的标准算法，umask默认权限需要使用二进制进行逻辑与和逻辑非联合运算才可以得到正确的新建文件和目录的默认权限。这种方法既不好计算，也不好理解，编者并不推荐。
 
我们在这里还是按照权限字母来讲解 umask 权限的计算方法。我们就按照默认的umask值是 022来分别计算一下新建文件和目录的默认权限。
 
• 文件的默认权限最大只能是 666，换算成字母就是“-rw-rw-rw-”；而 umask的值是 022，换算成字母就是“-----w--w-”。把两个字母权限相减，得到的就是新建文件的默认权限：（-rw-rw-rw-）-（-----w--w-）=（-rw-r--r--）。
 
• 目录的默认权限最大可以是 777，换算成字母就是“drwxrwxrwx”；而 umask的值是 022，换算成字母就是“d----w--w-”。也把两个字母权限相减，得到的就是新建目录的默认权限：（drwxrwxrwx）-（d----w--w-）=（drwx-r-xr-x）。
 
我们测试一下：
 

 

 

 

 
注意：umask 默认权限的计算是不能直接使用数字相减的。很多人会理解为，既然文件的默认权限最大是“666”，umask 的值是“022”，而新建文件的值刚好是“644”，那是不是就直接使用“666-644”呢？这是不对的，如果 umask的值是“033”呢？按照数值相减，就会得到“633”的值。但是我们强调过文件是不能在新建立时就拥有执行（x）权限的，而权限“3”是包含执行（x）权限的。我们测试一下：
 

 

 
由这个例子我们可以知道，umask默认权限一定不是直接使用权限数字相减得到的，而是通过二进制逻辑与和逻辑非联合运算得到的。最简单的办法还是使用权限字母来计算。
 
• 文件的默认权限最大只能是 666，换算成字母就是“-rw-rw-rw-”；而 umask的值是 033，也换算成字母就是“-----wx-wx”。把两个字母权限相减，得到的就是新建文件的默认权限：（-rw-rw-rw-）-（-----wx-wx）=（-rw-r--r--）。
 
3.umask默认权限的修改方法
 
umask默认权限可以直接通过命令来进行修改，例如：
 

 

 
不过，通过命令进行的修改只能临时生效，一旦重启或重新登录就会失效。如果想让修改永久生效，则需要修改对应的环境变量配置文件/etc/profile。例如：
 

 

 
这是一段 Shell 脚本，大家目前可能看不懂，但是没有关系，只需要知道普通用户的 umask值由 if语句的第一段定义，而超级用户的 umask值由 else语句定义即可。如果修改的是这个文件，则 umask值是永久生效的。
 
我们介绍了文件的基本权限和 umask默认权限这两种权限，但是 Linux的权限并不只有这两种，其他的权限内容我们会在第 8章中详细介绍，这里就不一一列举了。
 
4.6 帮助命令
 
Linux 自带的帮助命令是最准确、最可靠的资料。编者不止一次发现通过其他途径搜索到的信息都不准确，甚至是错误的。所以，虽然 Linux自带的帮助命令是英文的，但是我们要静下心来慢慢学习。
 
4.6.1 man命令
 
man是最常见的帮助命令，也是 Linux最主要的帮助命令，其基本信息如下。
 
• 命令名称：man。
 
• 英文原意：format and display the on-line manual pages。
 
• 所在路径：/usr/bin/man。
 
• 执行权限：所有用户。
 
• 功能描述：显示联机帮助手册。
 
1.命令格式
 

 

 
man命令比较简单，我们举个例子：
 

 

 
这就是 man命令的基本使用方法，非常简单。但是帮助命令的重点不是命令如何使用，而是帮助信息应该如何查询。这些信息较多，我们下面来详细讲解。
 
2.man命令的使用方法
 
还是查看 ls命令的帮助，我们看看这个帮助信息的详细内容。
 

 

 

 

 
虽然不同命令的 man信息有一些区别，但是每个命令 man信息的整体结构皆如演示这样。在帮助信息中，我们主要查看的就是命令的格式和选项的详细作用。
 
不过大家请注意，在 man信息的最后，可以看到还有哪些命令可以查看到此命令的相关信息。这是非常重要的提示，不同的帮助信息记录的侧重点是不太一样的。所以，如果在 man信息中找不到想要的内容，则可以尝试查看其他相关帮助命令。
 
3.man命令的参数
 
man命令的参数可以参考表 4-2。
 

 表4-2 man命令的参数

 

 
man是比较简单的命令，我们演示一下搜索方法。
 

 

 
搜索内容是常用的技巧，可以方便地找到需要的信息。输入命令并回车之后，可以快速找到第一个“--color”字符串；再输入“n”，就可以找到下一个“--color”字符串；如果输入“N”，则可以找到上一个“--color”字符串。
 
4.man命令的帮助级别
 
不知道大家有没有注意到，在执行 man命令时，命令的开头会有一个数字，用来标识这个命令的帮助级别。例如：
 

 

 
这些命令的级别号代表什么呢？我们通过表 4-3来说明。
 

 表4-3 man命令的帮助级别

 

 

 （续表）

 

 
我们来试试，ls 命令的帮助级别是 1，我们已经看到了。那么我们找一个只有超级用户才能执行的命令，如 useradd命令（添加用户的命令），来看看这个命令的帮助：
 

 

 
命令拥有哪个级别的帮助可以通过“-f”选项来进行查看。例如：
 

 

 
ls是一个比较简单的 Linux命令，所以只有 1级别的帮助。我们再查看一下 passwd命令（给用户设定密码的命令）的帮助：
 

 

 
passwd 是一个比较复杂的命令，而且这个命令有一个相对比较复杂的配置文件/etc/passwd。所以系统既给出了 passwd命令的帮助，也给出了/etc/passwd配置文件的帮助。大家可以使用如下命令查看：
 

 

 
至于 useradd和 passwd命令，我们会在第 7章中详细讲解，这里只是用这个例子说明 man命令的不同帮助级别。
 
man 命令还有一个“-k”选项，它的作用是查看命令名中包含指定字符串的所有相关命令的帮助。例如：
 

 

 

 

 
如果我们使用“man-k ls”命令，则会发现输出内容会多出几页，那是因为很多命令中都包含“ls”这个关键字。这条命令适合你只记得命令的几个字符，用来查找相关命令的情况。
 
在系统中还有两个命令。
 
• whatis：这个命令的作用和 man-f是一致的。
 
• apropos：这个命令的作用和 man-k是一致的。
 
不过这两个命令和 man基本一致，所以了解就好。不过 Linux的命令很有意思，想知道这个命令是干什么的，可以执行 whatis命令；想知道命令在哪里，可以执行 whereis命令；想知道当前登录用户是谁，可以执行 whoami命令。
 
如果执行以上两个命令报错，那是因为 whatis数据库没有建立。只要手工执行以下命令，重新建立 whatis数据库即可。
 

 

 
4.6.2 info命令
 
info命令也可以获取命令的帮助。和 man命令不同的是，info命令的帮助信息是一套完整的资料，每个单独命令的帮助信息只是这套完整资料中的某一个小节。大家可以把 info帮助信息看成一部独立的电子书，所以每个命令的帮助信息都会和书籍一样，拥有章节编号。例如：
 

 

 
可以看到，ls命令的帮助只是整个 info帮助信息中的一小部分（10.1 ＇ls＇：List directory contents）。在这个帮助信息中，如果标题的前面有“*”符号，则代表这是一个可以进入查看详细信息的子页面，只要按 Enter键就可以进入。例如：
 

 

 

 

 
在 ls命令的 info帮助信息中可以查看详细的子页面的标题。info命令主要是靠快捷键来进行操作的，我们来看看常用的参数，如表 4-4所示。
 

 表4-4 info命令的常用参数

 

 
其他快捷键可以使用“？”查看。
 
4.6.3 help命令
 
help是非常简单的命令，不经常使用。因为 help只能获取 Shell内置命令的帮助，但在 Linux中绝大多数命令是外部命令，所以 help命令的作用非常有限。而且内置命令也可以使用 man命令获取帮助。help命令的基本信息如下。
 
• 命令名称：help。
 
• 英文原意：help。
 
•所在路径：Shell内置命令。
 
• 执行权限：所有用户。
 
• 功能描述：显示 Shell内置命令的帮助。
 
help命令的格式非常简单：
 

 

 
Linux中有哪些命令是内置命令呢？我们可以随意使用 man命令来查看一个内置命令的帮助，例如：
 

 

 
可以发现，如果使用 man命令去查看任意一个 Shell内置命令，则会列出所有 Shell内置命令的帮助。在 CentOS 7.x中，“man 内部命令”会先出现 Bash基本功能的介绍，但是向下翻页，还是会找到所有 Shell内置命令的帮助信息。
 
我们使用 help命令查看外部命令的帮助：
 

 

 
4.6.4--help选项
 
绝大多数命令都可以使用“--help”选项来查看帮助，这也是一种获取帮助的方法。例如：
 

 

 
这种方法非常简单，输出的帮助信息基本上是 man命令的信息简要版。
 
对于这 4种常见的获取帮助的方法，大家可以按照自己的习惯任意使用。
 
4.7 搜索命令
 
Linux 拥有强大的搜索功能，但是强大带来的缺点是相对比较复杂。但是大家不用担心，搜索命令只是选项较多，不容易记忆而已，并不难理解。
 
在使用搜索命令的时候，大家还是需要注意，如果搜索的范围过大、搜索的内容过多，则会给系统造成巨大的压力，所以不要在服务器访问的高峰执行大范围的搜索命令。
 
4.7.1 whereis命令
 
whereis 是搜索系统命令的命令，也就是说，whereis 命令不能搜索普通文件，而只能搜索系统命令。whereis命令的基本信息如下。
 
• 命令名称：whereis。
 
• 英文原意：locate the binary，source，and manual page files for a command。
 
• 所在路径：/usr/bin/whereis。
 
• 执行权限：所有用户。
 
• 功能描述：查找二进制命令、源文件和帮助文档的命令。
 
1.命令格式
 
看英文原意，就能发现 whereis 命令不仅可以搜索二进制命令，还可以找到命令的帮助文档的位置。
 

 

 
2.常见用法
 
whereis命令的使用比较简单，我们来试试，例如：
 

 

 
但是，如果使用 whereis命令查看普通文件，则无法查找到。例如：
 

 

 
如果需要查找普通文件的内容，则需要使用 find命令，我们稍后会详细讲解 find命令。
 
再看一下 whereis 命令的选项。如果我们只想查看二进制命令的位置，则可以使用“-b”选项；如果我们只想查看帮助文档的位置，则可以使用“-m”选项。
 

 

 
4.7.2 which命令
 
which也是搜索系统命令的命令。和 whereis命令的区别在于，whereis命令可以在查找到二进制命令的同时，查找到帮助文档的位置；而 which命令在查找到二进制命令的同时，如果这个命令有别名，则还可以找到别名命令。which命令的基本信息如下。
 
• 命令名称：which。
 
• 英文原意：shows the full path of （shell） commands。
 
• 所在路径：/usr/bin/which。
 
• 执行权限：所有用户。
 
• 功能描述：列出命令的所在路径。
 
which命令非常简单，可用选项也不多，我们直接举个例子：
 

 

 
4.7.3 locate命令
 
whereis和 which命令都是只能搜索系统命令的命令，而 locate命令才是可以按照文件名搜索普通文件的命令。
 
但是 locate命令的局限也很明显，它只能按照文件名来搜索文件，而不能执行更复杂的搜索，比如按照权限、大小、修改时间等搜索文件。如果要按照复杂条件执行搜索，则只能求助于功能更加强大的 find 命令。locate 命令的优点也非常明显，那就是搜索速度非常快，而且耗费系统资源非常小。这是因为 locate命令不会直接搜索硬盘空间，而会先建立 locate数据库，然后在数据库中按照文件名进行搜索，是快速搜索命令。locate命令的基本信息如下。
 
• 命令名称：locate。
 
• 英文原意：find files by name。
 
• 所在路径：/usr/bin/locate。
 
• 执行权限：所有用户。
 
• 功能描述：按照文件名搜索文件。
 
1.命令格式
 
locate命令只能按照文件名来进行搜索，所以使用比较简单。
 

 

 
2.常见用法
 
例子 1：基本用法
 
搜索 Linux的安装日志。
 

 

 
系统命令其实也是文件，也可以按照文件名来搜索系统命令。
 

 

 
例子 2：locate命令的数据库
 
我们在使用 locate命令时，可能会发现一个问题：如果我们新建立一个文件，那么locate命令找不到这个文件。例如：
 

 

 
这是因为 locate命令不会直接搜索硬盘空间，而是搜索 locate数据库。这样做的好处是耗费系统资源小、搜索速度快；缺点是数据库不是实时更新的，而要等用户退出登录或重启系统时，locate数据库才会更新，所以我们无法查找到新建立的文件。
 
既然如此，locate命令的数据库在哪里呢？
 

 

 
这个数据库是二进制文件，不能直接使用 Vim 等编辑器查看，而只能使用对应的locate命令进行搜索。如果我们不想退出登录或重启系统，可以通过 updatedb命令来手工更新这个数据库。例如：
 

 

 
3.locate配置文件
 
我们再做一个实验，看看这是什么原因导致的。
 

 

 
新建立了/tmp/lmls文件，而且也执行了 updatedb命令，却依然无法找到这个文件，这是什么原因？这就要来看看 locate的配置文件/etc/updatedb.conf了。
 

 

 
在 locate执行搜索时，系统认为某些文件系统、某些文件类型和某些目录是没有搜索必要的，比如光盘、网盘、临时目录等，这些内容要么不在 Linux系统中，是外部存储和网络存储，要么是系统的缓存和临时文件。刚好/tmp目录也在 locate搜索的排除目录当中，所以在/tmp目录下新建的文件是无法被找到的。
 
4.7.4 find命令
 
find是 Linux中强大的搜索命令，不仅可以按照文件名搜索文件，还可以按照权限、大小、时间、inode 号等来搜索文件。但是 find 命令是直接在硬盘中进行搜索的，如果指定的搜索范围过大，find命令就会消耗较大的系统资源，导致服务器压力过大。所以，在使用 find命令搜索时，不要指定过大的搜索范围。find命令的基本信息如下。
 
• 命令名称：find。
 
• 英文原意：search for files in a directory hierarchy。
 
• 所在路径：/usr/bin/find。
 
• 执行权限：所有用户。
 
• 功能描述：在目录中搜索文件。
 
1.命令格式
 

 

 
find 是比较特殊的命令，它有两个参数：第一个参数用来指定搜索路径，第二个参数用来指定搜索内容。而且 find命令的选项比较复杂，我们举例来看。
 
2.按照文件名搜索
 

 

 
这是 find最常用的用法，我们来试试：
 

 

 
但是 find命令有一个小特性，就是搜索的文件名必须和搜索内容一致才能找到。如果只包含搜索内容，则不会找到。我们做一个实验：
 

 

 
find 能够找到的只有和搜索内容 yum.conf 一致的/etc/yum.conf 文件，而/root/yum.conf.bak 文件虽然含有搜索关键字，但是不会被找到。这种特性我们总结为：find 命令是完全匹配的，必须和搜索关键字一模一样才会列出。
 
Linux 中的文件名是区分大小写的，也就是说，搜索小写文件，是找不到大写文件的。如果想要不区分大小写，就要使用-iname来搜索文件。
 

 

 
每个文件都有 inode号，如果我们知道 inode号，也可以按照 inode号来搜索文件。
 

 

 

 

 
按照 inode号搜索文件，也是区分硬链接文件的重要手段，因为硬链接文件的 inode号是一致的。
 

 

 
3.按照文件大小搜索
 

 

 
这里的“+”的意思是搜索比指定大小还要大的文件，“-”的意思是搜索比指定大小还要小的文件。我们来试试：
 

 

 

 

 
find命令可以按照 KB来搜索，也可以按照 MB来搜索。
 

 

 
千字节必须是小写的“k”，而兆字节必须是大写的“M”。可以不写单位，直接按照字节搜索吗？我们来试试：
 

 

 
也就是说，find 命令的默认单位不是字节。如果不写单位，find 命令是按照 512 B来进行查找的。我们看看 find命令的帮助。
 

 

 
也就是说，如果想要按照字节搜索，则需要加搜索单位“c”。我们来试试：
 

 

 
4.按照修改时间搜索
 
Linux中的文件有访问时间（atime）、数据修改时间（mtime）、状态修改时间（ctime）这三个时间，我们也可以按照时间来搜索文件。
 

 

 
这三个时间的区别我们在 stat命令中已经解释过了，这里用 mtime数据修改时间来举例，重点说说“[+-]”时间的含义。
 
•-5：代表 5天内修改的文件。
 
• 5：代表前 5～6天修改的文件。
 
•+5：代表 6天前修改的文件。
 
我们画一个时间轴来解释一下，如图 4-6所示。
 

 
 图4-6 find时间轴


 
我们来试试：
 

 

 
大家可以在系统中把几个选项都试试，就可以明白各选项之间的差别了。
 
find不仅可以按照 atmie、mtime和 ctime来查找文件的时间，也可以按照 amin、mmin和 cmin来查找文件的时间，区别只是所有 time选项的默认单位是天，而 min选项的默认单位是分钟。
 
5.按照权限搜索
 
在 find中，也可以按照文件的权限来进行搜索。权限也支持[+/-]选项。我们先看一下命令格式。
 

 

 
为了便于理解，我们要举几个例子。先建立几个测试文件。
 

 

 

 

 
例子 1：“-perm 权限模式”
 
这种搜索比较简单，代表查找的权限必须和指定的权限模式一模一样，才可以找到。
 

 

 
例子 2：“-perm-权限模式”
 
如果使用“-权限模式”，代表的是文件的权限必须全部包含搜索命令指定的权限模式，才可以找到。
 

 

 
因为 test4的权限 200（--w-------）、test3的权限 600（-rw-------）和 test1的权限 755 （-rwxr-xr-x）都包含 200（--w-------）权限，所以可以找到；而 test2的权限是 444（-r--r--r--），不包含 200（--w-------）权限，所以找不到。再试试：
 

 

 
上述搜索会找到 test1和 test2，因为 test1的权限 755（-rwxr-xr-x）和 test2的权限 444 （-r--r--r--）都完全包含 444（-r--r--r--）权限，所以可以找到；而 test3的权限 600（-rw-------）和 test4的权限 200（--w-------）不完全包含 444（-r--r--r--）权限，所以找不到。也就是说，test3和 test4文件的所有者权限虽然包含 4权限，但是所属组权限和其他人权限都是0，不包含 4权限，所以找不到，这也是完全包含的意义。
 
例子 3：“-perm+权限模式”
 
刚刚的“-perm-权限模式”是必须完全包含才能找到；而“-perm+权限模式”是只要包含任意一个指定权限就可以找到。我们来试试：
 

 

 
之前的“-444”只能找到 test1和 test2文件，那是因为“-444”需要文件的权限完全包含“444”权限才可以找到，而 test1的权限 755（-rwxr-xr-x）和 test2的权限 444（-r--r--r--）都完全包含 444（-r--r--r--）权限。
 
这里的“+444”却能找到 test1、test2 和 test3 文件，那是因为 test3 的权限是 600 （-rw-------），虽然所属组和其他人的权限不包含 4权限，但是“+权限模式”只要有一个身份的权限包含任意一个指定权限就可以找到。而 test3的所有者权限是 6，包含 4权限，所以依然能够找到。而找不到 test4，是因为 test4的权限是 200（--w-------），test4的任意身份（所有者、所属组和其他人）都没有 4权限，所以找不到。
 
再试试：
 

 

 
如果搜索指定权限是“+777”，那么这 4 个测试文件的任意一个身份只要拥有读、写和执行任意一个权限就能找到。如果我们把 test4的权限改为“000”，那“+777”还能找到吗？
 

 

 
如果 test4的权限是“000”，搜索“+777”就找不到了。因为 test4的所有身份都不拥有读、写和执行权限，而“+777”要求至少有一个身份拥有读、写和执行的任意一个权限才能找到。
 
6.按照所有者和所属组搜索
 

 

 
这组选项比较简单，就是按照文件的所有者和所属组来进行文件的查找。在 Linux系统中，绝大多数文件都是使用 root用户身份建立的，所以在默认情况下，绝大多数系统文件的所有者都是 root。例如：
 

 

 
由于当前目录是 root的家目录，所有文件的所有者都是 root用户，所以这条搜索命令会找到当前目录下所有的文件。
 
按照所有者和所属组搜索时，“-nouser”选项比较常用，主要用于查找垃圾文件。在Linux中，所有的文件都有所有者，只有一种情况例外，那就是外来文件。比如光盘和 U盘中的文件如果是由 Windows复制的，在 Linux中查看就是没有所有者的文件；再比如手工源码包安装的文件，也有可能没有所有者。除这种外来文件外，如果系统中发现了没有所有者的文件，一般都是没有作用的垃圾文件（比如用户删除之后遗留的文件），这时需要用户手工处理。搜索没有所有者的文件，可以执行以下命令：
 

 

 
7.按照文件类型搜索
 

 

 
这个命令也很简单，主要按照文件类型进行搜索。在一些特殊情况下，比如需要把普通文件和目录文件区分开，使用这个选项就很方便。
 

 

 
8.逻辑运算符
 

 

 
（1）-a：and（逻辑与）
 
find命令也支持逻辑运算符选项，其中-a代表逻辑与运算，也就是-a的两个条件都成立，find搜索的结果才成立。举个例子：
 

 

 
在这个例子中，文件既要大于 2KB，又必须是普通文件，find命令才可以找到。再举个例子：
 

 

 
（2）-o：or（逻辑或）
 
-o选项代表逻辑或运算，也就是-o的两个条件只要其中一个成立，find命令就可以找到结果。例如：
 

 

 
-o选项的两个条件只要成立一个，find命令就可以找到结果，所以这个命令既可以找到 cangls文件，又可以找到 bols文件。
 
（3）-not：not（逻辑非）
 
-not是逻辑非，也就是取反的意思。举个例子：
 

 

 
9.其他选项
 
（1）-exec选项
 
这里我们主要讲解两个选项“-exec”和“-ok”，这两个选项的基本作用非常相似。我们先来看看“-exec”选项的格式。
 

 

 
首先，请大家注意这里的“{}”和“\；”是标准格式，只要执行“-exec”选项，这两个符号必须完整输入。
 
其次，这个选项的作用其实是把 find命令的结果交给由“-exec”调用的命令 2来处理。“{}”就代表 find命令的查找结果。
 
我们举个例子，刚刚在讲权限的时候，使用权限模式搜索只能看到文件名，例如：
 

 

 
如果要看文件的具体权限，还要用“ll”命令查看。用“-exec”选项则可以一条命令完成：
 

 

 
“-exec”选项的作用是把 find命令的结果放入“{}”中，再由命令 2直接处理。在这个例子中就是用“ls-l”命令直接处理，会使 find命令更加方便。
 
（2）-ok选项
 
“-ok”选项和“-exec”选项的作用基本一致，区别在于：“-exec”的命令 2 会直接处理，而不询问；“-ok”的命令 2 在处理前会先询问用户是否这样处理，在得到确认命令后，才会执行。例如：
 

 

 
4.8 压缩和解压缩命令
 
4.8.1 压缩文件介绍
 
在系统中，如果需要有大量的文件进行复制和保存，那么把它们打包压缩是不错的选择。打包压缩作为常规操作，在 Windows和 Linux中都比较常见。Windows中常见的压缩包格式主要有“.zip”“.rar”和“.7z”等，但是你了解这些不同压缩格式的区别吗？普通用户并不用理解这些压缩格式的算法有什么区别、压缩比有哪些不同，只要在碰到这些压缩包时会正确地解压缩，在想要压缩时可以正确地操作，目的就达到了。
 
在 Linux中也是一样的，可以识别的常见压缩格式有十几种，比如“.zip”“.gz”“.bz2”“.tar”“.tar.gz”“.tar.bz2”等。我们也不需要知道这些压缩格式的具体区别，只要对应的压缩包会解压缩、想要压缩的时候会操作即可。
 
还有一件事，编者一直强调“Linux不靠扩展名区分文件类型，而是靠权限”，那压缩包也不应该区分扩展名啊？为什么还要区分是“.gz”还是“.bz2”的扩展名呢？这是因为，在 Linux中，不同的压缩方法对应的解压缩方法也是不同的，这里的扩展名并不是 Linux系统一定需要的（Linux不区分扩展名），而是用来给用户标识压缩格式的。只有知道了正确的压缩格式，才能采用正确的解压缩命令。
 
大家可以想象一下，如果你压缩了一个文件，起了一个名字“abc”，今天你知道这是一个压缩包，可以解压缩，那半年之后呢？而如果你将它命名为“etc_bak.tar.gz”，那无论什么时候、无论哪个用户都知道这是/etc 目录的备份压缩包。所以压缩文件一定要严格区分扩展名，这不是系统必需的，而是用来让管理员区分文件类型的。
 
4.8.2 “.zip”格式
 
“.zip”是 Windows中最常用的压缩格式，Linux也可以正确识别“.zip”格式，这可以方便地和 Windows系统通用压缩文件。
 
1.“.zip”格式的压缩命令
 
压缩命令就是 zip，其基本信息如下。
 
• 命令名称：zip。
 
• 英文原意：package and compress （archive） files。
 
• 所在路径：/usr/bin/zip。
 
• 执行权限：所有用户。
 
• 功能描述：压缩文件或目录。
 
命令格式如下：
 

 

 
zip压缩命令需要手工指定压缩之后的压缩包名，注意写清楚扩展名，以方便解压缩时使用。举个例子：
 

 

 
所有的压缩命令都可以同时压缩多个文件，例如：
 

 

 
如果想要压缩目录，则需要使用“-r”选项，例如：
 

 

 
2.“.zip”格式的解压缩命令
 
“.zip”格式的解压缩命令是 unzip，其基本信息如下。
 
• 命令名称：unzip。
 
• 英文原意：list，test and extract compressed files in a ZIP archive。
 
• 所在路径：/usr/bin/unzip。
 
• 执行权限：所有用户。
 
• 功能描述：列表、测试和提取压缩文件中的文件。
 
命令格式如下：
 

 

 
不论是文件压缩包，还是目录压缩包，都可以直接解压缩，例如：
 

 

 
也可以手工指定解压缩位置，例如：
 

 

 
4.8.3 “.gz”格式
 
1.“.gz”格式的压缩命令
 
“.gz”格式是 Linux中最常用的压缩格式，使用 gzip命令进行压缩，其基本信息如下。• 命令名称：gzip。
 
• 英文原意：compress or expand files。
 
• 所在路径：/usr/bin/gzip。
 
• 执行权限：所有用户。
 
• 功能描述：压缩文件或目录。
 
命令格式如下：
 

 

 
例子 1：基本压缩
 
gzip压缩命令非常简单，甚至不需要指定压缩之后的压缩包名，只指定源文件名即可。我们来试试：
 

 

 
例子 2：保留源文件压缩
 
在使用 gzip命令压缩文件时，源文件会消失，从而生成压缩文件。这时有些人会问：能不能在压缩文件的时候，不让源文件消失？是可以的，例如：
 

 

 
例子 3：压缩目录
 
我们可能会想当然地认为 gzip命令可以压缩目录。我们来试试：
 

 

 

 

 
在 Linux中，打包和压缩是分开处理的。而 gzip命令只会压缩，不能打包，所以才会出现没有打包目录，而只把目录下的文件进行压缩的情况。
 
2.“.gz”格式的解压缩命令
 
如果要解压缩“.gz”格式，那么使用“gzip-d 压缩包”和“gunzip 压缩包”命令都可以。我们先看看 gunzip命令的基本信息。
 
• 命令名称：gunzip。
 
• 英文原意：compress or expand files。
 
• 所在路径：/usr/bin/gunzip。
 
• 执行权限：所有用户。
 
• 功能描述：解压缩文件或目录。
 
常规用法就是直接解压缩文件，例如：
 

 

 
如果要解压缩目录下的内容，则依然使用“-r”选项，例如：
 

 

 
当然，“gunzip-r”依然只会解压缩目录下的文件，而不会解打包。要想解压缩“.gz”格式，还可以使用“gzip-d”命令，例如：
 

 

 
3.查看“.gz”格式压缩的文本文件内容
 
如果我们压缩的是一个纯文本文件，则可以直接使用 zcat命令在不解压缩的情况下查看这个文本文件中的内容。例如：
 

 

 
4.8.4 “.bz2”格式
 
1.“.bz2”格式的压缩命令
 
“.bz2”格式是 Linux的另一种压缩格式，从理论上来讲，“.bz2”格式的算法更先进、压缩比更好；而“.gz”格式相对来讲压缩的时间更快。
 
“.bz2”格式的压缩命令是 bzip2，我们来看看这个命令的基本信息。
 
• 命令名称：bzip2。
 
• 英文原意：a block-sorting file compressor。
 
• 所在路径：/usr/bin/bzip2。
 
• 执行权限：所有用户。
 
• 功能描述：.bz2格式的压缩命令。
 
来看看 bzip2命令的格式。
 

 

 

 

 
大家注意，gzip 只是不会打包目录，但是如果使用“-r”选项，则可以分别压缩目录下的每个文件；而 bzip2命令则根本不支持压缩目录，也没有“-r”选项。
 
例子 1：基本压缩命令
 
在压缩文件命令后面直接指定源文件即可，例如：
 

 

 
这个压缩命令依然会在压缩的同时删除源文件。
 
例子 2：压缩的同时保留源文件
 
bzip2命令可以直接使用“-k”选项来保留源文件，而不用像 gzip命令一样使用输出重定向来保留源文件。例如：
 

 

 
2.“.bz2”格式的解压缩命令
 
“.bz2”格式可以使用“bzip2-d 压缩包”命令来进行解压缩，也可以使用“bunzip2压缩包”命令来进行解压缩。先看看 bunzip2命令的基本信息。
 
• 命令名称：bunzip2。
 
• 英文原意：a block-sorting file compressor。
 
• 所在路径：/usr/bin/bunzip2。
 
• 执行权限：所有用户。
 
• 功能描述：.bz2格式的解压缩命令。
 
命令格式如下：
 

 

 
先试试使用 bunzip2命令来进行解压缩，例如：
 

 

 
“.bz2”格式也可以使用“bzip2-d 压缩包”命令来进行解压缩，例如：
 

 

 
3.查看“.bz2”格式压缩的文本文件内容
 
和“.gz”格式一样，“.bz2”格式压缩的纯文本文件也可以不解压缩直接查看，使用的命令是 bzcat。例如：
 

 

 
4.8.5 “.tar”格式
 
通过前面的学习，我们发现不论是 gzip命令还是 bzip2命令，好像都比较“笨”，gzip命令不能打包目录，而只能单独压缩目录下的子文件；bzip2命令干脆就不支持目录的压缩。
 
在 Linux中，对打包和压缩是区别对待的。也就是说，在 Linux中，如果想把多个文件或目录打包到一个文件包中，使用的是 tar命令；而压缩使用的是 gzip或 bzip2命令。
 
1.“.tar”格式的打包命令
 
“.tar”格式的打包和解打包都使用 tar命令，区别只是选项不同。我们先看看 tar命令的基本信息。
 
• 命令名称：tar。
 
• 英文原意：tar。
 
• 所在路径：/usr/bin/tar。
 
• 执行权限：所有用户。
 
• 功能描述：打包与解打包命令。
 
命令的基本格式如下：
 

 

 
例子 1：基本使用
 
我们先打包一个文件练练手。
 

 

 
选项“-cvf”一般是习惯用法，记住打包时需要指定打包之后的文件名，而且要用“.tar”作为扩展名。那打包目录呢？我们也试试：
 

 

 
tar命令也可以打包多个文件或目录，只要用空格分开即可。例如：
 

 

 
例子 2：打包压缩目录
 
我们已经解释过了，压缩命令不能直接压缩目录，我们就先用 tar 命令把目录打成数据包，然后再用 gzip或 bzip2命令压缩。例如：
 

 

 
2.“.tar”格式的解打包命令
 
“.tar”格式的解打包也需要使用 tar命令，但是选项不太一样。命令格式如下：
 

 

 
其实解打包和打包相比，只是把打包选项“-cvf”更换为“-xvf”。我们来试试：
 

 

 
如果使用“-xvf”选项，则会把包中的文件解压到当前目录下。如果想要指定解压位置，则需要使用“-C”（大写）选项。例如：
 

 

 
如果只想查看文件包中有哪些文件，则可以把解打包选项“-x”更换为测试选项“-t”。例如：
 

 

 
4.8.6 “.tar.gz”和“.tar.bz2”格式
 
你可能会觉得 Linux实在太不智能了，一个打包压缩，居然还要先打包成“.tar”格式，再压缩成“.tar.gz”或“.tar.bz2”格式。其实 tar命令是可以同时打包压缩的，前面的讲解之所以把打包和压缩分开，是为了让大家了解在 Linux中打包和压缩的区别。
 
使用 tar命令直接打包压缩。命令格式如下：
 

 

 
例子 1：压缩与解压缩“.tar.gz”格式
 
我们先来看看如何压缩“.tar.gz”格式。
 

 

 
解压缩也只是在解打包选项“-xvf”前面加了一个“-z”选项。
 

 

 
前面讲的选项“-C”用于指定解压位置、“-t”用于查看压缩包内容，在这里同样适用。
 
例子 2：压缩与解压缩“.tar.bz2”格式
 
和“.tar.gz”格式唯一的区别就是“-zcvf”选项换成了“-jcvf”。
 

 

 
把文件直接压缩成“.tar.gz”和“.tar.bz2”格式，才是 Linux中最常用的压缩方式，这是大家一定要掌握的压缩和解压缩方法。
 
4.9 关机和重启命令
 
说到关机和重启，很多人认为，重要的服务器（比如银行的服务器、电信的服务器）如果重启了，则会造成大范围的灾难，编者在这里解释一下。
 
首先，就算是银行或电信的服务器，也不是不需要维护，而是依靠备份服务器来代替。
 
其次，每个人的经验都是和自己的技术成长环境息息相关的。比如编者是游戏运维出身，而游戏又是数据为王，所以一切操作的目的就是保证数据的可靠和安全。这时，有计划的重启远比意外宕机造成的损失要小得多，所以定时重启是游戏运维的重要手段。既然是按照自己的技术出身来给出建议，那么难免有局限性，所以编者一再强调，这些只是“建议”，如果你有自己的经验，则完全可以按照自己的经验来维护服务器。
 
4.9.1 sync数据同步
 
当我们在计算机上保存数据的时候，其实是先在内存中保存一定时间，再写入硬盘。这其实是一种缓存机制，当在内存中保存的数据需要被读取的时候，从内存中读取要比从硬盘中读取快得多。不过这也会带来一些问题，如果数据还没有来得及保存到硬盘中，就发生了突然宕机（比如断电）的情况，数据就会丢失。
 
sync命令的作用就是把内存中的数据强制向硬盘中保存。这个命令在常规关机的命令中其实会自动执行，但如果不放心，则应该在关机或重启之前手工执行几次，避免数据丢失。sync命令的基本信息如下。
 
• 命令名称：sync。
 
• 英文原意：flush file system buffers。
 
• 所在路径：/usr/bin/sync。
 
• 执行权限：所有用户。
 
• 功能描述：刷新文件系统缓冲区。
 
sync命令直接执行就可以了，不需要任何选项。
 

 

 
记得在关机或重启之前多执行几次 sync命令，多一重保险总是好的。
 
4.9.2 shutdown命令
 
在早期的 Linux系统中，应该尽量使用 shutdown命令来关机和重启。因为在那时的Linux中，只有 shutdown命令在关机或重启之前会正确地中止进程及服务，所以我们一直认为 shutdown才是最安全的关机与重启命令。而在现在的系统中，一些其他的命令（如reboot）也会正确地中止进程及服务，但我们仍建议使用 shutdown命令来关机和重启。shutdown命令的基本信息如下。
 
• 命令名称：shutdown。
 
• 英文原意：bring the system down。
 
• 所在路径：/usr/sbin/shutdown。
 
• 执行权限：超级用户。
 
• 功能描述：关机和重启。
 
命令的基本格式如下：
 

 

 
例子 1：重启与定时重启
 
先来看看如何使用 shutdown命令进行重启。
 

 

 

 

 
例子 2：关机和定时关机
 

 

 
4.9.3 reboot命令
 
在现在的系统中，reboot命令也是安全的，而且不需要加入过多的选项。
 

 

 
4.9.4 halt和poweroff命令
 
这两个都是关机命令，直接执行即可。
 

 

 
4.9.5 init命令
 
init是修改 Linux运行级别的命令，也可以用于关机和重启。
 

 

 
4.10 常用网络命令
 
我们在练习的时候，需要让 Linux进行联网配置。本节介绍一下如何给 Linux配置IP地址，以及一些常用的网络命令，便于大家完成必要的练习。
 
4.10.1 配置Linux的IP地址
 
IP地址是计算机在互联网中唯一的地址编码。每台计算机如果需要接入网络和其他计算机进行数据通信，就必须配置唯一的公网 IP地址。
 
Linux当然也需要配置 IP地址才可以正常使用网络。其实 Linux主要是通过修改网卡配置文件来永久修改 IP地址的。从 CentOS 7.x开始，网卡的图形化配置工具从 setup变成了 nmtui工具。在低版本的 CentOS 7.x中，最小化安装并不包含 nmtui工具，需要单独安装 NetworkManager-tui软件包。而在 CentOS 7.5以后的版本中，nmtui工具已经安装了，不再需要手工安装。nmtui命令的基本信息如下。
 
• 命令名称：nmtui。
 
• 英文原意：NetworkManager Text-User Interface。
 
• 所在路径：/usr/bin/nmtui。
 
• 执行权限：所有用户。
 
• 功能描述：网络配置工具。
 
在 Linux命令行中，直接运行 nmtui，会开启一个图形化工具，如图 4-7所示。
 

 
 图4-7 nmtui工具


 
在这个工具中，有几个选项（如果用的是 Linux纯字符界面，这个工具是英文显示的）：
 
• Edit a connection（编辑连接）：这就是配置网络参数，如 IP地址、子网掩码、网关、DNS的地方。
 
• Activate a connection（启用连接）：这是激活网卡的选项。
 
• Set system hostname（设置系统主机名）：这是设置系统主机名的选项。
 
我们选择“Edit a connection”（编辑连接），会进入网卡选择界面，如图 4-8所示。
 
在 CentOS 7.x中，网卡的设备文件名发生了变化，不再采用一直使用的 eth0，而是会根据网卡的硬件信息，以及插槽位置来进行分配。在目前的虚拟机中，网卡设备文件名是 ens33。
 
在“ens33”上按 Enter键，会进入编辑连接界面，如图 4-9所示。
 
在编辑连接界面中，和 Windows类似，配置合理的 IP地址、子网掩码、网关、DNS等网络参数。需要注意以下几个事情。
 
• IPv4 CONFIGURATION（IPv4配置）：这里是配置网卡连接方式的，选择“Manual”（手工配置）。
 
• Addresses（IP地址）：这里配置合理的 IP地址，但是子网掩码采用了“/24”的方式表示，“/24”代表的就是 255.255.255.0这个子网掩码。“/24”是网络设备中子网掩码的标准表示方式，代表连续的 24个 1（255换算成二进制是 11111111，3个 255就是 24个连续的 1）。
 
• Automatically connect（自动连接）：这里代表的是激活此网卡的意思，如果选中该选项，一会儿就不需要单独激活了。
 
•配置完成之后，按 Tab键选择“OK”，会返回网卡选择界面，再选择“Back”会返回 nmtui工具主界面，我们再选择“Activate a connect”（启用连接），会进入激活网卡界面，如图 4-10所示。
 

 
 图4-8 网卡选择界面


 

 
 图4-9 编辑连接界面


 

 
 图4-10 激活网卡界面


 
在激活网卡界面中，如果之前在编辑连接界面中勾选了“Automatically connect”（自动连接），那么网卡就已经激活了。如何判断网卡是否激活？请仔细看图 4-10，如果网卡前面有“*”号代表激活，否则就是未激活。
 
确保网卡是激活状态，退出 nmtui工具，不需要重启，IP信息就已经生效了，可以使用“ip address show”命令查询：
 

 

 
4.10.2 ip命令
 
在 CentOS 7.x中，ip命令逐渐取代了 ifconfig命令，两条命令功能接近，但是 ip命令的功能更加强大，其基本信息如下。
 
• 命令名称：ip。
 
• 英文原意：Internet Protocol。
 
• 所在路径：/usr/sbin/ip
 
• 执行权限：超级用户。
 
• 功能描述：显示和设置网络路由、路由策略。
 
1.查看 IP地址信息
 
ip命令如果要查看 IP地址信息，非常简单，只要执行以下命令：
 

 

 
此命令主要可以查看 MAC地址、IP地址和子网掩码这三个信息，其他内容如 IPv6的信息目前还没有生效，可以忽略。
 
lo网卡是 Loopback的缩写，也就是本地回环网卡，这个网卡的 IP地址是 127.0.0.1。它只代表我们的网络协议正常，就算不插入网线也可以 ping通，所以基本没有实际使用价值，大家了解一下即可。
 
此命令可以简写为：
 

 

 
2.查看路由表
 
ip命令可以查看本机的路由信息表，命令如下：
 

 

 

 

 
这条命令可以简写为：
 

 

 
3.临时设定 IP地址和删除 IP地址
 
ip命令可以临时设定 IP地址，如果需要永久修改 IP地址，还需要使用 nmtui工具或修改 IP配置文件（/etc/sysconfig/network-scripts/ifcfg-ens33）。命令如下：
 

 

 
如果需要删除 IP地址，命令如下：
 

 

 
4.临时设定网关
 
同样ip命令只能临时设定网关，重启就会失效，如果需要永久设定网关，须使用nmtui工具或修改 IP配置文件。命令如下：
 

 

 
4.10.3 ifconfig命令
 
ifconfig是 Linux中查看和临时修改 IP地址的命令，在 CentOS 7.x中默认是没有安装的，如果需要安装，请安装 net-tools软件包（安装方法请参考软件安装章节，可以通过“yum provides ifconfig”命令，来确定某个命令属于哪个软件包）。
 
其基本信息如下。
 
• 命令名称：ifconfig。
 
• 英文原意：configure a network interface。
 
• 所在路径：/sbin/ifconfig。
 
• 执行权限：超级用户。
 
• 功能描述：配置网络接口。
 
1.查看 IP地址信息
 
ifconfig命令最主要的作用就是查看 IP地址的信息，直接输入 ifconfig命令即可。
 

 

 

 

 
ifconfig命令主要用于查看 IP地址、子网掩码和 MAC地址这三类信息，其他信息读者有所了解即可。
 
2.临时配置 IP地址
 
ifconfig命令除可以查看 IP地址外，还可以临时配置 IP地址，但是一旦重启，IP地址就会失效，所以我们还是应该使用 setup命令来进行 IP地址配置。使用 ifconfig命令临时配置 IP地址的示例如下：
 

 

 
4.10.4 ifup和ifdown命令
 
ifup和 ifdown是两个非常简单的命令，其作用类似于 Windows中的启用和禁用网卡，主要用于启用和关闭网卡。
 

 

 
4.10.5 ping命令
 
ping命令是常用的网络命令，主要通过 ICMP进行网络探测，测试网络中主机的通信情况。ping命令的基本信息如下。
 
• 命令名称：ping。
 
• 英文原意：send ICMP ECHO_REQUEST to network hosts。
 
• 所在路径：/bin/ping。
 
• 执行权限：所有用户。
 
• 功能描述：向网络主机发送 ICMP请求。
 
命令的基本格式如下：
 

 

 
例子 1：探测与指定主机的通信
 

 

 
这个 ping命令如果不使用 Ctrl+C快捷键强行中止，就会一直运行下去。
 
例子 2：指定 ping的次数
 
如果不想一直运行下去，可以使用“-c”选项指定 ping的次数。例如：
 

 

 
例子 3：探测网段中的可用主机
 
在 ping命令中，可以使用“-b”选项，后面加入广播地址，探测整个网段。我们可以使用这个选项知道整个网络中有多少主机是可以通信的，而不用探测每个 IP地址。例如：
 

 

 
4.10.6 ss命令
 
在 CentOS 7.x中，默认没有安装 netstat命令，而是通过 ss命令取代了 netstat命令。ss命令很多选项和 netstat命令非常相似，我们来看看这个命令的基本信息：
 
• 命令名称：ss。
 
• 英文原意：another utility to investigate sockets。
 
• 所在路径：/usr/sbin/ss。
 
• 执行权限：超级用户。
 
• 功能描述：查询网络访问。
 

 

 

 

 
例子 1：查看本机所有网络连接
 
“-an”选项可以查看本机所有的网络连接，包括 Socket程序连接、TCP连接、UDP连接。命令如下：
 

 

 
此命令的输出内容较多，我们依次看一下。
 
• Netid：网络标识。正常网络连接是 TCP或 UDP，其他的都是 Socket连接。
 
• State：状态。常见的状态主要有以下几种。
 
➣ LISTEN：监听状态，只有 TCP需要监听，而 UDP不需要监听。
 
➣ ESTABLISHED：已经建立连接的状态。如果使用“-l”选项，则看不到已经建立连接的状态。
 
➣ UNCONN：无连接。
 
➣ SYN_SENT：SYN发起包，就是主动发起连接的数据包。
 
➣ SYN_RECV：接收到主动连接的数据包。
 
➣ FIN_WAIT1：正在中断的连接。
 
➣ FIN_WAIT2：已经中断的连接，但是正在等待对方主机进行确认。
 
➣ TIME_WAIT：连接已经中断，但是套接字依然在网络中等待结束。
 
➣ CLOSED：无连接状态。
 
• Recv-Q：表示接收到的数据已经在本地的缓冲中，但是还没有被进程取走。
 
• Send-Q：表示从本机发送，对方还没有收到的数据，依然在本地的缓冲中，一般是不具备 ACK标志的数据包。
 
• Local Address：Port：本机的 IP地址和端口号。
 
• Peer Address：Port：远程主机的 IP地址和端口号。
 
例子：2：查询本机开启的端口
 
“-tu”选项代表查看 TCP和 UDP连接，“-l”选项代表查看监听状态，“-n”代表用IP和端口号显示。命令如下：
 

 

 

 

 
这个命令的输出和 netstat命令非常相似，我们在 netstat命令的输出中会详细介绍，这里就只加注释了。
 
例子 3：查看本机开启的端口与正在进行的连接
 
“-a”选项代表所有内容，和“-l”选项的区别是，“-a”选项除了可以看到监听状态的端口，还可以查看到正在连接的端口。如果只使用“-an”选项，会列出大量的 Socket 连接，干扰我们的查看。所以使用“-tuan”可以只显示 TCP和 UDP的连接状态。命令如下：
 

 

 
4.10.7 netstat命令
 
我们需要先简单了解一下端口的作用。在互联网中，如果 IP地址是服务器在互联网中唯一的地址标识，那么大家可以想象一下：我有一台服务器，它有固定的公网 IP地址，通过 IP地址可以找到我的服务器。但是我的服务器中既启动了网页服务（Web服务），又启动了文件传输服务（FTP服务），那么你的客户端访问我的服务器，到底应该如何确定你访问的是哪一个服务呢？
 
端口就是用于网络通信的接口，是传输层向上传递数据到应用层的通道。我们可以理解为每个常规服务都有默认的端口号，通过不同的端口号，就可以确定不同的服务。也就是说，客户端通过 IP地址访问到服务器，如果数据包访问的是 80端口，则访问的是 Web服务；如果数据包访问的是 21端口，则访问的是 FTP服务。
 
我们可以简单地理解为每个常规服务都有一个默认端口（默认端口可以修改），这个端口是所有人都知道的，客户端可以通过固定的端口访问指定的服务。而我们通过在服务器中查看已经开启的端口号，就可以判断服务器中开启了哪些服务。
 
netstat 是网络状态查看命令，既可以查看本机开启的端口，也可以查看有哪些客户端连接。netstat命令在 CentOS 7.x最小化安装中默认没有安装，需要手工安装 net-tools软件包。
 
netstat命令的基本信息如下。
 
• 命令名称：netstat。
 
• 英文原意：Print network connections，routing tables，interface statistics，masquerade connections，and multicast memberships。
 
• 所在路径：/usr/bin/netstat。
 
• 执行权限：所有用户。
 
• 功能描述：输出网络连接、路由表、接口统计、伪装连接和组播成员。
 
命令格式如下：
 

 

 
例子 1：查看本机开启的端口
 
这是本机最常用的方式，使用选项“-tuln”。因为使用了“-l”选项，所以只能看到监听状态的连接，而不能看到已经建立连接状态的连接。例如：
 

 

 
这个命令的输出较多。
 
•Proto：网络连接的协议，一般就是 TCP或 UDP。
 
•Recv-Q：表示接收到的数据已经在本地的缓冲中，但是还没有被进程取走。
 
•Send-Q：表示从本机发送，对方还没有收到的数据，依然在本地的缓冲中，一般是不具备 ACK标志的数据包。
 
•Local Address：本机的 IP地址和端口号。
 
•Foreign Address：远程主机的 IP地址和端口号。
 
•State：状态。常见的状态主要有以下几种。
 
➣LISTEN：监听状态，只有 TCP需要监听，而 UDP不需要监听。
 
➣ESTABLISHED：已经建立连接的状态。如果使用“-l”选项，则看不到已经建立连接的状态。
 
➣SYN_SENT：SYN发起包，就是主动发起连接的数据包。
 
➣SYN_RECV：接收到主动连接的数据包。
 
➣FIN_WAIT1：正在中断的连接。
 
➣FIN_WAIT2：已经中断的连接，但是正在等待对方主机进行确认。
 
➣TIME_WAIT：连接已经中断，但是套接字依然在网络中等待结束。
 
➣CLOSED：套接字没有被使用。
 
在这些状态中，最常用的就是 LISTEN和 ESTABLISHED状态，一种代表正在监听，另一种代表已经建立连接。
 
例子 2：查看本机有哪些程序开启的端口
 
如果使用“-p”选项，则可以查看到是哪个程序占用了端口，并且可以知道这个程序的 PID。例如：
 

 

 
例子 3：查看所有连接
 
使用选项“-an”可以查看所有连接，包括监听状态的连接（LISTEN）、已经建立连接状态的连接（ESTABLISHED）、Socket程序连接等。因为连接较多，所以输出的内容有很多。例如：
 

 

 
从“Active UNIX domain sockets”开始，之后的内容就是 Socket程序产生的连接，之前的内容都是网络服务产生的连接。我们可以在“-an”选项的输出中看到各种网络连接状态，而之前的“-tuln”选项则只能看到监听状态。
 
4.10.8 write命令
 
在服务器上，有时会有多个用户同时登录，一些必要的沟通就显得尤为重要。比如，必须关闭某个服务，或者需要重启服务器，当然需要通知同时登录服务器的用户，这时就可以使用 write命令。write命令的基本信息如下。
 
• 命令名称：write。
 
• 英文原意：send a message to another user。
 
• 所在路径：/usr/bin/write。
 
• 执行权限：所有用户。
 
• 功能描述：向其他用户发送信息。
 
write命令的基本格式如下：
 

 

 
write命令没有多余的选项，我们要向在某个终端登录的用户发送信息，就可以这样执行命令：
 

 

 
这时，user1用户就可以收到你要在 5分钟之后重启系统的信息了。
 
4.10.9 wall命令
 
write命令用于给指定用户发送信息，而 wall命令用于给所有登录用户发送信息，包括你自己。执行时，在 wall命令后加入需要发送的信息即可，例如：
 

 

 
4.10.10 mail命令
 
mail是 Linux的邮件客户端命令，可以利用这个命令给其他用户发送邮件。mail命令的基本信息如下。
 
• 命令名称：mail。
 
• 英文原意：send and receive Internet mail。
 
• 所在路径：/usr/bin/mail。
 
• 执行权限：所有用户。
 
• 功能描述：发送和接收电子邮件。
 
例子 1：发送邮件
 
如果我们想要给其他用户发送邮件，则可以执行如下命令：
 

 

 
我们接收到的邮件都保存在“/var/spool/mail/用户名”中，每个用户都有一个以自己的用户名命名的邮箱。
 
例子 2：发送文件内容
 
如果我们想把某个文件的内容发送给指定用户，则可以执行如下命令：
 

 

 
我们在写脚本时，有时需要脚本自动发送一些信息给指定用户，把要发送的信息预先写到文件中，是一个非常不错的选择。
 
例子 3：查看已经接收的邮件
 
我们可以直接在命令行中执行 mail 命令，进入 mail 的交互命令中，可以在这里查看已经接收到的邮件。例如：
 

 

 
可以看到已经接收到的邮件列表，“N”代表未读邮件，如果是已经阅读过的邮件，则前面是不会有这个“N”的；之后的数字是邮件的编号，我们主要通过这个编号来进行邮件的操作。如果我们想要查看第一封邮件，则只需输入邮件的编号“1”就可以了。
 
在交互命令中执行“？”，可以查看这个交互界面支持的命令。例如：
 

 

 

 

 
这些交互命令是可以简化输入的，比如“headers”命令，就可以直接输入“h”，这是列出邮件标题列表的命令。下面解释一下常用的交互命令。
 
• headers：列出邮件标题列表，直接输入“h”命令即可。
 
• delete：删除指定邮件。比如想要删除第二封邮件，可以输入“d 2”。
 
• save：保存邮件。可以把指定邮件保存成文件，如“s 2/tmp/test.mail”。
 
• quit：退出，并把已经操作过的邮件进行保存。比如移除已删除邮件、保存已阅读邮件等。
 
• exit：退出，但是不保存任何操作。
 
本章小结
 
本章重点
 
本章介绍了 Linux常用命令，首先介绍了命令的基本格式，然后讲解了目录操作命令、文件操作命令、目录和文件都能操作的命令、权限管理命令、帮助命令、搜索命令、压缩和解压缩命令、关机和重启命令、常用网络命令。
 
本章学习的重点是文件权限的理解及相关操作、软/硬链接文件的特点和不同、搜索命令 find的众多选项，以及帮助命令的使用思路和方法。
 
本章难点
 
一是文件权限，因为 Linux的权限管理与 Windows的权限管理大不相同，可能初学时并不太容易理解，建议多做练习，后续章节会继续深入讲解 Linux权限的其他方面；二是软/硬链接讲解中 inode的概念，后面还会用到，需要理解、掌握；三是帮助命令，它往往容易被忽视，从长久的成长学习来看，学会使用帮助命令、习惯使用帮助命令至关重要，只有善用帮助命令，才可以快速地解决问题。
第5章 简约而不简单的文本编辑器Vim
 
学前导读
 
Linux 中的所有内容以文件形式管理，在命令行下更改文件内容，常常会用到文本编辑器。
 
我们首选的文本编辑器是 Vim，它是一个基于文本界面的编辑工具，使用简单且功能强大，更重要的是，Vim是所有 Linux发行版本的默认文本编辑器。
 
很多 UNIX和 Linux的老用户习惯称呼它为 Vi，Vi是 Vim的早期版本，现在我们使用的 Vim（Vi improved）是 Vi的增强版，增加了一些正则表达式的查找、多窗口的编辑等功能，使得 Vim对于程序开发来说更加方便。想了解 Vi和 Vim的区别，可以在 Vim命令模式下输入“：help vi_diff”，就能够看到两者区别的摘要。
 
值得一提的是，Vim是慈善软件，如有赞助或评比得奖，所得款项将用于救助乌干达孤儿。软件是免费的，使用者是否捐款不会勉强。不过，如果有有奖评比活动，那么编者建议你去投一票。
 
了解 Vim更多信息可以访问官网：http：//www.vim.org。
 
本章内容
 
• Vim的工作模式
 
• 进入 Vim
 
• Vim的基本应用
 
• Vim的进阶应用
 
5.1 Vim的工作模式
 
在使用 Vim编辑文件前，我们先来了解一下它的三种工作模式：命令模式、输入模式和编辑模式，如图 5-1所示。
 
1.命令模式
 
使用 Vim编辑文件时，默认处于命令模式。在此模式下，可以使用上、下、左、右箭头键或 k、j、h、l命令进行光标移动，还可以对文件内容进行复制、粘贴、替换、删除等操作。
 
2.输入模式
 
在输入模式下可以对文件执行写操作，类似在 Windows的文档中输入内容。进入输入模式的方法是输入 i、a、o等插入命令，编写完成后按 Esc键即可返回命令模式。
 

 
 图5-1 Vim的三种工作模式


 
3.编辑模式
 
如果要保存、查找或替换一些内容等，就需要进入编辑模式。编辑模式的进入方法为：在命令模式下按“：”键，Vim 窗口的左下方会出现一个“：”符号，这时就可以输入相关的指令进行操作了。指令执行后会自动返回命令模式。
 
对于新手来说，经常不知道自己处于什么模式。不论是自己忘了，还是不小心切换了模式，都可以直接按一次 Esc 键返回命令模式。如果你多按几次 Esc 键后听到了“嘀——”的声音，则代表你已经处于命令模式了。
 
5.2 进入 Vim
 
了解了 Vim的工作模式后，就可以使用 Vim进行文件编辑了。先来看一下 Vim打开文件的方法。
 
注意：在 CentOS 7.x中，vim命令默认没有安装，需要搭建正确的 yum源之后，通过“yum-y install vim”命令进行安装，之后才能使用。具体内容可以参考软件安装章节。
 
5.2.1 使用Vim打开文件
 
使用 Vim 打开文件很简单，例如，打开一个自己编写的文件/test/vi.test，打开方法如下：
 

 

 
刚打开文件时进入的是命令模式，此时文件的下方会显示文件的一些信息，包括文件名、文件的总行数和字符数，以及当前光标所在的位置等，此时可以使用插入命令进入输入模式对文件进行编辑，如图 5-2所示。
 

 
 图5-2 使用 Vim打开文件


 
接下来的操作练习，如果你的 Linux中没有自己编写的文件，或者你没有编写文件，则可以直接复制一个系统文件，方法如下：
 

 

 
千万不要随意打开一个系统文件就直接开始练习！
 
5.2.2 直接进入指定位置
 
直接进入 Vim编辑文件的指定行数处或特定字符串所在的行，可以节省编辑时间，例如，打开/tmp/passwd.vi文件时直接进入第 20行，可以这样操作：
 

 

 
打开文件后，直接进入“nobody”字符串所在的行，可以这样操作：
 

 

 
如果文件中有多个“nobody”字符串，则会以查到的第一个为准。
 
5.3 Vim的基本应用
 
打开文件后，接下来开始对文件进行编辑。Vim虽然是一个基于文本模式的编辑器，但却提供了丰富的编辑功能。对于习惯使用图形界面的朋友来说，刚开始会较难适应，但是熟练后就会发现，使用 Vim进行编辑实际上更加快速。
 
5.3.1 插入命令
 
从命令模式进入输入模式进行编辑，可以输入 I、i、O、o、A、a等命令来完成，不同的命令只是光标所处的位置不同而已。当进入输入模式后，你会发现，在 Vim编辑窗口的左下角会出现“INSERT”标志，这就代表可以执行写入操作了，如图 5-3所示。
 

 
 图5-3 输入模式


 
常用的插入命令：
 
• i——在当前光标所在位置插入随后输入的文本，光标后的文本相应向右移动。
 
• I——在光标所在行的行首插入随后输入的文本，行首是该行的第一个非空白字符，相当于光标移动到行首再执行 i命令。
 
• a——在当前光标所在位置之后插入随后输入的文本。
 
• A——在光标所在行的行尾插入随后输入的文本，相当于光标移动到行尾再执行a命令。
 
• o——在光标所在行的下面插入新的一行。光标停在空行的行首，等待输入文本。
 
• O——在光标所在行的上面插入新的一行。光标停在空行的行首，等待输入文本。
 
注意：在 Linux纯字符界面中，默认是不支持中文输入的。如果想要输入中文，则有三种方法。
 
（1）安装中文语言支持和图形界面，在图形界面下输入中文，使用 gVim（Vim的图形前端）。
 
（2）安装中文语言支持，使用远程连接工具（如 PuTTY），在远程连接工具中调整中文编码，进行中文输入。具体内容参见第 2章。
 
（3）倘若非要在 Linux纯字符界面中输入中文，则可以安装中文插件，如 zhcon。
 
5.3.2 光标移动命令
 
在进行编辑工作之前，需要将光标移动到适当的位置。Vim提供了大量的光标移动命令，注意这些命令需要在命令模式下执行。下面介绍一些常用的光标移动命令。
 
1.以字符为单位移动
 
• 上、下、左、右箭头键——移动光标。
 
习惯使用鼠标的用户可能很自然地想到用鼠标来进行编辑定位，但是你会发现鼠标不会给你任何反应。在 Vim中进行定位需要通过上、下、左、右箭头键，并且无论是命令模式还是输入模式，都可以通过箭头键来移动光标（在编辑模式中，箭头键是用来查看命令历史记录的）。
 
• h、j、k、l——移动光标。
 
另外，还可以在命令模式中使用 h、j、k、l这 4个命令控制方向，分别表示向左、向下、向上、向右。在大量编辑文档时，会频繁地移动光标，这时使用箭头键可能会比较浪费时间，使用这 4个命令就很方便快捷。当然，这同样是一件熟能生巧的事情。
 
2.以单词为单位移动
 
• w——移动光标到下一个单词的单词首。
 
• b——移动光标到上一个单词的单词首。
 
• e——移动光标到下一个单词的单词尾。
 
有时候需要迅速进入一行中的某个位置，如果能使光标一次移动一个单词就会非常方便。可以在命令模式中使用“w”命令来使光标向后跳到下一个单词的单词首，或者使用“b”命令使光标向前跳到上一个单词的单词首，还可以使用“e”命令使光标跳到下一个单词的单词尾。
 
3.移动到行尾或行首
 
• $——移动光标到行尾。
 
• 0或^——移动光标到行首。
 
可以使用“$”命令将光标移至行尾，使用“0”或“^”命令将光标移至行首。其实，对于$命令来说，可以使用诸如“n$”之类的命令来将光标移至当前光标所在行之后 n行的行尾（n为数字）；对于“0”命令来说却不可以，但可以用“n^”。
 
4.移动到一行的指定字符处
 
• f字符——移动光标到第一个符合条件的字符处。
 
如果在一行中需要将光标移动到当前行的某个特定字符处，可以使用 f命令。例如，需要将光标移动到字符 p 处，则可以使用“fp”命令，这样光标就会迅速定位到字符 p处。f命令有一个使用条件，即光标必须在指定字符前。
 
5.移动到匹配的括号处
 
•%——在匹配的括号间切换。
 
如果你是一名程序员，那么在使用 Vim进行编辑时经常会为将光标移动到与一个“（”匹配的“）”（对于[]和{}也是一样的）处而感到头疼。其实在 Vim 里面提供了一个方便查找匹配括号的命令，这就是“%”。比如，在/etc/init.d/sshd脚本文件中（最好还是复制后练习），想迅速地将光标定位到与第 49行的“{”相对应的“}”处，则可以将光标先定位在“{”处，然后再使用“%”命令，使之定位在“}”处，如图 5-4 所示。关于定位文件指定的行，后续小节会有介绍。
 

 
 图5-4 使用“%”命令定位括号


 
6.移动到指定行处
 
• nG或：n——移动光标到指定的行。
 
可以直接在命令模式中输入“n G”（ n为数字，G为大写）或“：n”（在编辑模式中输入数字）命令将光标快速地定位到指定行的行首。这种方法对于快速移动光标非常有效。
 
5.3.3 使用Vim进行编辑
 
光标移动到指定位置后，如何进行编辑操作呢？Vim提供了大量的编辑命令，下面介绍其中一些常用的命令。
 
1.查找指定字符串
 
•/要查找的字符串——从光标所在行开始向下查找所需的字符串。
 
•？要查找的字符串——从光标所在行开始向上查找所需的字符串。
 
•：set ic——查找时忽略大小写。
 
一个字符串可以是一个或多个字母的集合。如果想在 Vim中查找字符串，则需要在命令模式下进行。在 Vim 命令模式中输入“/要查找的字符串”，再按 Enter 键，就可以从光标所在行开始向下查找指定的字符串。如果要向上查找，则输入“？要查找的字符串”即可。例如，在/etc/passwd.vi文件中查找字符串“root”，运行命令，如图 5-5所示。
 

 
 图5-5 使用 Vim进行查找


 
如果匹配的字符串有多个，则可以用“n”命令向下继续匹配查找，用“N”命令向上继续匹配查找。如果在文件中并没有找到所要查找的字符串，则在文件底部会出现“Pattern not found”提示，如图 5-6所示。
 

 
 图5-6 未查找到指定字符串的提示


 
在查找过程中需要注意的是，要查找的字符串是严格区分大小写的，如查找“shenchao”和“ShenChao”会得到不同的结果。如果想忽略大小写，则输入命令“：set ic”，调整回来输入“：set noic”。如果在字符串中出现特殊符号，则需要加上转义字符“\”。常见的特殊符号有\、*、？、^、$等。如果出现这些字符，例如，要查找字符串“10$”，则需要在命令模式中输入“/10\$”。
 
还可以查找指定的行。例如，要查找一个以 root为行首的行，则可以进行如下操作：
 

 

 
要查找一个以 root为行尾的行，则可以进行如下操作：
 

 

 
2.使用 Vim进行替换
 
• r——替换光标所在处的字符。
 
• R——从光标所在处开始替换字符，按 Esc键结束。
 
小写“r”可以替换光标所在处的某个字符，将光标移动到想替换的单个字符处，输入“r”命令，然后直接输入替换的字符即可；“R”命令可以从光标所在处开始替换字符，输入会覆盖后面的文本内容，直到按 Esc键结束替换，如图 5-7所示。
 

 
 图5-7 使用“R”命令进行替换


 
用“R”命令替换后，Vim 编辑界面左下角会显示“REPLACE”，进入替换状态。在第一行“root”后输入英文“need just word，word has word”，直到按 Esc键才会退出替换；否则将一直处于替换状态。
 
批量替换：
 

 

 
如果不加 g，则只替换每行第一个找到的字符串。
 
假设要将/tmp/passwd.vi文件中所有的“root”替换为“liudehua”，则可以输入“：1，$s/root/liudehua/g”或“：%s/root/liudehua/g”。整个过程如图 5-8所示。
 

 
 图5-8 指定范围替换


 
上述命令是在编辑模式下操作的，表示的是从第一行到最后一行，即全文查找“root”，然后替换成“liudehua”。
 
如果刚才的命令变成如下这样：
 

 

 
则只替换从第 10行到第 20行的“root”。
 
3.使用 Vim进行删除、粘贴、复制
 
• x——删除光标所在处字符。
 
• nx——从光标所在位置向后删除 n个字符，n为数字。
 
• dd——删除整行。如果之后粘贴，则此命令的作用是剪切。
 
• ndd——删除多行。
 
• dG——删除从光标所在行到文件末尾的内容。
 
• D——删除从光标所在处到这行行尾的内容。
 
•：起始行，终止行 d——删除指定范围的行。
 
• yy或 Y——复制单行。
 
• nyy或 nY——复制多行。
 
• p——粘贴到当前光标所在行下。
 
• P——粘贴到当前光标所在行上。
 
如果处于命令模式下，则可以用“x”命令来删除光标所在位置的单个字符；快速输入“d”命令两次来进行整行删除；如果想要删除连续多行，例如，想要删除 10行，则可以输入“10dd”，可以快速删除当前光标所在行下的 10行。
 
此时删除的内容并没有被真正删除，都临时放在了内存中。将光标移动到指定位置处，输入“p”命令，就可以将刚才删除的内容又粘贴到此处。在软件开发中可能需要将连续两行进行互换，可以先将上面的一行通过“dd”命令删除，再将光标移动到下面，通过“p”命令将其重新粘贴，这样就能够达到两行互相交换位置的目的。
 
“dG”命令可以删除从光标所在行一直到文件末尾的全部内容，而“D”命令可以删除从光标所在处到这行行尾的内容。如果要删除指定范围的行，则可以用“：起始行，终止行 d”。如删除第 1～3行，则输入“：1，3d”，如图 5-9所示，会提示“3 fewer lines”。
 

 
 图5-9 删除指定范围的行


 
还可以通过“yy”命令来复制单行，或者通过在前面加上数字来复制当前光标所在行下的多行。
 
有时候可能需要把两行进行连接。如在下面的文件中有两行，现在需要使其成为一行，实际上就是将两行间的换行符去掉。可以直接在命令模式中输入“J”命令，输入前后分别如图 5-10和图 5-11所示。
 

 
 图5-10 输入“J”命令之前


 

 
 图5-11 输入“J”命令之后


 
4.使用 Vim撤销上一步操作
 
• u——撤销。
 
如果不小心误删除了文件内容，可以通过“u”命令来撤销刚才执行的命令。如果要撤销刚才的多次操作，则可以多输入几次“u”命令。
 
5.3.4 保存退出命令
 
估计前面的操作已经让你有些力不从心了，其实，这还只是总结出来的常用部分，不过对于日常使用已经足够了，不用死记硬背，多练习就能掌握。
 
Vim 的保存和退出是在命令模式中进行的，为了方便记忆，只需要记住 w、q、！三个命令的含义即可完成保存任务。
 
• w——保存不退出。
 
• q——不保存退出。
 
•！——强制性操作。
 
例如，在命令模式中只输入“w”命令就意味着保存但不退出；如果输入“wq”命令就意味着保存并退出；如果输入“w！”或“wq！”命令就意味着强制保存或强制保存退出，这种情况经常发生在对一个文件没有写权限的时候（显示 readonly，如图 5-12所示），但如果你是文件的所有者或 root用户，就可以强制执行。
 

 
 图5-12 只读文件


 
其他用法，如“q！”表示不保存退出；保留源文件，而另存为其他的文件，可以用“w新文件名”，如“w/tmp/shadow.vi”。
 
在命令模式中，还可以输入“ZZ”命令退出，按两次 Shift+Z 快捷键比较方便。此时如果对文件没有修改，就是不保存退出；如果对文件已经进行了一些修改，就是保存后退出。
 
5.4 Vim的进阶应用
 
以上几节介绍了 Vim的常见用法，接下来给大家介绍一下使用 Vim的小技巧。
 
5.4.1 Vim配置文件
 
在使用 Vim 进行编辑的过程中，经常会遇到需要同时对连续几行进行操作的情况，这时如果每行都有行号提示，就会非常方便。在命令模式下输入“：set nu”即可显示每一行的行号，如图 5-13所示。如果不想显示行号，则输入“：set nonu”即可。
 

 
 图5-13 显示行号


 
如果希望每次打开文件都默认显示行号，则可以编辑 Vim 的配置文件。每次使用Vim 打开文件时，Vim 都会到当前登录用户的宿主目录（用户配置文件所在地）中读取.vimrc文件，此文件可以对 Vim进行一些默认配置设定。如果.vimrc文件存在，就先读取其中对 Vim的设置，否则就采取默认配置。在默认情况下，用户宿主目录中是没有此文件的，需要在当前用户的宿主目录中手工建立，如“vim～/.vimrc”，“～”代表宿主目录，root的宿主目录为/root，普通用户的宿主目录存放在/home目录下。可以直接使用Vim编辑生成此文件，并在此文件中添加一行“set nu”，保存并退出，如图 5-14所示。
 

 
 图5-14.vimrc配置文件


 
之后此用户登录，每次用 Vim打开文件时，都会默认显示行号。本节后面将要讲到的 map、ab等 Vim命令也可以写入配置文件中，便于使用。常见的可以写入.vimrc文件中的设置参数如表 5-1所示。
 

 表5-1 常见的可以写入.vimrc文件中的设置参数

 

 
设置参数实在太多了，这里只列举了常见的几个，可以使用“：set all”命令查看所有的设置参数。这些设置参数都可以写入.vimrc 配置文件，让它们永久生效；也可以直接在 Vim中执行，让它们临时生效。
 
5.4.2 多窗口编辑
 
在编辑文件时，有时需要参考另一个文件，如果在两个文件之间进行切换则比较麻烦。可以使用 Vim同时打开两个文件，每个文件分别占用一个窗口。例如，在查看/etc/passwd时需要参考/etc/shadow，有两种办法可以实现：可以先使用 Vim打开第一个文件，接着输入命令“：sp/etc/shadow”水平切分窗口，然后按 Enter键，如果想垂直切分窗口则可以输入“：vs/etc/shadow”；也可以直接执行命令“vim-o 第一个文件名 第二个文件名”，也就是“vim-o/etc/passwd/etc/shadow”。得到的结果如图 5-15所示。
 

 
 图5-15 使用 Vim打开多个窗口


 
切换到另一个文件窗口，可以按 Ctrl+W快捷键两次。
 
如果想将一个文件的内容全部复制到另一个文件中，则可以输入命令“：r 被复制的文件名”，即可将导入文件的全部内容复制到当前光标所在行下面。
 
5.4.3 区域复制
 
通过前面的操作，大家会发现，Vim是以行为单位进行整体编辑的。但是有时候需要对一些特定格式的文件进行某个范围的编辑，这时就需要使用区域复制功能。
 
举例来说，现在想将/etc/services 文件（此文件记录了所有服务名与端口的对应关系）中的服务名都复制下来，就可以执行以下操作：先使用 Vim打开/etc/services文件，再将光标移动到需要复制的第一行处，然后按 Ctrl+V快捷键，这时底部状态栏出现“VISUAL BLOCK”，就可以使用上、下、左、右箭头键进行区域的选取了；当全部选完后，输入“y”命令，然后将光标移动到目标位置处，输入“p”命令，即可完成区域复制，如图 5-16所示。
 

 图5-16 区域复制

 

 
5.4.4 定义快捷键
 
使用 Vim编辑 Shell脚本，在进行调试时，需要进行多行的注释，每次都要先切换到输入模式，在行首输入注释符“＃”，再退回命令模式，非常麻烦。连续行的注释其实可以用替换命令来完成。
 
在指定范围行加“＃”注释，可以使用“：起始行，终止行 s/^/＃/g”，例如：
 

 

 
表示在第 1～10行行首加“＃”注释。“^”意为行首。“g”表示执行替换时不询问确认。如果希望每行交互询问是否执行，则可将“g”改为“c”。
 
取消连续行注释，则可以使用“：起始行，终止行 s/^＃//g”，例如：
 

 

 
意为将行首的“＃”替换为空，即删除。
 
当然，使用语言不同，注释符号或想替换的内容不同，都可以采用此方法，灵活运用即可。
 
如果是在 PHP语言当中，添加“//”注释，要稍微麻烦一些，“：起始行，终止行 s/^/\/\//g”，因为“/”前面需要加转义字符“\”，所以写出来比较奇怪，例如：
 

 

 
表示在第 1～5行行首加“//”注释。
 
以上方法可以解决连续行的注释问题，如果是非连续的多行就不行了，这时我们可以定义快捷键简化操作。
 
格式如下：
 

 

 
如定义快捷键 Ctrl+P为在行首添加“＃”注释，可以执行“：map^P I＃＜Esc＞”。其中“^P”为定义快捷键 Ctrl+P。注意：必须按 Ctrl+V+P快捷键生成“^P”才有效，或先按Ctrl+V再按 Ctrl+P快捷键也可以，直接输入“^P”是无效的。
 
“I＃＜Esc＞”就是此快捷键要触发的动作，“I”为在光标所在行行首插入，“＃”为要输入的字符，“＜Esc＞”表示退回命令模式。“＜Esc＞”要逐个字符输入，不可以直接按键盘上的 Esc键。
 
设置成功后，直接在任意需要注释的行上按 Ctrl+P快捷键，这样就会自动在行首加上“＃”注释。取消此快捷键定义，输入“：unmap^P”即可。
 
我们可以延伸一下，如果想定义删除文件行首字符的快捷键，则可以设置“：map^B 0x”，快捷键为 Ctrl+B，“0”表示跳到行首，“x”表示删除光标所在处字符。
 
再如，有时我们写完脚本等文件，需要在末尾注释中加入自己的邮箱，则可以直接定义每次按快捷键 Ctrl+E 实现插入邮箱，定义方法为“：map^Eashenchao@163.com＜Esc＞”。其中，“a”表示在当前字符后插入，“shenchao@163.com”为插入的邮箱，“＜Esc＞”表示插入后返回命令模式。
 
所以，通过定义快捷键，我们可以把前面讲到的命令组合起来使用。
 
将快捷键对应的命令保存在.vimrc文件中，即可在每次使用 Vim时自动调用，非常方便。
 
5.4.5 在Vim中与Shell交互
 
在 Vim中，可以在编辑模式下用“！”命令来访问 Linux的 Shell进行操作。命令格式如下：
 

 

 
直接在“！”后面跟所要执行的命令即可，这样可以在系统中直接查看命令的执行结果。例如，在编辑过程中想查看一下/etc/passwd文件的权限，则可以使用如下命令：
 

 

 
执行后，会在当前编辑文件中显示命令的执行结果，完毕后会提示用户按 Enter 键返回编辑状态，如图 5-17所示。
 

 图5-17 与 Shell交互

 

 
如果想把命令的执行结果导入编辑文件，则还可以与导入命令“r”一起使用。如在编辑完文件后，在文件末尾加入当前时间，命令如下：
 

 

 
这也是一种可以展开想象的使用方法，编者就不再举例了，大家可以自行尝试。
 
5.4.6 文本格式转换
 
unix2dos 和 dos2unix 命令可实现文本格式转换的功能。从命令名称即可得知，这两个文本操作命令是在 UNIX与 DOS文件格式之间进行数据转换的。在实际应用中，管理员经常会把 Linux平台上的重要文档放到自己的 Windows工作站上保存和查看，而这两种平台之间的文本在互相查看的时候可能会因为一些控制符号的存在而使屏幕显得很乱，甚至无法使用，如图 5-18所示。这时就需要用到本小节介绍的这两个转换命令。
 

 
 图5-18 在 Windows窗口中的 Linux文档图


 
注意：在默认安装时，dos2unix和unix2dos命令是没有的，需要手工安装。先放入安装光盘，如果是VMware，则加载一下安装镜像，然后挂载光盘。
 

 

 
不同版本的 Linux，以上 RPM包版本号可能有差别，但方法相同，具体安装命令我们会在第 6章中进行详细说明。
 
编者很喜欢将 Linux 的 Shell 脚本备份存放在 Windows 个人计算机上，有时会在Windows上进行更改，但是再复制到 Linux中可能就无法执行了。
 
在 Windows 文件中，列的结束符号有两个控制字符：一个是归位字符（Carriage Return，^M），另一个是换行字符（New Line，^J）；但在 Linux文件中只使用一个换行字符“\n”（功能同^J）。所以，当 Linux中的文本文件放到 Windows上用文本编辑器编辑时，会乱成首尾相连的一行。
 
unix2dos命令的作用就是把 Linux中的行尾符号\n转换成 Windows中使用的^M^J。命令格式如下：
 

 

 
如下命令可更新 ls.man.txt文件，再复制到 Windows中查看就正常了。
 

 

 
可以想象，dos2unix 命令的作用正好相反，即把 Windows 文档中的行尾符号^M^J转换为^J。命令格式也相同，如下：
 

 

 
编者在 Windows上编辑后，无法执行的 Shell脚本就是通过上面的命令来解决的。
 
5.4.7 Vim的宏记录
 
有时候需要对某些行进行相同的改动，如果逐一对每行进行修改则比较麻烦。Vim提供了非常优秀的宏记录功能，下面举例说明。
 
现在有一个文件名列表，如图 5-19所示。
 
假设这是我们所需的库文件名列表，需要将其编辑成如图 5-20所示的格式。
 

 
 图5-19 文件名列表


 

 
 图5-20 需要完成的文件格式


 
可以看到，如果行数比较多，那么一行一行地修改会比较麻烦。可以使用宏记录的方式来完成。
 
（1）在命令模式中将光标移动到 liudehua.h行的行首，输入“qx”命令，其中“q”代表宏记录，“x”代表给宏起的名，可以是任意字符。这时候可以发现，在屏幕左下角会出现“recording”字样，如图 5-21所示。
 
（2）将第一行设置成图 5-20中第一行所示的形式。当修改完成后，接 Esc键回到命令模式，再输入“q”命令退出宏记录模式，如图 5-22所示。
 

 
 图5-21 开始进行宏记录


 

 
 图5-22 完成宏记录


 
（3）当宏记录完成后，就可以执行它了。执行的方法是将光标移动到需要进行修改的行，然后执行“@宏名”命令即可。如本例就可以将光标移动到第二行行首，然后执行“@x”命令，其他的行以此类推，最后得到如图 5-20所示的效果。
 
5.4.8 ab命令的小技巧
 
在 Vim中可以使用 map定义快捷键，如输入电子邮箱、通信地址、联系电话等，但是定义太多，难以记住，此时可以使用“ab”命令。命令格式如下：
 

 

 
示例如下：
 

 

 
执行之后，在任何地方输入“mymail”“shenchao”，再输入任意非字母、非数字的符号（如句号、逗号等符号），马上就会变成对应的邮箱和微博，非常方便。
 
Linux的编辑工具当然不止 Vim一种，还有大名鼎鼎的 Emacs、类似 DOS下的 edit程序的 Pico、MC（Midnight Commander）等，不过 Vim始终是 Linux平台上默认及应用最为广泛的文本编辑器，所以本书只介绍 Vim的使用方法。
 
本章小结
 
本章重点
 
学习 Vim，首先需要掌握 Vim的工作模式，其次需要掌握 Vim的插入、移动光标、复制粘贴、剪切、删除、搜索、替换、撤销、保存退出等基本应用，我们在后续学习中会经常使用。
 
进阶应用，重点掌握 Vim配置文件.vimrc中的各项设置，包括各种使用的小技巧，如多窗口编辑、区域复制、定义快捷键、与 Shell 交互、宏记录、ab 命令，其中很多操作可以把基本应用中的命令融会贯通。
 
Windows与 Linux的文件格式转换因涉及后续章节知识，可以在学习软件安装后再学习。
 
本章难点
 
最难的恐怕还是快捷键、与 Shell 交互、宏记录等的灵活使用。初学者不必心急，先熟练常见操作。Vim 官方手册也是厚厚的一本，编者已经尽可能地缩减内容，只讲到了经常使用的部分。
 
其实绝大多数 Vim命令都是英文单词的缩写，如 w for write、q for quit、p for paste、set nu for set number、syn on for syntax on……可以联想记忆。
 
学习本章的基本应用，要多练习，自然能得心应手；学习进阶应用，驾轻就熟后，也就熟能生巧了。
第6章 从小巧玲珑到羽翼渐丰：软件安装
 
学前导读
 
计算机没有安装操作系统，就不能实现任何功能；如果计算机安装了操作系统，但没有应用软件，也没有太大用处。所以我们需要学习软件的安装，只有安装了所需的软件，才能实现想要的功能。比如，想要上网就需要安装浏览器，想要看电影就需要安装视频播放器。
 
很多初学者会很困惑：Linux中的软件安装方法是否和 Windows中的软件安装方法一样呢？Windows 中的软件是否可以直接安装到 Linux 上呢？答案是否定的，Linux 和Windows是完全不同的操作系统，软件包管理方法是截然不同的。有一个坏消息和一个好消息，坏消息是我们需要重新学习一种新的软件包管理方法，而且 Linux软件包的管理要比 Windows 软件包的管理复杂得多；好消息是 Windows 下所有的软件都不能在Linux中识别，所以 Windows中大量的木马和病毒也都无法感染 Linux。
 
本章内容
 
• 软件包管理简介
 
• RPM包管理——rpm命令管理
 
• RPM包管理——yum在线管理
 
• 源码包管理
 
• 脚本程序包管理
 
• 软件包的选择
 
6.1 软件包管理简介
 
6.1.1 软件包的分类
 
Linux下的软件包众多，而且几乎都是经 GPL授权的，也就是说，这些软件都是免费的。而且，这些软件几乎都提供源代码（开源的），只要你愿意，就可以修改程序源代码，以符合个人的需求和习惯。当然，你要具备修改这些软件的能力才可以。
 
源码包到底是什么呢？其实就是软件工程师使用特定的格式和语法所书写的文本代码，是人写的计算机语言的指令，一般由英文单词组成。其实源代码程序就是程序员写的计算机指令，符合特定的格式和语法。众所周知，计算机可以识别的是机器语言，也就是二进制语言，所以需要一名翻译官把英文翻译成二进制机器语言。我们一般把这名翻译官称为编译器，它的作用就是把人能够识别的英文翻译成二进制机器语言，让计算机可以识别并执行。
 
源码包不用担心收费问题，不会 C语言怎么办？源代码程序到底如何使用呢？这个源码包容易安装吗？源码包的安装因为要把源代码编译为二进制语言，所以安装的时间较长。比如，在 Windows下大家可能安装过 QQ，现在的 QQ功能较多，程序相对较大，大概有 60MB，但由于 QQ 并不是以源代码形式发布的，而是经过编译之后发布的，所以只需要经过简单的配置就可以安装成功，安装时间较短（当然功能也基本不能自定义）。在 Linux中安装一个 MySQL数据库，这个数据库的压缩包大概有 23MB，需要多长时间呢？答案是 30分钟左右（根据计算机硬件配置不同）。这样看来编译还是很浪费时间的，而且绝大多数用户并不熟悉写程序的语言，所以我们希望程序不要报错，否则对初学者来讲很难解决。
 
为了解决源码包的这些问题，在 Linux中就出现了二进制包，也就是源码包经过编译之后的包。这种包因为编译过程在发布之前已经完成，所以用户安装时速度较快（和Windows下安装软件速度相当），而且报错也大大减少。二进制包是 Linux下的默认安装软件包，所以有时我们也把二进制包称为默认安装软件包。目前主要有两个系列的二进制包管理系统：一个是 Red Hat上的 RPM包管理系统；另一个是 Debian和 Ubuntu上的DPKG包管理系统。本书讲的是 Red Hat公司的 CentOS Linux，所以我们主要讲解 RPM包管理系统。不过这两个系列的二进制包管理的原理与形式大同小异，可以触类旁通。
 
说了这么多，到底源码包和二进制包哪个好呢？举个例子，我们想做一套家具，源码包就像所有的家具完全由自己动手手工打造（手工编译），想要什么样的板材、油漆、颜色和样式都由自己决定（功能自定义，甚至可以修改源代码）。完全不被厂商所左右，而且不用担心质量问题（软件更适合自己的系统，效率更高，更加稳定）。但是，所花费的时间大大超过了买一套家具的时间（编译浪费时间），而且我们自己真的有做木工活这个能力吗（需要对源代码非常了解）？就算请别人定制好家具，再由我们自己组装，万一哪个部件不匹配（报错很难解决），怎么办？那么二进制包呢？也是我们需要一套家具，可是我去商场买了一套（安装简单），家具都是现成的，不会有哪个部件不匹配，除非因为我没有量好尺寸而导致放不下（报错很少）。但是我们完全不知道这套家具用的是什么材料、油漆是否合格，而且家具的样式也不能随意选择（软件基本不能自定义功能）。
 
通过这个例子大家可以了解源码包和二进制包有什么区别，稍后会解释每种包的特点。
 
6.1.2 初识源码包
 
1.源码包什么样
 
说了这么多，那源码包到底什么样？我们写一段简单的 C语言源代码程序，如下：
 

 

 
这段代码是我们学习所有语言都要学习的第一个程序“hello world”，需要注意第一行的“＃”不是注释，不能省略。在 Linux中不靠扩展名区分文件类型，但我们一般会把C语言的源程序文件用“.c”作为扩展名，这样管理员马上就能知道这是 C语言的源代码；而且用“.c”作为扩展名，Vim也会有相应的颜色提示。
 
2.源码包的编译器安装
 
前面说过，源码包需要经过编译才能执行。我们在 Linux中编译 C语言源代码需要使用 gcc编译器，但是默认安装的时候是没有安装 gcc的，所以我们需要先安装 gcc编译器。
 

 

 
我们在这里安装的是二进制包的 gcc编译器，但是你的系统有可能没有 gcc编译器的底层依赖包，这样一来，上面这条命令可能会报错。如果报错，则请参考第 6.3节。
 
注意：Linux中的大多数软件包是用 C和 C++语言开发的，所以，如果要安装源代码程序，则一定要安装编译器 gcc 和 gcc-c++。但是请大家注意，编译器只能使用二进制包方式安装，因为如果我们使用源码包安装 gcc，那么它同样需要 C语言编译器来解释，这样就会出现安装 gcc但是需要 gcc的错误。
 
3.源码包的编译和执行
 
源代码有了，编译器也有了，我们就可以编译和执行了。
 

 

 
我们利用 gcc编译 hello.c生成 hello.o头文件，然后用 hello.o生成 hello执行文件，执行 hello文件就可以看到程序的结果了。
 
通过上面简单的 C语言的源代码程序，读者可以简单地了解源代码程序是什么样子、源代码程序该如何执行。
 
6.1.3 源码包的特点
 
源码包既然是软件包，就不是一个文件，而是多个文件的集合。出于发行的需要，我们一般会把源码包打包压缩之后发布，而 Linux中最常用的打包压缩格式是“*.tar.gz”，所以我们也把源码包叫作 Tarball。源码包需要大家自己去软件的官方网站进行下载。
 
源码包的压缩包中一般会包含如下内容：
 
• 源代码文件。
 
• 配置和检测程序（如 configure或 config等）。
 
• 软件安装说明和软件说明（如 INSTALL或 README）。
 
源码包的优点如下：
 
• 开源。如果你有足够的能力，则可以修改源代码。
 
• 可以自由选择所需的功能。
 
• 因为软件是编译安装的，所以更加适合自己的系统，更加稳定，效率也更高。
 
• 卸载方便。
 
源码包的缺点如下：
 
• 安装过程步骤较多，尤其是在安装较大的软件集合时（如 LAMP环境搭建），容易出现拼写错误。
 
• 编译过程时间较长，安装时间比二进制包要长。
 
• 因为软件是编译安装的，所以在安装过程中一旦报错，新手很难解决。
 
6.1.4 二进制包的特点
 
二进制包是在软件发布的时候已经进行过编译的软件包，所以安装速度比源码包快得多（和 Windows 下软件安装速度相当）。但是因为已经进行过编译，大家也就不能再看到软件的源代码了。目前两大主流的二进制包系统是 DPKG包和 RPM包。
 
• DPKG包是由 Debian Linux开发的，通过 DPKG包，Debian Linux就可以进行软件包管理，主要应用在 Debian和 Ubuntu中。
 
• RPM包是由 Red Hat公司开发的，功能强大，安装、升级、查询和卸载都非常简单和方便。目前很多 Linux 版本都在使用这种包管理方式，包括 Fedora、CentOS、SuSE等。
 
Linux默认采用 RPM包来安装系统，所以常用的 RPM包都在安装光盘中。
 
RPM包的优点如下：
 
• 包管理系统简单，只通过几个命令就可以实现包的安装、升级、查询和卸载。
 
• 安装速度比源码包快得多。
 
RPM包的缺点如下：
 
• 经过编译，不能再看到源代码。
 
• 功能选择不如源码包灵活。
 
• 依赖性。有时我们会发现，在安装软件包 a时需要先安装 b和 c，而在安装 b时需要先安装 d和 e。这就需要先安装 d和 e，再安装 b和 c，最后才能安装 a。比如，我们买了一个漂亮的灯具，打算安装到客厅里，可是在安装灯具之前，客厅总要有顶棚，顶棚总要刷好墙漆。装修和安装软件其实类似，总要有一定的顺序，但是有时依赖性会非常强。
 
6.2 RPM包管理——rpm命令管理
 
6.2.1 RPM包的命名规则
 
RPM包的命名一般都会遵守统一的命名规则，例如：
 

 

 
• httpd：软件包名。
 
• 2.4.6：软件版本。
 
• 80：软件发布的次数。
 
• el7.centos：软件发行商。el7指的就是 RHEL 7.x（Red Hat Enterprise Linux），centos当然指的就是 CentOS系统了，说明这个软件包可以在两个发行版中安装。
 
• x86_64：适合的硬件平台，适合 64位操作系统。RPM包可以在不同的硬件平台上安装，选择适合不同 CPU的软件版本，可以最大限度地发挥 CPU性能，所以出现了所谓的 i386（386以上的计算机都可以安装）、i586（586以上的计算机都可以安装）、i686（奔腾Ⅱ以上的计算机都可以安装，目前所有的 CPU都是奔腾Ⅱ以上的，所以这个软件版本居多）、x86_64（64位 CPU可以安装）和 noarch （没有硬件限制）等文件名。
 
• rpm：RPM包的扩展名。我们说过，Linux下的文件不是靠扩展名区分文件类型的，也就是说，Linux中的扩展名没有任何含义。可是这里怎么又出现了扩展名呢？原因很简单，如果不把 RPM 包的扩展名叫作“.rpm”，那么管理员很难知道这是一个 RPM包，当然也就无法正确安装了。也就是说，如果 RPM包不用“.rpm”作为扩展名，那么系统可以正确识别，但是管理员很难识别这是一个什么样的软件。
 
注意：我们把 httpd-2.4.6-80.el7.centos.x86_64.rpm叫作包全名，而把 httpd叫作包名。为什么要特殊说明呢？因为如果命令操作的是未安装的软件包，则必须跟包全名（如安装和升级），而且需要注意要写绝对路径，或者进入/mnt/cdrom/Packages目录下，因为未安装的软件包是保存在光盘当中的；而如果命令操作的是已经安装的软件包，则只需要写包名即可（如查询和卸载），因为 RPM包系统会对已经安装的软件包建立数据库（在/var/lib/rpm 中），而且在任意路径下都可以执行命令。如果弄错，命令就会报错。
 
6.2.2 RPM包的依赖性
 
编者之所以不喜欢 RPM包管理系统，是因为 RPM包的依赖性。根据依赖的形式不同，把依赖性分为以下三种。
 
1.树形依赖
 
我们先看看树形依赖的示意图，如图 6-1所示。
 

 
 图6-1 树形依赖示意图


 
刚刚说过，假设我们要安装软件包 a，则可能需要先安装软件包 d和 e，再安装软件包 b和 c才行。有时这种依赖可能会有几十个之多，当然这也要看你的系统默认安装了哪些软件。这种依赖，称为树形依赖，树形依赖是最常见的依赖形式，举个例子：
 

 

 

 

 
安装一下 Apache吧，这里 httpd-tools是树形依赖，只要把这个包安装好即可。其中，“＞=”表示版本要大于或等于所显示的版本；“＜=”表示版本要小于或等于所显示的版本；“=”表示版本要等于所显示的版本。
 
而 libapr-1.so.0和 libaprutil-1.so.0是函数库依赖。那我们怎么判断这个依赖是普通软件包依赖，还是函数库依赖呢？简单函数库的命名是以“.so.数字”结尾的。只要依赖包是“.so.数字”结尾的，就是函数库依赖。
 
2.环形依赖
 
环形依赖的意思是，安装软件包 a，需要软件包 b；安装软件包 b，需要软件包 c；安装软件包 c，需要软件包 a。按照正常逻辑，这是安装不了的，怎么办？其实这种依赖也非常简单，只要在一条命令同时安装 a、b、c三个软件包，就可以解决环形依赖。例如：
 

 

 
3.函数库依赖
 
之前这两种依赖还不是最可怕的，最可怕的依赖性是什么呢？我们来安装一个 RPM包 mysql-connector-odbc。这里我们并非讲解安装命令，所以先不说安装命令，只是来看一下安装这个软件的报错。
 

 

 
这个报错很明显是“依赖检测失败”，也就是说，在安装 mysql-connector-odbc前需要先安装 libodbc.so.2和 libodbcinst.so.2这两个软件包（注意：英文是被动式语句，依赖包在整句话的最前面）。那还不简单，在光盘中找到这个软件包安装上不就行了吗？可是问题来了，我们找遍了两张光盘，发现居然没有叫 libodbcinst.so.2 的软件包。这是怎么回事呢？原因很简单，我们一直在说 RPM 软件包，既然是软件包，那么包中就不止有一个文件，而我们刚刚依赖的 libodbcinst.so.2 这个库文件只是包中的一个文件而已。如果想要安装 libodbcinst.so.2 这个库文件，就必须安装它所在的软件包。怎么知道这个库文件属于哪个软件包呢？因为库文件名不和它所属的软件包名类似，所以很难确定这个库文件属于哪个软件包。RPM包管理系统也发现了这个问题，它给我们提供的解决办法是一个网站 www.rpmfind.net，如图 6-2所示。
 
在搜索框中输入要查找的库文件名，如 libodbcinst.so.2，单击“Search”按钮，网站会帮你查询出此库文件所在的软件包。如果在 CentOS 系统中，那么搜索结果是这个库文件属于 unixODBC-2.3.1-11.el7.i686.rpm 软件包。所以，只要安装了 unixODBC-2.3.1-11.el7.i686.rpm软件包，那么库文件 libodbcinst.so.2就会自动安装。
 

 
 图6-2 rpmfind网站


 
注意：并不是安装 mysql-connector-odbc包一定会报缺少 libodbcinst.so.2库文件的错误，这和你的系统安装方式有关。如果你的系统默认已经安装好了 unixODBC-libs，就不会报刚刚的错误。
 
什么是库文件？库文件就是函数库文件，是系统写好的实现一定功能的计算机程序，其他软件如果需要这个功能，就不用再自己写了，直接拿过来使用就可以了，大大加快了软件开发的速度。比如，有人喜欢玩高达模型，这个模型是已经做好的一个一个的零件，在自己组装的时候，只要把这些零件组装在一起就可以了，而不用自己去制作这些零件，大大简化了模型组装的难度。
 
6.2.3 RPM包的安装与升级
 
说了这么多，终于可以开始安装了，我们先安装Apache程序。之所以选择安装Apache程序，是因为我们后续安装源码包时也计划安装 Apache程序，这样就能初步认识到源码包和 RPM包的区别。不过需要注意的是，同一个程序的 RPM包和源码包可以安装到一台服务器上，但是只能启动一个，因为它们需要占用同样的 80端口。不过，如果真在生产服务器上，那么一定不会同时安装两个 Apache程序，容易把管理员搞糊涂，而且会占用更多的服务器磁盘空间。
 
1.RPM包默认安装路径
 
源码包和 RPM 包安装的程序为什么可以在一台服务器上呢？主要是因为安装路径不同，所以不会覆盖安装。RPM包一般采用系统默认路径安装，而源码包一般通过手工指定安装路径（一般安装到/usr/local中）安装。
 
RPM包默认安装路径是可以通过命令查询的，一般安装在表 6-1所示的目录中。
 

 表6-1 RPM包默认安装路径

 

 
RPM包难道就不能手工指定安装路径吗？当然是可以的，但是一旦手工指定安装路径，所有的安装文件就都会安装到手工指定的位置，而不会安装到系统默认位置。而系统的默认搜索位置并不会改变，依然会去默认位置搜索，当然系统就不能直接找到所需的文件，也就失去了作为系统默认安装路径的一些好处。所以我们一般不会指定 RPM包的安装路径，而使用默认安装路径。
 
2.RPM包的安装
 

 

 
例如，安装 Apache软件包，注意出现两个 100%才是正确安装，第一个 100%仅是在准备，第二个 100%才是正确安装。
 

 

 
注意：在你的系统中安装 httpd 软件，会报很多依赖性错误，其中既有树形依赖，也有函数库依赖，因为使用的是最小化安装。你需要手工解决这些依赖包，httpd才可以正常安装。麻烦吧？所以才需要 yum在线安装。
 
还有些读者很纳闷儿，为什么 Apache 还叫 httpd 呢？其实 Apache 是软件名，而httpd是 Linux中的服务名，不论叫什么都是 Apache这个软件。
 
如果还有其他安装要求，比如想强制安装某个软件包而不管它是否有依赖性，就可以通过选项进行调整。
 
•--nodeps：不检测依赖性安装。软件安装时会检测依赖性，确定所需的底层软件是否安装，如果没有安装则会报错。如果不管依赖性，想强制安装，则可以使用这个选项。注意：这样不检测依赖性安装的软件基本上是不能使用的，所以不建议这样做。
 
•--replacefiles：替换文件安装。如果要安装软件包，但是包中的部分文件已经存在，那么在正常安装时会报“某个文件已经存在”的错误，从而导致软件无法安装。使用这个选项可以忽视这个报错而覆盖安装。
 
•--replacepkgs：替换软件包安装。如果软件包已经安装，那么此选项可以把软件包重复安装一遍。
 
•--force：强制安装。不管是否已经安装，都重新安装。也就是--replacefiles 和--replacepkgs的综合。
 
•--test：测试安装。不会实际安装，只是检测一下依赖性。
 
•--prefix：指定安装路径。为安装软件指定安装路径，而不使用默认安装路径。注意：如果指定了安装路径，软件没有安装到系统默认路径中，那么系统会找不到这些安装的软件，需要进行手工配置才能被系统识别。所以，我们一般采用默认路径安装 RPM包。
 
Apache服务安装成功后，尝试启动。命令如下：
 

 

 
服务启动之后，就可以查看端口号 80是否出现。命令如下：
 

 

 
我们也可以在浏览器中输入 Linux服务器的 IP地址，访问这个 Apache服务器。目前在 Apache中没有建立任何网页，所以看到的只是测试页，如图 6-3所示。
 

 图6-3 Apache测试页

 

 
注意：RPM包默认保存在系统光盘的 Packages（注意 P大写）目录中，所以在安装软件前需要挂载光盘。例如：
 

 

 
3.RPM包的升级
 

 

 

 

 
6.2.4 RPM包查询
 
RPM包管理系统是非常强大和方便的包管理系统，它比源码包的方便之处就在于可以使用命令查询、升级和卸载。在查询的时候，其实是在查询/var/lib/rpm这个目录下的数据库文件，那为什么不直接查看这些文件呢？你可以尝试使用 Vim查看这些文件，会发现都是乱码。也就是说，这些文件其实都是二进制文件，不能直接用编辑器查看，所以才需要使用命令查看。
 
1.查询命令的格式
 
RPM查询命令采用如下格式：
 

 

 
2.查询软件包是否安装
 
可以查询软件包是否安装，命令格式如下：
 

 

 
例如，查看一下 Apache包是否安装，可以执行如下命令：
 

 

 
因为 Apache是已经安装完成的包，所以只需要给出“包名”，系统就可以识别。而没有安装的包就必须使用“绝对路径+包全名”格式才可以确定。前面一直强调的包名和包全名不能混淆就是这个原因。
 
3.查询系统中的所有安装软件包
 
可以查询 Linux系统中所有已经安装的软件包，命令格式如下：
 

 

 
当然，可以用管道符来查看所需的内容，比如：
 

 

 

 

 
你会发现，使用“rpm-q 包名”只能查看这个包是否安装，但是使用“rpm-qa|grep包名”会把包含包名称的所有包都列出来。
 
4.查询软件包的详细信息
 
可以查询已经安装的某个软件包的详细信息，命令格式如下：
 

 

 
例如，查看 Apache包的安装信息，可以使用以下命令：
 

 

 
通过这条命令可以看到包名、版本、发行版本、安装时间、软件包大小等信息。
 
也可以查询还没有安装的软件包的详细信息，命令格式如下：
 

 

 

 

 
注意：没有安装的软件包是存放在光盘中的，需要使用绝对路径，而且因为没有安装，所以需要使用包全名。
 
5.查询软件包中的文件列表
 
可以查询已经安装的软件包中的文件列表和安装的完整目录，命令格式如下：
 

 

 
例如，想要查看一下 Apache包中的文件的安装位置，可以执行如下命令：
 

 

 
那么，可以查询还没有安装的软件包中的文件列表和打算安装的位置吗？答案是可以的，命令格式如下：
 

 

 
想要查询还没有安装的 bind软件包中的文件列表和打算安装的位置，可以执行如下命令（注意绝对路径和包全名）：
 

 

 
6.查询系统文件属于哪个 RPM包
 
既然可以知道每个 RPM 包中的文件的安装位置，那么可以查询系统文件属于哪个RPM包吗？当然可以，不过需要注意的是，手工建立的文件是不能查询的，因为这些文件不是通过 RPM包安装的，当然不能反向查询它属于哪个 RPM包。命令格式如下：
 

 

 
想查询一下 ls命令是由哪个软件包提供的，可以执行如下命令：
 

 

 
7.查询软件包所依赖的软件包
 
查询系统中和已经安装的软件包有依赖关系的软件包，命令格式如下：
 

 

 
例如，想查询一下 Apache包的依赖包，可以执行如下命令：
 

 

 
可以查询没有安装的软件包的依赖性吗？加“-p”选项即可。例如，查看一下还没有安装的 bind软件包的依赖包，可以执行如下命令：
 

 

 
6.2.5 RPM包卸载
 
卸载也是有依赖性的。比如，在安装的时候，要先安装 httpd软件包，再安装 httpd的功能模块 mod_ssl 包。那么，在卸载的时候，一定要先卸载 mod_ssl软件包，再卸载httpd软件包，否则就会报错。软件包卸载和拆除大楼是一样的，你要拆除 2楼和 3楼，一定要先拆除 3楼；如果非要先拆除 2楼，那么 3楼该存在于什么地方呢？
 
删除格式非常简单，如下：
 

 

 
如果不按依赖性卸载，就会报依赖性错误。例如：
 

 

 

 

 
当然，卸载命令是支持“--nodeps”选项的，可以不检测依赖性直接卸载。但是，如果这样做，则很可能导致其他软件包无法正常使用，所以并不推荐这样卸载。
 
6.2.6 RPM包校验与数字证书
 
1.RPM包校验
 
系统中安装的 RPM包数量众多，而每个 RPM包中都包含大量的文件，万一某个文件被误删除了，或者误修改了某个文件中的数据，或者有人恶意修改了某个文件，我们是否有监控和检测手段发现这些问题呢？这时候，必须使用 RPM 包校验来确认文件是否被动过手脚。校验其实就是把已经安装的文件和/var/lib/rpm/目录下的数据库内容进行比较，以确定是否有文件被修改。校验的格式如下：
 

 

 
我们来查询一下 Apache服务是否被人做过手脚，命令如下：
 

 

 
没有任何提示信息，恭喜，你的 Apache服务没有做过任何修改，是“原包装”的。
 
如果 Apache包中的文件被修改过，则是什么样的？我们修改一下 Apache的配置文件/etc/httpd/conf/httpd.conf。其实对这个文件做任何更改验证都会变化，但是我们还没有学习 Apache配置，为了防止 Apache崩溃，我们只修改 Apache的默认网页文件。按照如下格式修改：
 

 

 
保存退出后，我们再来验证一下。
 

 

 
出现了提示信息，我们来解释一下：最前面共有 8个信息，它们是表示验证内容的，文件名前面的 c表示这是一个配置文件（configuration file），最后是文件名。验证内容中的 8个信息的具体含义如下。
 
• S：文件大小是否改变。
 
• M：文件的类型或文件的权限（rwx）是否改变。
 
• 5：文件 MD5校验和是否改变（可以看成文件内容是否改变）。
 
• D：设备的主从代码是否改变。
 
• L：文件路径是否改变。
 
• U：文件的属主（所有者）是否改变。
 
• G：文件的属组是否改变。
 
• T：文件的修改时间是否改变。
 
Apache配置文件的文件类型是 c，那么，有哪些文件类型呢？
 
• c：配置文件（configuration file）。
 
• d：普通文档（documentation）。
 
• g：“鬼”文件（ghost file），很少见，就是该文件不应该被这个 RPM包包含。
 
• l：授权文件（license file）。
 
• r：描述文件（read me）。
 
刚刚 Apache配置文件的验证结果如下：
 

 

 
文件大小改变了，文件的内容改变了，文件的修改时间也改变了。也就是说，如果出现了相应的字母，则代表相关项被修改；如果只出现了“.”，则代表相关项没有被修改。
 
是不是所有的文件在验证的时候都不能被修改？当然不是，一般情况下，配置文件被修改都是正常的；但如果是二进制文件被修改，大家就要小心了。当然，如果能确定是自己修改的，则另当别论。
 
2.数字证书
 
刚刚的校验方法只能对已经安装的 RPM包中的文件进行校验，但如果 RPM包本身就被动过手脚，那么 RPM包校验就不能解决问题了，必须使用数字证书验证。
 
数字证书也叫数字签名，它由软件开发商直接发布。只要安装了这个数字证书，如果 RPM 包被进行了修改，那么数字证书验证就不能匹配，软件也就不能安装。数字签名，可以想象成人的签名，每个人的签名都是不能模仿的（厂商的数字证书是唯一的），只有我认可的文件我才会签名（只要是厂商发布的软件，都要符合数字证书验证）；如果我的文件被人修改了，那么我的签名就会变得不同（如果软件改变，数字证书就会改变，从而通不过验证。当然，现实中人的手工签名不会直接改变，所以数字证书比手工签名还要可靠）。
 
数字证书有如下特点：
 
• 首先必须找到原厂的公钥文件，然后才能进行安装。
 
• 再安装 RPM包，会去提取 RPM包中的证书信息，然后和本机安装的原厂证书进行验证。
 
• 如果验证通过，则允许安装；如果验证不通过，则不允许安装并发出警告。
 
数字证书在 CentOS 7.x的第一张光盘中，也会放在系统的/etc目录下，两个证书作用一致，选择其中之一就可以了。
 

 

 
安装数字证书的命令如下：
 

 

 
查询系统中安装好的数字证书的命令如下：
 

 

 
可以看到，系统中已经有一个安装好的数字证书了。安装的所有 RPM 包都会和这个数字证书进行验证，如果验证不能通过就会报错，当然也就不能安装了。这些验证过程是系统自动进行的，大家安装好原厂的数字证书即可。
 
当然，这个数字证书也是一个 RPM 包，所以既可以查询数字证书的详细信息，也可以卸载这个数字证书，命令如下：
 

 

 
要想卸载数字证书，可以使用-e选项。当然，我们并不推荐卸载。
 

 

 
6.2.7 RPM包中的文件提取
 
在讲 RPM包文件提取之前，先介绍一下 cpio命令。cpio命令可以把文件或目录从文件库中提取出来，也可以把文件或目录复制到文件库中。可以把 cpio命令看成备份或还原命令，它既可以把数据备份成 cpio文件库，也可以把 cpio文件库中的数据还原出来。不过，cpio 命令最大的问题是不能自己指定备份或还原的文件是什么，而必须由其他命令告诉 cpio命令要备份和还原哪个文件，这必须依赖数据流重定向的命令。
 
cpio命令主要有三种基本模式：“-o”模式指的是 copy-out模式，就是把数据备份到文件库中；“-i”模式指的是 copy-in模式，就是把数据从文件库中恢复；“-p”模式指的是复制模式，就是不把数据备份到库中，而是直接复制为其他文件。命令格式如下：
 

 

 
先来看一下使用 cpio备份数据的方法，命令如下：
 

 

 
再来看看如何恢复 cpio的备份数据，命令如下：
 

 

 
在 CentOS 5.x中可以利用上面的命令备份与恢复指定的文件，但是在 CentOS 6.x和CentOS 7.x中需要更加严谨。如果备份时使用绝对路径，则会恢复到绝对路径指定的路径中；如果需要把数据恢复到当前目录中，则需要使用相对路径。例如：
 

 

 

 

 
最后来演示一下 cpio命令的“-p”复制模式，命令如下：
 

 

 
接下来介绍如何在 RPM 包中提取某个特定的文件。假设在服务器使用过程中，我们发现某个系统文件被人动了手脚，或者不小心删除了某个重要的系统文件，可以在RPM 包中把这个系统文件提取出来，修复有问题的源文件吗？当然可以。RPM 包中的文件虽然众多，但也是可以逐个提取的。命令格式如下：
 

 

 
举个例子，假设把系统中的/bin/ls 命令误删除了，可以修复吗？这时有两种方法修复：一种方法是使用--force选项覆盖安装一遍 coreutils-8.4-19.el6.i686包；另一种方法是先使用 cpio命令提取出/bin/ls命令文件，再把它复制到对应的位置。不过，怎么知道/bin/ls命令属于 coreutils-8.4-19.el6.i686软件包呢？还记得-qf选项吗？命令如下：
 

 

 
我们先使用 cpio命令提取出 ls命令文件，然后复制到对应位置，命令如下：
 

 

 

 

 
6.2.8 SRPM包的使用
 
下面我们介绍一下 SRPM包。SRPM包是什么呢？SRPM包中的软件不再是经过编译的二进制文件，而是源码文件，所以你可以认为 SRPM包是软件以源码形式发布之后，再封装成 RPM包格式的。不过，既然是将源码文件封装成 RPM包格式，那么它的安装方法既不和 RPM 包软件安装方法一致，也不和源码包软件安装方法一样，我们需要单独学习它的安装方法。
 
我们依然下载 Apache 的 SRPM 包，来看看 SRPM 包的安装方法。下载地址为http：//ftp.redhat.com/redhat/linux/enterprise/6Server/en/os/SRPMS/，大家可以下载 MySQL-5.5.29-2.el6.src.rpm版本的 SRPM包。下载是免费的，注册一下就可以了。
 
需要注意一下 SRPM包的命名规则，其实和 RPM包的命名规则是一致的，只是多了“.src”这个标志。比如“MySQL-5.5.29-2.el6.src.rpm”，采用“包名-版本-发行版本.软件发行商.src.rpm”这样的方式命名。
 
SRPM 包管理需要使用命令 rpmbuild，默认这个命令没有安装，需要手工安装，命令如下：
 

 

 
SRPM包有两种安装方式：一种方式是利用 rpmbuild命令直接安装，另一种方式是利用*.spec文件安装。下面分别介绍。
 
1.用 rpmbuild命令安装
 
如果我们只想安装 SRPM包，而不用修改源代码，那么它的安装方式还是比较简单的，命令如下：
 

 

 
需要注意的是，虽然 SRPM包是源码包，但毕竟是采用 RPM包封装的，所以依然会有依赖性，这时需要先安装它的依赖包，才能正确安装。我们使用如下命令编译 SRPM包的 Apache。
 

 

 
exit 0是编译成功的标志，同时命令会自动删除临时文件。编译之后生成的软件包在哪里呢？当然在当前目录下了。在当前目录下会生成一个 rpmbuild目录，所有编译之后生成的软件包都存放在这里。
 

 

 

 表6-2 子目录的作用

 

 
编译好的 RPM包已经生成在/root/rpmbuild/RPMS目录下。
 

 

 

 

 
其实，rpmbuild命令就是先把 SRPM包解开，得到源码包；然后进行编译，生成二进制文件；最后把二进制文件重新打包生成 RPM包。
 
2.利用＊.spec文件安装
 
想利用*.spec文件安装，当然需要先把 SRPM包解开才能获取。可以利用 rpmbuild命令解开 SRPM包，但是这样一来不就和上一种方法冲突了吗？可以使用 rpm-i命令解开 SRPM包，命令如下：
 

 

 
这时在当前目录下也会生成 rpmbuild目录，不过只有 SOURCES和 SPECS两个子目录。其中，SOURCES 目录中放置的是源码，也可以使用源码安装方式安装（源码包安装参见第 6.4节）；SPECS目录中放置的是设置文件，我们现在要利用设置文件进行安装。接下来生成 RPM包文件，命令如下：
 

 

 
命令执行完成后，也会在/root/rpmbuild 目录下生成 BUILD、RPMS、SOURCES、SPECS和 SRPMS目录，RPM包放在 RPMS目录中，SRPM包生成在 SRPMS目录中。这时安装 RPM包即可。
 
两种安装 SRPM包的方法使用一种即可，大家可以选用自己喜欢的方式。
 
6.2.9 RPM包的深入应用
 
1.查询软件包帮助信息
 
在一次讲解 Vim应用的课程中，学生问了一个这样的问题：“在 Vim的配置文件中如何注释？”Vim的配置文件存放于用户的宿主目录下，默认文件扩展名为“.vimrc”，可以写入“set nu”等设置命令，问题是写入此配置文件中的命令如何注释使其不生效。一般来讲，Linux系统或系统软件的配置文件可以在行首使用“＃”符号来注释，但是当用“＃”注释了 Vim的配置文件保存并退出后，编辑文件时发生了这样的情况：
 

 

 
系统提示错误，所以“＃”并不是 Vim的有效注释符号。
 
诸如此类问题应如何查询到结果呢？
 
思路：Linux 中安装的软件包大多包含应用示例或说明文档，可以查找其内容，就可以知道此问题的答案了。
 
（1）查找系统中所有 Vim的安装包。
 

 

 
（2）查询安装包的内容，查找是否有应用示例文件，看英文含义，“minimal”为最小应用软件包，“common”为通用的基础软件包，“enhanced”为增强功能的软件包。我们在这里先查看“vim-common”软件包安装到系统中的文件是否有示例文件（如包含关键字“example”或“sample”的文件）。
 

 

 
根据查找到的文件名称，判断“vimrc_example.vim”应为 Vim配置文件示例，查看其内容。
 

 

 
当看到此文件中作者、最后更新日期等信息前面的双引号时，我们就清楚了它一定是 Vim配置文件的注释符号。
 
这是一个在应用 Linux时碰到的问题，很有代表性，像常见的配置网络服务器（如DNS、DHCP等），查找它们的配置文件示例，都可以采用类似方法。解决此类问题要多利用系统软件本身的帮助信息，使用 RPM查询命令。
 
2.RPM数据库问题
 
有时 RPM 数据库也会出现故障，其结果是当安装、删除、查询软件包时，请求无法执行，此时需要重建数据库。
 
首先，删除当前的 RPM数据库。
 

 

 
其次，重建数据库。
 

 

 
这一步需要花费一定的时间来完成。
 
黑客入侵系统后，有时为混淆管理员视线，避免管理员通过 RPM 包校验功能检测出问题，会更改 RPM数据库（从理论上来讲，当系统被入侵后，一切都将不再可信），此时我们可以按照以下步骤对文件进行检测。
 
（1）对于要检查的文件或命令，找出它属于哪个软件包。
 

 

 
（2）使用--dump选项查看每个文件的信息，使用 grep命令提取对应的文件信息。
 

 

 
其中，“2087”为文件中最初的字符数，“b1c26e5292157a83cadabe851bf9b2f9”为 smb文件内容的 MD5校验值，“0755 root root”为文件权限及所有者、所属组。
 
（3）检查实际的文件，看内容是否被更改过。
 

 

 
检测文件大小、所有者、所属组、权限、MD5校验值是否匹配。
 
（4）在我们的实验中，系统的/etc/rc.d/init.d/smb 文件的信息和通过 rpm-ql--dump Samba 命令获取的信息是一致的，所以我们系统中的文件并没有被入侵与更改。如果确信RPM数据库遭到了修改，就要基于从光盘或其他值得信赖的来源处获得的Samba RPM文件进行检查。
 

 

 
如果得到的结果与基于 RPM数据库运行的命令结果不同，就可以判断 RPM数据库已被更改，需要修正文件错误和系统漏洞，重建 RPM数据库。
 
6.3 RPM包管理——yum在线管理
 
RPM包的安装虽然很方便和快捷，但是依赖性实在是很麻烦，尤其是库文件依赖，还要去 rpmfind网站查找库文件到底属于哪个 RPM包，从而导致 RPM包的安装非常烦琐。那有没有可以自动解决依赖性、自动安装的方法呢？当然有，yum在线管理就可以自动处理 RPM包的依赖性问题，从而大大简化 RPM包的安装过程。但是大家需要注意：首先，yum安装的还是 RPM包；其次，yum安装是需要有可用的 yum服务器存在的，当然这个 yum服务器可以在网上，也可以使用光盘在本地搭建。
 
yum 可以方便地进行 RPM 包的安装、升级、查询和卸载，而且可以自动解决依赖性问题，非常方便和快捷。但是，一定要注意 yum的卸载功能。yum在卸载软件的同时会卸载这个软件的依赖包，但是如果卸载的依赖包是系统的必备软件包，就有可能导致系统崩溃。除非你确实知道 yum在自动卸载时会卸载哪些软件包，否则最好还是不要执行 yum卸载。
 
6.3.1 yum源搭建
 
yum源既可以使用网络 yum源，也可以使用本地光盘作为 yum源。要使用网络 yum源，那么你的主机必须是正常联网的。
 
当然，要使用 yum进行 RPM包安装，那么必须安装 yum软件。查看命令如下：
 

 

 
如果没有安装，则需要手工使用 RPM包方式安装。
 
1.网络 yum源服务器搭建
 
在主机网络正常的情况下，CentOS 的 yum 是可以直接使用的，不过我们需要了解一下 yum源配置文件的内容。yum源配置文件保存在/etc/yum.repos.d目录中，文件的扩展名一定是“*.repo”。也就是说，yum源配置文件只要扩展名是“*.repo”就会生效。
 

 

 
这个目录中有 7个 yum源配置文件，默认情况下，CentOS-Base.repo文件生效。我们打开这个文件看看，命令如下：
 

 

 
在 CentOS-Base.repo文件中有 5个 yum源容器，这里只列出了 base容器，其他容器和 base容器类似。我们解释一下 base这个容器。
 
• [base]：容器名称，一定要放在[]中。
 
• name：容器说明，可以自己随便写。
 
• mirrorlist：镜像站点，这个可以注释掉。
 
• baseurl：我们的 yum源服务器的地址。默认是 CentOS官方的 yum源服务器，是可以使用的。如果你觉得慢，则可以改成你喜欢的 yum源地址。
 
• enabled：此容器是否生效，如果不写或写成 enabled=1则表示此容器生效，写成enabled=0则表示此容器不生效。
 
• gpgcheck：如果为 1则表示 RPM的数字证书生效，为 0则表示 RPM的数字证书不生效。
 
• gpgkey：数字证书的公钥文件保存位置。不用修改。
 
yum源配置文件默认不需要进行任何修改就可以使用，只要网络可用就行。
 
2.以本地光盘作为 yum源服务器
 
如果 Linux主机不能联网，yum就不能使用吗？yum已经考虑到这个问题，所以在/etc/yum.repos.d目录下还有一个 CentOS-Media.repo文件，这个文件就是以本地光盘作为yum源服务器的模板文件，只需要进行简单的修改即可。
 
第一步：放入 CentOS安装光盘，并挂载光盘到指定位置。命令如下：
 

 

 
第二步：修改其他几个 yum源配置文件的扩展名，让它们失效，因为只有扩展名是“*.repo”的文件才能作为 yum源配置文件。当然也可以删除其他几个 yum源配置文件，但是如果删除了，当你又想用网络作为 yum源时，就没有了参考文件，所以最好还是修改扩展名。命令如下：
 

 

 
第三步：修改光盘 yum源配置文件 CentOS-Media.repo，参照以下方法修改：
 

 

 
配置完成，现在可以感受一下 yum的便捷了。
 
6.3.2 常用yum命令
 
1.查询
 
• 查询 yum源服务器上所有可安装的软件包列表。
 

 

 

 

 
• 查询 yum源服务器中是否包含某个软件包。
 

 

 
• 搜索 yum源服务器上所有和关键字相关的软件包。
 

 

 
• 查询指定软件包的信息。
 

 

 
• 查询包含指定内容的软件包。如果我们想安装某个命令或文件，但是不知道这个命令在哪个软件包中，这时就可以使用以下命令：
 

 

 

 

 
可以发现 ifconfig命令是在“net-tools”软件包中的，只要安装了“net-tools”包，ifconfig命令就可以安装了。
 
2.安装
 

 

 
在讲 RPM包安装时，提到 gcc是 C语言的编译器，如果没有安装，那么第 6.4节的源码包就无法安装。但 gcc依赖的软件包比较多，手工使用 RPM包安装太麻烦了，所以使用 yum安装。
 
yum安装可以自动解决依赖性，而且安装速度也比源码包快得多。不过，yum安装的还是 RPM包，所以 rpm命令还是必须学习和使用的。
 
注意：在 yum当中，就不再区分“包全名”和“包名”的概念了，不论操作的是已经安装的软件包，还是未安装的软件包，都使用包名。这是因为 yum是去服务器中搜索安装的，只要提供包名，不用写完整的包全名，在服务器上就能搜索到对应的软件包。
 
3.升级
 

 

 
注意：在进行升级操作时，yum源服务器中软件包的版本要比本机安装的软件包的版本高。
 

 

 
这条命令会升级系统中所有的软件包。不过我们的生产服务器是稳定优先的，所以这种全系统升级的情况并不多见。
 
4.卸载
 
再次强调一下，除非你确定卸载的软件的依赖包不会对系统产生影响，否则不要执行 yum的卸载，因为很有可能在卸载软件包的同时卸载的依赖包也是重要的系统文件，这就有可能导致系统崩溃。卸载命令如下：
 

 

 

 

 
6.3.3 yum软件组管理
 
在安装 Linux的过程中，在选择软件包的时候，如果选择了“现在自定义”，就会看到Linux支持的许多软件组，比如编辑器、系统工具、开发工具等。那么，在系统安装完成后，是否可以利用 yum安装这些软件组呢？当然可以，只需要利用 yum的软件组管理命令即可。
 
• 查询可以安装的软件组。
 

 

 
• 查询软件组中包含的软件。
 

 

 
• 安装软件组。
 
安装软件组，CentOS 7.x已经可以直接支持中文了，也就是能用“yum grouplist”查出来，软件组叫什么，安装的时候直接复制过来就可以安装了，不再需要转换成英文（CentOS 6.x的高版本也支持中文软件组名了）。
 

 

 
• 卸载软件组。
 

 

 
软件组管理对于安装功能集中的软件集合非常方便。比如，在安装 Linux的时候没有安装图形界面，但是后来发现需要图形界面的支持，这时可以手工安装图形界面软件组（X Window System和 Desktop），就可以很方便地使用图形界面了。
 
6.4 源码包管理
 
6.4.1 源码包的安装准备
 
1.支持软件的安装
 
Linux下的绝大多数源码包都是用 C语言编写的，还有少部分是用 C++等其他程序语言编写的。所以，要想安装源码包，必须安装 C语言编译器 gcc（如果是用 C++编写的程序，则还需要安装 gcc-c++）。我们可以先检测一下 gcc是否已经安装，命令如下：
 

 

 
如果没有安装 gcc，则推荐大家采用 yum安装方式安装。因为如果手工使用 rpm命令安装，那么 gcc所依赖的包太多了。命令如下：
 

 

 
有了编译器，还需要考虑一个问题：刚刚写的“hello.c”只有一个源码文件，所以我们可以利用 gcc手工编译。但是真正发布的源码包软件内的源码文件可能有成百上千个，而且这些文件之间都是有联系的，编译时有先后顺序。如果这样的源码文件需要手工编译，光想想就是一项难以完成的工作。这时就需要 make命令来帮助我们完成编译，所以 make也是必须安装的。我们也需要查看一下 make是否已经安装，命令如下：
 

 

 
2.源码包从哪里来
 
RPM包是保存在 CentOS 7.x的安装光盘中的，那么源码包从哪里来呢？是从官方网站上下载的，我们依然以下载和安装 Apache为例。前面已经说过，源码包和 RPM包都需要安装 Apache，目的是区分一下源码包和 RPM包。
 
6.4.2 安装源码包
 
1.注意事项
 
在安装之前，我们先来解释一下源码包的安装注意事项。
 
• 软件包是从互联网上下载的。比如 Apache是从网站 http：//mirror.bit.edu.cn/apache/httpd/（北京理工大学开源软件镜像服务）上下载的。
 
• 下载的软件包格式。下载格式一般都是压缩格式，常见的是“.tar.gz”或“.tar.bz2”，选择你习惯的格式下载即可。
 
• 下载之后的源代码保存位置。Linux是一个非常严谨的操作系统，每个目录的作用都是固定而明确的，作为管理员，养成良好的操作习惯非常重要，其中，在正确的目录中保存正确的数据就是一个约定俗成的习惯。在系统中保存源代码的位置主要有两个：“/usr/src”和“/usr/local/src”。其中，“/usr/src”用来保存内核源代码；“/usr/local/src”用来保存用户下载的源代码。
 
• 软件安装位置。我们刚说了，Linux非常注意每个目录的作用，所以安装软件也有默认目录，即“/usr/local/软件名”。我们需要给安装的软件包单独规划一个安装目录，以便于管理和卸载。大家可以想象一下，如果把每个软件都安装到“/usr/local/”目录下，但是没有给每个软件单独分配一个安装目录，那么以后还能分清是哪个软件吗？这样一来也就不能正确地卸载软件了。
 
• 软件安装报错。源码包如果安装不报错，那么安装还是很方便的。但是报错后的排错对刚学习的人来说还是有难度的，不过我们先要知道什么样的情况是报错。报错有两个典型特点，这两个特点必须都具备才是报错：其一是出现“error”或“warning”字样，其二是安装过程停止。如果没有停止但是出现警告信息，那么只是软件中的部分功能不能使用，而不是报错。
 
2.安装步骤
 
我们来解释一下源码包安装的具体步骤。
 
（1）下载软件包。
 
（2）解压缩。
 
（3）进入解压目录。
 
（4）./configure软件配置与检查。
 
这一步主要有三个作用：
 
① 在安装之前需要检测系统环境是否符合安装要求。
 
② 定义需要的功能选项。“./configure”支持的功能选项较多，可以执行“./configure--help”命令查询其支持的功能。一般都会通过“./configure--prefix=安装路径”来指定安装路径。
 
③ 把系统环境的检测结果和定义好的功能选项写入 Makefile 文件，后续的编译和安装需要依赖这个文件的内容。
 
需要注意的是，configure不是系统命令，而是源码包软件自带的一个脚本程序，所以必须采用“./configure”方式执行（“./”代表在当前目录下）。
 
（5）make编译。
 
make会调用 gcc编译器，并读取 Makefile文件中的信息进行系统软件编译。编译的目的就是把源码程序转变为能被 Linux识别的可执行文件，这些可执行文件保存在当前目录下。编译过程较为耗时，需要有足够的耐心。
 
（6）make clean：清空编译内容（非必需步骤）。
 
如果在“./configure”或“make”编译中报错，那么我们在重新执行命令前一定要记得执行 make clean命令，它会清空 Makefile文件或编译产生的“.o”头文件。
 
（7）make install：安装。
 
这才是真正的安装过程，一般会写清楚程序的安装位置。如果忘记指定安装目录，则可以把这个命令的执行过程保存下来，以备将来删除使用。
 
3.举例安装 Apache
 
（1）下载。
 
（2）解压缩。
 

 

 
（3）进入解压目录。
 

 

 
（4）软件配置。
 

 

 

 

 
这里的安装选项没有加载其他功能，只是指定了安装目录。“/usr/local/apache2”目录不需要手工建立，安装完成后会自动建立，这个目录是否生成也是检测软件是否正确安装的重要标志。
 
当然，在配置之前也可以查询一下 Apache支持的选项功能，命令如下：
 

 

 
（5）编译。
 

 

 
这一步命令较为简单，但是编译时间较长，主要作用是把源码文件转换为二进制文件。
 
（6）安装。
 

 

 
如果不报错，这一步完成后就安装成功了。
 
6.4.3 源码包升级
 
我们的软件如果进行了数据更新，那么是否需要先把整个软件卸载，然后重新安装呢？当然不需要，我们只需要下载补丁、打上补丁，重新编译和安装就可以了（不用./configure 生成新的 Makefile 文件，make 命令也只是重新编译数据），速度会比重新安装一次快得多。
 
1.补丁的生成与使用
 
怎么知道两个软件之间的不同呢？难道需要手工比对两个软件吗？当然不是，Linux用 diff命令来比较两个软件的不同，当然也利用这个命令生成补丁文件。那么我们先看看这个命令的格式。
 

 

 
我们举一个简单的例子，来看看补丁是怎么来的，然后应用一下这个补丁，看看有什么效果，这样就可以说明补丁的作用了。先写两个文件，命令如下：
 

 

 
比较一下两个文件的不同，并生成补丁文件“txt.patch”，命令如下：
 

 

 
既然“new.txt”比“old.txt”文件多了两行，那么我们能不能让“old.txt”文件按照补丁文件“txt.patch”进行更新呢？当然可以，使用命令 patch即可。命令格式如下：
 

 

 
“-pn”不好理解，我们说明一下。补丁文件是要打入旧文件的，但是你当前所在的目录和补丁文件中记录的目录不一定是匹配的，所以就需要“-pn”选项来同步两个目录。
 
比如，我当前在“/root/test”目录中（我要打补丁的旧文件就在当前目录下），补丁文件中记录的文件路径为“/root/test/old.txt”，这时如果写入“-p1”（在补丁文件目录中取消一级目录），那么补丁文件就会打入“/root/test/root/test/old.txt”文件中，这显然是不对的。那如果写入的是“-p2”（在补丁文件目录中取消二级目录），那么补丁文件就会打入“/root/test/test/old.txt”文件中，这显然也不对。如果写入的是“-p3”（在补丁文件目录中取消三级目录），那么补丁文件就会打入“/root/test/old.txt”文件中，我们的 old.txt文件就在这个目录下，所以应该用“-p3”选项。
 
如果当前所在目录是“/root”目录呢？因为补丁文件中记录的文件路径为“/root/test/old.txt”，所以这里就应该用“-p2”选项，代表取消两级目录，补丁打在当前目录下的“test/old.txt”文件上。
 
大家可以这样理解：“-pn”就是想要在补丁文件中所记录的目录中取消几个“/”，n就是几。去掉目录的目的是和当前所在目录匹配的。
 
那么我们更新一下“old.txt”文件，命令如下：
 

 

 
注意：
 
（1）给旧文件打补丁依赖的不是新文件，而是补丁文件，所以即使新文件被删除也没有关系。
 
（2）补丁文件中记录的目录和你当前所在目录是需要通过“-pn”选项来同步的。
 
2.给 Apache打入补丁
 
我们再举一个实际的例子。刚刚我们安装了 httpd-2.2.9这个版本的程序，在官网上有这个版本的一个补丁“mod_proxy_ftp_CVE-2008-2939.diff”，这个补丁修补了 Apache代理 FTP 站点时，模块空指针引用拒绝服务攻击的漏洞。我们可以从 http：//www.fayea.com/apache-mirror/httpd/patches/apply_to_2.2.9/网站上下载这个补丁。下面我们来看看如何安装这个补丁。
 
（1）下载补丁文件。
 
（2）把补丁文件复制到 Apache源码包解压目录中。
 

 

 
（3）打入补丁。
 

 

 

 

 
为什么是“-p0”？这是因为我们当前所在目录是“/root/httpd-2.2.9/”目录，而在补丁文件中记录的目录是“modules/proxy/mod_proxy_ftp.c”。这个目录是相对路径，没有从“/”根目录开始计数，不需要通过“-pn”的方式截取目录。所以我们这里写“-p0”，代表一个目录都不需要去掉。
 
（4）重新编译。
 

 

 
（5）重新安装。
 

 

 
打补丁的方法会比重新安装少了“./configure”步骤，而且编译时也只是编译变化的地方，所以编译速度也更快。但是如果没有安装过 httpd-2.2.9，就需要先打入补丁，再依次执行“./configure”“make”“make install”命令。
 
如果不想要补丁中的内容呢？可以恢复吗？当然可以，命令如下：
 

 

 
6.4.4 卸载源码包
 
在讲解源码包卸载之前，先回顾一下 Windows 系列操作系统中的软件卸载。在Windows系统中是不能用鼠标右键单击安装之后的软件，选择删除的，因为这样做会遗留大量的垃圾文件。这些垃圾文件越多，会导致 Windows系统越不稳定。
 
我们在 Linux中删除源码包应该怎样操作呢？太简单了，只要找到软件的安装位置（还记得我们要求在安装时必须指定安装位置吗），然后直接删除就可以了。比如删除Apache，只需要执行如下命令即可，而且不会遗留任何垃圾文件。
 

 

 
如果 Apache服务启动了，记得先停止服务再删除。
 
6.4.5 函数库管理
 
1.什么是函数库
 
函数库其实就是函数，只不过是系统调用的函数。这样说吧，我写了一个软件，所有的功能都需要我自己完成吗？其实是不需要的，因为很多功能是别人已经写好的，我只需要拿来使用就好了。这些有独立功能、可以被其他程序调用的程序就是函数。
 
2.函数库分类
 
当其他程序调用函数时，根据是否把函数直接整合到程序中而分为静态函数和动态函数。我们分别看看这两种函数的优缺点。
 
（1）静态函数库
 
静态函数库文件一般以“*.a”扩展名结尾，这种函数库在被程序调用时会被直接整合到程序当中。
 
优点：程序执行时，不需要再调用外部数据，可以直接执行。
 
缺点：因为把所有内容都整合到程序中，所以编译生成的文件会比较大，升级比较困难，需要把整个程序重新编译。
 
（2）动态函数库
 
动态函数库文件通常以“*.so”扩展名结尾，这种函数库在被程序调用时，并没有直接整合到程序当中，当程序需要用到函数库的功能时，再去读取函数库，在程序中只保存了函数库的指向，如图 6-4所示。
 

 
 图6-4 动态函数库调用


 
优点：因为没有把整个函数库整合到程序中，所以文件较小，升级方便，不需要把整个程序重新编译，只需要重新编译安装函数库即可。
 
缺点：程序在执行时需要调用外部函数，如果这时函数出现问题，或指向位置不正确，那么程序将不能正确执行。
 
目前 Linux中的大多数函数库是动态函数库，主要是因为升级方便；但是函数的存放位置非常重要，而且不能更改。目前被系统程序调用的函数主要存放在“/usr/lib”和“/lib”中，而 Linux内核调用的函数库主要存放在“/lib/modules”中。
 
3.安装函数库
 
那么，系统中的可执行程序到底调用了哪些函数库呢？可以查询到吗？当然可以，命令如下：
 

 

 
比如，查看一下 ls命令调用了哪些函数库，命令如下：
 

 

 
新安装了一个函数库，如何让它被系统识别呢？其实软件如果是正常安装的，则不需要手工调整函数库。但是万一没有安装正确，需要手工安装呢？那也很简单，只要把函数库放入指定位置，一般放在“/usr/lib”或“/lib”中，然后把函数库所在目录写入“/etc/ld.so.conf”文件中。注意是写入函数库所在目录，而不是写入函数库的文件名。比如：
 

 

 
接着使用 ldconfig 命令重新读取/etc/ld.so.conf文件，把新函数库读入缓存即可。命令如下：
 

 

 
6.5 脚本程序包管理
 
6.5.1 脚本程序简介
 
脚本程序包并不多见，所以在软件包分类中并没有把它列为一类。它更加类似于Windows下的程序安装，有一个可执行的安装程序，只要运行安装程序，然后进行简单的功能定制选择（如指定安装目录等），就可以安装成功，只不过是在字符界面下完成的。
 
目前常见的脚本程序以各类硬件的驱动居多，我们需要学习一下这类软件的安装方式，以备将来不时之需。
 
6.5.2 安装Webmin
 
1.简介
 
我们来看看脚本程序如何安装和使用。安装一个叫作 Webmin的工具软件，Webmin是一个基于Web的系统管理界面。借助任何支持表格和表单的浏览器（和File Manager 模块所需要的 Java），就可以设置用户账号、Apache、DNS、文件共享等。Webmin包括一个简单的 Web 服务器和许多 CGI 程序，这些程序可以直接修改系统文件，比如/etc/inetd.conf 和/etc/passwd。Web服务器和所有的 CGI程序都是用 Perl 5编写的，没有使用任何非标准 Perl 模块。也就是说，Webmin是一个用 Perl语言编写的、可以通过浏览器管理 Linux的软件。
 
2.安装步骤
 
首先下载Webmin软件，地址为http：//sourceforge.net/projects/webadmin/files/webmin/，这里下载的是 webmin-1.610.tar.gz。
 
接下来解压缩软件，命令如下：
 

 

 
进入解压目录，命令如下：
 

 

 
执行安装程序 setup.sh，并指定功能选项，命令如下：
 

 

 

 

 
在浏览器地址栏中输入你安装了Apache的Linux服务器的IP地址，如“http：//192.168.44.3：10000/”，然后输入用户名和密码，就可以登录到 Webmin界面，如图 6-5所示。
 

 
 图6-5 Webmin登录界面


 
当然，我们并不是要讲解 Webmin管理界面如何使用，而是要讲解脚本程序如何安装，所以工作已经完成。这种脚本安装简单快速，不过需要软件发行商发布安装脚本。Linux中的绝大多数软件是没有这种脚本的。
 
6.6 软件包的选择
 
至此，Linux中的软件安装方式我们就讲完了，是不是比 Windows中的软件安装要复杂一些？不过这也说明 Windows下的病毒和木马是不能直接感染 Linux的，因为它们的软件包是不一样的。
 
不过，在安装软件的时候，到底应该使用 RPM 包还是源码包，我们做一下总结和推荐，当然这是编者的个人经验，你也可以按照自己的意愿安装。
 
软件包安装注意事项：
 
（1）如果是 Linux的底层模块和自带软件，则推荐使用 RPM包安装，比如 gcc、图形界面、开发库等。另外，不需要手工定制功能的软件，都推荐使用 RPM 包安装，毕竟安装简单。
 
（2）如果是在服务器上应用的服务程序，则推荐使用源码包安装，比如 Apache、DNS、Mail等服务程序。这样它们更适合你的服务器系统，性能更加优化，功能完全由你自己定义。
 
（3）如果要安装 RPM包程序，那么既可以手工使用 RPM包安装，也可以使用 yum安装。但是如果要卸载程序，则最好不要使用 yum卸载，因为容易在卸载某个软件依赖包的时候，把 Linux系统依赖包也卸载掉，从而导致系统崩溃。
 
本章小结
 
本章重点
 
本章重点讲解了 Linux系统软件包的安装管理方式，包括 RPM包管理、yum在线管理、源码包管理。
 
本章难点
 
本章学习过程中的难点包括：RPM包验证和数字证书、SRPM包管理、源码包升级、源码包、函数库管理。对于刚从 Windows转到 Linux的学习者来说，可能会不大适应，多练习、多使用、多摸索即可熟悉。
第7章 得人心者得天下：用户和用户组管理
 
学前导读
 
用户和用户组管理，顾名思义就是添加用户和用户组、更改密码和设定权限等操作。可能有很多人觉得用户管理没有意义，因为我们在使用个人计算机的时候，不管执行什么操作，都以管理员账户登录，而从来没有添加和使用过其他普通用户。这样做对个人计算机来讲问题不大，不过在服务器上是行不通的。大家想象一下，我们是一个管理团队，共同维护一组服务器，难道每个人都能够被赋予管理员权限吗？显然是不行的，因为不是所有的数据都可以对每位管理员公开，而且如果在运维团队中有某位管理员对Linux 不熟悉，那么赋予他管理员权限的后果可能是灾难性的。所以，越是对安全性要求高的服务器，越需要建立合理的用户权限等级制度和服务器操作规范。
 
本章内容
 
• 用户配置文件和管理相关文件
 
• 用户管理命令
 
• 用户组管理命令
 
7.1 用户配置文件和管理相关文件
 
我们已经知道 Linux中的所有内容都是文件，所有内容如果想要永久生效，都需要保存到文件中，那么用户信息当然也要保存到文件中。我们需要先认识这些和用户管理相关的文件。
 
7.1.1 用户信息文件/etc/passwd
 
这个文件中保存的就是系统中所有的用户和用户的主要信息。我们打开这个文件来看看内容到底是什么。
 

 

 
这个文件的内容非常规律，每行代表一个用户。大家可能会比较惊讶，Linux 系统中默认怎么会有这么多的用户？这些用户中的绝大多数是系统或服务正常运行所必需的用户，我们把这种用户称为系统用户或伪用户。系统用户是不能登录系统的，但是这些用户同样也不能被删除，因为一旦删除，依赖这些用户运行的服务或程序就不能正常执行，会导致系统出问题。
 
那么我们就把 root用户这一行拿出来，看看这个文件中的内容具体代表的含义吧。我们会注意到，这个文件用“：”作为分隔符，划分为 7个字段，我们逐个来看具体的含义。
 
1.用户名称
 
第一个字段中保存的是用户名称。不过大家需要注意，用户名称只是为了方便管理员记忆，Linux 系统是通过用户 ID（UID）来区分不同用户、分配用户权限的。而用户名称和 UID的对应正是通过/etc/passwd这个文件来定义的。
 
2.密码标志
 
“x”代表的是密码标志，而不是真正的密码，真正的密码是保存在/etc/shadow文件中的。在早期的 UNIX中，这里保存的就是真正的加密密码串，但是这个文件的权限是644，查询命令如下：
 

 

 
所有用户都可以读取/etc/passwd 文件，这样非常容易导致密码的泄露。虽然密码是加密的，但是采用暴力破解的方式也是能够进行破解的。所以现在的 Linux系统把真正的加密密码串放置在影子文件/etc/shadow中，而影子文件的权限是 000，查询命令如下：
 

 

 
这个文件是没有任何权限的，但因为是 root用户，所以读取权限不受限制。当然，用强制修改的方法也是可以手工修改这个文件的内容的。只有 root用户可以浏览和操作这个文件，这样就最大限度地保证了密码的安全。
 
所以在/etc/passwd中只有一个“x”代表用户是拥有密码的，我们把这个字段称作密码标志，具体的密码要去/etc/shadow文件中查询。但是这个密码标志“x”也是不能被删除的，如果删除了密码标志“x”，那么系统会认为这个用户没有密码，从而导致只输入用户名而不用输入密码就可以登录（当然只能在本机上使用无密码登录，远程是不可以的），除非特殊情况（如破解用户密码），这当然是不可行的。
 
3.UID
 
第三个字段就是用户 ID（UID），我们已经知道系统是通过 UID来识别不同的用户和分配用户权限的。这些 UID是有使用限制和要求的，我们需要了解。
 
• 0：超级用户 UID。如果用户 UID为 0，则代表这个账号是管理员账号。在 Linux中如何把普通用户升级成管理员呢？把其他用户的 UID修改为 0就可以了，这一点和 Windows是不同的。不过不建议建立多个管理员账号。
 
• 1～1000：系统用户（伪用户）UID。这些 UID是保留给系统用户的 UID，也就是说 UID是 1～1000范围内的用户，是不能登录系统的，而是用来运行系统或服务的。其中，1～99是系统保留的账号，系统自动创建；100～1000是预留给用户创建系统账号的。
 
• 1001～60000：普通用户 UID。建立的普通用户 UID从 1001开始，最大到 60000。
 
这些用户足够使用了，但是如果不够也不用害怕，2.6.x内核以后的 Linux系统用户UID已经可以支持 232个用户了。
 
4.GID
 
第四个字段就是用户的组 ID（GID），也就是这个用户的初始组的标志号。这里需要解释一下初始组和附加组的概念。
 
所谓初始组，指用户一登录就立刻拥有这个用户组的相关权限。每个用户的初始组只能有一个，一般就是将和这个用户的用户名相同的组名作为这个用户的初始组。举例来说，我们手工添加用户 lamp，在建立用户 lamp的同时就会建立 lamp组作为 lamp用户的初始组。
 
所谓附加组，指用户可以加入多个其他的用户组，并拥有这些组的权限。每个用户只能有一个初始组，初始组把用户再加入其他的用户组，这些用户组就是这个用户的附加组。附加组可以有多个，而且用户可以有这些附加组的权限。举例来说，刚刚的 lamp用户除属于初始组 lamp外，又把它加入到了 users组，那么 lamp用户同时属于 lamp组、users组，其中 lamp是初始组，users是附加组。当然，初始组和附加组的身份是可以修改的，但是我们在工作中一般不修改初始组，只修改附加组，因为修改了初始组有时会让管理员逻辑混乱。
 
注意：在/etc/passwd文件的第四个字段中看到的 ID是这个用户的初始组。
 
5.用户说明
 
第五个字段是这个用户的简单说明，没有什么特殊作用，可以不写。
 
6.家目录
 
第六个字段是这个用户的家目录，也就是用户登录后有操作权限的访问目录，我们把这个目录称为用户的家目录。超级用户的家目录是/root目录，普通用户在/home目录下建立和用户名相同的目录作为家目录，如 lamp用户的家目录就是/home/lamp目录。
 
7.登录之后的 Shell
 
Shell就是 Linux的命令解释器。管理员输入的密码都是 ASCII码，也就是类似 abcd的英文。但是系统可以识别的编码是类似 0101的机器语言。Shell 的作用就是把 ASCII编码的命令翻译成系统可以识别的机器语言，同时把系统的执行结果翻译为用户可以识别的 ASCII编码。Linux的标准 Shell就是/bin/bash。
 
在/etc/passwd文件中，大家可以把这个字段理解为用户登录之后所拥有的权限。如果写入的是 Linux的标准 Shell，/bin/bash就代表这个用户拥有权限范围内的所有权限。例如：
 

 

 
我们手工添加了 lamp用户，它的登录 Shell是/bin/bash，那么这个用户就可以使用普通用户的所有权限。如果我们把 lamp用户的 Shell修改为/sbin/nologin，例如：
 

 

 
那么这个用户就不能登录了，因为/sbin/nologin 就是禁止登录的 Shell。如果我们在这里放入的是一个系统命令，如/usr/bin/passwd，例如：
 

 

 
那么这个用户可以登录，但是登录之后就只能修改自己的密码了。但是在这里不能随便写入和登录没有关系的命令，如 ls，否则系统不会识别这些命令，也就意味着这个用户不能登录。
 
7.1.2 影子文件/etc/shadow
 
这个文件中保存着用户的实际加密密码和密码有效期等参数。我们已经知道这个文件的权限是 000，所以保存的实际加密密码除 root用户外，其他用户是不能查看的，这样做有效地保证了密码的安全。如果这个文件的权限发生了改变，则需要注意是否是恶意攻击。我们打开这个文件看看，例如：
 

 

 
这个文件的每行代表一个用户，同样使用“：”作为分隔符，划分为 9个字段。我们以 root行为例，这 9个字段的作用如下。
 
1.用户名称
 
第一个字段中保存的是用户名称，和/etc/passwd文件的用户名称相对应。
 
2.密码
 
第二个字段中保存的是真正加密的密码。目前 Linux的密码采用的是 SHA512散列加密算法，而原来采用的是 MD5或 DES加密算法。SHA512散列加密算法的加密等级更高，也更加安全。注意：这串密码产生的乱码不能手工修改，如果手工修改，就会算不出原密码，导致密码失效。当然，我们也可以在密码前人为地加入“！”或“*”来改变加密值，让密码暂时失效，使这个用户无法登录，达到暂时禁止用户登录的效果。
 
注意：所有伪用户的密码都是“！！”或“*”，代表这些用户都没有密码，是不能登录的。当然，新创建的用户如果不设定密码，那么它的密码项也是“！！”，代表这个用户没有密码，不能登录。
 
3.密码最后一次修改日期
 
第三个字段是密码的修改日期，可是这里怎么是 17973？代表什么意思呢？其实Linux更加习惯使用时间戳代表时间，也就是说，以 1970年 1月 1日作为标准时间，每过去一天时间戳加 1，那么 366代表的就是 1971年 1月 1日。我们这里的时间戳是 17973，也就是说，是在 1970年 1月 1日之后的第 17973天修改的 root用户密码。那么，到底17973的时间戳代表的是哪一天呢？我们可以使用如下命令进行换算：
 

 

 
用以上命令可以把时间戳换算为我们习惯的系统日期，那么我们可以把系统日期换算为时间戳吗？当然可以，命令如下：
 

 

 
这里的 2019/03/18是要计算的日期，+%s是把当前日期换算成自 1970年 1月 1日以来的总秒数，除以 86400（每天的秒数），最后加上 1补齐 1970年 1月 1日当天就能计算出时间戳了。其实不需要理解这里的命令，只要知道时间戳的概念就好，如果需要换算就套用命令。
 
4.密码的两次修改间隔时间（和第三个字段相比）
 
第四个字段是密码的两次修改间隔时间。这个字段要和第三个字段相比，也就是说密码被修改后多久不能再修改密码。如果是 0，则密码可以随时修改。如果是 10，则代表密码修改后 10天之内不能再次修改这个密码。
 
5.密码的有效期（和第三个字段相比）
 
第五个字段是密码的有效期。这个字段也要和第三个字段相比，也就是说密码被修改后可以生效多少天。默认值是 99999，也就是 273 年，大家可以认为永久生效。如果改为 180，那么密码被修改 180 天之后就必须再次修改，否则该用户就不能登录了。我们在管理服务器的时候，可以通过这个字段强制用户定期修改密码。
 
6.密码修改到期前的警告天数（和第五个字段相比）
 
第六个字段是密码修改到期前的警告天数。这个字段要和第五个字段相比，就是密码到期前须提前几天修改。默认值是 7，也就是说从密码到期前的 7 天开始，每次登录系统都会警告该用户修改密码。
 
7.密码过期后的宽限天数（和第五个字段相比）
 
第七个字段是密码过期后的宽限天数。也就是密码过期后，用户如果还是没有修改密码，那么在宽限天数内用户还是可以登录系统的；如果过了宽限天数，那么用户就无法再使用该密码登录了。天数如果是 10，则代表密码过期 10天后失效；如果是 0，则代表密码过期后立即失效；如果是-1，则代表密码永远不会失效。
 
8.账号失效时间
 
第八个字段是用户的账号失效时间。这里同样要写时间戳，也就是用 1970年 1月1日进行时间换算。如果超过了失效时间，就算密码没有过期，用户也就失效，无法使用了。
 
9.保留
 
这个字段目前没有使用。
 
小提示：在 Linux中，如果遗忘了密码，可以启动进入单用户模式。这时既可以删除/etc/passwd文件中的密码标识字段，也可以删除/etc/shadow文件中的密码标识字段，都可以达到清空密码的目的。
 
7.1.3 组信息文件/etc/group
 
这个文件是记录组 ID（GID）和组名的对应文件。/etc/passwd文件的第四个字段记录的是每个用户的初始组的 ID，那么这个 GID 的组名到底是什么呢？就要从/etc/group文件中查找。这个文件的内容如下：
 

 

 
我们手工添加的用户 lamp也会默认生成一个 lamp用户组，GID是 502，作为 lamp用户的初始组。这个文件和上面两个文件一样，用“：”作为分隔符，划分为 4个字段。我们同样以 root行作为例子讲解，每个字段的具体含义如下。
 
1.组名
 
第一个字段是组名字段，也就是用户组的名称字段。
 
2.组密码标志
 
第二个字段是组密码标志字段。和/etc/passwd 文件一样，这里的“x”仅仅是密码标识，真正的加密之后的组密码保存在/etc/gshadow 文件中。不过，用户设置密码是为了验证用户的身份，但是用户组设置密码是用来做什么的呢？用户组密码主要是用来指定组管理员的，由于系统中的账号可能会非常多，root用户可能没有时间进行用户组调整，这时可以给用户组指定组管理员，如果有用户需要加入或退出某用户组，则可以由该组的组管理员替代 root进行管理。但是这项功能目前很少使用，我们也很少设置组密码。如果需要赋予某用户调整某个用户组的权限，则可以使用 sudo命令代替（sudo命令参见第 8.4节）。
 
3.组 ID（GID）
 
第三个字段是用户组的 ID，和 UID一样，Linux系统是通过 GID来区别不同的用户组的，组名只是为了便于管理员识别。所以，在/etc/group文件中可以查看对应的组名和 GID。
 
4.组中的用户
 
第四个字段表示的就是这个用户组中到底包含了哪些用户。需要注意的是，如果该用户组是这个用户的初始组，则该用户不会写入这个字段。也就是说，写入这个字段的用户是这个用户组的附加用户。比如 lamp组就是这样写的“lamp：x：502∶”，并没有在第四个字段中写入 lamp用户，因为 lamp组是 lamp用户的初始组。如果要查询这些用户的初始组，需要先到/etc/passwd 文件中查看 GID（第四个字段），然后到/etc/group 文件中比对组名。
 
每个用户都可以加入多个附加组，但是只能属于一个初始组。所以我们在实际工作中，如果需要把用户加入其他组，则需要添加附加组。一般情况下，用户的初始组就是在建立用户的同时建立和用户名相同的组。
 
注意：我们讲了三个用户配置文件/etc/passwd、/etc/shadow、/etc/group，它们之间的关系是这样的：先在/etc/group文件中查询用户组的 GID和组名；然后在/etc/passwd文件中查找该 GID是哪个用户的初始组，同时提取这个用户的用户名和 UID；最后通过 UID到/etc/shadow文件中提取和这个用户相匹配的密码。
 
7.1.4 组密码文件/etc/gshadow
 
这个文件就是保存组密码的文件。如果我们给用户组设定了组管理员，并给该用户组设定了组密码，那么组密码就保存在这个文件中，组管理员就可以利用这个密码管理这个用户组了。
 
该文件的内容如下：
 

 

 
这个文件同样使用“：”作为分隔符，把文件划分为 4个字段，每个字段的含义如下。
 
1.组名
 
第一个字段是这个用户的组名。
 
2.组密码
 
第二个字段就是实际加密的组密码。大家已经注意到，对于大多数用户来说，这个字段不是空就是“！”，代表这个组没有合法的组密码。
 
3.组管理员用户名
 
第三个字段表示这个组的管理员是哪个用户。
 
4.组中的附加用户
 
第四个字段用于显示这个用户组中有哪些附加用户。
 
7.1.5 用户管理相关文件
 
上面介绍的 4个文件是用户的配置文件，每个用户的信息、权限和密码都保存在这4 个文件中。下面要介绍的几个文件虽然不是用户的配置文件，但也是在创建用户时自动建立或和用户创建相关的文件。
 
1.用户的家目录
 
每个用户在登录 Linux系统时，必须有一个默认的登录位置，该用户对这个目录应该拥有一定的权限，我们把这个目录称作用户的家目录。普通用户的家目录位于/home下，目录名和用户名相同。例如，lamp用户的家目录就是/home/lamp，这个目录的权限如下：
 

 

 
目录的属主是 lamp用户，属组是 lamp用户组，权限是 700，lamp用户对/home/lamp家目录拥有读、写和执行权限。
 
超级用户的家目录位于/下。例如，超级用户的家目录就是/root，这个目录的权限如下：
 

 

 
在 Linux中，家目录用“～”表示，当前命令的提示符是“[root@localhost～]＃”，表示当前所在目录就是家目录。而当前是超级用户，所以家目录就是/root。
 
2.用户邮箱目录
 
在建立每个用户的时候，系统会默认给每个用户建立一个邮箱。这个邮箱在/var/spool/mail目录中，如 lamp用户的邮箱就是/var/spool/mail/lamp。
 
3.用户模板目录
 
刚刚我们说了每个用户都有一个家目录，比如 lamp用户的家目录就是/home/lamp，我们进入这个目录，看看里面有什么内容。
 

 

 
这个用户因为是新建立的，所以家目录中没有保存任何文件，是空的。但真的是空的吗？有没有隐藏文件呢？我们再来看看。
 

 

 
原来这个目录中还是有文件的，只不过这些文件都是隐藏文件。那么这些文件都是做什么的？是从哪里来的呢？这些文件都是当前用户 lamp的环境变量配置文件，这里保存的都是该用户的环境变量参数。那么，什么是环境变量配置文件呢？举个例子，在Windows中虽然只有一台计算机，但是如果使用不同的用户登录，那么每个用户的操作环境（如桌面背景、分辨率、桌面图标）都是不同的。因为每个用户的操作习惯不同，所以 Windows 运行用户自行定义的操作环境。在 Linux 中可以吗？当然可以，只不过Windows是通过更直观的图形界面来进行设置和调整的，而 Linux是通过文件来进行调整的。我们将这些根据用户习惯调整操作系统环境的配置文件称作环境变量配置文件。/home/lamp目录中的这些环境变量配置文件所定义的操作环境只对 lamp用户生效，其他每个用户的家目录中都有相应的环境变量配置文件。
 
那么，这些环境变量配置文件都是从哪里来的呢？其实有一个模板目录，这个模板目录就是/etc/skel 目录，每创建一个用户，系统会自动创建一个用户家目录，同时把模板目录/etc/skel中的内容复制到用户家目录中。我们看看/etc/skel目录中有一些什么内容。
 

 

 
是不是和/home/lamp 目录中的内容一致呢？我们做一个实验，在/etc/skel 目录中随意创建一个文件，我们看看新建立的用户的家目录中是否也会把这个文件复制过来。
 

 

 
这样大家就明白模板目录的作用了吧。如果需要让每个用户的家目录中都有某个目录或文件，就可以修改模板目录。
 
总结一下：Linux系统中和用户相关的文件主要有 7个。其中 4个是用户配置文件，分别是/etc/passwd、/etc/shadow、/etc/group、/etc/gshadow。这几个文件主要定义了用户的相关参数，我们可以通过手工修改这几个文件来建立或修改用户的相关信息，当然也可以通过命令修改。还有 3个文件是用户管理相关文件，分别是用户的家目录、用户邮箱目录和用户模板目录，这些目录在建立用户的时候都会起到相应的作用，一般不需要修改。
 
7.2 用户管理命令
 
前面我们讲了用户相关文件，如果要添加或删除用户，通过手工修改配置文件的方法也是可以的。但是这样做太麻烦了，Linux 系统为我们准备了完善的用户管理命令，下面来介绍一下这些命令。
 
7.2.1 添加用户：useradd
 
1.命令格式
 
添加用户的命令是 useradd，命令格式如下：
 

 

 
2.添加默认用户
 
如果我们只创建用户，可以不使用任何选项，系统会按照默认值指定这些选项，只需要最简单的命令就可以了。
 
例子 1：添加用户
 

 

 
那么，这条命令到底做了什么呢？我们依次来看看。
 
（1）在/etc/passwd文件中按照文件格式添加 lamp用户的行。
 

 

 
注意：普通用户的 UID 是从 1001 开始计算的。同时默认指定了用户的家目录为/home/lamp，用户的登录 Shell为/bin/bash。
 
（2）在/etc/shadow文件中建立用户 lamp的相关行。
 

 

 
当然，这个用户还没有设置密码，所以密码字段是“！！”，代表这个用户没有合理密码，不能正常登录。同时会按照默认值设定时间字段。
 
（3）在/etc/group文件中建立和用户 lamp相关的行。
 

 

 
因为 lamp组是 lamp用户的初始组，所以 lamp用户名不会写入第四个字段。
 
（4）在/etc/gshadow文件中建立和用户 lamp相关的行。
 

 

 
当然，我们没有设定组密码，所以这里没有密码，也没有组管理员。
 
（5）默认建立用户的家目录和邮箱。
 

 

 
注意这两个文件的权限，都要让 lamp用户拥有相应的权限。
 
大家看到了吗？useradd命令在添加用户的时候，其实就是修改了我们在前面介绍的7 个文件或目录，那么我们可以通过手工修改这些文件来添加或删除用户吗？当然可以了，我们在后面会演示如何通过手工修改文件来删除用户。那什么时候需要手工建立用户呢？什么时候需要用命令建立用户呢？其实在任何情况下都不需要手工修改文件来建立用户，我们用命令来建立用户既简便又快捷。在这里只是为了说明 Linux中的所有内容都是保存在文件中的。
 
3.手工指定选项添加用户
 
刚刚我们在添加用户的时候，全部采用的是默认值，那么我们使用选项来添加用户会有什么样的效果？
 
例子 2：
 

 

 
例子有点复杂，其实如果可以看懂还是很简单的，就是添加了用户，但是不再使用用户的默认值，而是手工指定了用户的 UID（是 550，而不再是 501）、初始组、附加组、家目录、用户说明和用户登录 Shell。这里还要注意一点，虽然手工指定了用户的家目录，但是家目录不需要手工建立，在添加用户的同时会自动建立家目录。如果手工建立了家目录，那么一定要修改目录的权限和从/etc/skel模板目录中复制环境变量文件，反而更加麻烦。
 
4.useradd命令的默认值设定
 
大家发现了吗？在添加用户时，其实不需要手工指定任何内容，都可以使用 useradd命令默认创建，这些默认值已经可以满足我们的要求。但是 useradd 命令的这些默认值保存在哪里？能否手工修改呢？
 
useradd命令在添加用户时参考的默认值文件主要有两个，分别是/etc/default/useradd和/etc/login.defs。我们先看看/etc/default/useradd文件的内容。
 

 

 
逐行解释一下。
 
•GROUP=100
 
这个选项用于建立用户的默认组，也就是说，在添加每个用户时，用户的初始组就是 GID为 100的这个用户组。但是我们已经知道 CentOS并不是这样的，而是在添加用户时会自动建立和用户名相同的组作为这个用户的初始组。也就是说这个选项并没有生效，因为 Linux中默认用户组有两种机制：一种是私有用户组机制，系统会创建一个和用户名相同的用户组作为用户的初始组；另一种是公共用户组机制，系统用 GID是 100的用户组作为所有新建用户的初始组。目前我们采用的是私有用户组机制。
 
•HOME=/home
 
这个选项是用户的家目录的默认位置，所以所有新建用户的家目录默认都在/home下。
 
•INACTIVE=-1
 
这个选项是密码过期后的宽限天数，也就是/etc/shadow文件的第七个字段。其作用是在密码过期后，如果用户还是没有修改密码，那么在宽限天数内用户还是可以登录系统的；如果过了宽限天数，那么用户就无法再使用该密码登录了。这里默认值是-1，代表所有新建立的用户密码永远不会失效。
 
•EXPIRE=
 
这个选项是密码失效时间，也就是/etc/shadow文件的第八个字段。用户密码到达这个日期后就会直接失效。当然这里也是使用时间戳来表示日期的。默认值是空，代表所有新建用户没有失效时间，永久有效。
 
•SHELL=/bin/bash
 
这个选项是用户的默认 Shell。/bin/bash是 Linux的标准 Shell，代表所有新建立的用户默认 Shell都是/bin/bash。
 
•SKEL=/etc/skel
 
这个选项用于定义用户的模板目录的位置，/etc/skel 目录中的文件都会复制到新建用户的家目录中。
 
•CREATE_MAIL_SPOOL=yes
 
这个选项定义是否给新建用户建立邮箱，默认是创建。也就是说，对于所有的新建用户，系统都会新建一个邮箱，放在/var/spool/mail目录下，和用户名相同。
 
当然，这个文件也可以直接通过命令进行查看，结果是一样的。命令如下：
 

 

 
通过/etc/default/useradd文件大家已经能够看到新建用户的部分默认值，但是还有一些内容并没有在这个文件中出现，比如用户的 UID 为什么默认从 500 开始计算，/etc/shadow文件中除第一、二、三个字段不用设定默认值外，还有第四、五、六个字段没有指定默认值（第七、八个字段的默认值在/etc/default/useradd文件中指定了）。那么，这些默认值就需要第二个默认值文件/etc/login.defs了，这个文件的内容如下：
 

 

 
我们解释一下文件内容。
 
•MAIL_DIR/var/spool/mail
 
这行指定了新建用户的默认邮箱位置。比如 lamp用户的邮箱是/var/spool/mail/lamp。
 
•PASS_MAX_DAYS 99999
 
这行指定的是密码的有效期，也就是/etc/shadow文件的第五个字段。代表多少天之后必须修改密码，默认值是 99999。
 
•PASS_MIN_DAYS 0
 
这行指定的是密码的两次修改间隔时间，也就是/etc/shadow文件的第四个字段。代表第一次修改密码之后，几天后才能再次修改密码，默认值是 0。
 
•PASS_MIN_LEN 5
 
这行代表密码的最小长度，默认不小于 5位。但是现在用户登录时验证已经被 PAM模块取代，所以这个选项并不生效。
 
•PASS_WARN_AGE 7
 
这行代表密码修改到期前的警告天数，也就是/etc/shadow文件的第六个字段。代表密码到达有效期前多少天开始进行警告提醒，默认值是 7天。
 
•UID_MIN 1000
 
•UID_MAX 60000
 
这两行代表创建用户时最小 UID和最大 UID的范围。从 2.6.x内核开始，Linux用户的 UID最大可以支持 232，但是真正使用时最大范围是 60000。还要注意，如果手工指定了一个用户的 UID 是 1050，那么下一个创建的用户的 UID 就会从 1051 开始，哪怕1000～1049之间的 UID没有使用（小于 1000的 UID是给系统用户预留的）。
 
•SYS_UID_MIN 201
 
•SYS_UID_MAX 999
 
这两行是系统账号的 UID范围，系统用户的 UID可以从 201到 999。
 
•GID_MIN 1000
 
•GID_MAX 60000
 
这两行指定了 GID的最小值和最大值的范围。
 
•SYS_GID_MIN 201
 
•SYS_GID_MAX 999
 
这两行是系统组账户的 GID范围，系统组用户的 GID可以从 201到 999。
 
•CREATE_HOME yes
 
这行指定建立用户时是否自动建立用户的家目录，默认是建立。
 
•UMASK 077
 
这行指定建立的用户家目录的默认权限，因为 UMASK值是 077，所以新建的用户家目录的权限是 700。UMASK的具体作用和修改方法可以参考第 8章。
 
•USERGROUPS_ENAB yes
 
这行指定使用命令 userdel删除用户时，是否删除用户的初始组，默认是删除。
 
•ENCRYPT_METHOD SHA512
 
这行指定 Linux用户的密码使用 SHA512散列模式加密。
 
我们现在已经知道了，系统在默认添加用户时，是靠/etc/default/userad 和/etc/login.defs 文件定义用户的默认值的。如果想要修改所有新建用户的某个默认值，就可以直接修改这两个文件，而不用每个用户单独修改了。
 
7.2.2 修改用户密码：passwd
 
1.命令格式
 
我们在上一小节中介绍了添加用户的命令，但是新添加的用户如果不设定密码是不能够登录系统的，那么我们来介绍一下密码设置命令。
 

 

 
2.root用户修改密码
 
下面举几个例子，我们给新用户 lamp设定密码，让 lamp用户可以登录系统。
 
例子 1：
 

 

 
注意，要想给其他用户设定密码，只有两种用户可行：一种是 root用户，另一种是root通过 sudo命令赋予权限的普通用户。也就是说，普通用户只能修改自己的密码，而不能设定其他用户的密码。
 
还要注意一件事，设定用户密码时一定要遵守“复杂性、易记忆性、时效性”的密码规范。简单来讲就是密码要大于 8位，包含大写字母、小写字母、数字和特殊符号中的 3种，并且容易记忆和定期更换。但是 root用户在设定密码时却可以不遵守这些规则，比如我们给 lamp用户设定的密码是“123”，系统虽然会提示密码过短和过于简单，但是依然可以设置成功。不过普通用户在修改自己的密码时，一定要遵守密码规范。当然，在生产服务器上，就算是 root身份，在设定密码时也要严格遵守密码规范，因为只有好的密码规范才是服务器安全的基础。
 
3.普通用户修改密码
 
那么我们看看普通用户 lamp是如何修改密码的。
 
例子 2：
 

 

 
大家发现了吗？对普通用户来讲，密码设定就严格得多了。首先，只能使用“passwd”来修改自己的密码，而不能使用“passwd用户名”的方式。不过，如果你是 root用户，则建议用“passwd 用户名”的方式来修改密码，因为这样不容易搞混。其次，在修改密码之前，需要先输入旧密码。最后，设定密码一定要严格遵守密码规范。
 
4.查看用户密码状态
 
例子 3：
 

 

 
“-S”选项会显示出密码状态，这里的密码修改间隔时间、密码有效期、警告时间、密码不失效其实分别是/etc/shadow文件的第四、五、六、七个字段的内容。当然，passwd命令是可以通过命令选项修改这几个字段的值的，不过编者认为还是直接修改/etc/shadow文件简单一些。再次提醒一下，CentOS 6.3的加密方式已经从 MD5加密更新到 SHA512加密，我们不用了解具体的加密算法，只要知道这种加密算法更加可靠和先进就足够了。
 
5.锁定和解锁用户
 
使用 passwd命令可以很方便地锁定和解锁某个用户，我们来试试。
 
例子 4：
 

 

 
可以非常简单地实现用户的暂时锁定，这时 lamp用户就不能登录系统了。那么解锁呢？也一样简单，我们来试试。
 

 

 
6.使用字符串作为用户的密码
 
这种做法主要是在批量添加用户时，给所有的用户设定一个初始密码。但是需要注意的是，这样设定的密码会把密码明文保存在历史命令中，会有安全隐患。所以，如果使用了这种方式修改密码，应该记住两件事情：第一，手工清除历史命令；第二，强制这些新添加的用户在第一次登录时必须修改密码（具体方法参考“chage”命令）。
 
例子 5：
 

 

 
命令很简单，调用管道符，让 echo的输出作为 passwd命令的输入，就可以把 lamp用户的密码设定为“123”了。
 
7.2.3 修改用户信息：usermod
 
在添加了用户之后，如果不小心添加错了用户的信息，那么是否可以修改呢？当然可以了，我们可以直接使用编辑器修改用户相关文件，也可以使用 usermod命令进行修改。我们来介绍一下 usermod命令。该命令的格式如下：
 

 

 

 

 
可以看到，usermod和 useradd命令的选项非常类似，因为它们都是用于定义用户信息的。不过需要注意的是，useradd命令用于在添加新用户时指定用户信息，而 usermod命令用于修改已经存在的用户的用户信息，千万不要搞混。
 
usermod命令多出了几个选项，其中，-L可以临时锁定用户，不让这个用户登录。其实锁定的方法就是在/etc/shadow文件的密码字段前加入“！”。大家已经知道密码项是加密换算的，所以加入任何字符都会导致密码失效，所以这个用户就会被禁止登录。而解锁（-U）其实就是把密码字段前的“！”取消。举个例子：
 
例子 1：
 

 

 
例子 2：
 

 

 
例子 3：
 

 

 
7.2.4 修改用户密码状态：chage
 
通过 chage命令可以查看和修改/etc/shadow文件的第三个字段到第八个字段的密码状态。编者建议直接修改/etc/shadow 文件更加直观和简单，那么为什么还要讲解 chage命令呢？因为 chage 命令有一种很好的用法，就是强制用户在第一次登录时必须修改密码。chage命令的格式如下：
 

 

 
例子 1：
 

 

 
我们强制 lamp用户在第一次登录时必须修改密码。
 
例子 2：
 

 

 
然后我们以 lamp用户登录一下系统。
 

 

 
这项功能在进行批量用户管理时还是非常有用的。
 
7.2.5 删除用户：userdel
 
这个命令比较简单，就是删除用户。命令格式如下：
 

 

 
例如：
 

 

 
在删除用户的同时如果不删除用户的家目录，那么家目录就会变成没有属主和属组的目录，也就是垃圾文件。
 
前面我们说过，可以手工修改用户的相关文件来建立用户，但在实际工作中，这样做没有实际的意义，因为用户管理命令可以更简单地完成这项工作。在学习时，手工添加用户是有助于加深对用户相关文件的理解的。不过手工添加用户还是比较麻烦的，变通一下，手工删除用户，原理是一样的，能够手工删除当然也可以手工建立。
 
例如：
 

 

 
这个实验很有趣，不过命令比较多，大家通过这个实验应该可以清楚地了解到这几个用户相关文件的作用。
 
7.2.6 查看用户的UID和GID：id
 
id命令可以查询用户的 UID、GID和附加组的信息。命令比较简单，格式如下：
 

 

 
例子 1：
 

 

 
例子 2：
 

 

 
7.2.7 切换用户身份：su
 
su命令可以切换不同的用户身份，命令格式如下：
 

 

 
“-”不能省略，它代表切换用户身份时，用户的环境变量也要切换成新用户的环境变量。环境变量是用来定义用户的操作环境的，如果环境变量没有随用户身份切换，那么很多操作将无法正确执行。比如普通用户 lamp切换成超级用户 root，但是没有加入“-”，那么虽然是 root用户，但是$PATH环境变量还是 lamp用户的，不包含/sbin、/usr/sbin等超级用户命令保存路径，所以无法使用管理员命令；而且 root用户在接收邮件时，还会发现收到的是 lamp用户的邮件，因为环境变量$MAIL没有切换过来。
 
例子 1：
 

 

 

 

 
通过例子 1我们已经注意到，切换用户时如果没有加入“-”，那么切换是不完全的。要想完整切换，可以使用如下命令。
 
例子 2：
 

 

 
有些系统命令只有 root可以执行，比如添加用户的命令 useradd，所以需要使用 root身份执行。如果只想执行一次，而不想切换身份，可以做到吗？当然可以，命令如下。
 
例子 3：
 

 

 
总之，切换用户时“-”代表连带环境变量一起切换，不能省略，否则用户身份切换不完全。
 
7.3 用户组管理命令
 
7.3.1 添加用户组：groupadd
 
添加用户组的命令是 groupadd，命令格式如下：
 

 

 
添加用户组的命令比较简单，举个例子：
 

 

 
7.3.2 修改用户组：groupmod
 
groupmod命令用于修改用户组的相关信息，命令格式如下：
 

 

 
例子：
 

 

 
不过大家还是要注意，用户名不要随意修改，组名和 GID 也不要随意修改，因为非常容易导致管理员逻辑混乱。如果非要修改用户名或组名，建议先删除旧的，再建立新的。
 
7.3.3 删除用户组：groupdel
 
groupdel命令用于删除用户组，命令格式如下：
 

 

 
例子：
 

 

 
不过大家要注意，要删除的组不能是其他用户的初始组，也就是说这个组中没有初始用户才可以删除。如果组中有附加用户，删除组时不受影响。
 
7.3.4 把用户添加进组或从组中删除：gpasswd
 
其实 gpasswd命令是用来设定组密码并指定组管理员的，不过我们在前面已经说了，组密码和组管理员功能很少使用，而且完全可以被 sudo命令取代，所以 gpasswd命令现在主要用于把用户添加进组或从组中删除。命令格式如下：
 

 

 
举个例子：
 

 

 

 

 
大家注意，也可以使用 usermod命令把用户加入某个组，不过 usermod命令的操作对象是用户，命令是“usermod-G grouptest lamp”，把用户名作为参数放在最后；而 gpasswd命令的操作对象是组，命令是“gpasswd-a lamp grouptest”，把组名作为参数放在最后。
 
推荐大家使用 gpasswd命令，因为这个命令不仅可以把用户加入用户组，也可以把用户从用户组中删除。
 
7.3.5 改变有效组：newgrp
 
每个用户可以属于一个初始组（用户是这个组的初始用户），也可以属于多个附加组（用户是这个组的附加用户）。既然用户可以属于这么多用户组，那么用户在创建文件后，默认生效的组身份是哪个呢？当然是初始用户组的组身份生效了，因为初始组是用户一旦登录就直接获得的组身份。也就是说，用户在创建文件后，文件的属组是用户的初始组，因为用户的有效组默认是初始组。既然用户属于多个用户组，那么能不能改变用户的有效组呢？使用命令 newgrp就可以切换用户的有效组。命令格式如下：
 

 

 
举个例子，我们已经有了普通用户 lamp，默认会建立 lamp用户组，lamp组是 lamp用户的初始组。我们再把 lamp用户加入 group1组，那么 group1组就是 lamp用户的附加组。当 lamp用户创建文件 test1时，test1文件的属组是 lamp组，因为 lamp组是 lamp用户的有效组。通过 newgrp命令就可以把 lamp用户的有效组变成 group1组，当 lamp用户创建文件 test2时，就会发现 test2文件的属组就是 group1组。命令如下：
 

 

 

 

 
通过这个例子明白有效组的作用了吗？其实就是当用户属于多个组时，在创建文件时哪个组身份生效。使用 newgrp命令可以在多个组身份之间进行切换。
 
本章小结
 
本章重点
 
• 用户配置文件和用户相关文件
 
• 用户管理命令
 
• 用户组管理命令
 
本章难点
 
• 用户配置文件的理解
 
• 用户管理命令的用法
 
• 初始组和附加组的区别
 
• 有效组的作用
第8章 坚如磐石的防护之道：权限管理
 
学前导读
 
第 4 章中我们学习了文件的基本权限和 UMASK 默认权限，本章将集中讲解一下Linux 的其他权限。如果读者对文件的基本权限和 UMASK 默认权限还有疑问，则可以先复习一下第 4章中的权限管理命令部分，这里我们只介绍 Linux的其他权限。
 
很多初学 Linux的人都会有一些疑惑：权限有什么作用呢？为什么需要配置和修改权限呢？因为绝大多数初学者使用的都是个人计算机，个人计算机主要使用管理员身份登录，而且不会有多个用户同时存在。但是在服务器上，需要 root和普通用户同时存在、同时登录服务器，所以合理的权限分配是保证服务器安全与稳定的前提。
 
Linux中的权限类别较多，功能较为复杂，下面我们就开始介绍这些权限。
 
本章内容
 
• ACL权限
 
• 文件特殊权限——SetUID、SetGID、Sticky BIT
 
• 文件系统属性 chattr权限
 
• 系统命令 sudo权限
 
8.1 ACL权限
 
在普通权限中，用户对文件只有三种身份，就是所有者、属组和其他人；每种用户身份拥有读（read）、写（write）和执行（execute）三种权限。但是在实际工作中，这三种身份实在是不够用，我们举个例子来看。先看示意图，如图 8-1所示。
 

 
 图8-1 ACL权限简介


 
在根目录中有一个/project目录，这是我们班级的项目目录。班级中的每个学员都可以访问和修改这个目录，教师也需要对这个目录拥有访问和修改权限，其他班级的学员当然不能访问这个目录。需要怎样规划这个目录的权限呢？应该这样：教师使用 root用户，作为这个目录的所有者，权限为 rwx；班级所有的学员都加入 tgroup组，使 tgroup组作为/project目录的属组，权限是 rwx；其他人的权限设定为 0。这样，这个目录的权限就可以符合我们的项目开发要求了。
 
有一天，我们班来了一位试听的学员 st，她必须能够访问/project目录，所以必须对这个目录拥有 r和 x权限；但是她又没有学习过以前的课程，所以不能赋予她 w权限，怕她改错了目录中的内容，所以学员 st的权限就是 r-x。可是如何分配她的身份呢？变为所有者？当然不行，要不 root该放哪里？加入 tgroup组？也不行，因为 tgroup组的权限是 rwx，而我们要求学员 st的权限是 r-x。如果把其他人的权限改为 r-x呢？这样一来，其他班级的所有学员都可以访问/project目录了。
 
当出现这种情况时，普通权限中的三种身份就不够用了。ACL权限就是解决这个问题的。在使用 ACL权限给用户 st赋予权限时，st既不是/project目录的所有者，也不是属组，仅仅赋予用户 st针对此目录的 r-x权限。这有些类似于 Windows系统中分配权限的方式，单独指定用户并单独分配权限，这样就解决了用户身份不足的问题。
 
ACL是 Access Control List（访问控制列表）的缩写，不过在 Linux系统中，ACL用于设定用户针对文件的权限，而不是在交换机和路由器中用来控制数据访问的功能（类似于防火墙）。
 
8.1.1 开启ACL权限
 
在 CentOS 7.x系统中 ACL权限默认是开启的，不需要手工开启。在 CentOS 7.x中，默认使用的是 XFS文件系统，而 dumpe2fs命令是查询 Ext文件系统信息的命令，已经无法用于查询 CentOS 7.x中的文件系统信息了。而查询 XFS文件系统的命令 xfs_info无法看到 ACL权限的信息。如果一定要看看 XFS文件系统是否支持 ACL权限，可以执行如下命令：
 

 

 
那万一你的系统默认不支持 ACL权限，可以手工挂载吗？当然可以，只要执行如下命令：
 

 

 
使用 mount 命令重新挂载，并加入 ACL 权限。不过使用此命令是临时生效的。要想永久生效，需要修改/etc/fstab文件，命令如下：
 

 

 

 

 
在你需要开启 ACL 权限的分区行上（也就是说 ACL 权限针对的是分区），手工在defaults后面加入“，acl”即可永久在此分区中开启 ACL权限。
 
8.1.2 ACL权限设置
 
1.ACL权限管理命令
 
我们知道了 ACL权限的作用，也知道了如何开启 ACL权限，接下来学习如何查看和设定 ACL权限。命令如下：
 

 

 
2.给用户和用户组添加 ACL权限
 
举个例子，来看看图 8-1中的权限怎么分配。我们要求 root是/project目录的所有者，权限是 rwx；tgroup是此目录的属组，tgroup组中拥有班级学员 zhangsan和 lisi，权限是rwx；其他人的权限是 0。这时，试听学员 st来了，她的权限是 r-x。我们来看看具体的命令分配。
 
例子 1：设定用户 ACL权限
 

 

 

 

 
大家可以看到，st用户既不是/project目录的所有者、属组，也不是其他人，我们单独给 st用户分配了 r-x权限。这样分配权限太方便了，完全不用辛苦地规划用户身份了。
 
给用户组赋予 ACL权限可以吗？当然可以，命令如下：
 
例子 2：设定用户组 ACL权限
 

 

 
3.最大有效权限 mask
 
mask是用来指定最大有效权限的。mask的默认权限是 rwx，如果给 st用户赋予了r-x的 ACL权限，mj 需要和 mask的 rwx权限“相与”才能得到 st的真正权限，也就是r-x“相与”rwxtj 出的值是 r-x，所以 st用户拥有 r-x权限。如果把 mask的权限改为 r--，和 st用户的权限相与，也就是 r--“相与”r-x得出的值是 r--，st用户的权限就会变为只读。大家可以这么理解：用户和用户组所设定的权限必须在 mask 权限设定的范围之内才能生效，mask权限就是最大有效权限。
 
不过我们一般不更改 mask 权限，只要给予 mask 最大权限 rwx，那么任何权限和mask权限相与，得出的值都是权限本身。也就是说，我们通过给用户和用户组直接赋予权限，就可以生效，这样做更直观。
 
补充：逻辑与运算的运算符是“and”。可以理解为生活中所说的“并且”。也就是相与的两个值都为真，结果才为真；有一个值为假，与的结果就为假。比如 A 相与B，结果如表 8-1所示。
 

 表8-1 逻辑与运算

 

 
那么两个权限相与和上面的结果类似，我们以读（r）权限为例，结果如表 8-2所示。
 

 表8-2 读权限相与

 

 
所以，“rwx”相与“r-x”，结果是“r-x”；“r--”相与“r-x”，结果是“r--”。
 
修改最大有效权限的命令如下。
 
例子 3：修改 mask权限
 

 

 
4.默认 ACL权限和递归 ACL权限
 
我们已经给/project目录设定了 ACL权限，那么，在这个目录中新建一些子文件和子目录，这些文件是否会继承父目录的 ACL权限呢？我们试试吧。
 
例子 4：子文件不会直接继承父目录的 ACL权限
 

 

 
子文件 abc和子目录 d1因为是后建立的，所以并没有继承父目录的 ACL权限。当然，我们可以手工给这两个文件分配 ACL权限，但是如果在目录中再新建文件，都要手工指定，则显得过于麻烦。这时就需要用到默认 ACL权限。
 
默认 ACL权限的作用是：如果给父目录设定了默认 ACL权限，那么父目录中所有新建的子文件都会继承父目录的 ACL权限。默认 ACL权限只对目录生效。命令如下。
 
例子 5：默认 ACL权限
 

 

 
你发现了吗？原先的 abc和 d1还是没有 ACL权限，因为默认 ACL权限是针对新建立的文件生效的。
 
再说说递归 ACL权限。递归是指父目录在设定 ACL权限时，所有的子文件和子目录也拥有相同的 ACL权限。
 
例子 6：递归 ACL权限
 

 

 
总结一下：默认ACL权限指的是针对父目录中新建立的文件和目录会继承父目录的ACL权限，格式是“setfacl-m d：u：用户名：权限 文件名”；递归ACL权限指的是针对父目录中已经存在的所有子文件和子目录继承父目录的ACL权限，格式是“setfacl-m u：用户名：权限-R 文件名”。
 
5.删除 ACL权限
 
我们来看看怎样删除 ACL权限，命令如下：
 
例子 7：删除指定的 ACL权限
 

 

 
例子 8：删除所有 ACL权限
 

 

 
8.2 文件特殊权限——SetUID、SetGID、Sticky BIT
 
8.2.1 文件特殊权限之SetUID
 
1.什么是 SetUID
 
在 Linux系统中我们已经介绍过 r（读）、w（写）、x（执行）这三种文件普通权限，但是在查询系统文件权限时会发现出现了一些其他权限字母，比如：
 

 

 
大家发现了吗？在所有者本来应该写 x（执行）权限的位置出现了一个小写 s，这是什么权限呢？我们把这种权限称作 SetUID权限，也称作 SUID的特殊权限。这种权限有什么作用呢？我们知道，在 Linux系统中，每个普通用户都可以更改自己的密码，这是合理的设置。问题是，普通用户的信息保存在/etc/passwd 文件中，用户的密码实际保存在/etc/shadow文件中，也就是说，普通用户在更改自己的密码时修改了/etc/shadow文件中的加密密码，但是，看下面的代码：
 

 

 
/etc/passwd文件的权限是 644，意味着只有超级用户 root可以读/写，普通用户只有只读权限。/etc/shadow 文件的权限是 000，也就是没有任何权限。这意味着只有超级用户可以读取文件内容，并且可以强制修改文件内容；而普通用户没有任何针对/etc/shadow文件的权限。也就是说，普通用户对这两个文件其实都是没有写权限的，那为什么普通用户可以修改自己的密码呢？
 
其实，普通用户可以修改自己的密码的秘密不在于/etc/passwd和/etc/shadow这两个文件，而在于 passwd命令。我们再来看看 passwd命令的权限：
 

 

 
passwd命令拥有特殊权限 SetUID，也就是在所有者的权限位的执行权限上是 s。可以这样来理解它：当一个具有执行权限的文件设置 SetUID权限后，用户在执行这个文件时将以文件所有者的身份来执行。passwd命令拥有 SetUID权限，所有者为 root（Linux中的命令默认所有者都是 root），也就是说，当普通用户使用 passwd命令更改自己的密码的时候，实际上是在用 passwd命令所有者 root的身份在执行 passwd命令，root当然可以将密码写入/etc/shadow文件，所以普通用户也可以修改/etc/shadow文件，命令执行完成后，该身份也随之消失。
 
SetUID的功能可以这样理解：
 
• 只有可以执行的二进制程序才能设定 SetUID权限。
 
• 命令执行者要对该程序拥有 x（执行）权限。
 
• 命令执行者在执行该程序时获得该程序文件所有者的身份（在执行程序的过程中变为文件的所有者）。
 
• SetUID 权限只在该程序执行过程中有效，也就是说身份改变只在程序执行过程中有效。
 
举个例子，有一个用户 lamp，她可以修改自己的权限，因为 passwd命令拥有 SetUID权限；但是她不能查看/etc/shadow文件的内容，因为查看文件的命令（如 cat）没有 SetUID权限。命令如下：
 

 

 
我们画一张示意图来理解上述过程，如图 8-2所示。
 

 
 图8-2 SetUID示意图


 
从图 8-2中可以知道：
 
• passwd是系统命令，可以执行，所以可以赋予 SetUID权限。
 
• lamp用户对 passwd命令拥有 x（执行）权限。
 
• lamp用户在执行 passwd命令的过程中，会暂时切换为 root身份，所以可以修改/etc/shadow文件。
 
• 命令结束，lamp用户切换回自己的身份。
 
cat命令没有 SetUID权限，所以就使用 lamp用户身份去访问/etc/shadow文件，当然没有相应权限了。
 
如果把/usr/bin/passwd命令的 SetUID权限取消，普通用户是不是就不能修改自己的密码了呢？试试吧：
 

 

 
这个实验可以说明 SetUID的作用，不过记得一定要把/usr/bin/passwd命令的 SetUID权限加回来。
 
2.危险的 SetUID
 
我们刚刚的实验是把系统命令本身拥有的 SetUID 权限取消，这样会导致命令本身可以执行的功能失效。但是如果我们给默认没有 SetUID权限的系统命令赋予了 SetUID权限，那又会出现什么情况呢？那样的话系统就会出现重大安全隐患，这种操作一定不要随意执行。
 
手工赋予 SetUID权限真有这么恐怖吗？我们试试给常见的命令 vim赋予 SetUID权限，看看会发生什么事情。
 

 

 
当 vim命令拥有了 SetUID权限后，任何普通用户在使用 vim命令时，都会暂时获得 root的身份和权限，那么很多普通用户本身不能查看和修改的文件马上就可以查看了，包括/etc/passwd和/etc/shadow这两个重要的用户信息文件，这样就可以轻易地把自己的UID 改为 0，升级为超级用户了。如果修改了系统重要的启动文件，比如/etc/inittab 或/etc/fstab，就可以轻易地导致系统瘫痪。
 
其实任何只有管理员可以执行的命令，如果被赋予了 SetUID 权限，那么后果都是灾难性的。大家可以想象普通用户可以随时重启服务器、随时关闭服务、随时添加其他普通用户的服务器是什么样子的吗？
 
所以，SetUID 权限不能随便设置，同时要防止黑客的恶意修改。怎样避免 SetUID的不安全影响？有几点建议：
 
• 关键目录应严格控制写权限，比如“/”“/usr”等。
 
• 用户的密码设置要严格遵守密码规范。
 
• 对系统中默认应该拥有 SetUID权限的文件制作一张列表，定时检查有没有列表之外的文件被设置了 SetUID权限。
 
其他几点都很好理解，可是应该如何建立 SetUID 权限文件列表，并定时检查呢？我们来写写这个脚本，大家可以作为参考。
 
首先，在服务器第一次安装完成后，马上查找系统中所有拥有 SetUID和 SetGID权限的文件，把它们记录下来，作为扫描的参考模板。如果某次扫描的结果和本次保存下来的模板不一致，就说明有文件被修改了 SetUID和 SetGID权限。命令如下：
 

 

 
接下来，只要定时扫描系统，然后和模板文件比对就可以了。脚本如下：
 

 

 
这个脚本成功的关键在于模板文件是否正常。所以一定要安装完系统就马上建立模板文件，并保证模板文件的安全。
 
注意：除非特殊情况，否则不要手工修改 SetUID和 SetGID权限，这样做非常不安全。而且就算我们做实验修改了 SetUID和 SetGID权限，也要马上修改回来，以免造成安全隐患。
 
8.2.2 文件特殊权限之SetGID
 
我们在讲 SetUID的时候，也提到了 SetGID，那什么是 SetGID呢？当 s标志在所有者的 x位置时是 SetUID，那么 s标志在属组的 x位置时是 SetGID，简称 SGID。比如：
 

 

 
注意：在 CentOS 7.x 中，locate 命令默认没有安装，需要执行“yum-y install mlocate”进行安装之后，才能进行以上的实验。
 
1.SetGID针对文件的作用
 
SetGID既可以针对文件生效，也可以针对目录生效，这和 SetUID明显不同。如果针对文件，那么 SetGID的含义如下：
 
• 只有可执行的二进制程序才能设置 SetGID权限。
 
• 命令执行者要对该程序拥有 x（执行）权限。
 
• 命令执行者在执行程序的时候，组身份升级为该程序文件的属组。
 
• SetGID 权限同样只在该程序执行过程中有效，也就是说，组身份改变只在程序执行过程中有效。
 
和 passwd命令类似，普通用户在执行 locate命令的时候，会获取 locate属组的组身份。locate命令是在系统中按照文件名查找符合条件的文件的，不过它不直接搜索系统，而搜索/var/lib/mlocate/mlocate.db这个数据库。我们来看看这个数据库的权限。
 

 

 
大家会发现，所有者权限是 r、w，属组权限是 r，其他人的权限是 0。那是不是意味着普通用户不能使用 locate命令呢？再看看 locate命令的权限。
 

 

 
当普通用户 lamp执行 locate命令时，会发生如下事情：
 
•/usr/bin/locate是可执行二进制程序，可以被赋予 SetGID权限。
 
• 执行用户 lamp对 locate命令拥有执行权限。
 
• 执行 locate命令时，组身份会升级为 slocate组，而 slocate组对/var/lib/mlocate/mlocate.db数据库拥有 r权限，所以普通用户可以使用 locate命令查询 mlocate.db数据库。
 
• 命令结束，lamp用户的组身份返回为 lamp组。
 
2.SetGID针对目录的作用
 
如果 SetGID针对目录设置，则其含义如下：
 
• 普通用户必须对此目录拥有 r和 x权限，才能进入此目录。
 
• 普通用户在此目录中的有效组会变成此目录的属组。
 
• 若普通用户对此目录拥有 w 权限，则此目录内所新建的文件（或子目录）的默认属组是这个目录的属组。
 
举个例子：
 

 

 
8.2.3 文件特殊权限之Sticky BIT
 
Sticky BIT意为粘滞位，简称 SBIT。它的作用如下：
 
• 粘滞位目前只对目录有效。
 
• 普通用户对该目录拥有 w和 x权限，即普通用户可以在此目录中拥有写入权限。
 
• 如果没有粘滞位，那么，因为普通用户拥有 w 权限，所以可以删除此目录下的所有文件，包括其他用户建立的文件。一旦被赋予了粘滞位，除了 root 可以删除所有文件，普通用户就算拥有 w 权限，也只能删除自己建立的文件，而不能删除其他用户建立的文件。
 
举个例子，默认系统中/tmp目录拥有 SBIT权限。
 

 

 
在其他人的 x权限位被 t符号占用了，代表/tmp目录拥有 SBIT权限。我们使用 lamp用户在/tmp 目录中建立测试文件 ftest，然后使用 lamp1 用户尝试删除。如果没有 SBIT权限，而/tmp目录的权限是 777，那么 lamp1用户应该可以删除 ftest文件。但是拥有了SBIT权限，会是什么情况？我们来看看：
 

 

 

 

 
8.2.4 特殊权限设置
 
说了这么多，到底该如何设置特殊权限呢？其实还是依赖 chmod命令，只不过文件的普通权限只有三个数字，例如，“755”代表所有者拥有读、写、执行权限，属组拥有读、执行权限，其他人拥有读、执行权限。如果把特殊权限也考虑在内，那么权限就应该写成“4755”，其中“4”就是特殊权限 SetUID了，“755”还是代表所有者、属组和其他人的权限。这几个特殊权限这样来表示：
 
• 4代表 SetUID。
 
• 2代表 SetGID。
 
• 1代表 SBIT。
 
举个例子，我们手工赋予一下特殊权限。
 

 

 
我们可以把特殊权限设置为“7777”吗？命令执行是没有问题的，这样会把 SetUID、SetGID、SBIT权限都赋予一个文件，命令如下：
 

 

 
但是这样做没有任何意义，因为这几个特殊权限操作的对象不同，SetUID只对二进制程序文件有效，SetGID可以对二进制程序文件和目录有效，但是 SBIT只对目录有效。所以，如果设置特殊权限，则还是需要分开设定的。
 
我们讲过，在赋予权限的时候可以采用字母的方式，这对特殊权限来讲是同样适用的。比如我们可以通过“u+s”赋予 SetUID权限，通过“g+s”赋予 SetGID权限，通过“o+t”赋予 SBIT权限。命令如下：
 

 

 
最后，还有一个大家要注意的问题，特殊权限只针对具有可执行权限的文件有效，不具有 x权限的文件被赋予了 SetUID和 SetGID权限会被标记为 S，SBIT权限会被标记为 T，仔细想一下，如果没有可执行权限，则设置特殊权限无任何意义。命令如下：
 

 

 
大家也可以这样理解：S和 T代表“空的”，没有任何意义。
 
8.3 文件系统属性 chattr权限
 
8.3.1 设定文件系统属性：chattr
 
chatrr只有 root用户可以使用，用来修改文件系统的权限属性，建立凌驾于 rwx基础权限之上的授权。命令格式如下：
 

 

 

 

 
例子 1：
 

 

 
此时，ftest文件和 dtest目录都变得非常“强悍”，即便你是 root用户，也无法删除和修改它们。若要更改或删除文件，必须先去掉 i属性才可以。命令如下：
 

 

 
再举个例子，演示一下 a属性。假设有这样一种应用，我们每天自动实现把服务器的日志备份到指定目录，备份目录可设置 a属性，变为只可创建文件而不可删除。命令如下：
 
例子 2：
 

 

 

 

 
chattr命令不宜对目录/、/dev、/tmp、/var等进行设置，否则会导致系统无法启动。
 
8.3.2 查看文件系统属性：lsattr
 
lsattr命令比较简单，命令格式如下：
 

 

 
8.4 系统命令 sudo权限
 
8.4.1 sudo用法
 
管理员作为特权用户，很容易误操作造成不必要的损失。再者，都由 root管理也很麻烦。所以健康的管理方法是在 Linux服务器搭建好后，可授权普通用户协助完成日常管理。现在较为流行的工具是 sudo，几乎所有 Linux都已默认安装。还要注意一点，我们在前面介绍的所有权限，比如普通权限、默认权限、ACL权限、特殊权限、文件系统属性权限等操作的对象都是文件和目录，但是 sudo的操作对象是系统命令，也就是 root把本来只能由超级用户执行的命令赋予普通用户执行。
 
sudo使用简单，管理员 root使用 visudo命令即可编辑其配置文件/etc/sudoers进行授权。命令如下：
 

 

 
解释一下文件的格式。
 

 

 

 

 
4个参数的具体含义如下。
 
• 用户名/组名：代表 root给哪个用户或用户组赋予命令，注意组名前加“%”。
 
• 用户可以用指定的命令管理指定 IP地址的服务器。如果写 ALL，则代表用户可以管理任何主机；如果写固定 IP，则代表用户可以管理指定的服务器。如果我们在这里写本机的 IP地址，则不代表只允许本机的用户使用指定命令，而代表指定的用户可以从任何 IP地址来管理当前服务器。如果我们的 Linux中没有搭建 NIS这样的账户集中管理服务，那么写 ALL和本机 IP地址的作用就是一致的。
 
• 可使用的身份：就是把来源用户切换成什么身份使用，ALL 代表可以切换成任意身份。这个字段可以省略。
 
• 授权命令：代表 root把什么命令授权给普通用户。默认是 ALL，代表任何命令，这当然不行。如果需要给哪个命令授权，写入命令名即可。不过需要注意，一定要写绝对路径。
 
8.4.2 sudo举例
 
例子 1：
 
授权用户 lamp可以重启服务器，则由 root用户添加如下命令。
 

 

 
指定组名用百分号标记，如%admgroup，多个授权命令之间用逗号分隔。用户 lamp可以使用 sudo-l查看授权的命令列表。
 

 

 
提示输入密码为 lamp普通用户的密码，是为了验证操作服务器的用户是不是 lamp用户本人。lamp用户需要执行时，只需要使用如下命令：
 

 

 
lamp用户可以重启服务器。注意：命令写绝对路径，或者把/sbin路径导入普通用户PATH路径中，否则无法执行。
 
例子 2：
 
授权一个用户管理你的 Web服务器。
 
先来分析一下授权用户管理 Apache至少要实现哪些基本授权。
 
（1）可以使用 Apache管理脚本。
 
（2）可以修改 Apache配置文件。
 
（3）可以更新网页内容。
 
假设 Apache管理脚本程序为/etc/rc.d/init.d/httpd。
 
为满足条件（1），用 visudo命令进行授权。
 

 

 
授权用户 lamp可以连接 192.168.0.156上的 Apache服务器，通过 Apache管理脚本重新读取配置文件让更改的设置生效（reload）和可以检测 Apache配置文件的语法错误（configtest），但不允许其执行关闭（stop）、重启（restart）等操作命令（“\”的意思是一行没有完成，下面的内容和上一行是同一行）。
 
为满足条件（2），同样使用 visudo命令进行授权。
 

 

 
授权用户 lamp可以用 root身份使用 vi编辑 Apache配置文件。如果不用 sudo授权，那么 lamp用户只能以其他人的身份访问/etc/httpd/conf/httpd.conf文件，lamp用户将只有“读”权限，是无法修改的。
 
以上两种 sudo的设置要特别注意，很多人使用 sudo会犯两类错误：第一，授权命令没有细化到选项和参数；第二，认为只能授权管理员执行的命令。
 
条件（3）则比较简单，假设网页存放目录为/var/www/html，则只需要授权 lamp用户对此目录具有写权限，或者更改目录所有者为 lamp即可。如果需要，还可以设置 lamp用户可以通过 FTP等文件共享服务更新网页。
 
注意：用 sudo给普通用户赋予 vi命令权限的时候，一定要在 vi命令之后加上文件名。如果不加文件名，代表普通用户可以用 root身份，通过 vi命令修改任意文件，这会出现给 vi命令赋予 SetUID权限同样的效果，极其危险。
 
例子 3：
 
授权普通用户 user1可以添加其他普通用户，并可以修改密码。
 
这个需求乍看非常简单，我们只要执行以下命令好像就可以了：
 

 

 
我们说 sudo的特征是：赋予的权限越简单，得到的权限越大；赋予的权限越详细，得到的权限就越小。
 
上面这两个权限赋予，表面上看是没有问题的，当然也可以修改普通用户的密码。但是这样赋予权限之后，user1用户是否可以修改 root用户的密码呢？我们试试：
 

 

 

 

 
可怕吗？你以为只是让 user1可以修改普通用户的密码，谁知连 root密码都拱手送人了。那怎么办呢？我们可以这样做：
 

 

 
解释一下这个命令：
 
•/usr/bin/passwd [A-Za-z]*：这里[A-Za-z]*是正则表达式，代表任意字母重复任意多次。也就是 passwd命令后面可以加任意用户名。
 
•！/usr/bin/passwd ＂＂：“！”是取反的意思，也就是除了“空字符”，passwd后不加用户名，代表修改当前用户的密码。而在 sudo中，user1的身份会变成 root，所以当前用户就是 root用户，需要被排除在外。
 
•！/usr/bin/passwd root：代表排除“/usr/bin/passwd root”命令，也就是不能修改 root的密码。
 
这样写之后，user1用户就只能修改普通用户的密码，而不能修改超级用户的密码了。
 
至此，本章内容就结束了，我们介绍了 Linux系统中的常见权限。最后请切记系统安全的基本原则：在能完成任务的前提下，赋予用户最小的权限。
 
本章小结
 
本章重点
 
• 回顾了文件的基本权限和 UMASK默认权限
 
• 文件 ACL权限
 
• 文件特殊权限 SetUID、SetGID、Sticky BIT
 
• 文件系统属性 chattr权限
 
• 系统命令 sudo权限
 
本章难点
 
• 对 ACL权限的理解与设置
 
• SetUID、SetGID和 Sticky BIT权限的含义与作用
 
• chattr权限的使用
 
• sudo权限的使用
第9章 牵一发而动全身：文件系统管理
 
学前导读
 
我们在第 2章中已经对 Linux的分区方法和文件系统进行了介绍。不过那种分区方法是在安装的同时使用图形界面进行分区，如果添加了一块硬盘，那么当然要有不重新安装系统就可以分区的方法。本章我们会介绍硬盘的基本结构、Linux 中常见的文件系统、fdisk命令分区和 swap分区的手工分配等内容。
 
文件系统这个名词大家都很陌生，不过如果说成分区，大家就比较容易理解了。原先每个分区只能格式化为一个文件系统，所以我们可以认为文件系统就是指分区。不过随着技术的进步，现在一个文件系统可以由几个分区组成，或者一个分区可以格式化为几个不同的文件系统，所以我们已经不能把文件系统和分区等同对待了。不过，为了便于理解，大家可以把文件系统想象成分区。
 
本章内容
 
• 硬盘结构
 
• Linux中常见的文件系统
 
• 回顾硬盘分区
 
• 文件系统常用命令
 
• fdisk命令分区
 
•/etc/fstab文件修复
 
• gdisk命令分区
 
• parted命令分区
 
• 分配 swap分区
 
9.1 硬盘结构
 
硬盘是计算机的主要外部存储设备。计算机中的存储设备种类非常多，常见的主要有软盘、硬盘、光盘、U盘等，甚至还有网络存储设备 SAN、NAS等，不过我们使用最多的还是硬盘。如果从存储数据的介质上来区分，那么硬盘可以分为机械硬盘（Hard Disk Drive，HDD）和固态硬盘（Solid State Disk，SSD），机械硬盘采用磁性碟片来存储数据，而固态硬盘是通过闪存颗粒来存储数据的。
 
9.1.1 机械硬盘（HDD）
 
1.机械硬盘的物理结构
 
我们先来看看最常见的机械硬盘。机械硬盘的外观大家可能都见过，机械硬盘拆开后的样子如图 9-1所示。
 

 
 图9-1 机械硬盘结构


 
机械硬盘主要由磁盘盘片、磁头、主轴与传动轴等组成，我们的数据就存放在磁盘盘片中。大家见过老式的留声机吗？留声机上使用的唱片和我们的磁盘盘片非常相似，只不过留声机只有一个磁头，而硬盘是上下双磁头，盘片在两个磁头中间高速旋转，如图 9-2所示。
 

 
 图9-2 磁盘盘片


 
也就是说，机械硬盘是上/下盘面同时进行数据读取的。而且机械硬盘的旋转速度要远高于唱片（目前机械硬盘的常见转速是 7200 r/min），所以机械硬盘在读取或写入数据时，非常害怕晃动和磕碰。另外，因为机械硬盘的超高转速，如果内部有灰尘，则会造成磁头或盘片的损坏，所以机械硬盘内部是封闭的，如果不是在无尘环境下，禁止拆开机械硬盘。
 
2.机械硬盘的逻辑结构
 
我们已经知道数据是写入磁盘盘片的，那么数据是按照什么结构写入的呢？机械硬盘的逻辑结构主要分为磁道、扇区和柱面，如图 9-3所示。
 

 
 图9-3 磁道和扇区


 
什么是磁道呢？每个盘片都在逻辑上拥有很多的同心圆，最外面的同心圆就是 0磁道。我们将每个同心圆称作磁道（注意，磁道只是逻辑结构，在盘面上并没有真正的同心圆）。硬盘的磁道密度非常高，通常一面就有上千个磁道。但是相邻的磁道之间并不是紧挨着的，这是因为磁化单元相隔太近会相互产生影响。
 
那扇区又是什么呢？扇区其实是很形象的，大家都见过折叠的纸扇吧，纸扇打开后是半圆形或扇形的，不过这个扇形是由每个扇骨组合形成的。在磁盘上每个同心圆是磁道，从圆心向外呈放射状地产生分割线（扇骨），将每个磁道等分为若干弧段，每个弧段就是一个扇区。每个扇区的大小是固定的，为 512B。扇区也是磁盘的最小存储单位。
 
那柱面又是什么呢？如果硬盘是由多个盘片组成的，每个盘面都被划分为数目相等的磁道，那么所有盘片都会从外向内进行磁道编号，最外侧的就是 0磁道。具有相同编号的磁道会形成一个圆柱，这个圆柱就被称作磁盘的柱面，如图 9-4所示。
 

 
 图9-4 柱面


 
硬盘的大小是使用“磁头数×柱面数×扇区数×每个扇区的大小”这样的公式来计算的。其中，磁头数（Heads）表示硬盘共有几个磁头，也可以理解为硬盘有几个盘面，然后乘以 2；柱面数（Cylinders）表示硬盘每面盘片有几条磁道；扇区数（Sectors）表示每条磁道上有几个扇区；每个扇区的大小一般是 512B。
 
3.硬盘的接口
 
机械硬盘通过接口与计算机主板进行连接。硬盘的读取和写入速度与接口有很大关系。大家都见过大礼堂吧，大礼堂中可以容纳很多人，但是如果只有一扇很小的门，那么人是很难进入或出来的，这样会造成拥堵，甚至会出现事故。机械硬盘的读取和写入也是一样的，如果接口的性能很差，则同样会影响机械硬盘的性能。目前我们常见的机械硬盘接口有以下几种。
 
• IDE硬盘接口（Integrated Drive Electronics，并口，即电子集成驱动器）也称“ATA硬盘”或“PATA硬盘”，是早期机械硬盘的主要接口，ATA133硬盘的理论传输速率可以达到 133MB/s（此速度为理论平均值），IDE硬盘接口如图 9-5所示。
 

 
 图9-5 IDE硬盘接口


 
• SATA接口（Serial ATA，串口）是速率更高的硬盘标准，具备了更高的传输速率，并具备了更强的纠错能力。目前已经是 SATA三代，理论传输速率达到 600MB/s （此速度为理论平均值），如图 9-6所示。
 

 
 图9-6 SATA硬盘接口


 
• SCSI接口（Small Computer System Interface，小型计算机系统接口）广泛应用在服务器上，具有应用范围广、多任务、带宽大、CPU 占用率低及支持热插拔等优点，理论传输速率达到 320MB/s，如图 9-7所示。
 

 
 图9-7 SCSI硬盘接口


 
9.1.2 固态硬盘（SSD）
 
固态硬盘和传统的机械硬盘最大的区别就是不再采用盘片进行数据存储，而采用存储芯片进行数据存储。固态硬盘的存储芯片主要分为两种：一种是采用闪存作为存储介质的，另一种是采用 DRAM作为存储介质的。目前使用较多的是采用闪存作为存储介质的固态硬盘，如图 9-8所示。
 

 
 图9-8 固态硬盘


 
固态硬盘和机械硬盘对比主要有以下一些特点，如表 9-1所示。
 

 表9-1 固态硬盘和机械硬盘对比

 

 
大家可以发现，固态硬盘因为丢弃了机械硬盘的物理结构，所以相比机械硬盘具有了低能耗、无噪声、抗振动、低散热、体积小和速度快的优势；不过价格相比机械硬盘更高，而且使用寿命有限。
 
9.2 Linux中常见的文件系统
 
硬盘是用来存储数据的，我们可以将其想象成柜子，只不过柜子是用来存储衣物的。分区就是把一个大柜子按照要求分割成几个小柜子（组合衣柜）；格式化就是在每个小柜子中打入隔断，决定每个隔断的大小和位置，然后在柜门上贴上标签，标签中写清楚每件衣服保存的隔断的位置和这件衣服的一些特性（比如衣服是谁的，衣服的颜色、大小等）。很多人认为格式化的目的就是清空数据，其实格式化是为了写入文件系统（就是在硬盘中打入隔断并贴上标签）。
 
9.2.1 文件系统的特性
 
我们已经知道，格式化是为了规划和写入文件系统。那么，Linux 中的文件系统到底是什么？它是什么样子的呢？在 CentOS 6.x 系统中默认的文件系统是 Ext4，而在CentOS 7.x中默认文件系统已经升级成 XFS文件系统了。XFS是一种高性能的日志文件系统，于 2000年左右移植到 Linux内核当中。XFS 特别擅长处理大文件，同时提供平滑的数据传输。XFS最大支持 18EB的文件系统和 9EB的单个文件。
 
那么，文件系统到底是如何运作的呢？我们在讲解 ln 命令的时候，已经介绍过了，这里我们简单复习一下。
 
1.Ext4文件系统原理
 
我们先来看看Ext4文件系统的原理。如果用一张示意图来描述Ext4文件系统，则可以参考图 9-9。
 
Ext4 文件系统会把整块硬盘分成多个块组（block group），在块组中主要分出以下三部分。
 
• 超级块（super block）：记录整个文件系统的信息，包括 block 与inode 的总量，已经使用的 inode和 block的数量，未使用的 inode和 block 的数量，block 与 inode的大小，文件系统的挂载时间，最近一次的写入时间，最近一次的磁盘检验时间等。
 

 
 图9-9 Ext4文件系统示意图


 
• i节点表（inode table）：inode的默认大小为 128字节（在 CentOS 7.x中已经增加了 inode的大小，可以是 256字节或 512字节），用来记录文件的权限（r、w、x）、文件的所有者和属组、文件的大小、文件的状态改变时间（ctime）、文件的最近一次读取时间（atime）、文件的最近一次修改时间（mtime）、文件的特殊权限（如SUID、SGID 等）、文件的数据真正保存的 block 编号。每个文件需要占用一个inode。大家如果仔细查看，就会发现 inode中是不记录文件名的，那是因为文件名是记录在文件上级目录的 block中的。
 
• 数据块（block）：block的大小可以是 1KB、2KB、4KB，默认为 4KB。block用于实际的数据存储，如果一个 block放不下数据，则可以占用多个 block。例如，有一个 10KB的文件需要存储，则会占用 3个 block，虽然最后一个 block不能占满，但也不能再放入其他文件的数据。这 3个 block有可能是连续的，也有可能是分散的。
 
2.XFS文件系统原理
 
大家可能会比较奇怪，我们不是在讲 CentOS 7.x系统吗？在 CentOS 7.x中，默认文件系统不是 XFS吗？我们怎么还在讲解 Ext4文件系统？那是由于 XFS文件系统的基本原理和 Ext4非常相似，如果了解了 Ext4文件系统，那么 XFS文件系统也比较容易理解。
 
XFS文件系统是一种高性能的日志文件系统，在格式化速度上远超 Ext4文件系统，现在的硬盘越来越大，格式化的时候速度越来越慢，使得 Ext4文件系统的使用受到了限制（其实在运行速度上来讲，XFS对比 Ext4并没有明显的优势，只是在格式化的时候，速度差别明显）。而且 XFS理论上可以支持最大 18EB的单个分区，9EB的最大单个文件，这都远远超过 Ext4文件系统。
 
XFS文件系统主要分为了三部分。
 
• 数据区（Data section）：在数据区中，可以划分多个分配区群组（Allocation Groups），这个分配区群组大家就可以看成 Ext4文件系统中的块组了。在分配区群组中也划分为超级块、i节点、数据块，数据的存储方式也和 Ext4类似。所以，了解了 Ext4文件系统的原理，XFS文件系统基本是类似的。
 
• 文件系统活动登录区（Log section）：在文件系统活动登录区中，文件的改变会在这里记录下来，直到相关的变化记录在硬盘分区中之后，这个记录才会被结束。那么如果文件系统由于特殊原因损坏，可以依赖文件系统活动登录区中的数据修复文件系统。
 
• 实时运行区（Realtime section）：这个文件系统不建议大家做更改，否则有可能会影响硬盘的性能。
 
9.2.2 Linux支持的常见文件系统
 
Linux 系统能够支持的文件系统非常多，除 Linux 默认文件系统 Ext2、Ext3、Ext4和 XFS之外，还能支持 FAT16、FAT32、NTFS（需要重新编译内核）等 Windows文件系统。也就是说，Linux 可以通过挂载的方式使用 Windows 文件系统中的数据。Linux能够支持的文件系统在“/usr/src/kernels/当前系统版本/fs”目录中（需要在安装时选择），该目录中的每个子目录都是一个可以识别的文件系统。常见的 Linux支持的文件系统如表 9-2所示。
 

 表9-2 常见的 Linux支持的文件系统

 

 
本小节的内容不是很好理解。如果大家实在看不明白，也没有关系，这一小节的内容并不影响对 Linux的操作和使用，也不影响后面的学习。
 
9.3 回顾硬盘分区
 
关于 Linux的分区，我们在第 2章中已经介绍过了，不过这部分内容比较重要，再简单地回顾一下是非常必要的。
 
9.3.1 硬盘分区的类型
 
不管是 Windows系统还是 Linux系统，如果采用的是 MBR分区表，可以识别的分区类型就是以下三种，如图 9-10所示。
 

 
 图9-10 分区示意图1


 
• 主分区：最多只能分为 4个。
 
• 扩展分区：只能有一个，也算作主分区的一种，也就是说主分区加扩展分区最多有 4个。但是扩展分区不能存储数据和进行格式化，必须再划分成逻辑分区才能使用。
 
• 逻辑分区：逻辑分区是在扩展分区中划分的。如果是 IDE硬盘，那么 Linux最多支持 59个逻辑分区；如果是 SCSI硬盘，那么 Linux最多支持 11个逻辑分区。
 
9.3.2 Linux中硬盘与分区的表示方式
 
我们知道，在 Linux系统中，所有内容都是以文件方式保存的。硬盘和分区也是一样的。我们使用“sd”代表 SCSI或 SATA硬盘，使用“hd”代表 IDE硬盘。使用“1～4”代表主分区或扩展分区，使用“5～59”代表逻辑分区。
 
也就是说，如果按照图 9-9所示的方式来分区，那么分区的设备文件名如表 9-3所示。
 

 表9-3 分区的设备文件名 1

 

 
如果采用如图 9-11所示的方式来分区，那么分区的设备文件名如表 9-4所示。
 

 
 图9-11 分区示意图2


 

 表9-4 分区的设备文件名 2

 

 
对于第二种分区方式，虽然主分区和扩展分区加起来只有两个，但是分区号 3和分区号 4就算空着也不能被逻辑分区占用。也就是说，不管怎么分区，逻辑分区一定是从/dev/sda5开始计算的。
 
9.4 文件系统常用命令
 
我们先来介绍一下文件系统相关的常用命令，只有知道了这些命令，才能有效地管理文件系统。
 
9.4.1 文件系统查看命令：df
 
通过 df命令可以查看已经挂载的文件系统的信息，包括设备文件名、文件系统总大小、已经使用的大小、剩余大小、使用率和挂载点等。命令格式如下：
 

 

 
例子 1：显示系统内的文件系统信息
 

 

 
说明一下命令的输出结果。
 
• 第一列：设备文件名。
 
• 第二列：文件系统总大小，默认以 KB为单位。
 
• 第三列：已用空间大小。
 
• 第四列：未用空间大小。
 
• 第五列：空间使用百分比。
 
• 第六列：文件系统的挂载点。
 
例子 2：
 

 

 
9.4.2 统计目录或文件所占磁盘空间大小命令：du
 
1.du命令
 
du是统计目录或文件所占磁盘空间大小的命令，需要注意的是，使用“ls-l”命令是可以看到文件的大小的。但是大家会发现，在使用“ls-l”命令查看目录大小时，目录的大小多数是 4KB，这是因为目录下的子目录名和子文件名是保存到父目录的 block（默认大小为 4KB）中的，如果父目录下的子目录和子文件并不多，一个 block就能放下，那么这个父目录就只占用了一个 block 大小。大家可以将其想象成图书馆的书籍目录和实际书籍。如果我们用“ls-l”命令查看，则只能看到这些书籍占用了 1页纸的书籍目录，但是实际书籍到底有多少是看不到的，哪怕它堆满了几个房间。
 
但是我们在统计目录时，不是想看父目录下的子目录名和子文件名到底占用了多少空间，而是想看父目录下的子目录和子文件的总磁盘占用量大小，这时就需要使用 du命令才能统计目录的真正磁盘占用量大小。du命令的格式如下：
 

 

 
例子 1：
 

 

 
例子 2：
 

 

 
例子 3：
 

 

 
2.du命令和 df命令的区别
 
有时我们会发现，使用 du命令和 df命令去统计分区的使用情况时，得到的数据是不一样的。这是因为 df命令是从文件系统的角度考虑的，通过文件系统中未分配的空间来确定文件系统中已经分配的空间大小。也就是说，在使用 df命令统计分区时，不仅要考虑文件占用的空间，还要统计被命令或程序占用的空间（最常见的就是文件已经删除，但是程序并没有释放空间）。而 du命令是面向文件的，只会计算文件或目录占用的磁盘空间。也就是说，df命令统计的分区更准确，是真正的空闲空间。du统计的文件大小是准确的，是实际文件的容量。
 
9.4.3 挂载命令mount和卸载命令umount
 
Linux中所有的存储设备都必须在挂载之后才能使用，包括硬盘、U盘和光盘（swap分区是系统直接调用的，所以不需要挂载）。不过，硬盘分区在安装时就已经挂载了，而且会在每次系统启动时自动挂载，所以不需要手工参与。但是在 Linux系统中要想使用光盘和 U盘，就需要学一些挂载命令。
 
我们还需要复习一下，挂载是指把硬盘分区（如分区/dev/sdb1，其实指的是文件系统）和挂载点（已经建立的空目录）联系起来的过程。这里需要注意，挂载点必须是目录，而且原则上应该使用空目录作为挂载点。
 
如果不使用空目录作为挂载点，而使用已经有数据的目录（如/etc 目录）作为挂载点，则会出现什么情况呢？很简单，原先/etc目录下的数据就查找不到了，在/etc目录中只能看到新的分区中的数据。这是因为/etc 目录原先并不是单独的分区，而是/分区的子目录，所以/etc目录中的数据实际上保存在/分区的 block中。但是现在给/etc目录单独分区了，再向/etc目录中保存数据，就会保存在/etc目录的新分区的 block中，那么原始数据当然就不能看到了。但是原始数据并没有被删除，如果还想访问原始数据，则只能把新分区卸载掉，让/etc目录再变成/分区的子目录。
 
1.mount命令的基本格式
 
mount命令的具体格式如下：
 

 

 

 表9-5 mount命令挂载特殊选项

 

 
例子 1：
 

 

 

 

 
例子 2：修改特殊权限
 

 

 
如果我们做实验修改了特殊选项，那一定要记住，否则非常容易出现系统问题，而且还找不到问题的根源。
 
例子 3：挂载分区
 

 

 
/dev/sdb1分区还没有被划分。我们在这里只看看挂载分区的方式，非常简单，甚至不需要使用“-t ext4”命令指定文件系统，因为系统是可以自动检测的。
 
2.挂载光盘
 
在 Windows中如果想要使用光盘，把光盘放入光驱，单击使用即可。但是在 Linux中要把光盘放入光驱，而且必须在挂载之后才能正确使用。还要记得用完光盘后，也不能像 Windows 一样，直接弹出光驱取出光盘，必须先卸载才能取出光盘（确实不如Windows方便，不过这也只是一个操作习惯，习惯了就好）。挂载命令如下（当然要记得在 Linux中放入光盘）：
 

 

 
光盘的文件系统是 ISO9660，不过这个文件系统可以省略不写，系统会自动检测，命令如下：
 

 

 
我们已经知道挂载就是把光驱的设备文件和挂载点连接起来。挂载点/mnt/cdrom 是我们手工建立的空目录，我个人习惯把挂载点建立在/mnt目录中，因为在学习 Linux的时候是没有/media 目录的，大家要是愿意也可以建立/media/cdrom 作为挂载点，只要是已经建立的空目录都可以作为挂载点。那么/dev/cdrom 就是光驱的设备文件名，不过注意/dev/cdrom只是一个软链接。命令如下：
 

 

 
/dev/cdrom的源文件是/dev/sr0。/dev/sr0是光驱的真正设备文件名，代表 SCSI接口或 SATA接口的光驱，所以刚刚查询挂载时看到的光驱设备文件命令是/dev/sr0。也就是说，挂载命令也可以写成这样：
 

 

 
其实光驱的真正设备文件名是保存在/proc/sys/dev/cdrom/info文件中的，所以可以通过查看这个文件来查询光盘的真正设备文件名，命令如下：
 

 

 
3.挂载 U盘
 
其实挂载 U 盘和挂载光盘的方式是一样的，只不过光盘的设备文件名是固定的（/dev/sr0或/dev/cdrom），而 U盘的设备文件名是在插入 U盘后系统自动分配的。因为 U盘使用的是硬盘的设备文件名，而每台服务器上插入的硬盘数量和分区方式都是不一样的，所以 U盘的设备号需要单独检测与分配，以免和硬盘的设备文件名产生冲突。U盘的设备文件名是系统自动分配的，只要查找出来然后挂载就可以了。
 
首先把 U盘插入 Linux系统中（注意：如果是虚拟机，则需要先用鼠标单击虚拟机再插入 U盘），然后就可以使用 fdisk命令查看 U盘的设备文件名了。命令如下：
 

 

 

 

 
查看到 U盘的设备文件名，接下来就要创建挂载点了。命令如下：
 

 

 
然后就是挂载了，挂载命令如下：
 

 

 
之所以出现乱码，是因为 Windows中的中文编码格式和 Linux中的不一致，只需要在挂载的时候，指定正确的编码格式就可以解决乱码问题，命令如下：
 

 

 
因为我们的 Linux在安装时采用的是 UTF-8编码格式，所以要让 U盘在挂载时也指定为 UTF-8编码格式，才能正确显示。
 

 

 
注意：Linux默认是不支持NTFS文件系统的，所以默认是不能挂载NTFS格式的移动硬盘的。
 
要想让 Linux 支持移动硬盘，主要有三种方法：一是重新编译内核，加入 ntfs 模块，然后安装 ntfs模块即可；二是不自己编译内核，而是下载已经编译好的内核，直接安装即可；三是安装 NTFS文件系统的第三方插件（如 ntfs-3g），也可以支持 NTFS文件系统。
 
4.卸载命令
 
光盘和 U盘使用完成后，在取出之前都要卸载。不过，硬盘分区是否需要卸载取决于下次是否还需要使用，一般硬盘分区不用卸载。卸载命令如下：
 

 

 
卸载命令后面既可以加设备文件名也可以加挂载点，不过只能加一个，如果加了两个，如“umount/dev/sr0/mnt/cdrom”，就会对光驱卸载两次，当然卸载第二次的时候就会报错。另外，我们在卸载时有可能会出现以下情况：
 

 

 
这种报错是因为我们已经进入了挂载点，这时如果要卸载，那么登录用户应该放在什么位置呢？卸载时必须退出挂载目录。
 
9.4.4 文件系统检测与修复命令：xfs_repair
 
计算机系统难免会因为人为的误操作或系统的原因而出现死机或突然断电的情况，这种情况下非常容易造成文件系统的崩溃，严重时甚至会造成硬件损坏。这也是我们一直在强调的服务器一定要先关闭服务再进行重启的原因所在。
 
在 CentOS 6.x中默认文件系统是 Ext4，所以检测与修复文件系统的命令是 fsck，而在 CentOS 7.x中，默认文件系统已经是 XFS了，之前的 fsck命令已经无法使用，需要使用 xfs_repair命令来进行检测与修复，命令格式如下：
 

 

 
如果想要修复某个分区，则执行如下命令：
 

 

 

 

 
注意：首先，修复硬盘数据时，分区不能是被挂载状态，需要卸载之后才能检测与扫描。其次，扫描与修复都是在分区出现问题，无法正常使用的情况之下执行的，而且有一定的风险导致分区数据损坏，正常情况不建议使用此命令。
 
9.4.5 显示磁盘状态命令：xfs_info
 
这个命令也是 CentOS 7.x中新出现的命令，之前的 dumpe2fs命令是查询 Ext文件系统的命令，在 CentOS 7.x中已经无法使用了。如果想要查看 XFS文件系统的详细信息，可以使用如下命令：
 

 

 
9.4.6 显示分区信息：blkid
 
blkid命令可以显示文件系统的硬件设备名、卷标、UUID（唯一识别符）、文件系统类型等信息。这个命令结果如下：
 

 

 
9.4.7 列出系统中所有磁盘：lsblk
 
用这个命令查询磁盘信息，看到的内容会更整齐一些。命令结果如下：
 

 

 

 

 
其实 mount、blkid、lsblk这几个命令都是查看系统中已经挂载的存储设备的命令，区别只是查看的具体信息不同，大家可以挑一个熟悉的命令使用。
 
9.5 fdisk命令分区
 
我们在安装操作系统的过程中已经对系统硬盘进行了分区，但是如果新添加了一块硬盘，想要正确使用，当然需要分区和格式化，难道需要重新安装操作系统才可以分区吗？当然不是，在 Linux中有专门的分区命令 fdisk、gdisk和 parted来进行手工分区。
 
在介绍这些命令的区别之前，我们先看看分区表的区别。在 Linux系统中有两种常见的分区表：MBR分区表（主引导记录分区表）和 GPT分区表（GUID分区表）（全局唯一标识分区表）。
 
• MBR分区表：支持的最大分区是 2.1TB（1TB=1024GB）；最多支持 4个主分区，或 3个主分区及 1个扩展分区。
 
• GPT分区表：支持最大 9.4ZB的分区（1ZB=1024EB=1024×1024PB=1024×1024×1024TB），目前系统可以支持最多 128个分区（应该是足够使用了）。
 
知道了分区表的区别，这三个分区命令可以应用于不同的场合：fdisk命令主要是用于 MBR分区表的分区；gdisk命令用于 GPT分区表的分区；parted既可以用于 MBR分区表，也可以用于 GPT分区表，但是这个命令本身有点小问题（自身格式化只能格式为Ext2文件系统）。
 
我们先来介绍 fdisk命令，此命令只能识别 MBR分区表，不支持大于 2.1TB的分区；如果需要支持大于 2.1TB的分区，则需要使用 gdisk和 parted命令，当然 gdisk和 parted命令也能分配较小的分区。我们先来看看如何使用 fdisk命令进行分区吧。分区共需要以下几个步骤：
 
• 添加新硬盘。
 
• 创建分区。
 
• 格式化分区。
 
• 建立挂载点并挂载。
 
• 实现开机后自动挂载。
 
下面我们一步一步来完成。由于 fdisk命令只能识别较小的硬盘，所以我们使用旧版的 Ext4文件系统进行介绍，在 gdisk命令中，我们再使用 XFS文件系统。
 
9.5.1 添加新硬盘
 
对于真实的服务器来说，需要先去买一块硬盘，然后拆开机箱安装硬盘。而虚拟机的好处就是这些都是通过虚拟机软件来模拟的。这时只要关闭虚拟机电源（在真实的服务器上安装新硬盘当然也要断电，VMware 10 以后的版本不需要断电就可以添加新硬盘），然后选择“虚拟机”→“设置”命令，如图 9-12 所示，就会打开“虚拟机设置”对话框，如图 9-13所示。
 

 
 图9-12 打开虚拟机设置


 

 
 图9-13 “虚拟机设置”对话框


 
单击“添加”按钮，进入“添加硬件向导”对话框，如图 9-14所示。
 

 
 图9-14 “添加硬件向导”对话框


 
在这里选择“硬盘”，然后单击“下一步”按钮，出现“选择硬盘”界面，如图9-15所示。
 

 
 图9-15 “选择硬盘”界面


 
这时选择“创建新虚拟磁盘”单选按钮，后续步骤全部选择默认选项，单击“下一步”按钮即可。最后单击“完成”按钮，就会看到新的硬盘添加完成，如图 9-16所示。好了，我们可以重新启动虚拟机准备分区了。
 

 
 图9-16 新硬盘添加完成


 
9.5.2 创建分区
 
1.fdisk命令
 
fdisk命令的格式如下：
 

 

 
例如：
 

 

 

 

 
使用“fdisk-l”查看分区信息，能够看到我们添加的两块硬盘（/dev/sda和/dev/sdb）的信息。我们解释一下这些信息。信息的上半部分是硬盘的整体状态，/dev/sda 硬盘的总大小是 32.2GB，共有 3916个柱面，每个柱面有 255个磁头读/写数据，每个磁头管理63个扇区。每个柱面的大小是 8225280B，每个扇区的大小是 512B。
 
信息的下半部分是分区的信息，共 7列，含义如下。
 
• Device：分区的设备文件名。
 
• Boot：是否为启动分区，在这里/dev/sda1为启动引导分区。
 
• Start：起始柱面，代表分区从哪里开始。
 
• End：终止柱面，代表分区到哪里结束。
 
• Blocks：分区的大小，单位是 KB。
 
• Id：分区内文件系统的 ID。在 fdisk命令中，可以使用“l”查看。
 
• System：分区内安装的系统是什么。
 
如果这个分区并没有占满整块硬盘，就会提示“Partition 1 does not end on cylinder boundary”，表示第一个分区没有到硬盘的结束柱面。大家发现了吗？/dev/sda 已经分配完了分区，没有空闲空间了。而第二块硬盘/dev/sdb 已经可以被识别了，但是没有任何分区。我们以硬盘/dev/sdb为例来做练习，命令如下：
 

 

 

 

 
注意这里的分区命令是“fdisk/dev/sdb”，这是因为我们的硬盘现在并没有分区，使用 fdisk命令的目的就是建立分区，所以“1～59”这些数字还不存在。
 
在 fdisk交互界面中输入 m可以得到帮助，帮助里列出了 fdisk可以识别的交互命令，我们来解释一下这些命令，如表 9-6所示。
 

 表9-6 fdisk交互命令

 

 
2.新建主分区
 
下面我们实际建立一个主分区，看看过程是什么样子的。命令如下：
 

 

 
建立主分区的过程就是这样的，总结一下就是“fdisk 硬盘名→n（新建）→p（建立主分区）→1（指定分区号）→回车（默认从 1柱面开始建立分区）→+5G（指定分区大小）”。当然，我们的分区还没有格式化和挂载，所以还不能使用。
 
3.新建扩展分区
 
这次我们建立一个扩展分区。还记得吗？主分区和扩展分区加起来最多只能建立 4个，而扩展分区最多只能建立 1个。扩展分区的建立命令如下：
 

 

 
这里把/dev/sdb硬盘的所有剩余空间都建立为扩展分区，打算按照分区图 9-11来建立分区，也就是建立一个主分区，剩余空间都建立成扩展分区，再在扩展分区中建立逻辑分区。
 
4.新建逻辑分区
 
扩展分区是不能被格式化和直接使用的，所以还要在扩展分区内部再建立逻辑分区。我们来看看逻辑分区的建立过程，命令如下：
 

 

 

 

 
所有的分区在建立过程中如果不保存退出是不会生效的，所以建立错了也没有关系，使用 q命令不保存退出即可。如果使用了 w命令，就会保存退出。有时因为系统的分区表正忙，所以需要重新启动系统才能使新的分区表生效。命令如下：
 

 

 
看到了吗？必须重新启动！可是重新启动很浪费时间。如果不想重新启动，则可以使用 partprobe命令。这个命令的作用是让系统内核重新读取分区表信息，这样就可以不重新启动了。命令如下：
 

 

 
如果这个命令不存在，则请安装 parted-2.1-18.el6.i686这个软件包。partprobe命令不是必需的，如果没有提示重启系统，则直接格式化即可。
 
9.5.3 格式化分区
 
分区完成后，如果不格式化写入文件系统，是不能正常使用的。所以我们需要使用mkfs命令进行格式化，我们先格式化成 Ext4分区。命令格式如下：
 

 

 
我们刚刚建立了/dev/sdb1（主分区）、/dev/sdb2（扩展分区）、/dev/sdb5（逻辑分区）和/dev/sdb6（逻辑分区）这几个分区，其中/dev/sdb2不能被格式化。剩余的三个分区都需要格式化之后使用，这里我们格式化一个分区/dev/sdb6作为演示，其余分区的格式化方法一样。命令如下：
 

 

 
mkfs 命令非常简单易用，不过是不能调整分区的默认参数的（比如块大小是 4096 Bytes），这些默认参数除非特殊情况，否则不需要调整。如果想要调整，就需要使用 mke2fs命令重新格式化。命令格式如下：
 

 

 
例如：
 

 

 
如果没有特殊需要，那么还是 mkfs命令简单易用。
 
9.5.4 建立挂载点并挂载
 
硬盘已经准备完毕，接下来就是和光盘、U盘一样的步骤，建立挂载点并挂载使用了。命令如下：
 

 

 

 

 
挂载非常简单，不过注意这种挂载只是临时挂载，重启系统后还需要手工挂载。
 
9.5.5 实现开机后自动挂载
 
如果要实现开机后自动挂载，就需要修改系统的自动挂载文件/etc/fstab。不过要小心，这个文件会影响系统的启动，因为系统就是依赖这个文件决定启动时加载的文件系统的。我们打开这个文件看看。
 

 

 
这个文件共有 6个字段，我们一一说明。
 
（1）第一个字段：分区设备文件名或 UUID（硬盘通用唯一识别码，可以理解为硬盘的 ID）。
 
• 这个字段在 CentOS 5.5系统中是写入分区的卷标名或分区设备文件名的，现在变成了硬盘的 UUID。这样做的好处是当硬盘增加了新的分区，或者分区的顺序改变，或者内核升级后，仍然能够保证分区能够正确地加载，而不至于造成启动障碍。
 
• 那么，每个分区的 UUID到底是什么呢？用 dumpe2fs命令是可以查看的，命令如下：
 

 

 

 

 
• 也可以通过查看每个硬盘的 UUID的链接文件名来确定 UUID，命令如下：
 

 

 
（2）第二个字段：挂载点。再强调一下，挂载点应该是已经建立的空目录。
 
（3）第三个字段：文件系统名称，CentOS 7.x的默认文件系统是 Ext4。
 
（4）第四个字段：挂载参数，这个参数和 mount 命令的挂载参数一致，可以参考表 9-5。
 
（5）第五个字段：指定分区是否被 dump备份，0代表不备份，1代表每天备份，2代表不定期备份。
 
（6）第六个字段：指定分区是否被 fsck检测，0代表不检测，其他数字代表检测的优先级，1的优先级比 2高。所以先检测优先级为 1的分区，再检测优先级为 2的分区。一般根分区的优先级是 1，其他分区的优先级是 2。
 
我们把/dev/sdb5和/dev/sdb6两个分区加入/etc/fstab文件，命令如下：
 

 

 
这里直接使用分区的设备文件名作为此文件的第一个字段，当然也可以写分区的UUID。只不过 UUID更加先进，设备文件名稍微简单一点。
 
至此，分区就建立完成了，接下来只要重新启动，测试一下系统是否可以正常启动就可以了。只要/etc/fstab文件修改正确，就不会出现任何问题。
 
9.6/etc/fstab文件修复
 
如果把/etc/fstab文件修改错了，也重启了，系统崩溃启动不了，该怎么办？比如：
 

 

 

 

 
我们重新启动系统，真的报错了，如图 9-17所示。
 

 
 图9-17 系统启动报错


 
先别急，仔细看看，系统提示输入 root密码，我们输入密码试试，如图 9-18所示。
 

 
 图9-18 用 root登录


 
我们又看到了系统提示符，赶快把/etc/fstab文件修改回来吧。又报错了，如图 9-19所示。
 

 
 图9-19 修改/etc/fstab报错


 
分析一下原因，提示是没有写权限，把/分区重新挂载上读写权限就可以修改了，命令如下：
 

 

 
再去修改/etc/fstab文件，把它改回来就可以正常启动了。
 
9.7 gdisk命令分区
 
MBR分区表不能识别大于 2.1TB的硬盘，随着硬盘的不断增大，MBR分区表已经进入了生命的末期，逐步会被 GPT分区表取代，那么分区命令也会逐步被 gdisk命令取代。gdisk命令的使用方法和 fdisk命令非常类似，分区步骤也基本一致，如下。
 
• 添加新硬盘。
 
• 创建分区。
 
• 格式化分区。
 
• 建立挂载点并挂载。
 
• 实现开机后自动挂载。
 
9.7.1 添加新硬盘
 
这一步和之前完全一致，我们不再重复介绍，在虚拟机中添加一块新硬盘即可。
 
9.7.2 创建分区
 
1.把新硬盘分区表改为 GPT分区表
 
这里同样需要创建分区，只不过使用的命令是 gdisk命令了。gdisk命令主要应用于GPT分区表的分区，所以先要把新硬盘的分区表转换为 GPT分区表。转换分区表需要使用 parted命令，这个命令我们下个小节再来详细介绍，这里只要按照例子执行即可（编者重新添加了硬盘，所以硬盘设备文件名依然是/dev/sdb，注意这个硬盘已经不是 fdisk试验中同一块硬盘了）：
 

 

 
修改完成之后，可以执行以下命令进行查询：
 

 

 
2.gdisk命令的使用
 
gdisk命令和 fdisk命令非常类似，我们直接来看看它的用法：
 

 

 

 

 
在 gdisk命令中，可以通过“？”来获取帮助，我们通过表 9-7来看看这个命令的主要用法。
 

 表9-7 gdisk交互命令

 

 
3.新建分区
 
我们来新建一个 GPT分区，gdisk命令的选项和 fdisk是非常相似的：
 

 

 

 

 
总体来说，gdisk命令和 fdisk命令非常相似，只是 gdisk默认分区大小是使用扇区来进行统计的，而不是柱面。这个对我们没有影响，还是建议大家使用字节来进行分区大小的划分。
 
分区完成之后，还要注意使用 partprobe命令强制更新：
 

 

 
9.7.3 格式化分区
 
分区完成之后，同样需要进行格式化写入文件系统，才能正常使用。这次我们把新分区格式化成 CentOS 7.x的默认文件系统 XFS。
 

 

 
其实 mkfs是一个综合工具，如果我们使用“-t xfs”选项，它会调用 mkfs.xfs工具来进行分区格式化。同理，之前在 fdisk分区格式化时，我们使用的是“-t ext4”选项，它实际上是调用 mkfs.ext4工具来进行格式化。
 
9.7.4 建立挂载点并挂载
 
分区已经建立，并格式化完成，接下来需要建立挂载点，并完成挂载。命令如下：
 

 

 
9.7.5 实现开机后自动挂载
 
要实现开机自动挂载，同样需要修改/etc/fstab 文件，修改方法和之前也非常类似，只是需要注意文件系统是 XFS。命令如下：
 

 

 
注意：/etc/fstab文件第五字段的 0代表：不使用 dump备份。在 CentOS 7.x中默认已经不采用这种备份了，所以所有的分区都是 0，不再开启。
 
第 6字段的 0代表：不使用 fsck进行磁盘检测。fsck命令只能检测 Ext文件系统，而无法检测 XFS文件系统，所以这里也不能开启。
 
9.8 parted命令分区
 
fdisk工具不支持 GPT分区表，所以最大只能支持 2TB的分区。不过随着硬盘容量的不断增加，总有一天 2TB的分区会不够用，这时就必须使用 parted命令来进行系统分区了。不过 parted命令也有一点小问题，就是命令自身分区的时候只能格式化成 Ext2文件系统，不支持 Ext3 文件系统，更不用说 Ext4 文件系统了（这里只是指不能用 parted命令把分区格式化成 Ext4文件系统，但是 parted命令还是可以识别 Ext4文件系统的）。不过这没有太大的影响，因为我们可以先分区再用 mkfs命令进行格式化。
 
9.8.1 parted交互模式
 
parted 命令是可以在命令行直接分区和格式化的，不过 parted 交互模式才是更加常用的命令方式。命令如下：
 

 

 
例如：
 

 

 
parted交互命令比较多，我们介绍常见的命令，如表 9-8所示。
 

 表9-8 parted常见的交互命令

 

 

 （续表）

 

 
9.8.2 parted命令的使用
 
1.查看分区表
 

 

 
使用 print命令可以查看分区表信息，包括硬盘参数、硬盘大小、扇区大小、分区表类型和分区信息。分区信息共有 7列，分别如下。
 
• Number：分区号。
 
• Start：分区起始位置。这里不再像 fdisk那样用柱面表示，使用字节表示更加直观。
 
• End：分区结束位置。
 
• Size：分区大小。
 
• Type：分区类型。
 
• File system：文件系统类型。
 
• 标志：分区的标记。
 
2.修改成 GPT分区表
 

 

 

 

 
修改了分区表，如果这块硬盘上已经有分区了，那么原有分区和分区中的数据都会消失，而且需要重启系统才会生效。
 
另外，我们转换分区表的目的是支持大于 2TB的分区，如果分区并没有大于 2TB，那么这一步是可以不执行的。
 
注意：一定要把/etc/fstab文件中与原有分区相关的内容删除才能重启，否则会报错。
 
3.建立分区
 
因为修改过了分区表，所以/dev/sdb 硬盘中的所有数据都消失了，我们就可以重新对这块硬盘分区了。不过，在建立分区时，默认文件系统就只能是 Ext2了。命令如下：
 

 

 
不知道大家有没有注意到，我们现在用 print查看的分区和第一次查看 MBR分区表的分区有些不一样了，少了 Type这个字段，也就是分区类型字段，多了 Name（分区名）字段。分区类型是用于标识主分区、扩展分区和逻辑分区的，不过这种标识只在 MBR分区表中使用，现在已经变成了 GPT分区表，所以就不再有 Type类型了。
 
4.建立文件系统
 
分区完成后，还需要进行格式化。我们知道，如果使用 parted交互命令格式化，则只能格式化成 Ext2文件系统。我们在这里要演示一下 parted命令的格式化方法，所以就格式化成 Ext2文件系统。命令如下：
 

 

 
如果要格式化成 Ext4文件系统，可用 mkfs命令完成（注意：不是 parted交互命令中的 mkfs，而是系统命令 mkfs）。
 
5.调整分区大小
 
parted命令还有一大优势，就是可以调整分区的大小（在 Windows中也可以实现，不过要么需要转换成动态磁盘，要么需要依赖第三方工具，如硬盘分区魔术师）。Linux中 LVM和 RAID是可以支持分区调整的，不过这两种方法也可以看成动态磁盘方法，使用 parted命令调整分区更加简单。
 
注意：parted 调整已经挂载使用的分区时，是不会影响分区中的数据的，也就是说，数据不会丢失。但是一定要先卸载分区，再调整分区大小，否则数据是会出问题的。另外，要调整大小的分区必须已经建立了文件系统（格式化），否则会报错。
 
命令如下：
 

 

 

 

 
6.删除分区
 
命令如下：
 

 

 
要注意的是，parted 中所有的操作都是立即生效的，没有保存生效的概念。这一点和 fdisk交互命令明显不同，所以，所有操作大家都要加倍小心。
 
那么，到底是使用 fdisk命令，还是使用 parted命令进行分区呢？这完全看个人习惯，编者更加习惯使用 fdisk命令。
 
9.9 分配 swap分区
 
我们在安装系统的时候已经建立了 swap分区。swap分区是 Linux系统的交换分区，当内存不够用的时候，使用 swap分区存放内存中暂时不用的数据。也就是说，当内存不够用时，使用 swap分区来临时顶替。我们建议 swap分区的大小是内存的两倍，但不超过 2GB。但是有时服务器的访问量确实很大，有可能出现 swap 分区不够用的情况，所以我们需要学习 swap分区的构建方法。建立新的 swap分区，只需要执行以下几个步骤。
 
• 分区：我们使用 gdisk命令，先建立一个 swap分区。
 
• 格式化：格式化命令稍有不同，使用 mkswap命令把分区格式化成 swap分区。
 
• 挂载 swap分区。
 
我们一步一步来实现。
 
9.9.1 分区
 
建立 swap 分区，需要修改分区类型编码，默认分区类型编码 8300 代表的是普通Linux分区。那么 swap分区的编码是什么呢？我们查询一下：
 

 

 
接下来，我们建立新的分区，注意需要把分区类型编码修改为 8200。命令如下：
 

 

 

 

 
保存退出之后，记得重启，或者使用 partprobe命令更新分区信息。命令如下：
 

 

 
9.9.2 格式化
 
因为要格式化成 swap分区，所以格式化命令是 mkswap。命令如下：
 

 

 
9.9.3 挂载swap分区
 
在使用 swap分区之前，我们先来说说 free命令。命令如下：
 

 

 
free 命令主要用来查看内存和 swap 分区的使用情况，“-h”选项是人性化显示存储单位。命令的输出如下。
 
• total是指内存总数。
 
• used是指已经使用的内存。
 
• free是指空闲的内存。
 
• shared是指被 tmpfs（临时文件系统）占用的内存。
 
• buff/cache是指缓冲内存和缓存内存的总数。
 
• available是指预估有多少内存可以启动新程序。
 
我们需要解释一下 buffers（缓冲）和 cached（缓存）的区别。简单来讲，cached是给读取数据加速的，buffers是给写入数据加速的。cached是指把读取出来的数据保存在内存中，当再次读取时，不用读取硬盘而直接从内存中读取，加速了数据的读取过程；buffers是指在写入数据时，先把分散的写入操作保存到内存中，当达到一定程度后再集中写入硬盘，减少了磁盘碎片和硬盘的反复寻道，加速了数据的写入过程。
 
我们已经看到，在加载进新的 swap分区之前，swap分区的大小是 499MB，接下来我们需要把刚刚分好的 1GB的 swap新分区加入 swap空间，使用命令 swapon。命令格式如下：
 

 

 
例如：
 

 

 
swap分区已经加入，我们查看一下。
 

 

 
swap分区的大小变成了 1.5GB，加载成功。如果要取消新加入的 swap分区，也很简单，命令如下：
 

 

 
如果想让 swap分区开机之后自动挂载，就需要修改/etc/fstab文件，命令如下：
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