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  第1章　入门
 
树莓派是一种单板计算机（SBC），顾名思义，它是一个基于单个印刷电路板（PCB）的完整的计算机系统。和大多数SBC一样，树莓派无须开箱即可充电和使用。它具有与其他计算机相同的嵌入开发板基本组件：中央处理单元（CPU）、存储器、视频处理器、音频和网络。
 
树莓派没有外带存储设备。在计算机或笔记本电脑上，大多数人使用硬盘驱动器来存放操作系统及其所有文件。如果使用树莓派，你可以使用SD卡作为主存储设备。所以在我们可以使用Linux来处理事情之前，我们需要在SD卡上加载使用树莓派时你喜欢使用的操作系统。为了达到最佳效果，你应该使用至少有8GB可用容量的SD卡。
 
什么是磁盘镜像？
 
磁盘镜像（disk image）是表示整个存储设备的时间点副本的单个文件。正如照片是能够包含不同人物或物体的图像，磁盘镜像可以包含大量不同的分区、目录和文件。
 
这个过程可能会让一些人感到困惑，所以我们把它分步拆解，一次一个步骤，分步学习。这些步骤包括从互联网上下载压缩的磁盘镜像，在本地计算机上解压缩该镜像，将该镜像写入SD卡，最后启动树莓派。你会发现这些步骤也适用于其他SBC，但是镜像文件会改变，因为使用的主板具有专门的操作系统。
 
在本章中我将提到一些你可能不太了解的概念，如文件系统、终端模拟器和命令行。不用担心不懂这些，我们将在第2章中深入介绍这些内容。现在，我们只需要运行它，以便在阅读本书时使用自己的树莓派。开始学习之前，你需要具备一台能够联网的台式机或笔记本电脑。
选择并下载磁盘镜像
 
找寻最新版的树莓派磁盘镜像的最佳地方是树莓派基金会网站（http://raspberrypi.org/downloads）。当你访问该网站时，会看到有多个可供选择的磁盘镜像。树莓派基金会官方支持的是NOOBS和Raspbian。NOOBS本质上是一个可以在树莓派上运行Raspbian以及其他几个操作系统的安装程序。NOOBS可以自动执行本章中描述的几个任务，但并不是最终使用的实际操作系统。相反，下载操作系统是安装过程的一部分。另一方面，Raspbian包含实际的操作系统，安装方法是将磁盘镜像手动写入SD卡中。
 
我建议选择Raspbian镜像。原因如下：首先，如果你学习了标准安装程序，安装NOOBS可能就没那么复杂，但实际上使用Raspbian比使用NOOBS更容易、快速。其次，学习Raspbian的安装过程将会教你如何加载之后可能想尝试的任何磁盘镜像，而且本书的目的在于让你学会如何利用所学内容解决实际问题。最后，由于使用此安装过程加载Raspbian会使SD卡上的磁盘布局和结构更标准，这会让图片的备份更容易保存。这些操作有助于在SD卡或树莓派发生损坏的时候，保护你的工作成果以及防止数据丢失，而这肯定是你需要的。
 
单击Raspbian链接并下载Raspbian Jessie文件。之后，如果你不想使用桌面（请参阅第3章），可以选择Raspbian Jessie Lite文件，该文件较小，但未预先包装在桌面环境中。将ZIP文件保存在之后可以轻松找到的位置，如“Downloads（下载）”文件夹。在撰写本文时，该ZIP文件名如下：2017-01-11-raspbian-jessie.zip。
解压缩磁盘镜像
 
为了便于下载，磁盘镜像会被压缩成较小的文件。压缩文件基本上会使用一个算法来清除所有的空格并复制现有的信息。例如，想象一下，将一篇文章或文本的单词之间的所有空格移除然后发送给朋友。它会使成品更小，但也更难阅读。所以为了利用磁盘镜像，首先需要将其解压。这会需要软件解压磁盘镜像，在多数情况下，桌面或笔记本电脑上有可用的解压缩软件。
 
Windows
 
在Windows的最新版本中，你需要的解压缩软件已经内置到File Explorer（文件资源管理器）中了。只需打开它并找到你保存ZIP文件（压缩文件）的文件夹。双击ZIP文件打开它。单击Extract（解压）按钮将磁盘镜像保存到可以轻松找到的位置。可以是原来保存ZIP文件的同一个文件夹（见图1-1）。
 
 
 [image: ] 


图1-1：使用Windows解压磁盘镜像
 
macOS
 
当你使用最新版本的Safari下载ZIP文件时，ZIP文件将默认自动解压并保存在“Downloads（下载）”文件夹中。如果你使用的是旧版本，则macOS有一个名为Archive Utility（文件存档管理器）的内置工具来解压文件。只需双击下载的ZIP文件，Archive Utility将解压缩你的文件（见图1-2）。
 
完成此过程后，你将看到解压出来的.img文件在桌面上或保存ZIP文件的位置出现。
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图1-2：Archive Utility程序在macOS上运行
 
Linux
 
Linux的大多数发行版还附带提取压缩文件的内置程序。在桌面上，可以打开文件浏览器，并双击已经下载的ZIP文件。这将打开Archive Manager（存档管理器），并允许提取镜像文件（见图1-3）。
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图1-3：使用Linux提取磁盘镜像
 
也可以从命令行轻松地执行此操作。打开一个终端模拟器并输入：
 

 [image: ]

 
这一操作假定将ZIP文件保存到默认的下载位置，并且文件名正确。这个过程要有耐心，因为这个文件很大，会需要一些时间解压。详情见图1-4。
 
命令行混淆
 
还不习惯使用命令行？命令行是本书的重要组成部分。你将在接下来的几章中了解更多信息。
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图1-4：使用Linux命令行提取磁盘镜像
将磁盘镜像写入SD卡
 
请注意，在此步骤之后，SD卡上原来的文件都会被删除。
 
Windows
 
将磁盘镜像写入SD卡时，Windows是当前最简单的操作系统。但是，不同于macOS和Linux，它需要先下载一些软件。打开浏览器并下载Win32 Disk Imager应用程序（https://sourceforge.net/projects/win32diskimager/）。
 
通过双击已经下载的文件来安装应用程序。安装成功后，将SD卡连接到计算机，并记下Windows分配的驱动器盘符。现在打开应用程序。首先检查的是，应用程序选择的驱动器盘符实际上是否为对应于SD卡的驱动器盘符。Win32 Disk Imager应用程序对于只选择SD卡是非常好的，但是对此你要认真检查，因为要擦除驱动器，而且绝对不会想在Windows上擦除C：驱动器。
 
现在单击蓝色文件夹图标，选择在上一步中提取的镜像文件，见图1-5。
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图1-5：Win32 Disk Imager程序界面
 
选择正确的文件后，可以单击“Write（写入）”按钮。这会覆盖SD卡上的所有数据。完成该过程后，关闭Win32 Disk Imager应用程序。打开File Explorer（文件资源管理器），右键单击SD卡驱动器盘符，然后选择Eject（弹出）。在移除SD卡之前，请务必确保计算机在后台完成了文件的写入操作。
 
macOS
 
和Linux一样，macOS已经拥有将镜像写入SD卡所需的所有软件。但是，你需要使用命令行。打开Finder并选择Applications（应用程序）→Utilities（实用程序）→Terminal（终端），见图1-6。
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图1-6：在macOS上查找Terminal（终端）程序
 
插入SD卡，稍等片刻，macOS会对其进行识别。在终端窗口中使用diskutil list命令输出附加到Mac的所有磁盘列表：
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识别代表SD卡的磁盘（不是分区）（如disk1，而不是disk1s1），如图1-7所示。
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图1-7：diskutil list命令的示例输出
 
在这种情况下，我有一个64GB的SD卡，macOS将其识别为disk1。
 
通过使用diskutil unmountDisk命令和磁盘名称来卸载SD卡，为复制数据做准备（见图1-8）：
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图1-8：使用diskutil卸载磁盘
 
现在我们需要将镜像文件复制到SD卡上。我们将使用数据复制器或dd命令。一定要确保你获取的是正确的磁盘编号，以免覆盖系统磁盘！还需要对此命令使用Super-UserDO（sudo）。sudo是常规用户运行命令的安全方式，通常需要获取管理员权限：
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如果你正在使用sudo，需要输入密码。如果你安装了GNU coreutils，可能会导致错误：
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不要担心刚刚出现的状况，只需要在命令的bs=部分使用大小为1m的代码块即可解决问题，如下所示：
 

 [image: ]

 
这将需要几分钟的时间，具体时间取决于镜像文件大小。可以通过按Ctrl-T发送SIGINFO信号检查进度（见图1-9）。如果此命令仍然失败，请尝试使用disk命令取决rdisk命令。
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图1-9：在macOS上使用dd实用程序
 
在这种情况下，dd命令传输了549个1 MB代码块。终端会在完成时给予提示。最后，在断开SD卡之前先运行最后一个命令：
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这会确保在后台可能发生的所有写入SD卡的任务都已完成。现在可以移除SD卡了。
 
Linux
 
将SD卡连接到计算机之前，请运行以下命令：
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这将显示连接到系统的所有物理驱动器。请注意驱动器的大小和磁盘的名称，见图1-10。
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图1-10：使用fdisk查找物理磁盘
 
现在将SD卡连接到计算机上，稍等片刻，Linux PC会对其进行识别。它可以自动安装并显示驱动器上的所有分区。现在再次运行相同的命令。这次你会注意到一个新的驱动器（见图1-11）。请记住磁盘名称和大小。磁盘名称对于进行下一步很重要。
 
现在运行以下命令将镜像文件写入SD卡。请注意使用的是SD卡的磁盘名称，而不是你的系统磁盘名称：
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将/YourSDCardName替换为标识SD卡的磁盘名称，最后使用*：
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图1-11：使用fdisk查找物理磁盘（续）
 
当然，在dd命令的if=部分替换文件名，并在of=部分替换SD卡的磁盘名称。根据计算机和SD卡的写入速度，最后一个命令可能需要10分钟才能完成。一旦完成，会提示返回（见图1-12）。
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图1-12：在Linux上使用dd实用程序
 
最后，在断开SD卡之前，运行最后一个命令：
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这将确保在后台可能发生的所有写入SD卡的操作已经完成了，现在可以移除SD卡。
首次启动树莓派
 
现在魔法时间到。你可以将SD卡插入树莓派中，但是在连接电源之前，要确保已经连接显示器，并且可以使用的电源至少为1安培（通常在电源上显示为1A）或更多，2安培（2A）更好。较新的智能手机充电器应该是好用的，通过USB将树莓派连接到笔记本电脑或PC上。
 
当启动树莓派时，你会注意到屏幕顶部有四个树莓派标志，黑色屏幕上有一堆滚动文字，每行上都有很多绿色的OK文本。这时不要惊慌，这是正常的，表明Linux正在启动操作系统并启动一些服务（更多相关信息参见第2章）。
 
当树莓派完成启动后，你可能想要在开始制作项目之前调整几个设置。其他SBC可能需要或不需要这些调整。另外，要牢记操作系统的开发人员一直在更新系统这件事。较新版本的Raspbian可能不需要此处提供的所有建议。
 
扩展文件系统
 
当你下载的镜像文件被创建时，镜像文件创建者首先会将其压缩来加快下载速度，这一点创建者做得很棒。首次启动系统时，你只拥有4GB的空间，即使你的实际SD卡比这个容量更大，但是能够使用的也只有大约700 MB的空间。将镜像加载到SD卡上后，你可能希望扩展文件系统来使用所有的额外空间。在最新版本的Raspbian中，这会在第一次启动时自动发生。你将会注意到，在第一次启动系统时，系统将在短时间内重新启动。这是正常的，因为系统必须重新启动才能识别文件系统的新容量。对于Raspbian的旧版本，在树莓派桌面上，单击看起来像一个黑色的显示器的图标。这将打开一个终端模拟器，我们将用它来访问命令行。在弹出的窗口中，运行以下命令：
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这会打开树莓派配置应用程序，如图1-13所示。
 
按Enter键（回车键）选择Expand Filesystem（扩展文件系统）选项。几秒钟后，会出现另一个界面，告诉你已经调整根文件系统的大小。
 
更改本地化选项
 
在默认情况下，Raspbian镜像是在英国使用的，因为英国是树莓派基金会所在地。如果你居住在另一个国家，你会希望设置自己的树莓派使用本地时区、键盘布局和语言设置。相信我，在键盘上输入双引号字符，而树莓派上却显示为@符号，这会带来极大的挫败感。
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图1-13：raspi-config界面
 
遵循相同的程序，使用键盘上的下移键选择Localisation Options（本地化选项）或按相应的数字键。我们将在此菜单中配置所需的三个选项，但现在从Change Locale（更改区域）设置开始。按此选项里的Enter键继续，你应该看到类似于图1-14的界面。
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图1-14：raspi-config中的区域设置菜单
 
你有可能不自觉地在屏幕中选择“All locales（所有区域设置）”，但是这不是一个好主意。你的树莓派会花费很长时间来配置你可能永远不会使用的数百种语言的设置。相反，你可以滚动选择与你最常用的语言相匹配的语言环境。如说明所示，选择以UTF-8结尾的选项。例如，在美国，当选择指标位于你选择的选项旁边时，可以通过按空格键选择en_US.UTF-8。我不会详解本书中的全部代码的所指内容，但是你可以在线查找语言代码列表（https://en.wikipedia.org/wiki/List_of_ISO_639-1_codes）。
 
一旦你选择了自己的区域，按Enter键移至下一个界面，它会询问你的默认语言环境是什么。使用方向键选择刚刚的区域设置，然后再次按Enter键。树莓派将生成所需的信息，并返回到主要的树莓派配置界面。
 
现在来设置你的时区。从主屏幕再次选择Localisation Options，然后选择Change Timezone（更改时区）。这将显示一个类似于图1-15的界面。
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图1-15：更改raspi-config中的时区
 
使用键盘上的方向键和Enter键浏览此菜单以选择你的时区。如果你在美国，你会更容易在菜单中找到并选择America菜单项。然后，可以输入离你最近的城市名的首字母来找到正确的时区。按Enter键确认选择并设置时区。然后，将返回到树莓派的主配置界面。
 
最后也是最重要的一步，需要设置键盘布局。再次选择Localisation Options，然后选择Change Keyboard Layout（更改键盘布局）。你会看到类似于图1-16的界面显示。
 
使用方向键选择你正在使用的键盘。对于大多数用户而言，如果在美国，它将是通用的104键PC键盘。如果在欧洲或其他地方，则是通用的105键（Intl）PC键盘。按Enter键移至下一个界面。
 
屏幕中将列出键盘预先设置的英语（英国）布局。如果你不在英国，可以通过从此菜单中选择“Other（其他）”并按Enter键找到你的键盘布局（见图1-17）。
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图1-16：更改raspi-config中的键盘布局
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图1-17：更改raspi-config中的键盘布局（续）
 
在下一个界面上，选择键盘的初始国家，然后按Enter键。现在可以选择布局。使用方向键将光标移动到列表的顶部，你可以在其中找到可以选择的通用布局，然后按Enter键选择它。
 
有几个可以切换的页面，只需在每个界面上按Enter键即可在这些界面上选择默认值。然后，将返回到树莓派的主配置界面。
 
按Tab键或使用方向键访问“Finish（完成）”按钮，然后按Enter键。你将被询问是否要立即重新启动。选择Yes（是），然后按Enter键，将重新启动树莓派。
 
更改默认密码
 
在忘记初始密码之前，你应该做的最后一件事是更改默认密码。你可能会认为像树莓派这样的小型系统没有强大到足以破坏网络或互联网上的其他系统的程度。但是这种想法是不正确的。即便是最微小的系统，也可能受到破坏进而运行和传播恶意软件，尤其是当你将密码设置为默认值时，因为这将是他人入侵系统时首先会尝试使用的密码。
 
通过命令行可以轻松更改“pi（派）”用户的密码。像前面那样操作，打开终端模拟器窗口并运行以下命令：
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这将提示你输入现有的默认密码，即“raspberry”，然后输入两次新密码，以确保其正确性（见图1-18）。一定不要输入大家很容易就猜到的密码，如“password（密码）”或“12345678”。
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图1-18：更改默认密码
 
现在你可以开始使用树莓派了！
创客须知
 
当你在项目制作过程中越来越频繁地使用树莓派以及其他SBC，这个过程将变得司空见惯。要记住，如果在项目制作过程中有些事情变得紊乱失控，那么随时可以从头开始。按照此过程，将新的磁盘镜像加载到SD卡上。现在许多可用的SBC都使用类似的过程来加载、运行操作系统，因此，学习这些步骤可以为你未来探索更多的开发板做准备。
第2章　Linux原理
 
你可能在想：“好的。我们走吧！我准备开始我的项目了。”但是，首先你需要了解一下Linux操作系统的一些原理。在项目中使用Linux将比使用Arduino更复杂。Linux是一个完整的操作系统，具有用户、服务、文件系统和其他资源，这使它成为创客们使用的非常强大和通用的平台。（相比之下，Arduino则是基于一个微控制器执行一组有限的指令。）
Linux桌面
 
GUI（图形用户界面）是大多数人使用其计算机的方式。无论他们使用Win-dows、macOS、Android还是iOS（是的，移动设备就是小型计算机），GUI桌面是人们用来策划事情的画布。Linux在这里也不例外。几乎所有的Linux发行版都配备了桌面环境，使之与程序的交互变得更加容易、功能更多。如果你想主动浏览网页、创建文档或编辑照片，可以在桌面上完成。
 
命令行浏览器
 
可以查看Lynx浏览器（http://lynx.browser.org/），了解从命令行浏览互联网的内容。
 
运行Linux的树莓派等单板计算机（SBC）也不例外。图2-1显示了在撰写本文时树莓派桌面的样子。
 
和Linux发行版一样（参见第1章），Linux桌面有许多风格。在默认情况下，Raspbian使用的桌面环境是Lightweight X11 Desktop Environment（LXDE）。Light-weight（轻量级）意味着需要运行更少的资源，因此在SBC上运行良好，与现代桌面或笔记本电脑相比，它需要功耗较低的CPU和更小的内存占用空间。在Linux上运行的其他流行桌面环境包括Xfce、Mate、Cinnamon和Ubuntu的Unity。这些都具有自己独特的功能和稍微不同的在桌面环境中交互的方式。大多数桌面都有一个任务栏，任务栏中提供可用程序的菜单和一些常用程序（如浏览器或终端模拟器）的快捷方式。它们通常还包含一些通知图标，这些图标允许用户快速浏览某些功能的状态，如网络、CPU利用率或时间。只需单击任务栏中的快捷方式打开桌面上的程序，或单击菜单按钮，在上面找到要运行的程序。
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图2-1：Raspbian桌面
终端或控制台
 
如果你想要做的只是浏览互联网，那么便无须阅读其他内容了，因为你已经了解了将树莓派用作网络浏览器所需的信息。然而，本书是针对创客所写的，创客喜欢建造东西。所以我们需要从Linux这个百宝箱中拿出更多的工具，而不仅仅是桌面。要做到这一点，我们需要在终端（有时也称为控制台）上工作，如图2-2所示。
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图2-2：在树莓派上的Linux控制台
 
如果曾经遵循树莓派教程或在互联网上进行了学习（或者如果在第1章中设置好了自己的树莓派），那么你会被指示在终端或控制台中键入一些命令。
 
终端或控制台，有什么区别呢？
 
如今这两个术语可以互换使用。严格来说，终端指的是通过发出文本命令与操作系统进行交互的方式。另一方面，控制台通常是指提供来自给定程序或用户环境反馈的一组物理硬件（即键盘、鼠标和监视器）。在计算的早期，即桌面出现之前和纸带打孔器出现之后，控制台是与计算机交互的唯一方式。所以从这个方式上可以说“你可以从控制台访问终端”。无论如何，在这一点上，它们都是指采用以文本为基础的方式与计算机进行交互，以便运行程序。
 
起初，使用终端看起来可能是一个古老而费力的方式，但是当熟练使用终端做项目时，你可能会决定不再使用桌面（稍后再说）。由于终端原本是访问计算机的唯一方式，而且因为没有剪切和粘贴功能，所以程序员在他们的程序中设计了许多快捷方式。这些快捷方式今天仍然可用，它们使终端用起来比看起来更简单。
 
在桌面上，你可以通过单击任务栏中的图标或者在Accessories（附件）或App-lications（应用）下的菜单中找到终端窗口（见图2-3）。由于现在你在桌面上，打开的程序实际上是模拟的，所以它被称为终端模拟器（terminal emulator）。如果没有运行桌面，那么一旦启动了树莓派或其他带有显示器的SBC，终端也已经启动。对于那些不习惯在Linux系统上工作的人，不要担心：你永远不会察觉。
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图2-3：默认的树莓派终端模拟器
shell简介
 
shell是运行终端的Linux操作系统的一部分。shell解释了你在命令提示符下键入的内容，以便操作系统知道该如何做。例如，当在命令行上键入命令ls时，shell会知道该程序所在的位置，以及如何调用它正确运行。shell也用来指示控制台界面外观，它提供了前面提到的许多快捷方式。将shell视为个人操作系统管家。我将在第4章介绍一些最重要的快捷方式。
 
众多shell版本
 
有许多不同的shell程序在Linux中运行，但是在大多数发行版（包括Raspbian）中运行的程序都是Bourne-Again shell（bash）。bash由Brian Fox为GNU项目编写，其为Steven Bourne撰写的原始Bourne shell（sh）添加了功能和特性[1]。bash如此常见的原因是它非常强大。bash具有“完成命令行”和“搜索命令历史”等功能，通过它可以更轻松地找到所需的内容，并输入可重复的命令。它本身也可以用来作为解释程序运行的脚本。在某些情况下，它可能不需要任何其他操作就可以完成项目。
 
此外，你可以创建一个脚本，shell将逐行运行。正如你所期望的，这被称为shell脚本（shell script），它是一个文本文件，其中包含一些从上到下需要执行的命令。
 
试一试
 
在控制台或终端窗口中键入：
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然后按Enter键，看看会发生什么。
 
现在把它放入一个脚本中，只需键入如下内容即可重复执行这个命令10次：
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这个脚本告诉计算机启动nano，打开文本编辑器，并编辑文件hello.sh。如果文件不存在，nano将会创建它。
 
当启动nano时，键入：
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[image: ]反引号
 
seq 110周围的字符是反引号（'），而不是单引号。在一个bash脚本中，反引号将执行其中的代码。在美式英语键盘上，可以在左上角数字1键旁边找到反引号键。图2-4显示了在终端中键入它应该是什么样子。尝试在命令行上键入seq 110，看看它的作用。
 
依次按Ctrl-X，Y，Enter键来保存脚本。现在输入：
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并按Enter键完成。恭喜！你刚刚写了你的第一个shell脚本。
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图2-4：bash脚本示例
 
[1] https://en.wikipedia.org/wiki/Bash_(Unix_shell)。
文件系统和结构
 
将Linux与其他操作系统区分开来的是它采用的文件系统。文件系统是在计算机上存储和组织文件的方法。与其他所有基于UNIX的系统一样，几乎所有你想要在Linux中引用的内容都是一个文件。有时这是直观的。例如，将USB存储器插入树莓派时，你可以在桌面或终端上浏览该驱动器上的文件。其他时候，它并不那么明显。例如，如果将鼠标或键盘插入树莓派中，Linux会创建一个文件引用该设备。这些是Linux用来与这些物理设备“talk（通话）”的特殊文件。文件还用于访问组成计算机本身的硬件组件的信息，如CPU、内存和其他资源。如果你想要查找CPU温度，就可以读取一个文件。
 
试一试
 
在控制台或终端窗口中键入：
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并按Enter键完成。返回的五位数字表示CPU的温度，以毫摄氏度为单位。所以如果你的结果是：
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那么现在树莓派的CPU运行温度大约为38摄氏度。
 
如果想要将外围设备用作项目的一部分，并且想要以编程方式从操作系统获取关于某些资源的信息，那么对于创客来说了解Linux处理文件的方式很重要。同样重要的还有，应该留下一些特殊的文件，而不是将其删除或覆盖。覆盖或删除特殊文件可能会导致系统无法使用，并且可能需要从scratch上重新安装。幸运的是，Linux具有用户和权限（详见下一节），以防止意外造成太大的伤害。
 
可以通过打开桌面上的文件管理器程序或在终端键入以下内容查看Linux系统的文件和文件夹：
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正斜杠本身表示根文件夹，它是文件系统层次结构中的最高级别。这类似于Windows上的C：驱动或C：\。
 
[image: ]斜杠混淆
 
Windows使用反斜杠（\）分隔文件夹和文件名，而Linux使用正斜杠（/）。
 
Linux文件系统结构
 
这里列出了树莓派上的根文件系统的基本结构。标有*的目录包含敏感信息或程序数据，除非你知道自己在做什么，否则不应该将它们删除或更改：
 
/
 
这是根文件系统。
 
/bin*
 
这里可以找到基本命令二进制文件或程序。
 
/boot*
 
这是一个帮助启动系统的文件夹。
 
/dev*
 
可以在这里找到代表系统设备的文件。
 
/etc*
 
这是操作系统和其他许多程序的配置文件所在的位置。
 
/home
 
这里为用户的主目录创建子目录。如果以树莓派的默认用户“pi（派）”身份登录，将从/home/pi的终端启动。
 
/lib*
 
这是用于运行程序所需的库或支持文件的目录。
 
/media
 
当将可移动介质插入计算机时，通常会在此处显示它自己的目录。
 
/mnt
 
这是安装其他文件系统的地方。起初通常是空的。
 
/opt*
 
可选的软件或程序有时会安装在此目录中。
 
/proc*
 
表示进程或内核级别信息的文件保存在此处。
 
/root*
 
“root（根）”用户的主目录。与其他用户分开保存，以增加安全性。
 
/run*
 
将关于运行系统的当前信息保存在此处。
 
/sbin*
 
在这里，将找到“secure（安全）”的基本命令二进制文件或程序，并需要root访问权限才能运行。
 
/srv*
 
某些特定于服务器的信息有时会在这里。最初通常是空的，它有时被Web服务器和FTP服务器使用。
 
/sys*
 
将关于连接到系统的设备信息存储在此处。
 
/tmp
 
通常在此处创建临时文件，然后在系统重新启动时删除。
 
/usr*
 
此目录通常可用于存储所有用户的其他二进制文件和程序，尽管其中一些需要root访问权限才能运行。
 
/var
 
可变文件和数据保留在此处。例如可能是将打印机数据发送到打印机之前存储数据的缓冲区、资源信息或日志文件。
用户和组
 
具有不同配置和设置的多用户功能对于Windows、macOS和Android等操作系统来说是一个比较新的概念。在撰写本文时，iOS仅支持教育用途的多个用户。然而，由于Linux是基于UNIX操作系统的，而UNIX是一个服务器操作系统，因此一直支持多个用户和组。如果考虑其在分时技术方面的方法（见第1章），那么这是有道理的。你使用的大多数SBC将附带已设置的默认用户。在树莓派上，该用户被称为“pi”。在C.H.I.P.中，该用户称为“chip”。使用此默认用户进行常规操作始终是个不错的主意，但是如果需要，可以设置其他用户。本书将在第6章中介绍这些程序。
 
如果以桌面模式运行，大多数SBC都附带的Linux版本将自动登录。运行任何高级命令或在控制台模式下运行时登录都需要知道密码。在树莓派上“pi”用户的默认密码是“raspberry”。如果使用的是不同的SBC平台，通常可以在网站上的“入门”文档中找到默认用户名和密码。如果在台式机或笔记本电脑上安装Linux，在安装过程中系统将提示设置用户名和密码。
 
Linux也可以将几个用户组合成“组（group）”。使用“组”可以更轻松地同时管理多个用户。授予“组”的权限将自动应用于作为该组成员的所有用户。创客很可能不需要管理Linux组，除非有必要成为该组的一部分才能访问设备或程序。本书将在第6章中介绍这个过程。
 
除了名字，Linux还分配了一个数字表示用户和组。这个数字比字母表示更容易使用，并被称为用户标识（UID）和组ID（GID）。然而，在控制台和其他程序中看到的内容几乎总是以字母表示，使其更容易解读。
 
每个Linux的版本都带有一个名为“root”的特殊管理员或超级用户。该用户有权在Linux中执行几乎任何操作，因此，不建议在正常情况下用此用户身份登录。事实上，在树莓派和类似的SBC上运行的大多数Linux版本，默认情况下都禁用了“root”密码。如果你确实需要“root”用户权限，则仍然可以启用此功能，但不推荐使用。有几次，我以“root”身份登录，输入错误的命令，导致其删除了重要文件或更改了一些不想改的内容。
 
有时作为使用SBC的创客，只需要重新存储镜像并重新开始很容易。但是，如果一直在为项目努力工作，并以“root”身份登录时出错，则可能要花费几小时甚至几天的时间恢复正常状态。如果没有备份，则尤其如此。另外，每天以“root”用户身份运行，通常会导致安全性较弱，因为我们自然倾向于让自己操作更容易。随着时间的推移，注定要添加后门和易于猜测的密码，这会导致其他人更容易获得root访问权限，并做些严重破坏你的项目或窃取数据的事情。
 
安全性通常不是大多数创客项目重点关注的，但是如果项目需要连接到互联网或公共空间，那么保护其完整性变得非常重要。追溯到2016年秋天的几个全球互联网中断事件，就是黑客接管了不安全的物联网（Internet of Things，IoT）设备，并将其变成了僵尸网络。阻止项目被使用的一种方法是遵循Linux这个基本的黄金规则：除非必须，否则不要以“root”用户运行。
权限和sudo
 
你可能想知道Linux如何决定用户可以做什么、不可以做什么以及用户可以访问哪些文件。也许你试图运行一个命令或程序却只得到一个消息，如“cannot remove file：permission denied（无法删除文件：权限被拒绝）”。此消息表示用户没有所需的权限级别删除一个特定的文件。由于Linux将大部分内容视为文件，并且在每个文件上设置权限，所以重要的是要了解权限能够做什么以及如何使用它们。
 
权限被设置为每个文件和目录上的属性，并且被排列成一系列数字。该系列数字可以分为四组，分别进一步细分为所有者、组和所有其他用户的读取（r）、写入（w）和执行（x）权限。可以在图2-5中看到终端中的示例。
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图2-5：ls-l的输出示例
 
在图2-6中，用图2-5中的两行内容解释了这些数字和字母的含义。
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图2-6：在命令行上列出权限列表的分类
 
基于此信息，需要了解以下几点：
 
1.Downloads（下载）文件实际上是一个目录，如其特殊权限所示。这里的其他选项可能是：1表示链接，s表示文件应该以所有者权限运行，t表示只有所有者可以删除或重命名文件。
 
2.这两个文件的所有者是“pi”用户。
 
3.这些文件所属的组也称为“pi”。
 
4.“pi”用户对Downloads目录具有读取、写入和执行权限，但只有读取和写入example.txt文件的权限。
 
5.“pi”组的成员只有example.txt文件的读取权限。
 
6.系统上的其他所有用户（“root”除外）也仅具有example.txt文件的读取权限。
 
权限也可以由一系列数字表示。例如，777与rwx rwx rwx相同。有时候，程序会使用数字，有时使用字母代表权限，所以需要知道它如何在两者之间进行映射。分别为三个可能选项赋值，然后将它们加在一起得到权限，可以用这种方式实现上述目的。下面的内容展示了它的工作原理：
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如果要表示rxw，只需添加4+1+2即可得到7。因此，如具有rw-r--r--权限的example.txt文件也可以表示为644。本书将在第6章中介绍如何更改权限和所有权。
 
试一试
 
在控制台或终端模拟器中键入：
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这将显示在文件系统的当前位置中的所有非隐藏文件和目录。尝试找出列出的每个文件的用户和组的权限。
 
有时你需要运行程序或访问没有权限运行的文件。可以用“root”身份登录运行该程序，但是之前已经提及过不要以“root”身份登录，因为这会出现问题。幸运的是，Linux内置了一个处理这些特殊情况的系统。该系统称为sudo。sudo是super user do（超级用户操作）的缩写，可以使用它来运行需要root权限的程序，而无须登录“root”。使用sudo就像将sudo放在要运行的命令之前一样简单。sudo作为一个额外的安全层：
 
·即使已经登录，也需要用户的密码。
 
·到期后短时间内需要重新认证。
 
·逐个配置sudo功能。
 
·记录所有sudo命令。
 
·清除共享“root”密码的需求。
 
·如果root访问被禁用，那么任何尝试去猜测出“root”密码的破解程序均无效。
 
现在尝试一下我们应该会失败的命令。在控制台或终端模拟器中键入：
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由于没有权限运行apt-get使用的某些程序，因此该命令将失败并提示：
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现在再尝试一次相同的命令，但这次以“root”权限运行：
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这一次，如果连接到互联网，该命令将更新相关可用的软件包的信息。本书将在第4章中介绍如何使用apt-get。
服务
 
在Linux中，有一些程序在系统启动后在后台继续运行。程序的类型和运行它们的进程被称为服务（service）。它们包括Web服务器、网络配置、文件共享、远程访问程序和基本系统功能。开发服务是为了避免用户每次必须使用命令行启动程序。当启动树莓派时，可以看到很多文本在屏幕上滚动。大部分信息与系统启动时开启的各种服务有关。可以将几乎任何程序设置为一项服务运行，本书将在第6章介绍如何做到这一点。
 
在大多数情况下，不必担心与服务进行互动，除非知道自己在做什么，否则不应该尝试使用它们。例如，假设你正在运行一个没有显示器的树莓派作为正在构建的机器人的一部分。当远程登录时，你决定停止网络服务，那么远程会话不仅立即结束，你还不得不拆卸机器人并实际连接到树莓派，以重新启动服务。在最坏的情况下，可能必须关闭树莓派的电源才能重新启动它，以便再次连接。这不是一个好主意，因为它可能损坏SD卡上的数据。
 
有一个管理服务的系统，这个系统在Linux的不同版本之间有所不同。在树莓派上运行Raspbian Jessie或更高版本，那么该系统被称为systemd。systemd（代表系统守护进程）不仅可以控制服务，还可以控制许多其他需要进行管理的Linux资源，这是系统启动时执行的第一个操作。对于每个服务，当安装该程序时，有一个脚本放在特殊目录中。该脚本定义了服务启动或停止时会发生什么。
 
试一试
 
在某些情况下，有必要重新启动服务或检查服务是否实际运行。如果要查看哪些服务正在运行，可以在控制台或终端模拟器中键入systemctl（systemd control）：
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按一次空格键向下滚动列表一页，然后按Q键退出。还可以通过键入以下内容查看操作系统启动多长时间：
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可以通过键入以下内容了解每个服务需要花费多长时间启动：
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还有用于单独控制每个服务的功能。下面列出这些功能作为参考：
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进程
 
Linux系统在任何给定的时间点都有多个程序在运行。为了让所有程序都能够同时运行而不相互干扰，需要有一种方法跟踪它们，并且原始程序可能需要其他支持程序。Linux用进程（process）来管理。当执行程序时，Linux会创建一个表示该程序正在完成的工作的进程。换句话说，进程表示正在运行的程序。每个进程都可以访问系统资源，如CPU、内存和共享库，以使程序正常工作。这也为操作系统提供了一种跟踪程序正在做什么的方法，以便程序正常运行。系统给出进程标识号（PID），从而更容易地引用它们。
 
进程有家族史。通过这个，我想表达的是，总是有一些程序可以启动另一个程序。例如，systemd（也称为init进程）是操作系统启动时运行的第一个程序，它的PID为1。当systemd启动服务或运行程序时，该程序将获得自己的PID，但是操作系统会注意到它的父PID（PPID）为1。进程之间的这个父/子关系有助于跟踪问题和查看问题的根本原因。本书将在第6章介绍如何管理进程。
 
试一试
 
要查看用户当前控制台会话启动的进程，请使用ps（process）命令：
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因为目前你可能没有运行那么多程序，所以这个列表会很小。要查看当前正在运行的所有程序列表，请键入：
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这将输出一个列表，不仅显示进程，而且还显示是哪个用户运行它们、PPID是什么，以及何时启动进程（见图2-7）。
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图2-7：ps-ef的输出示例
创客须知
 
让我们了解这样一个事实：Linux可能会令人困惑，尤其是当你之前没有使用过Linux的时候。有时你可能会遵循教程让某些内容正常工作，但是你可能不知道为什么它可以工作，或者当它不起作用时应该如何更改设置。如果你之前使用过Linux，在这一章中也许已经回答了你遇到过的一些问题。因为程序不起作用就觉得没有乐趣，并且搜索论坛寻找答案可能会导致数天的延误，这样会使一个项目陷入困境。理解Linux的这些基本原理应该给你一个关于如何诊断问题的线索，以及为下一章深入了解更多高级主题提供良好基础。
第3章　使用桌面系统
 
虽然你不需要使用SBC（Single Board Computer，单板计算机）上的Linux桌面去构建项目，但是这里仍然会介绍它，因为很有可能新用户首次启动它时执行的第一个操作就是与它交互。有些人会觉得使用图形用户界面（GUI）更舒适，所以我将讨论一些Linux可以做的事情，它会让你在从Windows或Mac转向Linux操作系统时不会太困难。
什么时候使用桌面系统
 
使用Linux桌面系统本身可能无法帮助你使用SBC构建项目，除非你还需要在桌面上做一些图形相关的事情，例如制作游戏或者创建GUI与项目进行交互。然而，创客们可能还有其他使用桌面系统的原因。
 
第一，也许你根本没有建立一个项目，只是想要使用一个便宜的桌面系统。本书假设你正在使用SBC作为项目的一部分，例如构建机器人或读取传感器数据。但是也许你想使用像树莓派这样的设备作为独立的电脑来浏览网页、玩小游戏或者写文件。
 
第二，使用桌面系统可能比使用命令行感觉更舒适，而且肯定不会出现其他一些错误。毕竟，当出现问题时，桌面会让你轻松地找出原因。你可以随时从菜单重新启动系统，或者当程序在第一个系统中运行的时候，可以开启终端模拟器的第二个实例来搜索。
 
第三，桌面系统可以使用一些当你单独在控制台中运行时没有的GUI工具，如Web浏览器。如果你没有其他设备（如笔记本电脑、台式电脑或手机）来查找与你的项目有关的资料的时候，这会非常有用。
什么时候不使用桌面系统？
 
相较于同尺寸的设备来说，SBC是非常强大的平台。当我还是个小孩的时候，对我来说，手掌大小的功能齐全的台式电脑就像是科幻小说里的东西。话虽如此，在SBC（如树莓派）上运行任何图形程序会占用大量的CPU和内存资源。如果你以前使用过树莓派，可能已经注意到，使用浏览器并不会有在台式电脑、笔记本电脑甚至手机上使用它时的感觉。事实上，你可以通过查看任务栏右侧的小图来查看桌面上运行的程序对CPU的影响（见图3-1）。
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图3-1：树莓派任务栏上的CPU性能小程序
 
在这种情况下，在程序加载时仅仅在树莓派上启动Web浏览器都会将CPU使用率提升到100％。如果你还在运行脚本以控制对时间敏感的设备或进程，那么这个单一操作可能会影响你的项目。所以你可能不想在SBC上运行桌面系统的第一个原因是节省资源。
 
另一件要记住的事是KISS规则，即Keep It Simple，Stupid！（保持简洁，笨蛋！）这里的意思是避免过于复杂，除非你的程序或者进程绝对需要使用它。系统中的“移动部件”越多，出现错误的可能性就越大。例如，如果你打开我的1965年款雪佛兰皮卡车的引擎盖，你将只会看到少部分零件，大多数发动机舱都是空的。这辆车很容易上手，如果出现问题，很容易诊断和修理。我的2014年款本田奥德赛就不一样，引擎盖下的每一点空间都被一些零件占用了，并且它们中的大多数互相依赖地使汽车运行。这样不仅难以上手，而且其复杂性意味着很多时候（当出现故障的时候）你需要专业人员诊断问题。同样，桌面系统产生了许多非必需的进程间的通信行为，给大多数项目增加了一定程度的复杂度。运行桌面系统可能不会遇到这类问题，但为什么要尝试危险的事情呢？
 
由于这两个原因，最好避免在不需要的时候在SBC上使用桌面系统。事实上，大型企业在使用Linux系统时，在默认情况下桌面几乎都是关闭的状态，从而减少干扰关键业务的可能性。
了解布局
 
SBC上桌面环境的布局与Windows或macOS在很多方面类似。通常都有一个可以访问程序和功能的菜单按钮，还有一个显示哪些应用程序正在运行的区域，以及一个显示时间、日期或者网络连接等信息的通知区域。最大的区别可能是大多数Linux系统没有将面板（也称为任务栏）放在桌面底部，而是放在了桌面顶部。有时候面板处于隐藏状态，这时需要右键单击桌面才能显示菜单。图3-2是树莓派桌面的示例。
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图3-2：树莓派桌面细分
 
1.菜单按钮
 
2.应用快捷启动栏
 
3.正在运行的应用
 
4.小程序面板
 
5.桌面区域
连接网络
 
如果使用台式电脑，第一件想做的事情可能就是连接网络。如果使用有线网络连接，电脑应该会自动完成配置。如果使用WiFi，只需单击网络小程序图标，然后选择你的SSID，输入密码即可。
个性化设置
 
有许多个性化设置Linux桌面系统的方式，让我们来看看通常情况下人们都喜欢的个性化设置的内容。下面我会以树莓派桌面系统为例做介绍，但是这些方法也适用于其他LXDE（一种轻量级的桌面环境）。
 
更改任务栏位置
 
要将任务栏的位置从桌面顶部移动到桌面底部或侧面，只需右键单击任务栏的任意位置，然后从弹出的对话框中选择“Panel Settings（任务栏设置）”（见图3-3）。然后选择显示任务栏的位置。还可以更改对齐方式、大小、字体、不透明度以及加载哪些任务栏小程序。
 
 
 [image: ] 


图3-3：任务栏Panel Preferences（偏好设置）对话框
 
更改背景图片
 
不喜欢桌面上的树莓派徽标？没问题，我们可以换一个更有吸引力的背景图片。只需右键单击桌面的任意位置并选择“Desktop Preferences（桌面偏好设置）”（见图3-4）。还可以更改桌面快捷方式中文字的字体以及要在桌面上默认显示的程序的图标。
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图3-4：Desktop Preferences（桌面偏好设置）对话框
 
更改应用启动栏的快捷方式
 
在任务栏中显示的快捷方式由发行该版本系统的工作人员决定，随着时间的推移，会添加或删除一些有趣的新程序。但是通常情况下，可以在任务栏里找到浏览器、终端模拟器和文件管理器的快捷方式。更改LXDE中的这些快捷方式也很容易，只需右键单击图标显示的区域，然后从弹出的对话框中选择“Application Launch Bar Settings（应用启动栏设置）”（见图3-5）。左侧的框内显示了当前位于启动栏中的快捷方式，右侧的框内显示了可以添加的快捷方式。单击快捷方式，使用“Add（添加）”和“Remove（删除）”按钮添加或删除应用程序的快捷方式。也可以使用“Up（向上）”和“Down（向下）”按钮更改启动栏中这些快捷方式的显示顺序。
 
在其他发行版中，可以浏览菜单，然后右键单击要添加的应用程序，选择“Add to panel（添加到任务栏）”，有时也可以单击图标，将其拖拽到任务栏。
 
 
 [image: ] 


图3-5：Application Launch Bar（应用启动栏）对话框
 
创建桌面快捷方式
 
在LXDE中，对菜单中的应用程序添加桌面快捷方式是非常简单的。只需在菜单中找到相应的应用程序，右键单击它，然后选择“Add to desktop（添加到桌面）”。
 
对于不在菜单中的应用程序或者自己写的脚本创建快捷方式有点麻烦。依次选择Accessories（附件）→Text Editor（文本编辑器）打开内置文本编辑器。然后在下面输入要创建的快捷方式等相关信息：
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完成后应该如图3-6所示。如果要创建在终端模拟器中运行的快捷方式，要确保将“Terminal（终端）”的值更改为“true（真）”。
 
将该文件保存到根目录中的Desktop文件夹内，一定要将这个文件名的后缀改为.desktop。
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图3-6：创建桌面快捷方式的配置文件示例
 
在其他Linux桌面环境中，可以在桌面上单击右键，选择“Create launcher（创建启动器）”或“Add shortcut（添加快捷方式）”。
 
试一试
 
试着创建在第2章已经创建过的hello.sh脚本的快捷方式，如果需要帮助，见图3-6。
创客须知
 
大部分创客在使用Linux时会很自然地从桌面系统上开始使用。这是一种安全、友好的尝试新事物的方式。接下来你可能需要禁用桌面系统以节省SBC宝贵的资源。我们将会在第5章介绍该怎么做。
第4章　命令行基础
 
本章将展示使用命令行的一些基本方法。你可以在桌面系统的终端模拟器里学习使用命令行，也可以在配有键盘、显示器的树莓派电脑上进行。多年来，为了让命令行方式变得更加快捷、方便，Linux操作系统内置了许多技巧和快捷方式。接下来让我们一起来看看，当创客们进入命令行模式后首先需要了解的一些事情。
理解提示符
 
提示符是命令行模式下屏幕上的指示符。换句话说，计算机通过提示符“提示（prom-pting）”在特定的地方输入内容。登录到系统以后，才能看见提示符。当你在终端中输入字符时，这些字符将在提示符旁边出现。图4-1为树莓派电脑默认配置下的提示符。
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图4-1：树莓派的Linux bash提示符
 
树莓派及大多数Linux系统的默认提示符可以一目了然地提供一些有用的信息。输入cd Downloads，进入Downloads目录，接下来我们通过拆分来理解提示符的结构组成（见图4-2）：
 
 
 [image: ] 


图4-2：拆分提示符的结构组成
 
1.用户名。
 
2.树莓派电脑的主机名。
 
3.当前所在路径。
 
4.提示符符号。如果使用“root”账户，则该符号变成“#”。
 
5.键盘输入时内容时显示的提示光标。你可以通过键盘上的方向键来移动光标位置。
 
注意提示符显示为绿色和蓝色，使用这两种颜色是为了帮助用户区分提示符的不同组成部分，避免造成混淆。当按下Enter键时，屏幕上将滚动输出你输入的命令以及命令运行后的输出结果，提示符将移动至下方可用的命令行。如果在系统桌面中使用终端模拟器，可以用鼠标滚轮或是滚动条来回上下翻动。如果不在桌面上，可以通过按住Shift键同时按下翻页键PgUp/PgDn实现上下滚动。几乎每一个Linux版本中的组合键Shift+PaUp/PgDn都起作用。另外在键入命令时，你可以使用方向键、Home、End键来移动光标。
 
试一试
 
大多数Linux终端只显示30～40行文字信息（当然这取决于屏幕或窗口的大小），然后这些信息开始滚动显示。有一些你希望看到的信息在滚动刷屏后将无法立刻看到，这种情况无法避免。例如，接下来运行一个会产生大量输出的命令。显示消息（dmesg）命令的功能是输出自系统启动以后所有的来自Linux内核的系统消息。在控制台或终端模拟器上键入以下命令并按Enter键：
 

 [image: ]

 
查看输出，可以发现由于信息滚动太快，我们没有办法读取所有的信息。通过使用Shift+PaUp或Shift+PaDn组合键，我们一次可以在一个页面里上下滚动查看输出结果。
文件目录定位
 
在使用Linux系统时，在运行命令之前知道你所在的文件目录是很重要的。同时，了解如何从一个目录切换到另一个目录，获得所处理文件的有关信息，对于使用Linux系统也是非常有用的。在做其他事情之前，需要学习一些使用Linux命令行的基础技术。
 
定位工作目录：pwd命令
 
大多数情况下，只要通过查看提示符就可以确定所在目录。但是有些系统的提示符不够详细，而有些时候可能只是想再确认一下所在目录。通过使用命令pwd，你可以得到当前工作目录。执行该命令后，显示器上将会输出一行字符，这些字符代表了在目录结构中的位置（见图4-3）。记住，目录结构中的最高级别位置是根目录/。
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图4-3：pwd命令运行输出的示例
 
如图4-3所示，我们知道当前位于一个名为pi的目录里，pi是home的子目录，而home是/的子目录。这是“pi”用户的主目录。在默认情况下，当登录到系统或打开终端模拟器时，你将从主目录开始工作。基于当前工作目录，你可以通过命令行做任何事情（创建文件、删除文件、运行脚本或程序）。你可能对图4-3当前目录显示为~，而不是显示为“/home/pi”感到困惑。这是因为~是树莓派电脑当前用户主目录的别名。关于别名，可以在第6章找到更多信息。
 
切换工作目录：cd
 
Linux操作系统使用cd命令实现目录的切换，cd是更改目录（change directory）的英文缩写。要进入目录结构中的不同位置，只需键入cd，后接一个空格，然后是目标路径。记住，Linux系统是区分大小写的。例如，键入：
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可以将当前目录从/home/pi切换到/home/pi/Downloads。你可以把它想象成从一座大房子的一个房间进入另一个房间。不管房子有多大，只要知道通往目标房间的路，就可以到达你想去的任何地方。在这种情况下，你出发的起始位置总是/。当切换目录时，不必总是线性地操作，你可以跳到想去的任何地方。例如，键入：
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可以将当前目录切换到/var/log，这是系统保存日志文件的地方。这样cd命令就像是一个传送器，瞬间将你传送到大房子里的任何地方。在使用图形界面的文件管理器时，需要在目录结构中反复双击来实现目录切换。与图形界面的文件管理器相比较，尽管使用命令行的cd命令不是很直观，但是速度要快得多，也更为容易。
 
输入目标目录的完整路径可能很麻烦。这种从根目录/开始，以目标目录为终点的完整路径（即/home/pi/Downloads）就是绝对路径。你也可以使用相对路径节省一些时间。例如，当我们希望从/home/pi切换到/home/pi/Downloads时，可以输入：
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然而，你可以输入以下命令实现同样的目标：
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这是因为Downloads目录是/home/pi的一个子目录，并且我们当前已经位于/home/pi目录。需要注意的是Downloads前面没有/符号。这是因为我们并不想切换到根目录的某一个子目录里。相反，我们希望切换到相对于当前目录的子目录里。
 
除了进入子目录，通过使用父目录的相对路径符号“..”，你也可以进入当前目录的父目录。在Linux系统里，“.”通常代表当前目录，“..”代表比当前目录高一级的目录。因此，如果你当前位于/home/pi/Downloads，希望向上移动一级到/home/pi目录，可以通过键入以下命令轻松实现：
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如果想往上移动两级到/home目录，可以键入：
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记住我说过的，“~”符号是当前用户主目录的别名或快捷方式。可以通过以下命令回到主目录：
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也可以仅仅输入不带任何参数的cd命令，回到主目录：
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如果想从系统的任何当前目录切换到主目录下的Downloads文件夹，可以输入：
 

 [image: ]

 
这条命令的效果等同于下面的命令：
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在任何时候可以用“~”来替代“/home/pi”。
 
显示目录下的所有内容：ls
 
当你到达目标路径后，肯定会想四处看看。这时你可以使用命令ls，它代表名单（list）。这个命令会输出你当前位置的按字母顺序排序的文件和目录（见图4-4）。
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图4-4：ls命令运行示例
 
由于使用了启用颜色的提示符，所以只要查看颜色，就可以区分目录和文件。在本例中，蓝色文字表示目录，灰色的文字来表示文件。另外，在命令的结尾添加额外的参数-1，我们可以得到更详细的信息（见图4-5）。
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图4-5：ls-l命令运行示例
 
我们已在第2章中介绍了这些信息的含义。然而，这个位置实际上列出了多于列表上所显示的文件和目录。这是因为Linux系统有时会隐藏文件，这样可以让这些文件不会容易被获取，或者避免混淆文件。在Linux系统中，隐藏的文件和目录都是以“.”字符开始命名的。你可以在ls命令后面加上-a选项来显示隐藏文件（见图4-6）。
 
组合选项
 
很多时候，你可以在命令行中将不同的命令选项组合在一起。例如，可以用ls-la替代ls-l-a。
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图4-6：命令ls-la的输出结果
 
ls-la命令不仅输出了详细信息，而且还列出了当前位置的所有隐藏文件和目录。ls命令还有许多其他有用的选项。以下是其中一些：
 
-a
 
显示指定目录下所有子目录与文件，包括使用“.”符号进行隐藏的文件。
 
-l
 
以长格式来显示文件的详细信息，并且显示文件权限。
 
-lh
 
以人类可读的方式详细显示。
 
-s
 
首先列出文件大小。
 
-r
 
按字母逆序显示。
 
-R
 
递归式地显示目录树。
 
-S
 
按文件大小排序。
 
-t
 
按时间和日期排序。
 
-X
 
按扩展名排序。
 
可能你想知道图4-6中第一行的“total 116”的含义。它代表ls-l命令所列出的所有文件使用的磁盘区块的总数。这个信息不常用，但是现在你知道了。
 
创建新的文件和目录：mkdir和touch
 
有时你希望将文件组织到一个新的目录里，而不是使用现有目录，可以使用命令mkdir创建新目录。使用这个命令，只需键入：
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如果你想在新目录里创建一系列的子目录，用cd命令进入子目录，然后输入：
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或者也可以使用-p选项一起创建这些目录，如下所示：
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你还可以在当前位置创建文件。创建文件可以通过以下几种方式实现。在大多数情况下，文件是由你正在使用的应用程序创建的。在第2章中，当创建第一个脚本程序时，使用了nano程序创建了文件hello.sh。在退出nano程序前进行保存的时候，这个文件就被创建了。然而，也可以使用touch命令创建空文件。除了文件名、权限和所有权之外，这些文件没有保存其他数据。创建一个空文件，只需要输入touch命令，紧接着是想创建的文件名，如下所示：
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创建空文件可能有以下几个目的。首先，可能需要重新检查当前位置中是否有写权限。如果你可以使用touch命令创建文件，就可以确认拥有写入权限。其次，在开发复杂项目时（例如一个网站或者一个程序）需要使用多个配置文件和日志文件，这时便可以通过创建占位文件来设置文件结构。
 
移动和删除文件：cp、mv和rm
 
你经常需要把文件从一个目录移动到另一个目录，或完全删除它们。可以通过使用命令cp来复制文件，这个命令是复制（copy）的意思。同样，你可以使用命令mv来移动一个文件，这个命令是移动（move）的意思。cp和mv命令以相似的方式工作。要复制一个文件，首先输入cp，然后输入你想要复制的文件，接下来输入目标路径。例如：
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这条指令将会把主目录的hello.sh文件复制到Downloads子目录文件夹里。当然了，如果你当前已经位于主目录，那么可以使用如下所示的相对路径来实现相同的效果：
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如果你想将hello.sh文件移动到Documents文件夹，可以输入：
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使用remove命令（rm）可以删除文件。使用这个命令的时候要当心！Linux系统没有文件回收站。一旦你通过命令行删除了一个文件，它已经消失了。虽然一些实用工具有时可以将其恢复，但它们适用于Linux高级用户，并且不能保证文件恢复的成功率。如果你确定要删除一个文件，输入命令rm，接下来输入文件名：
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如果想删除整个目录，包括目录里面所有的子目录一起删除，这时你可以使用-R选项，如下所示：
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在这里再次提醒，这是一个强大但危险的操作，所以要小心翼翼地使用它。有时网上会有一些让Linux新用户运行sudo rm-fR/的恶作剧。这绝对不是一件好事情，它将摧毁你的整个文件系统。
 
试一试
 
现在开始练习使用命令行进行文件浏览。让我们从主目录开始。为了确保你在主目录中，请输入：
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现在让我们创建名为Sub的子目录：
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按时间逆序排列显示文件，确认目录已被创建：
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现在进入子目录：
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确认当前已经位于子目录：
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现在创建一个test文件：
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确认文件已经被创建：
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复制文件：
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确认已经复制成功：
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现在删除初始文件：
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回到你的主目录：
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现在，删除整个子目录，包括子目录里我们创建的文件：
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确认子目录已经被删除：
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图4-7是这一系列操作在shell中的显示结果。
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图4-7：上述命令操作的输出结果
 
使用命令行获取帮助：help、man和info
 
使用命令行可以运行成千上万个Linux的命令与程序，这些命令与程序绝大部分都可以附带几个运行选项参数。我们不可能在一本书里就可以完全介绍它们。幸运的是，有一些简单易用的资源可以帮助你了解如何使用不熟悉的命令。即使离线，这些资源也是可用的，因为它们是程序的一部分，或者在程序安装时就自动安装好了。
 
第一种情况下你可以运行命令行本身加上帮助选项参数获取帮助信息。帮助选项参数可以使用多种方式输入，这取决于程序员的习惯，但通常是以下四种之一：
 
·--help
 
·--h
 
·-help
 
·-h
 
大多数程序员（例如编写了ls或mkdir等命令工具的程序员）会将基本的帮助信息（如用途、常用选项等）作为运行帮助选项的输出结果。实际上，如果你在第一时间没有正确使用，大多数命令工具甚至会告诉你帮助选项是什么（见图4-8）。
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图4-8：mkdir命令的帮助信息输出结果
 
Linux系统中第二种可以帮助你学习如何使用命令的资源是man，它代表了手动的意思。是的，实际上每个Linux系统都有一个内置的帮助手册。随着新程序或命令的添加安装，帮助手册中也会相应添加如何使用它们的说明。可以把man看作Linux命令与工具软件的离线百科全书。man起源于早期的Linux系统，它作为操作系统和相关程序的帮助文档而存在。此后，它成为Linux程序员所开发程序的一个标准组成部分。
 
当你使用man查询一个特定命令或程序的信息时，就会得到该程序的参考页（manpage）。如果一个程序是Linux发行版的组成部分，或者是Linux官方软件库的一部分，它就极可能拥有参考页信息。参考页的信息通常比使用帮助选项获得的信息更详细。访问参考页的途径很简单，你只需要输入man，后面紧跟着目标命令即可。例如，图4-9显示了输入man mkdir后的运行结果。
 
一旦打开了参考页，你可以通过浏览文件来寻找所需信息。使用以下命令将使这一点变得容易些：
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图4-9：mkdir命令的参考页
 
h
 
帮助界面。
 
Down方向键或Enter键
 
向下移动一行。
 
Up方向键
 
向上移动一行。
 
f键、space键或者PgDn键
 
一次性向下翻一页。
 
b键或者PgUp键
 
一次性向上翻一页。
 
G
 
跳至最后一行。
 
g
 
跳至第一行。
 
./pattern
 
搜索模式。
 
q
 
退出。
 
参考页文件的标准已形成多年，通常来说它至少包括以下部分：
 
Name
 
命令或函数的名称，另有一行文字描述它的功能。
 
Synopsis
 
运行命令的方式，以及它所使用的命令行选项的正式介绍。
 
Description
 
命令功能的描述。
 
Examples
 
使用例子。
 
See Also
 
相关的命令或函数。
 
你可能注意到图4-9的标题是MKDIR(1)。（1）指的是本页在帮助手册中的位置。这种情况说明它是User Commands（用户命令）。有时程序的信息包括多个栏目，它们将在SEE ALSO（参阅）时调用。下面是部分的栏目清单，这样你就可以了解具体数字代表的含义了。
 
1.User Commands（用户命令）。
 
2.System Calls（系统调用）。
 
3.C Library Functions（C函数库）。
 
4.Devices and Special Files（设备与特殊文件）。
 
5.File Formats and Conventions（文件格式及其转换）。
 
6.Games et al.（游戏等）。
 
7.Miscellanea（杂项）。
 
8.System Administration tools and Daemons（系统管理工具程序）。
 
不同的Linux发行版为了满足特定需求会对手册内容进行个性化定制，手册通常还包括额外的内容。同一个命令的帮助信息包含在不同的栏目中，如果你想查看，只需在命令名前面添加栏目编号即可：
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它将让你了解如何在命令行里使用printf（一个用于文本格式化输出的命令）。然而：
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将会为你解释printf命令如何用于一个C程序。
 
在Linux系统下获取信息的第三种方式是使用info工具。与man工具类似，info是在通过检索一个info文件实现搜索功能。info命令使用很简单，仅需要输入info，后接你想了解的命令。图4-10显示输入info mkdir后的输出信息。
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图4-10：mkdir命令的info帮助页面
 
从屏幕顶部可以得知我们正在浏览的文件是coreutils.info，目前正在该文件的mkdir节点上。你也可以获悉，下一个节点是mkfifo，前一个节点是ln。在浏览文件信息时，可以使用以下按键：
 
h
 
打开帮助窗口。
 
x
 
关闭帮助窗口。
 
q
 
退出全部信息窗口。
 
H
 
调用info教程。
 
Up
 
向上移动一行。
 
Down
 
向下移动一行。
 
Delete
 
向后滚动一页。
 
Space bar
 
向前滚动一页。
 
Home
 
回到节点起点。
 
End
 
前往节点终点。
 
Tab
 
跳转到下一个超文本链接。
 
Enter
 
前往当前光标所在的超链接。
 
l
 
返回到在当前窗口中看到的最后一个节点。
 
[
 
前往当前文档的前一个节点。
 
]
 
前往当前文档的后一个节点。
 
p
 
前往相同级别的前一个节点。
 
n
 
前往相同级别的后一个节点。
 
u
 
向上一个级别。
 
t
 
前往文档的顶部节点。
 
d
 
前往主目录节点。
 
s
 
搜索指定字符串。
 
{
 
搜索前一个事件。
 
}
 
搜索后一个事件。
 
i
 
在索引中搜索指定的字符串，并选择找到的第一个节点。
 
以上是从Linux系统内部获取关于命令的帮助信息的三种方法。当然，除了Linux系统外最好的资源就是在网上用你喜欢的搜索引擎进行搜索。此外，一旦你准备深入学习诸如运行Web服务器或高级编程之类的内容，你需要买一本类似本书的好参考书籍。
 
试一试
 
让我们练习学习使用命令行，输入：
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通过使用不同的方向键可以滚动翻阅参考页。当找到满意的答案时，按Q键退出。我们在本章学习的其他命令也可以这样操作：
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减少打字输入
 
不知道你的拼写和打字水平是否跟我一样欠佳。曾经有过太多次，我花了20到30秒的时间输入了一个附带有很多选项的长命令，但在按Enter键之后发现输入错误，得从头开始输入。不仅如此，要记住每天执行任务的准确命令是很困难的。幸运的是，Linux shell内置了一些工具，可以帮助用户解决这两个问题。
 
自动补齐命令：Tab
 
使用键盘上的Tab键，你就可以使用shell的自动补齐功能。它将自动补齐一个部分输入的命令。它还可以根据键入的内容自动完成文件名。
 
例如，如果你键入tou后再按下Tab键，shell将填充其余的缺失字母，生成touch命令。如果你输入的字母后面对应多个命令，第一次按下Tab键时，什么也不会发生，如果再按一次，shell将显示与你已输入字母所有可能匹配的命令或文件名列表。所以，如果你输入mkd，然后按Tab键两次，可以看到以mkd开头的两个命令选项：mkdir和mkdosfs（见图4-11）。
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图4-11：使用Tab键自动补齐命令
 
如果你继续添加更多的字符，然后按下Tab键，最终你将排除所有其他命令或文件名选项，shell将补齐唯一选项的剩余字符。自动命令补齐功能可以大大节约输入复杂命令与长文件名花费的时间。当你对输入命令比较生疏时，它也有助于消除拼写错误。
 
[image: ]关于是否使用Tab键
 
当你使用Linux系统默认的bash shell时，Tab实际上不知道一个命令的可选项；它只知道与部分键入字符可能相匹配的命令名称以及可能相关的文件名。
 
搜索上一条命令：Up和Ctrl-R
 
Linux系统会将你在命令行中的任何输入保存为历史记录。使用方向键Up可以检查回顾最近使用的命令。当你要查看很久以前使用过的命令时，可以在命令行中键入Ctrl-R再加上一些字符。例如，如果你想寻找最近一次使用nano编辑文本的命令，可以键入Ctrl-R加上nano。如果在你键入Ctrl-R时，命令行光标处已经有一些输入字符，这些字符在搜索时不会生效，只有你在键入Ctrl-R之后输入的字符会在搜索时有效。当你按下任何一个方向键、Home、End或者Tab键后，可以退出搜索，你可以编辑搜索所得的命令。在退出搜索前，你可以多次键入Ctrl-R继续搜索（见图4-12）。
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图4-12：使用Ctrl-R搜索命令历史记录
 
试一试
 
我们要切换到主目录，要创建一个文件，需输入：
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当你按下Tab键，shell将会补齐touch命令。接下来，我们要切换到Downloads文件夹，输入：
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你可以看到与图4-13类似的结果。
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图4-13：使用Tab自动补齐目录或文件名
 
继续输入ow两个字符，然后再次按下Tab键，shell自动补齐Downloads/路径，然后按下Enter键。
 
接下来，让我们使用命令行历史记录来创建第二个文件。按下Ctrl-R，然后输入tou（见图4-14）。
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图4-14：使用命令行历史记录搜索之前的输入命令
 
按下End键，将file1改为file2，按下Enter键结束输入。现在你已经创建了两个文件：一个位于你的主目录，一个位于Downloads文件夹。在这个过程中，减少了很多命令输入工作。
通过命令行连接网络
 
老实说，通过命令行来配置你的设备连接到无线网络的过程是相当复杂的，尤其是与使用桌面系统时简单的单击操作相比较。对于创客来说，重要的是要知道如何实现，以备不测。有很多次，我已经把项目提交给创客大会或者在接受采访时，才发现项目中的网络连接配置仍然为连接到家庭路由器。如果你在路上需要使用网络连接的项目，那么需要知道如何配置网络以便项目能够正常工作。
 
[image: ]易于携带
 
你在旅途中可以考虑将SBC的WiFi连接到你的移动电话或者其他便携式热点设备上，创建自己的WiFi网络。这样，只要你拥有移动蜂窝服务，项目就可以在任何地方与网络连接。
 
接口文件
 
如果想通过命令行配置网络，你需要使用一个名为interfaces的接口文件。它的完整路径是/etc/network/interfaces。当系统启动后，只要启用了网络接口，都会读取该文件。你可以使用nano或其他文本编辑器对该文件进行更改。在撰写本书时，我的树莓派interfaces配置文件如图4-15所示。
 
在这里让我们先把节奏慢下来，以便更好地理解窗口中发生的事情，然后再修改网络配置。
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图4-15：树莓派电脑上的默认interfaces文件
 
·以符号#开始的行是注释行，可以忽略。
 
·source-directory指的是一个存储配置文件的目录。在默认情况下，此目录在系统中存在且为空，以备用户之后更改。
 
·lo、eth0、wlan0和wlan1指树莓派电脑上的网络接口。这些接口要么当前已经存在，要么会在未来某个时刻创建。例如，当在USB端口插入一个WiFi适配器，系统将会创建wlan1或者wlan0接口。
 
·iface配置某个特定的接口。在iface后的所有行，都与网络接口的配置相关。
 
·inet配置与TCP/IP通信相关的接口。
 
·loopback、manual、dhcp、static等是被分配给接口的配置数据。
 
·allow-hotplug意味着当系统检测到连接后，会自动尝试接口配置。
 
·wpa-conf指一个单独的、用来安全存储WiFi配置文件的位置。
 
有线以太网
 
默认情况下，如果你的本地网络设置是使用dhcp自动分配IP地址，那么不需要对配置文件做任何操作就可以通过网线连接到以太网。当你在树莓派电脑上插入网线后，它应该就能连接到网络，获取合适的配置信息，几秒钟内就能上网。
 
静态IP地址
 
有时你可能需要手动分配自己的IP地址以及其他配置信息。图4-16展示了如何修改interfaces配置文件，分配静态IP地址信息。
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图4-16：将eth0配置为静态IP地址的interfaces文件
 
请注意eth0部分的变化。你可以使用一个#符号来注释掉原先的iface行，而不是删除该行，这样以后万一出错可以更容易恢复。配置类型已由手动（manual）改成了静态（static）。紧接着iface行的是静态IP地址所需的参数：地址、网络掩码、网关地址和DNS服务器地址。
 
WiFi
 
要使用WiFi，我们需要在wlan0部分做一些配置修改（见图4-17）。
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图4-17：单个WiFi连接的interfaces文件中的wlan0配置
 
在这里，我已经注释了wpa-conf行，添加了我的无线接入点的SSID名称以及密码。到目前为止，这是快速接入WiFi的最简单方式。如果你想在这个接口获取静态IP，除了SSID名称和密码，其余的配置类似于我们之前在eth0接口中所做的。
 
多个网络的WiFi安全连接
 
有时，你需要对WiFi接口进行更多的控制。例如，你可能希望每次都能在不改变配置的情况下，自动在家庭和工作网络接口之间进行切换。你可能有一个隐藏的SSID需要连接，或者你在连接时需要使用一个企业密码加密方案。当事情变得越来越复杂时，除了使用interfaces文件配置之外，最好增加使用wpa_supplicant.conf文件进行配置。
 
WPA是WiFi保护接入（WiFi Protected Access）的意思。WPA增加了更多的安全协议以确保WiFi更安全和更难攻破。让我们回到接口文件，从默认使用的wpa_supplicant.conf文件开始研究（见图4-18）。
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图4-18：恢复wlan0默认配置的interfaces文件
 
在图4-18中，wpa-conf行没有被注释掉，同时删除了wpa-ssid和wpa-psk行，这意味着wlan0网络接口的配置文件指向了wpa_supplicant.conf。图4-19是树莓派wpa_supplicant.conf文件的默认内容。
 
如果你在第1章进行了国际化设置，那么country（国家）的属性将会自动调整。如果country属性没有自动调整，你可以在ISO网站（https://www.iso.org/obp/ui/search）中搜索你的国家编码。
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图4-19：默认的wpa_supplicant.conf文件
 
配置这一个或多个网络区段文件后，你将可以通过WiFi连接到网络。图4-20是适用于大多数情况的必要配置信息情况。
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图4-20：增加了一个网络区段的wpa_supplicant文件
 
ssid和psk选项代表了SSID名称和密码。scan_ssid=0告知系统这不是隐藏的网络。如果它是隐藏的网络，则需要将它的值从0改为1。key_mgmt=WPA-PSK代表接入点使用了加密的密码。WPA-PSK适用于大多数的家庭用户。如果需要一个办公工作环境，你可能需要换成其他配置。可以在wpa_supplicant.conf参考页中了解wpa_supplicant支持的所有加密类型。
 
你可以添加更多的网络区段，这样就可以根据你的位置连接到不同的网络（见图4-21）。wpa_supplicant会基于可用性和信号强度自动检测最佳的网络。当你完成网络配置后，最简单的快捷生效方式是重新启动树莓派电脑。
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图4-21：配置两个网络区段的wpa_supplicant文件
安装软件：apt
 
添加软件到Linux系统的步骤与其他操作系统有所不同。在Linux上运行的大部分软件都是开源和免费的，因此它们存储在各种Linux发行版软件包的公共资源库中。软件包管理器用于管理这些软件的下载、安装或删除，管理可能存在的依赖项，并对软件包进行更新。
 
开源软件
 
开源软件在许多方面不同于专有软件或闭源软件。首先，正如“开放（open）”这个词所暗示的，该软件的源代码可供任何人查看和检查。其次，因为代码是可用的，其中自然有社区开发力量的贡献。如果软件有问题，你可以通过提交bug报告或修补问题的补丁来更正它。第三，你可以在不违反法律或某种许可协议的情况下将开源软件分享和分发给他人。事实上，这种分享行为一般是受到鼓励的。这与你在分享其他内容时通常会联想到的情况形成了鲜明对比（参见附录A，可以了解更多关于开源软件的发展历史）。
 
由于树莓派电脑最常使用的Raspbian发行版是基于Debian Linux的，它使用Debian的apt软件包管理器，它是一种先进的软件包管理工具（Advanced Package Tool）。apt包含一组工具，可用于执行与软件包管理相关的各种任务，其中最经常使用的工具是apt-get，它能处理你在安装软件时除了搜索以外几乎所有的需求（搜索功能是由apt-cache工具实现的）。
 
由于apt工具会对你的系统产生大的变更，因此在运行一些apt工具时需要加上sudo。
 
使用apt-get update
 
Linux中有数以千计的软件包，它们经常更新。事实上，如果检查树莓派电脑的软件更新记录，你会发现几乎每天都有几次更新。但是现在需要记得，这并不是说你需要每天更新软件。大多数更新是运行或强或弱的bug修复，没有及时更新也不会为你带来什么损害。但有时一些更新也与系统安全相关，进行这些更新是重要的。每一个月左右进行一次软件升级检查是一种比较好的习惯。另外，在安装软件前，你也需要检查软件更新来确保树莓派电脑中的软件数据库是目前最新的。
 
在控制台中输入以下命令来检查软件更新：
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这时树莓派电脑将从系统的预设库中下载软件列表。读取这份列表后，软件包数据库将会更新到最新状态（见图4-22）。
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图4-22：典型的apt-get update命令运行输出结果
 
使用apt-get upgrade
 
一旦你更新了软件数据库，你就可以升级已安装的软件或者安装新软件。upgrade（升级）实际上就是升级安装已有软件，而update（更新）只是更新了软件数据库。通过输入下面的命令可以升级你的软件：
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在升级过程中，发生的第一件事就是apt-get工具将会读取软件包列表，检查依赖关系。因为Linux系统中的软件是开源的，它们以模块化的方式构建。如果其他人已经开发了一个特定功能的程序，其他程序可以直接使用它而不是每次从头开始重新进行功能开发。如此，一个程序就会与另一个程序之间建立依赖关系。为了让所有程序都能正常运行，就非常有必要管理这些依赖关系。
 
在检查完依赖项之后，apt-get将会计算需要更新哪些软件包，并输出这些软件包的列表。它也将显示需要下载的文件大小，以及更新后会占用的磁盘空间（见图4-23）。
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图4-23：一个相当大的apt-get upgrade更新示例
 
如你所见，这个树莓派电脑上的软件距离上次升级已经有相当长的时间了。如果你有任何关于更新的问题，可以按N键退出。否则，按Y键或者按Enter键继续。
 
接受默认选择
 
Linux系统基于文本的配置工具可以为用户提供多种选择。通常，大写显示的默认选择是最保险的选择。你可以输入你的选择或是按Enter键选择默认选择。
 
注意，当你使用默认选择后，apt-get工具将开始下载软件包，然后启动安装。如果你有很多更新，或者使用速度较慢的树莓派电脑（如树莓派1或树莓派zero），或者网络连接速度缓慢，升级可能需要相当长的时间（从几分钟到几个小时）。升级安装界面见图4-24。
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图4-24：一个相当大的apt-get upgrade更新示例（续）
 
如果你的控制台显示屏幕不够宽，软件包下载时的文字提示将会压缩精简。屏幕左边的百分比显示了下载的全部进度。一旦所有的软件包下载完成后，apt-get工具将开始解压、运行并将它们逐一设置。当这个过程完成后，控制台将返回一个提示（见图4-25）。
 
这个升级在旧型号的树莓派电脑以及较慢的网络环境下进行，花费了大约40分钟。一个月一次的升级频率将防止升级过程占用这么长时间的情况出现。尽管在技术上不需要，升级后重启系统是个好习惯，尤其是当升级规模较大的时候。
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图4-25：一个相当大的apt-get upgrade更新示例（续）
 
使用apt-cache
 
Linux系统拥有海量的软件包，用户很难记住它们的名字。Linux系统提供了一种方法可以在数据库中搜索找到所需的软件包。apt-cache工具可以在软件包数据库中搜索，甚至显示单个软件包的有用信息。搜索软件包，可以键入：
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apt-cache将在数据库中进行搜索，根据你输入的参考文件名，返回搜索所得的软件包名称（这些名称将包含你输入的参考文件名）以及软件包描述（见图4-26）。
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图4-26：apt-cache search命令的运行示例
 
一旦你找到了所需的软件包名称，接下来获取更多关于它的信息将是很有帮助的。你可以使用apt-cache命令、show函数展示更详细的信息：
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你可以查看到软件作者、目前的版本、安装占用的磁盘空间、软件包的网站、一个详细的描述等非常多的信息（见图4-27）。
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图4-27：apt-cache show命令的运行示例
 
使用apt-get install
 
可以通过使用apt-get install命令来安装新的软件。你可以一次性安装多个软件包，apt-get将会管理安装所需的任何依赖项。在树莓派电脑上安装软件，只需键入：
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apt-get工具将告知你需要下载数据的大小以及安装软件将会占用的磁盘空间大小。如果只需要安装一个软件包，apt-get在执行安装前将不会给出提示（见图4-28）。
 
[image: ]跳过确认信息
 
在安装软件包时，可以通过使用-y选项标识来跳过是否安装的提示（即sudo apt-get-y install packagename packagename packagename）。
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图4-28：apt-get install命令的运行示例
 
可以留意软件包安装过程中控制台页面里提示信息的变化情况。
 
使用apt-get remove
 
与安装软件包类似，删除软件包也是一个直截了当的过程。要删除软件包，只需键入：
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apt-get工具将删除软件包以及相关的参考条目（见图4-29）。
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图4-29：apt-get remove命令的运行示例
 
然而Linux系统不会删除所有的依赖项。你会注意到，当安装或升级软件后，apt-get工具可能会提示不再需要的软件包。你可以使用以下命令卸载这些软件包：
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apt-get工具会告诉你有多少磁盘空间将被释放，并提示你进行删除确认。这个命令将会删除与其他软件没有依赖关系的软件包（见图4-30）。
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图4-30：一个apt-get autoremove命令的运行示例
 
使用apt-get dist-upgrade
 
Linux系统有一类特殊的升级，执行后将升级当前的整个发行版到最新、最好的版本。你可以通过运行apt-get dist-upgrade命令来做到这一点。与安装或升级操作类似，你需要在运行此软件之前更新软件数据库。这个升级过程与定期升级非常类似，但它因为需要下载和安装更多的软件包，可能需要花费更长的时间。升级到最新发行版的好处是它将允许使用当前版本中不具备的新功能。所有的个人文件和配置在升级后仍会保持完整。
 
但是，千万不要因为可以使用新版本而觉得必须升级Linux发行版。如果一切都运行正常，你可以满足于现状。升级Linux发行版与升级智能手机上的软件版本不同。很少有创建新的功能来完成特定任务的这种情况发生，常用功能就可以满足大部分的项目。Linux发行版应该能很好地运行，并拥有至少几年的安全更新支持。可以使用apt-get update命令来代替apt-get dist-upgrade命令进行软件安全更新。
 
需要注意的一点是，以这种方式升级的发行版可能不会安装那些必需的软件包。在某些情况下，从最新的Linux发行版镜像从头开始安装可能更容易一些（正如我们在第1章中所做的那样）。只是要记得提前备份磁盘文件。
 
修复解决安装错误
 
有时，在使用apt-get工具安装软件时会得到一个错误提示——“缺失依赖项（missing dependencies）”或“软件包已损坏（broken packages）”。这通常意味着你有一段时间没有更新了。要解决这个问题，应该首先尝试运行：
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这将更新你的软件库并将已安装的软件包升级到最新版本。然后就可以尝试重新安装软件。
 
试一试
 
接下来你将自己动手尝试安装pigpio的主库以及相关的Python库文件。为了做到这一点，需要找出软件包的名称，并通过阅读说明确认它们是正确的。第一步是更新软件包数据库，然后查找软件包的名称：
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你可以搜索到所有名称或者描述里有pigpio的软件包信息（见图4-31）。
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图4-31：使用apt-cache搜索软件包
 
接下来，采用无提示方式同时安装这两个软件包。假设我们现在使用Python 2而不是Python 3在编写一些程序，使用apt-get命令进行软件安装（见图4-32）：
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重启与关机
 
第一次在没有桌面的情况下运行Linux时，我遇到了一个问题。在关闭电脑之前，一切都很顺利。当时我对Linux还很陌生，不知道如何重新启动桌面（参见第5章）。最后，我关闭了系统的电源。这对任何电脑来说都是个糟糕的主意，对树莓派来说尤其糟糕。
 
正如在第2章中提到的，Linux中的一切（包括操作系统的状态）都由文件来表示。在系统上发生更新时，Linux不断地对这些文件进行写入操作。如果你在系统更新文件时将关闭树莓派电源，将会产生一个损坏的文件，该文件在系统再次启用时将无法被读取。根据损坏文件的不同，你可能会丢失一些正在处理的工作文件，甚至更糟的是，树莓派电脑可能无法再次启动了。这个问题由于树莓派电脑使用SD卡而变得更加复杂。事实上，与其他存储设备相比，SD卡的写入速度仍然非常慢。
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图4-32：使用apt-get安装pigpio
 
因此，掌握正确使用命令行进行重新启动和关闭系统是非常重要的。用于这两种操作的命令都是shutdown。shutdown命令适用于几乎所有的Linux和UNIX系统。要从命令行重新启动Linux系统，键入：
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要关闭Linux系统，则键入：
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请注意，两条命令的唯一区别是使用-r进行重启，使用-h完全关闭系统。在关闭系统时，当树莓派主板上的LED灯闪烁10次后，关机操作就在那个时候完成了。然后，你可以安全地拔掉树莓派电源。
创客须知
 
当你了解使用命令行的基本知识后，可以更容易地在Linux中导航，连接到Internet，并安装软件。这些操作是创客们学习在线教程后，在开始自行开发属于自己的酷炫项目之前，应该知道的最低限度操作。你可以更进一步使用将在第6章展示的一些技巧，成为一个命令行高手，从而给你的家人和朋友留下深刻的印象。
第5章　headless操作
 
在本章中，我将介绍如何通过网络连接到运行Linux的树莓派上，而不是用键盘、鼠标或连接到树莓派的显示器（也称为headless）。拥有远程操作和与项目交互的能力对于任何创客来说都是重要的，这会给你提供一种新的可能，是始终需要键盘、鼠标和显示器直接连接到运行Linux的SBC上的人体会不到的。这对于想要拥有便携式设备，或者仅仅是让SBC在角落里安安静静地收集或提供数据来说是完美的。
关闭桌面
 
大多数情况下，树莓派运行headless的时候，不需要运行桌面。关闭桌面是一个相对简单的过程，并通过raspi-config实用程序进行配置。在控制台上运行以下命令：
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这将打开树莓派的配置应用程序，如图5-1所示。使用方向键将选择光标向下移动到Boot Options（引导选项），然后按Enter键。
 
选择Desktop（桌面）/CLI（命令行），然后按Enter键（见图5-2）。
 
如果要在系统启动时强制登录，就选择Console（控制台）或者Console Autologin（控制台自动登录），这将自动登录用户“pi”。在相应的选项上按Enter键将返回到主raspi-config菜单（见图5-3）。
 
按Tab键将移动选择光标到Finish（完成），然后按Enter键退出。系统将询问你是否要重新启动。无论你现在还是以后重新启动，下次你都可以直接进入控制台而不是桌面。如果由于某些原因你希望回到桌面，可以在命令行中运行以下命令：
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图5-1：raspi-config主菜单
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图5-2：raspi-config Boot Options菜单
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如果你想要改回自动启动进入桌面，请再次执行这些步骤，然后在raspi-config引导选项菜单中选择桌面选项。
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图5-3：raspi-config Desktop/CLI菜单
在网络上找寻你的系统
 
为了连接到树莓派，你需要知道它的IP地址。IP地址是分配给你网络上每台计算机的唯一标识符。可以在树莓派本身、网络上的路由器或手机上的应用程序中找到你的IP地址。
 
树莓派
 
最简单的找到树莓派IP地址的方法是在断开显示器、键盘和鼠标之前查找。这可以从命令行或桌面完成。
 
当启动树莓派时，应在出现提示之前显示出IP地址（见图5-4）。
 
如果你已经使用了树莓派，并且无法再看到这个信息，可以通过运行ip addr show命令来查找IP地址（见图5-5）。
 
如果你的系统通过网线连接到网络，请使用eth0部分列出的地址。如果你的系统通过WiFi连接，请使用wlan0下列出的地址。在上面的示例中，我们将使用10.0.2.16，没有任何拖尾斜杠或其他数字。
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图5-4：在启动时查找树莓派IP地址
 
 
 [image: ] 


图5-5：用ip addr show找到树莓派IP地址
 
路由器
 
大多数现代路由器会以列表形式或网络图显示网络上连接的设备。连接到路由器的内置网站，并找到配置页面来查看该信息。像我这样，路由器会显示一个网络图（见图5-6）。
 
通过单击标有raspberrypi的设备，可以看到它的IP地址（见图5-7）。在这种情况下，它的IP是192.168.0.209。
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图5-6：家庭路由器网络图
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图5-7：家庭路由器的设备详细信息
 
Android/iPhone
 
有许多适用于Android和iPhone的应用程序可以扫描网络并查找设备和IP地址。我目前使用的是“Fing-Network Tools”。你可以在Google Play商店（Google Play Store）和苹果应用程序商店（Apple App Store）中找到它。一旦在手机上安装此款应用程序，只需打开它并单击刷新按钮（refresh button）即可找到你的树莓派（见图5-8）。
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图5-8：Fing应用程序中会显示树莓派IP地址
命令行访问：ssh
 
项目运行的时候没有键盘和鼠标并不意味着不需要访问它。你将需要上传文件、更改配置，最重要的是，可以不时地正常关闭系统。远程访问命令行的最佳方式是使用一个名为SSH的工具。
 
SSH代表secure shell。你可以通过名称猜测，它可以安全地访问远程系统上的shell。SSH与其作为多年标准的前身telnet不同。不幸的是，telnet流量被完全“清楚”地发送——用户名和密码很容易被数据传输的任何计算机读取。SSH是安全的，因为与远程系统的通信是加密的，因此它不能被网络上的其他系统读取。
 
要使SSH工作，需要有两个组件：本地计算机上的SSH客户端和远程系统上的SSH服务器。树莓派已经在Linux的Raspbian发行版上安装了SSH服务。但是，为了安全起见，服务器默认情况下不运行。你可以使用raspi-config工具打开它（见图5-9）：
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图5-9：raspi-config主菜单
 
使用方向键将红色选择光标向下移动到“Interfacing Options（接口选项）”，然后按Enter键。在“Interfacing Options（接口选项）”菜单中，使用方向键将红色选择光标向下移动到SSH，然后按Enter键（见图5-10）。
 
下一个屏幕会询问你是否要启用SSH服务器。选择“Yes（是）”。启用SSH服务器后，选择“OK（确定）”返回主raspi-config工具屏幕。按Tab键将选择光标移动到Finish（完成），然后按Enter键退出。
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图5-10：raspi-config Interfacing Options菜单
 
现在需要在计算机上安装SSH客户端，以便你可以连接到树莓派上的SSH服务器。在以下部分中，我将推荐如何从Windows、macOS、Linux和Android连接到树莓派。虽然不会覆盖软件安装，但我将举例说明如何连接以及在每个平台上应该怎么做。
 
Windows
 
Windows没有内置的SSH客户端，所以你需要安装一个。其中最广泛使用的一个SSH客户端是PuTTY。你可以在线下载最新版本的PuTTY（http://bit.ly/ukputty）。一旦安装了PuTTY，你可以从Windows的“开始菜单（start menu）”打开它（见图5-11）。
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图5-11：从Windows启动PuTTY应用程序
 
[image: ]我使用哪个PuTTY？
 
PuTTY有几个默认安装的程序。只需要PuTTY。
 
TTY是什么？
 
TTY来自TeleTYpe这个词，指的是一种与电脑通信的方法。在计算机的早期，你需要使用电传打字机或电传打印机来打出想要进入计算机的信息。你仍然可以在Linux和其他远程通信程序（如PuTTY）中看到此项技术的痕迹。
 
打开PuTTY后，在标有“（Host Name（IP address）主机名（或IP地址））”的框中键入树莓派的IP地址（见图5-12）。单击打开（Open）按钮启动SSH会话。
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图5-12：PuTTY配置屏幕
 
首次连接到远程系统时，系统会要求你验证SSH服务器的加密密钥（见图5-13）。单击Yes（是）。
 
PuTTY将打开一个黑色的终端窗口并连接到你的远程系统。一旦连接，它将提示你输入用户名和密码（见图5-14）。请记住：Raspbian的默认用户名为“pi”，默认密码为“raspberry”。有关如何更改默认密码的说明，请参阅第2章。
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图5-13：PuTTY安全警告
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图5-14：用PuTTY连接的登录提示
 
如果你收到出错提示，显示“Network error：Connection timed out（网络错误：连接超时）”，这意味着你的网络无法访问你的树莓派。关闭控制台窗口，检查你的IP地址，检查树梅派的连接，然后重试。
 
连接好后，你将会立即进入并准备开始输入命令。
 
macOS
 
因为macOS是基于UNIX的，所以已经安装了一个SSH客户端并可以使用了。如果要在Finder中找到它，打开Utilities（实用程序）下的Terminal（终端）应用程序（见图5-15）。
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图5-15：使用Finder找到Terminal应用程序
 
一旦打开，只需键入ssh user@ip-address就能连接到你的树莓派（见图5-16）。
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图5-16：使用ssh从macOS连接到树莓派
 
如果这是你第一次连接到此远程系统，系统将提示你接受SSH服务器的加密密钥。键入yes并按Enter键继续。连接好后，你将得到提示并准备开始输入命令。
 
Linux
 
Linux中已经安装了一个SSH客户端。只需从控制台或终端模拟器输入ssh user@ip-address（见图5-17）。由于是在树莓派上运行Linux，你甚至可以使用一个树莓派ssh连接到另一个树莓派！
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图5-17：在Linux上使用ssh连接到树莓派
 
在Macintosh上，如果这是你第一次连接到该远程系统，系统将提示你接受SSH服务器的加密密钥。键入yes并按Enter键继续。连接好后，你将会得到提示并准备开始输入命令。
 
Android/iPhone
 
有许多SSH客户端应用程序可用于智能手机。对于Android手机来说，建议使用ConnectBot，这是一个免费的应用程序，允许保存多个连接（见图5-18）。可以从Google Play商店下载ConnectBot。
 
对于iPhone来说，我推荐的是Cathode，价格为4.99美元，并且可以显示经典硬件终端的外观和感觉（见图5-19）。你可以从Apple App Store下载Cath-ode。
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图5-18：在Android手机上使用ConnectBot连接到树莓派
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图5-19：Cathode在iPhone上运行
远程桌面：vnc
 
那么是否想使用桌面连接到你的树莓派，而不是使用命令行？没问题。你可以使用虚拟网络计算（Virtual Network Computing，VNC）工具来做到这一点。同样，这需要两个组件：本地计算机上的VNC查看器和远程系统上的VNC服务器。最新版本的Raspbian附带了VNC服务器和查看器软件。我将不会介绍安装，但会告诉你如何配置远程查看Linux桌面所需的服务器和客户端软件。
 
设置树莓派
 
为了远程查看桌面，首先必须在树莓派上设置VNC服务器。你可以从本地的控制台或终端模拟器，甚至通过ssh远程执行此操作。你需要做的是启用它，然后启动它。
 
通过运行以下命令启用VNC服务器软件：
 

 [image: ]

 
然后通过运行以下命令启动VNC服务器（见图5-20）：
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每次启树莓派时，VNC服务器将自动启动。
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图5-20：启用和启动树莓派上的VNC服务器
 
树莓派自动感应连接到的显示器。当没有连接显示器时，它将默认设置为最低分辨率，这确实非常低。所以为了在没有显示器的情况下使用VNC，需要编辑一些配置设置，让树莓派默认设置为更大的屏幕尺寸。连接到树莓派并通过键入以下命令在命令行中编辑/boot/config.txt文件：
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向下滚动到文件的底部并添加以下行（见图5-21）：
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图5-21：编辑树莓派上的config.txt文件
 
hdmi_force_hotplug设置展示树莓派的HDMI显示已连接，hdmi_mode强制设置刷新率为60Hz，分辨率为1024×768。
 
即使没有连接显示器，它也应该为你提供可工作的桌面区域。按Ctrl-X，然后按Y，接下来按Enter保存文件并退出nano。你需要重新启动树莓派才能使更改生效。
 
Windows
 
下载并安装RealVNC软件（http://www.realvnc.com）。如果你安装了VNC服务器，作为安装过程的一部分，还需要注册一个免费的个人使用许可证。你可以在安装期间选择是否要安装服务器和查看器，还是仅安装查看器。我们只会使用查看器连接到树莓派。完成安装后，从Windows开始菜单启动查看器（见图5-22）。
 
当VNC Viewer（VNC查看器）应用程序启动时，它将要求输入远程系统的地址。输入你的树莓派IP地址，然后单击Connect（连接）（见图5-23）。
 
如果这是你第一次连接，则会显示服务器的唯一签名，并询问是否要继续。接受后，系统会要求你提供树莓派用户名和密码（见图5-24）。
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图5-22：在Windows上启动VNC Viewer应用程序
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图5-23：在VNC Viewer中输入要连接的IP地址
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图5-24：在VNC Viewer中输入你的树莓派用户名和密码
 
单击OK（确定）后，将看到一个显示树莓派桌面的窗口。
 
macOS
 
下载并安装RealVNC软件（https://www.realvnc.com）。如果你安装了VNC Server（VNC服务器），作为安装过程的一部分，还需要注册一个免费的个人使用许可证。可以在安装期间选择是否要安装服务器和查看器，还是仅安装查看器。我们只会使用查看器连接树莓派。完成安装后，通过打开Finder并导航到Applications（应用程序）→RealVNC→VNC Viewer（VNC查看器）（见图5-25）启动查看器。
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图5-25：在macOS上启动VNC Viewer应用程序
 
当VNC Viewer应用程序启动时，它将要求输入远程系统的地址。输入你的树莓派IP地址，然后单击Connect（连接）（见图5-26）。
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图5-26：在VNC Viewer中输入要连接的IP地址
 
如果这是你第一次连接，则会显示服务器的唯一签名，并询问是否要继续。接受后，系统会要求提供树莓派用户名和密码（见图5-27）。
 
 
 [image: ] 


图5-27：在VNC Viewer中输入你的树莓派用户名和密码
 
单击OK（确定）后，你将看到一个显示树莓派桌面的窗口。
 
Linux
 
下载并安装RealVNC软件（https://www.realvnc.com/download/vnc/）。RealVNC有许多可用于Linux的软件包，具体取决于你正在运行的发行版。如果你正在运行基于Debian或RedHat的系统，则可以使用预配置的软件包。其他情况，可以安装一般的Linux安装包。
 
如果你安装了VNC Server（VNC服务器），作为安装过程的一部分，还需要注册一个免费的个人使用许可证。可以在安装期间选择是否要安装服务器和查看器，还是仅安装查看器。我们只会使用查看器连接到树莓派。安装完成后，从任务栏的菜单启动查看器（见图5-28）。
 
也可以从命令行启动VNC Viewer：
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一旦启动VNC Viewer，将需要接受EULA才能继续。从这里开始的过程类似于Windows和macOS。输入树莓派的IP地址，然后单击Connect（连接）（见图5-29）。
 
如果这是你第一次连接，则会显示服务器的唯一签名，并询问是否要继续。接受后，系统会要求你提供树莓派用户名和密码（见图5-30）。
 
单击OK（确定）后，你将看到一个显示树莓派桌面的窗口。
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图5-28：在Linux Mint上启动VNC Viewer应用程序
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图5-29：在VNC Viewer中输入要连接的IP地址
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图5-30：在VNC Viewer中输入你的树莓派用户名和密码
 
Android/iPhone
 
还可以从智能手机或平板电脑访问树莓派桌面。Google Play商店中有VNC Viewer的Android版本，Apple App Store上有iPhone版本。连接方法与VNC Viewer的桌面版本非常相似。但是，根据显示器的大小，可能会发现在一个小屏幕上使用非常困难（见图5-31）。
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图5-31：使用移动VNC Viewer应用程序连接到树莓派
传输文件：scp和sftp
 
有许多方法可以从运行Linux的SBC中获取文件。但是，在Windows或macOS系统上直接将文件放到SD卡上并不容易。由于SD卡使用基于Linux的文件系统进行主存储，因此当插入到这些系统中时，SD卡的该部分将不可见。可以安装网络驱动器或使用USB笔式驱动器传输文件，但这些过程很麻烦且耗时。当你运行headless而无法看到桌面或者直接访问控制台时，这个过程变得更加困难。
 
幸运的是，在Linux中内置的简易工具可以帮助你通过网络传输文件。安全复制（SCP）和安全文件传输协议（SFTP）使用SSH将文件安全地传输到远程计算机。scp最好用于传输单个项目，如文件或整个目录，而sftp可以像常规FTP一样用来创建新目录并移动一组选定的文件。这一次图形化客户端比命令行更容易使用，但是我将在适当的地方给出两种方法。
 
使用VNC传输文件
 
如果你在树莓派上运行桌面，还可以使用VNC Viewer软件从RealVNC复制文件。如果不是，SCP和SFTP应该始终工作，所以知道如何使用它们很有用处。
 
Windows
 
在Windows中，需要一个程序来帮助你使用SCP或SFTP。WinSCP是一个非常好的程序，可以同时执行SCP和SFTP，并且它有一个非常好的拖放界面。如果已经安装了PuTTY，它可以为你启动PuTTY会话作为奖励。WinSCP可以从其网站下载（https://winscp.net/eng/download.php）。
 
一旦安装了WinSCP，就可以打开它并选择一个界面样式。就个人而言，我喜欢Commander风格，因为它可以轻松地在计算机和树莓派之间来回拖动文件。接下来，将看到登录界面（见图5-32）。
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图5-32：使用WinSCP连接到树莓派
 
将“File protocol（文件协议）”设置为SFTP（SFTP和SCP的工作方式在此程序中相同），并在“Host name（主机名）”框中输入树莓派的IP地址。接下来，使用你树莓派的用户名和密码填写“User name（用户名）”和“Password（密码）”框。单击Login（登录）按钮连接到远程系统。如果这是你第一次使用WinSCP，系统将要求验证服务器的加密密钥。然后WinSCP将使用你提供的凭据自动连接，你将看到选择的界面（见图5-33）。
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图5-33：WinSCP中的文件浏览器窗口
 
现在可以在计算机和树莓派之间传输文件了。
 
macOS
 
macOS上有很多可用于SCP和SFTP文件传输的客户端。然而，其中一些包括高级功能，并且可能相当昂贵。如果只想将文件传输到树莓派或其他SBC上，你可以在Apple App Store中找到免费的工具。有一个名为Commander One的工具。Commander One的免费版本会提供文件的Commander样式视图，并可以通过许多协议轻松地连接到其他计算机。你可以从开发者网站（http://mac.eltima.com/file-manager.html）或Apple App Store下载它。
 
一旦安装了Commander One，打开它来查找本地文件的默认视图。如果要打开SFTP会话到你的树莓派，请单击“Connections Manager（连接管理器）”图标（见图5-34）。
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图5-34：Commander One中的默认文件管理器视图
 
Connections Manager（连接管理器）窗口将允许使用各种方法连接到远程系统。单击SFTP按钮创建一个新的SFTP连接（见图5-35）。
 
在出现的“New Connection（新建连接）”界面中会给出此连接的名称。然后，填写树莓派的IP地址、用户名和密码。然后单击Connect（连接）按钮（见图5-36）。
 
Commander One将用树莓派文件系统替换程序的窗格。它还将为这个会话在每个窗格的顶部添加一个链接。现在，你可以在Mac和树莓派之间来回拖动文件。还可以改变文件或文件夹的权限，右键单击并选择“Get info（获取信息）”或选择文件并按Command-I（见图5-37）。
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图5-35：在Commander One的Connections Manager（连接管理器）界面中选择一个协议
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图5-36：Commander One中的连接设置
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图5-37：在Commander One中更改文件权限
 
Linux
 
大多数Linux文件管理器都内置了将文件传输到远程系统的功能。由于Linux发行版太多，我将使用最受欢迎的发行版之一——Linux Mint来演示。
 
打开内置文件浏览器（在Linux Mint中，默认文件浏览器为Nemo），然后单击File（文件），然后单击“Connect to Server（连接到服务器）”（见图5-38）。
 
在“Type（类型）”下拉框中，选择SSH。填写树莓派的IP地址、用户名和密码，然后单击Connection（连接）按钮（见图5-39）。
 
如果这是你第一次连接到树莓派，系统会要求你确认是否要连接。单击“Log In Anyway（登录）”继续。文件浏览器将打开一个显示树莓派文件系统的新窗口。它还会在网络连接下添加一个图标+，代表此连接，以便你随时可以轻松回到它。如果要结束连接，可以单击连接名称旁边的弹出图标（见图5-40）。
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图5-38：在Linux Mint文件浏览器中的服务器上添加一个新的连接
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图5-39：输入树莓派的新连接的详细信息
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图5-40：显示树莓派上的文件的新窗口
 
从命令行：macOS和Linux
 
macOS和Linux都有内置的命令行工具，可以让你使用SCP或SFTP。在命令行中使用SCP是将单个文件或目录传输到树莓派的简单方法。使用SFTP有点复杂，需要知道FTP命令如何工作。由于可能不会经常使用命令行SFTP，所以我将在本节中仅介绍SCP。
 
在macOS中打开终端程序或在Linux上打开终端会话。scp命令语法与ssh类似。要将文件传输到树莓派上的主目录，只需使用scp命令键入以下内容：
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注意：
 
·myfile是要传输文件的名称。
 
·username是远程系统上的用户名。
 
·IPaddress是远程系统的IP地址。
 
确保在你的文件名和远程系统的用户名之间添加一个空格。输入密码后，你将在文件传输时看到进度指示（见图5-41）。
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图5-41：在Linux命令行上使用scp传输文件
创客须知
 
通常情况下，我发现创客都想要在一个项目中使用树莓派或其他SBC，这样一来，任何时候都不用连接显示器和键盘。机器人、安全摄像机和LED灯显示器都是有趣的项目，但是当它们在运行headless时状态是最好的。了解如何远程通信和控制树莓派将打开一个全新的世界，它充满可能性并等待你的发现。
第6章　提示和技巧
 
既然你可以从任何位置有效地使用命令行，我将解释一些高效率的创客在将程序应用到工作时应该了解的功能。这些功能都是在论坛里与新的Linux用户对话中一次又一次出现的主题，系统管理员会像熟知他们的手背一样熟悉这些主题。本章没有办法涵盖所有的主题，但是通过学习这些提示和技巧，你可以在构建项目的时候节省大量的时间，并通过演示娴熟的Linux命令行技巧来打动你的朋友。
改变主机名
 
默认情况下，运行Raspbian的树莓派的主机名是raspberrypi。如果你的网络上有多个树莓派，可能会令人困惑，很难区分具体是哪一个。因此，为你网络上的每个树莓派提供不同的主机名是非常有帮助的。你可以在几个简单的步骤中将主机名更改为任何你想要的名称。
 
[image: ]不要害怕改变
 
更改主机名（hostname）并不会影响到树莓派的IP地址。唯一变化的是树莓派在像Fing或者路由配置网站等网络发现工具中显示的名字。
 
首先，运行hostname命令来检验已经设置的主机名：
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这个命令如果不带任何参数，只会显示主机名而不会改动任何东西（见图6-1）。
 
其次，需要编辑hosts文件。这个特殊文件就像个人地图，Linux用于将主机名与IP地址相关联，它取代了可能来自网络上其他设备的信息。使用sudo打开该hosts文件进行编辑，并将所有出现的raspberrypi替换为你想要的新主机名（见图6-2）：
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图6-1：运行hostname命令来检查主机名
 

 [image: ]

 
图6-2和图6-3中展示了在hosts文件中用virtualpi来替代raspberrypi。
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图6-2：编辑hosts文件
 
最后一步是编辑hostname文件。它只记录了系统的名字。用sudo来打开并编辑该文件，用前面在hosts文件中更新的主机名来替换raspberrypi（见图6-4）：
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一旦完成这些步骤，重新启动树莓派，以确保所有程序都使用新的主机名。现在树莓派应该会以新的主机名出现在网络发现工具中。并且能在提示符下看到新的主机名（见图6-5）。你可以再次运行hostname命令，以随时验证主机名。
 
 
 [image: ] 


图6-3：更新为新hostname的hosts文件
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图6-4：编辑hostname文件
 
[image: ]确保主机名一致
 
如果hostname文件和hosts文件中的名称不匹配，则可能最终无法通过网络连接到系统。如果这样的话，必须直接连接到树莓派来修复它。
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图6-5：hostname命令显示新主机名
 
然后在网络中通过查看网络发现工具来查看新的主机名。
启动时运行脚本：rc.local
 
不可避免地，当树莓派启动时，你将需要自动运行脚本或程序。当以headless模式[1]运行并且希望接入你的项目时，项目本身就可以独立运行，这一点尤为重要。最简单的方法是将脚本或程序添加到名为rc.local的文件中，该文件位于/etc目录中。你需要做的就是使用sudo编辑该文件，并插入一行运行你的脚本或程序的命令。应该在exit 0状态之前添加程序（见图6-6）：
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图6-6：更改rc.local文件
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[image: ]不需要sudo
 
rc.local脚本以“root”的权限运行，所以当你以用户“pi”身份登录时，不需要使用sudo来运行命令。然而，你将需要使用脚本或程序的完整路径。
 
试一试
 
将hello.sh脚本添加到rc.local，以便在树莓派启动时自动运行。首先编辑rc.local文件：
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现在添加我们在第2章中使用的命令来运行脚本，但使用文件的完整路径（见图6-7）。
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图6-7：使用rc.local文件在启动时运行脚本或程序
 
保存文件并依次按Ctrl-X、Y、Enter键退出。现在使用以下命令重新启动系统：
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重新启动系统时，请在启动过程结束时查找“Hello World（世界，你好）”输出状态（见图6-8）。
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图6-8：在启动时运行hello.sh脚本
 
[1] headless模式是系统的一种配置模式。在该模式下，系统缺少了显示设备、键盘或鼠标。
别名
 
Linux中的一个别名是以一种方式告诉shell：“当我输入这个别名的时候，我希望你真的做这个别名指代的其他事情”。例如，当你在树莓派上输入ls时，shell实际上是执行ls--color=auto。这是因为大多数终端支持颜色，但默认情况下，ls命令不会打开颜色选项。每次都输入--color=auto会很不方便，所以用别名来处理。
 
Linux中的别名主要通过在登录系统时运行名为.bashrc的脚本来处理。每个用户都有自己位于主目录中的.bashrc文件。因此，要设置自定义命令或更改现有命令的默认方式，你需要编辑该文件以设置自己的别名。从控制台或终端模拟器，通过键入以下内容编辑.bashrc文件：
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小心编辑这个文件，因为它有很多用于shell的设置和配置信息。向下滚动，直到看到一个定义会话的别名部分（见图6-9）。
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图6-9：编辑.bashrc文件
 
在.bashrc文件中添加别名的最佳位置是在该部分的fi声明之后，因为这样能将它们全部放在一起，但从技术上来说这并不重要。向文件添加语句的另一个最佳位置是在文件的末尾，这样以便很容易找到添加的内容。语法在这里非常重要，因此请务必将新别名的名称全部用一个词表示，中间不能有空格（即“runthis”而不是“run this”）。另外，请确保在=符号之前或之后都没有空格。
 
[image: ]注销以应用更改结果
 
.bashrc文件只有在你登录时才被系统读取，所以为了应用对该文件所做的任何更改，你需要使用exit命令注销并重新登录。
 
试一试
 
打开并编辑.bashrc文件
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添加一个名为lsbydate的别名，它将按照上述修改日期的升序排列ls命令的输出（见图6-10）：
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图6-10：在.bashrc文件中添加lsbydate别名
 
保存文件并依次按Ctrl-X、Y、Enter键退出。通过键入下面命令以退出会话：
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以相同的用户身份登录并尝试运行命令。你应该看到按日期排序的当前位置的文件和目录（见图6-11）。
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图6-11：使用新别名lsbydate
 
检查磁盘和文件空间的使用情况：df和du
 
虽然可以通过树莓派上的USB连接添加额外的存储空间，但主存储就是SD卡。由于SD卡的存储容量相当有限，因此你很可能想知道你的存储空间已被使用多少，还有多少可用。你可以通过使用df命令（代表磁盘文件系统）轻松查看SD卡（或任何其他安装的文件系统）上有多少空间。
 
df命令显示所有已挂载的文件系统、其总大小、使用的空间、可用的空间、使用的空间百分比以及文件系统的挂载位置的列表。要跟踪的重要文件系统是分别挂载在/和/boot上的文件系统，因为它们分别代表你的首选存储和引导分区。
 
默认情况下，df的输出格式化为显示kibibytes（1024字节），但可以通过使用-h选项来更改输出格式以显示更多的可读输出（见图6-12）。
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图6-12：df命令的输出
 
你可能还想知道特定文件或目录占用文件系统的空间。可以使用ls命令获取当前目录中所有文件的列表，并将其全部相加求和，但是使用du命令更容易，它表示磁盘使用情况。默认情况下，du命令显示从当前位置开始的每个文件和目录的大小，并递归地检索文件系统，直到没有其他内容显示为止。
 
像df命令一样，除非使用-h选项显示可读取的大小，否则du命令将以kibibytes格式显示大小。你还可以从当前位置指定要使用-d选项显示详细信息的子目录数。例如，想要只显示当前目录的摘要，使用选项-d 0。如果还想查看目录和所有直接子目录的摘要，可以使用选项-d 1（见图6-13）。
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图6-13：du命令的输出
 
在图6-12中，可以看到当前位置（/home/pi）正在占用的磁盘空间总量为172MB，而Documents子目录占用了3.9MB。
性能监控：top
 
有一些专门针对Linux性能的书籍。本书中我将只介绍创客们应该知道的基础知识，而不是覆盖所有可能的内容。一旦获得了像树莓派一样的SBC可能发生的所有可能性项目的知识，你可能会试图在同一时间用它做很多不同的事情。事实上，这是SBC在像Arduino这样的微控制器平台上的好处之一，树莓派几乎可以同时读取传感器和驱动电机，并且发送推文。
 
但是，你可能同时做太多事情，并开始耗尽资源。你的项目可能会运行缓慢，甚至完全崩溃。所以能够监控系统的性能很重要，这样以便在事情开始放缓时关闭不重要的功能。你可以从桌面监控CPU利用率，因为在任务栏中有一个CPU百分比指示器小程序，显示了特定时间点的总CPU使用情况（见图6-14）。
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图6-14：在树莓派桌面上的CPU性能小程序
 
不幸的是，这个小程序不显示内存或存储的I/O利用率，而且只有当你运行桌面时才可见。所以当你需要更详细的信息时，最好使用top命令。top表示进程表（table of processes），顾名思义，它以表格的形式列出按资源利用率排序的运行进程。默认情况下，显示的信息每三秒刷新一次，并按CPU利用率排序。top会一次显示大量的信息，所以让我们来看看这一切的细节，以便你可以使用它来监控或调试项目（见图6-15）。
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图6-15：运行top命令
 
从最上面的一行开始（见图6-16）。
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图6-16：top命令的分解
 
1.当前时间。
 
2.以天、时和分表示的正常运行时间。
 
3.登录的用户数（如果你正在运行桌面，则通常为2）。
 
4.过去1分钟、5分钟和15分钟内的平均CPU负载。
 
[image: ]uptime命令
 
你还可以通过运行uptime命令获取这一行信息。
 
现在来看看Tasks行（见图6-17）。
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图6-17：top命令的分解（续）
 
1.进程总数。
 
2.当前运行的进程数。
 
3.当前处于闲置状态的进程数。
 
4.接收到停止信号的进程数（稍后再说）。
 
5.已经退出但正在等待另一个进程完成的进程数。
 
请记住，你在第2章中了解了父进程和子进程。僵尸进程（zombie process）通常是已完成正在执行的操作的子进程，但是必须等待其父进程退出才能从进程列表中清除。现在我们来看看％Cpu(s)行（见图6-18）。
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图6-18：top命令的分解（续）
 
1.CPU总数用于运行正常用户进程的时间百分比。这是系统繁忙的关键指标。
 
2.用于运行系统内核的进程的时间百分比。
 
3.花费在运行优先级或降优先级进程上的时间百分比。在Linux中，这被称为niceness，但它并不常用于像树莓派这样的小型系统中。
 
4.没有做任何事情的时间的百分比，也就是闲置。
 
5.等待I/O完成的时间百分比。这可以是使用所有内存或缓慢存储的指标。
 
6.硬件中断时间的百分比。当外部设备需要立即向CPU发送信息时，可能会发生这种情况。
 
7.软件中断时间的百分比。这是一种CPU信号，但是没有硬件中断时的CPU信号重要。
 
8.这仅适用于虚拟化系统，并指示从系统中偷走的时间百分比，因为主机系统忙于执行其他操作。
 
如果树莓派的性能较差，top命令通常会在用户、系统或等待列中显示高百分比数字。请记住，％Cpu(s)行中的数字应加起来为100％。现在来看看KiB Mem和Kib Swap行（见图6-19）。
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图6-19：top命令的分解（续）
 
1.kibibytes中可用内存和交换空间的总量。
 
2.使用的内存量或交换空间量。
 
3.可用内存量或交换空间。
 
4.缓冲区数量和使用的缓存内存量。
 
这两行指的是不同类型的内存。Mem是指物理内存，应该接近系统上安装的内存大小。在这种情况下，我的树莓派3具有1 GB的RAM（Random Access Memory，随机存取存储器），所以列中显示的列数应该接近该值。Swap是指用作虚拟内存的磁盘上的空间（在这种情况下，是指SD卡），以防系统用完物理内存。由于SD卡比物理内存慢得多，所以使用Swap将影响树莓派的性能。
 
Buffers（缓冲区）是指当系统挂载或访问连接到系统本身的文件系统时使用的内存。系统在内存中保留有关文件和设备的一些信息，以加速重复访问。缓存内存是指来自文件和程序的实际数据。当读取数据时，它被加载到内存中并保持一段时间以使得访问速度更快。系统将自动将数据输入内存和清除出内存。
 
这里了解的关键是使用的内存量。如果内存不足，你应该尝试找到导致内存不足的原因，并关闭内存占用大的应用程序以释放一些空间。现在让我们看看界面的最后一部分，这可以帮助我们做到这一点（见图6-20）。
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图6-20：top命令的分解（续）
 
PID
 
进程ID。
 
USER
 
进程的所有者。通常是启动它的用户。
 
PR
 
进程的当前优先级。
 
NI
 
进程的nice值或用户自定义的优先级。
 
VIRT
 
进程需要用到的内存总量。
 
RES
 
进程实际用到的内存量。
 
SHR
 
进程可用的共享内存量。
 
S
 
进程的当前状态，可能是以下字母之一：
 
·D=不间断睡眠
 
·R=运行
 
·S=睡眠
 
·T=追踪或停止
 
·Z=僵尸
 
%CPU
 
进程使用一个单独CPU所占的百分比。
 
%MEM
 
进程正在使用的内存占总内存的百分比。
 
TIME
 
CPU运行此进程的时间量，以百分之一秒为单位。
 
COMMAND
 
用于启动该进程的命令。命令结尾处的+号表示该命令太长，不能在此列中完全显示。
 
在这部分显示的内容中要跟踪的重要事情是使用大量CPU和内存的进程。你可以通过观察％CPU和％MEM列来确定这些进程。通常任何麻烦的进程都会快速出现在此列表的顶部。运行进程将突出显示该行的所有列。还可以使用区分大小写的命令键来操作该列表。
 
x
 
突出显示当前的排序字段。
 
P
 
按％CPU排序（默认）。
 
M
 
按％MEM排序。
 
N
 
按PID排序。
 
T
 
按TIME排序。
 
and
 
在左或右一次按一列排序。
 
方向键PgUp，PgDown
 
向左，向右，向上，向下滚动。
 
k
 
杀死进程。
 
h
 
帮助。
 
q
 
退出。
 
top还有许多其他选项。可以通过参考帮助或阅读联机帮助页找到更多信息。
 
试一试
 
找出给定应用程序在启动时以及启动后使用的资源量。目前为止，这最容易从桌面完成。稍后我将向你展示如何在后台运行一个进程，这样可以从命令行执行此过程。打开终端模拟器窗口并启动top：
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然后启动另一个应用程序并观察top命令的输出，以查看应用程序启动后的前30秒左右所用的资源量（Web浏览器可能是一个不错的选择）。继续观察，看看在应用程序完成加载并且没有任何活动的情况下会发生什么。开始使用应用程序（即加载网页、打开文件等），以了解当应用程序执行这些功能时CPU和内存会发生什么。
杀死进程：Ctrl-C、ps和kill
 
所有操作系统都有以某种方式失去控制的程序。有时候，程序变得不响应，或者没有机会通过正常方式退出它们。这可能是因为程序或操作系统的缺陷。在任何情况下，你应该知道如何停止程序运行，以防止它消耗太多资源并导致可用性问题。在Linux中，这被称为杀死程序或进程，用于强制退出并终止程序。对于许多程序，杀死它们不会造成任何危害。然而，在更复杂的程序中，这可能导致程序错误，因为程序可能没有机会在退出之前清理打开的文件或网络连接。如果你的程序具有内置的退出功能（如关闭（close）按钮或退出键（exit）），则应始终尝试先使用该功能，然后再采用杀死进程的方式。
 
通过按Ctrl-C，你将向终端中当前运行的程序发送一个中断信号。在大多数情况下，这将突然退出程序并返回到提示符界面。在一个简单的脚本的情况下，这可能是最快退出并继续下一个任务的方式。
 
在自动或另一个用户会话启动的作业或程序的情况下，首先需要找出要杀死的进程的PID。为此，可以使用ps命令，此命令代表进程状态（process status）。当不带任何选项运行时，ps命令将只显示当前用户正在运行的进程。要获取所有进程的列表，可以使用-ef选项获取更多详细信息的完整列表（见图6-21）。
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图6-21：ps命令的输出
 
如果尝试这样做，你会很快意识到这个命令的输出可以列出数百个程序。要查找你想要查找的进程，可以使用grep命令来限制结果（见图6-22）。在使用另一个命令时添加grep命令，仅输出与给定搜索字符串相匹配的行（本章后面会介绍更多grep用法）：
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 [image: ] 


图6-22：和ps命令一起使用的grep命令
 
在这种情况下，你可以看到我搜索了lighttpd，它代表了我正在运行的Web服务器进程。但是，还有一个额外的结果，代表了对lighttpd搜索的grep命令本身。你可以忽略此结果。我们想要的是最上面的结果，在这种情况下，它具有PID 674。
 
假设有一段时间我的Lighttpd网络服务器由于某些原因被锁定了。既然这是一个服务，我已经试图用正确的命令（sudo service lighttpd stop）停止它，但是没有响应。为了关闭一个进程，可以使用kill命令。kill命令会向进程发送关闭信号，从而可以突然停止进程。kill命令有几个可供使用的选项，这取决于你想要以什么样的方式结束进程：
 
kill PID
 
向进程发送正常的终止信号。
 
kill-1 PID
 
发送一个重启信号到该进程。
 
kill-2 PID
 
向进程发送中断信号。这与按Ctrl-C相同。
 
kill-9 PID
 
发送杀死信号并立即关闭该进程。
 
在这种情况下，我想用正常的终止信号结束Lighttpd。因为我没有用目前的用户启动这个程序，所以需要使用sudo（见图6-23）。
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图6-23：使用kill命令
 
在向进程发送kill命令之后，可以再次运行ps命令查看以确保它不再运行。如果进程没有对kill命令或使用-2选项的kill命令做出回应，则可以使用-9选项作为最后的手段。如图6-23所示，在试图杀死lighttpd进程并再次检查之后，我得到的唯一结果是grep搜索本身，所以进程被杀死了。
停止、后台和前台作业：Ctrl-Z、&和fg
 
有时候暂停一个进程是有帮助的，去做一些其他事情，然后回来从暂停的地方继续。其他时候，如果你不需要一直监控，可能会从一开始就在后台运行程序。Linux具有可以帮助你暂时停止作业并在后台运行作业的命令，因此能继续使用命令行而不用等到命令结束。
 
如果要暂停程序并稍后再回来，可以使用Ctrl-Z键盘快捷方式。在Linux中，这被称为停止程序，将你的程序发送到后台，并返回到提示符界面。该程序在你将其带到前台之前，不会再处理任何更多的指令（见图6-24）。
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图6-24：使用Ctrl-Z停止进程
 
当准备取消暂停程序时，可以使用fg命令。这将使程序回到屏幕并从停止的位置继续（见图6-25）。
 
如果要使程序启动后在后台运行，可以将＆字符添加到命令的末尾。这将启动程序并告诉你它的PID，以防需要稍后引用它，然后返回到提示符界面继续进行其他任务。但是，如果输出来自程序，它仍将被输出在屏幕上，如图6-26所示。之后，我会告诉你如何发送这个输出到其他地方。要将程序拉到前台，可以使用相同的fg命令。
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图6-25：使用fg命令将进程带回前台
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图6-26：使用&在后台运行程序
 
试一试
 
创建一个循环脚本，然后自己练习让它在后台运行，并将其带到前台。使用ps命令查找该脚本进程PID。找到PID后，可以使用kill命令将其杀死。
 
打开名为loop.py的文件：
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现在，请复制下面的文本然后粘贴到该文件：
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按Ctrl-X、Y、Enter键保存文件。使用以下命令运行程序：
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这个脚本将每10秒输出一次“I am still running：)”。按Ctrl-Z停止。应该返回到提示符界面，可以在其中输入其他命令。键入以下命令将脚本恢复到前台：
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使用Ctrl-C杀死脚本。再次运行脚本，但是在后台启动脚本：
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这一次，用ps和grep搜索脚本进程的PID。
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通过使用关联的PID来杀死脚本进程。
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这应该会杀死进程，并阻止它输出这些烦人的消息。
查找USB设备：lsusb
 
由于大多数像树莓派这样的SBC都内置了通用串行总线（USB）端口，因此使用USB设备是添加项目所需功能的简单方法。键盘、鼠标、音频设备、蓝牙适配器和WiFi适配器都可以通过USB连接。大多数Linux发行版都支持许多当前和传统的USB设备，无须安装任何驱动程序。这是因为Linux内核已经内置了驱动程序，这要归功于多年来许多贡献代码的程序员的辛勤工作。
 
但是，通常无法像使用Windows一样获得格式良好的弹出式消息来告诉你系统已识别设备。可以使用命令lsusb获取当前系统识别的USB设备的列表。与ls类似，此命令列出你的USB设备及其十六进制设备ID。在插入设备之前运行这个命令行，然后在插入设备之后再次运行这个命令行是一个很好的主意，因为从一个设备上分离另一个设备并不总是那样简单的（见图6-27）。
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图6-27：lsusb命令的输出
 
正如你所看到的，在插入任何物理设备到树莓派之前，当运行lsusb时，仍然会有一些USB设备被列出。这是因为一些内置设备（如Ethernet适配器）内部连接到USB总线。一旦插入USB麦克风并再次运行lsusb，可以看到设备显示为“C-Media Electronics，Inc.CM108 Audio Controller”。如果你需要在互联网上查询关于设备的信息，那么将用到这些信息。此外，你创建的某些程序可能需要引用设备的十六进制ID才能正常工作。
 
记住
 
插入树莓派USB端口的每个设备将消耗更多的电源。消耗更多超过可用的电力将会导致系统崩溃，特别是首次启动它的时候。确保电源有足够的电流供应树莓派和插入的所有设备。
记录脚本的输出：>和>>
 
有几种情况可能需要捕获脚本的输出。如果你有一个长期收集数据的项目，想能够捕获该数据，以便之后分析。那么在某些情况下，可能会出现间歇性错误输出到屏幕，但在滚动不见之前没有时间看到它们。如果在启动时使用rc.local运行脚本，则它将以“root”身份运行，并且在登录时根本看不到输出。
 
在所有这些情况下，你可以在日志文件中捕获脚本的输出，这样以便稍后参考以查看发生的情况。在Linux中执行此操作的方法是使用大于（>）符号来修改启动脚本的命令。这将重定向输出。
 
>
 
将输出发送到新文件。
 
>>
 
将输出附加到现有文件。
 
&>，&>>
 
创建或附加文件，包括错误。
 
例如，如果想将之前创建的loop.py脚本的输出发送到一个名为loop.log的新文件，可以使用以下命令：
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当运行此脚本时，所有正常输出（如输出状态）将被写入loop.log文件。一旦退出脚本，可以检查日志文件来使用文本编辑器查看输出，或者只需使用more命令（见图6-28）。
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图6-28：使用>将输出发送到新文件
 
如果想附加到同一个日志文件而不覆盖它，需要使用两个大于符号（>>），如下面这样（见图6-29）：
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图6-29：使用>>附加输出到已存在的文件
 
可以看到第二个脚本的输出添加到第一个脚本的输出。但是，当使用Ctrl-C退出脚本时，导致的回溯错误没有发送到该文件中。为了捕获错误以及正常输出，需要使用＆>符号覆盖或＆>>符号来附加到文件中并包含错误消息（见图6-30）：
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图6-30：使用&>>附加标准输出和错误到已存在的文件
搜索命令的输出：grep
 
如前所述，可以使用grep命令在ps命令的输出中找到给定的搜索字符串。也可以使用grep与几乎任何其他命令组合来搜索它提供的输出。grep命令的起源比其他Linux命令更加深奥。grep代表全局搜索正则表达式并输出。要使用grep，请输入你的命令，后跟一个|符号，然后后面紧跟grep和你的搜索项。例如，如果你有一个日志文件，可以通过使用more命令输出文件的内容搜索整个文件，再加上grep命令，只显示包含搜索项的行（见图6-31）。
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图6-31：使用grep输出那些含有“again”的行
 
还有很多有用的选项可以与grep一起使用。这是我最喜欢的几个：
 
-e
 
同时搜索多个术语。
 
-i
 
运行不区分大小写的搜索。
 
-c
 
计算多少行包含搜索项。
 
当组合这些选项时，grep成为一个非常强大的工具（见图6-32）。还有更多有用的选项，可以在参考页中找到。
 
在图6-32中，已经用grep搜索并输出包含小写字母“a”或者无论大写或小写的“i”的日志文件中的所有行。然后，我进行了相同的搜索，输出了匹配搜索的总行数而不是输出匹配的行。还可以将多个grep语句组合以达到AND操作（见图6-33）。
 
监测日志文件：tail
 
有时通过搜索日志文件的最后几行以查看脚本或者程序崩溃、导致错误之前发生的情况会很有帮助。使用tail实用程序可以轻松地在命令行上执行此操作。顾名思义，没有任何选项的tail可以输出文件的最后10行（见图6-34）。
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图6-32：使用grep命令进行多模式搜索
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图6-33：使用grep命令进行多模式搜索（续）
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图6-34：使用tail命令来输出文件的最后几行
 
tail命令有两个非常有用的选项。一个是-n number选项，它允许输出任意指定数量的行，而不是只输出最后10行。另一个是-f选项，它将输出最后10行，但同时会在写入文件时继续添加行。这样便可以在脚本或程序运行时监视日志文件，以便在发生事件时查看信息。
添加用户：adduser和addgroup
 
在某些时候，你可能需要向树莓派添加另一个用户。例如，你可能希望让别人访问系统，而无须共享用户“pi”的密码、文件和设置。或者你可能希望在计算机上给你的项目分配单独的身份。Linux是作为一个多用户操作系统构建的，所以添加一个新用户是一个非常直观的过程。只需使用sudo运行adduser命令即可，如下所示：
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然后按照提示输入（见图6-35）。
 
 
 [image: ] 


图6-35：在Linux中使用adduser命令添加新用户
 
完成后，你将拥有一个新账号，其主目录位于/home中，组名称与用户名相同。同样，如果你只想向系统添加一个新的组，可以使用addgroup命令（见图6-36）。
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图6-36：在Linux中使用addgroup命令添加新的组
 
然后，你可以再次使用adduser命令将用户添加到此新组。这一次，紧随adduser命令使用用户名，然后是组名（见图6-37）：
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图6-37：使用adduser命令添加一个用户到组
 
更改文件所有权和权限：chown和chmod
 
在第2章中，我解释了如何在Linux中运行权限，现在来看看如何改变它们。如果尝试运行访问另一个用户拥有的文件的脚本或命令时，如果收到“Permission denied（权限被拒绝）”的错误，则可能需要执行此操作。出于安全考虑，某些程序已被限制为独立用户运行，你可能需要更改文件的所有权，以便程序可以访问它们。此外，如果你正在创建自己的程序或脚本，则需要先给予执行权限才能运行。
 
警告
 
更改只由“root”用户访问的系统文件的所有权或权限可能会损害系统的安全性或导致系统不稳定。应该使用sudo来运行这些命令。
 
要更改文件的所有权（对于用户或组），请使用命令chown。如果还没有该文件的写入权限，则需要使用sudo来更改所有权，因为“root”可以始终执行这些操作。你可以同时更改用户和组的所有权，如下所示：
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如果只想更改文件的用户级别所有权，只需去掉冒号和组名称即可。更改给定目录中所有文件的所有权也很方便。可以在用户名之前使用-R选项来执行此操作：
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请记住，在Linux中，每个用户还拥有一个自动为其创建的与其用户名相同名称的组。这可能有点混乱，但是当你需要为多个用户分配所有权时，它会很好地工作（见图6-38）。
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图6-38：使用chown命令的示例
 
如图6-38所示，首先将文件loop.py的用户和组所有权更改为“user”用户和“user”组。然后我意识到我希望“pi”用户保持该文件的所有权，所以我将用户级别的所有权更改为“pi”用户。现在，“pi”和“user”都可以读取和执行loop.py文件，但只有“pi”可以写入文件。
 
创建新文件时，将分配644或rw-r--r--权限。这意味着所有者可以读写它，而其他人只能读取。请注意，默认情况下，没有人可以执行该文件。如果这是你要作为项目的一部分运行的脚本，那么这会是个麻烦。所以你将需要使用chmod来更改权限，这代表更改文件模式。与chown类似，可能需要使用sudo来更改文件的权限。
 
可以使用chmod以两种方法更改权限。一种方法是指定要分配的权限的数字表示形式：
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这里，XXX是数字权限（即644）。还可以通过使用+和-符号，后跟字母x、r或w，同时添加（add）/删除（remove）所有权限级别的权限（见图6-39）。因此，为给定文件的所有用户添加执行权限，可以键入：
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图6-39：使用chmod更改文件权限
 
与chown一样，还可以使用-r选项更改整个目录的权限。不过要小心一些，因为给文件发送错误的权限可能会导致系统出现较大的安全隐患。
 
试一试
 
创建一个新文件并修改所有权和权限。
 
使用touch命令创建一个新文件：
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使用ls命令显示权限和所有权：
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给“root”组该文件的所有权：
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给所有用户执行权限：
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使用ls命令验证更改：
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同时运行多个命令：&&和||
 
有时候，当你在命令行上有一个长期运行的程序，就好像你是它的保姆一样。你只是在屏幕上等待程序或命令完成，以便可以根据第一个程序运行成功与否来决定是否运行下一个。在这些情况下，同时运行两个命令是有帮助的，所以可以暂时离开去喝一杯咖啡，或者回到桌案前继续写书。Linux shell有两个内置的操作符来帮助执行此操作。第一个由&&表示，基本上意味着逻辑AND。另一个由||表示，它像逻辑OR。
 
在命令行中的工作方式是，如果有两个用&&分开的命令，shell将首先运行左侧的命令，看看它是否成功运行。如果成功，shell将运行右侧的命令。如果左侧的命令没有成功运行，shell将不会运行右侧的命令。如果用||分开两个命令则恰恰相反。在这种情况下，如果左侧的命令由于某些原因而失败，右侧的命令才会运行。还可以将它们链接到一起，以根据先前命令的结果获取进一步操作（见图6-40）。
 
你将看到在启动脚本和其他shell脚本中使用这些运算符，所以即使不经常使用它们，对它们有所了解也是有益处的。对于典型的创客来说，当他们想要更新树莓派上的软件时可能会这样做。从第4章可以看出，更新软件时，应始终运行两个命令（sudo apt-get update和sudo apt-get upgrade）。使用这些操作符，可以将这两个命令链接在一起以节省一些时间，如下所示：
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图6-40：使用&&依次运行多个命令
 
如果只想连续运行两个或多个命令，并且不关心每个命令的结果，则可以用分号（；）分隔每个命令。但是，建议不要这样做，因为它可能会导致各种各样的问题——大多数时候如果一个命令失败了，最好停下来弄清楚出了什么问题。
打开另一个控制台会话
 
无论你使用的是桌面还是命令行，偶尔会出现程序错误和锁定，从而阻止你在当前会话中使用键盘和鼠标。在这一点上，可能很难确定是整个系统被锁定，还是仅仅当时正在使用的会话被锁定。可以使用键盘快捷方式切换到其他会话，并从中解决问题，而不是拔出电源线（可能会损坏重要的系统文件）。
 
当大多数Linux发行版启动时，它们实际上在后台启动了多个虚拟控制台会话。这些在Linux中称为TTY1、TTY2等。要显示不同的控制台会话，请按键盘上的Ctrl-Alt-Func键（Func键代表F1至F7键）。当执行此操作时，Linux将切换到相应的控制台会话TTY1到TTY7。如果正在运行桌面，它将在TTY7中运行。如果没有桌面运行，将使用TTY1。TTY2到TTY6用于其他命令行控制台会话。
 
所以如果你在桌面上并且桌面被锁定，按Ctrl-Alt-F1切换到TTY1控制台会话。要返回桌面，请按Ctrl-Alt-F7。同样，如果启动到命令提示符，那么你已经使用TTY1，因此可以通过按Ctrl-Alt-F2切换到另一个控制台会话。
 
[image: ]直接连接
 
为了使其工作，需要直接连接到系统。如果通过SSH或VNC远程连接，这些命令将无法正常工作。如果系统完全崩溃并阻止所有键盘输入，它们也将无法正常工作。
处理长命令
 
正如你现在已经了解的，一些命令和程序有很多很多选择。虽然这可以非常强大，但它也可以使你在命令提示符下输入的一些长命令。有时候，这些命令会超出终端窗口，这时就很难判断是否有错字。
 
Linux shell有一种方法可以帮助你解决这个问题。通过键入转义字符并按Enter键，可以换行以隔开命令，使其不会超出屏幕或仅使其更容易阅读。转义字符是键盘上的反斜杠（\）字符。只要在任意位置输入它即可打破一行，然后按Enter键。接下来只需继续输入直到完成命令。可以根据需要多次执行此操作以保持命令整齐（见图6-41）。
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图6-41：使用转义字符“\”允许命令换行
 
[image: ]\和Enter键彼此紧挨着！
 
在命令结束时如果意外按到转义字符并按了Enter键（我有时会这样做），可以通过键入分号（；）再次按Enter键告诉shell完成命令。
 
创建转义字符，以便你可以告诉shell避开对正在打的字的解释，并以不同或更字面的方式对待下一个字符。例如，当使用echo命令时，通常使用双引号（"）字符将要输出的文本包含到屏幕中，但是如果要实际输出双引号字符，则需要使用首先转义字符（见图6-42）。
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图6-42：使用转义字符\
 
还有很多其他说明如何在互联网上使用转义字符的示例。请记住，转义字符可能会根据正在使用的环境而有所不同。所以在Linux shell中起作用的内容在Python或Java等编程语言中可能会有所不同。
计划工作：cron
 
虽然从命令行运行脚本很好，但对于某些项目则需要以一定的间隔运行脚本。常见的用途是定期备份你的项目或文件，以便进行保管。或者你也许想要每10分钟运行一个脚本，从温度传感器读取数据。对于基于时间运行脚本的情况，可以使用名为cron的Linux命令。
 
cron命令的根源可追溯到更早时候的UNIX，是从希腊时间词汇“chronos”中得出。cron在Linux的后台运行，并且不断跟踪是否是时候运行给定的脚本或命令。每个用户可以通过使用一个名为cron-tab的特殊文本文件来单独对cron进行配置。无法使用普通文本编辑器编辑此文件。相反，用户通过键入以下命令来编辑他们的crontab：
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如果这是你第一次编辑crontab，系统会询问要使用的编辑器（见图6-43）。
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图6-43：为crontab选择编辑器
 
我将使用nano来描述一个crontab的工作原理。选择编辑器后，将会加载crontab文件。默认文件有一些被注释掉的文本以及示例，但是弄清楚发生了什么事情可能会有点混乱。在单行文本中，cron会查找脚本或命令应运行的分钟、小时、日、月和星期。一旦你知道如何配置它，它实际上是一个灵活的系统。我将分解这个单行如何排列，以安排图6-44中的任务。
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图6-44：在crontab文件中的行格式分解
 
如果想在1月的每个星期日正好11：30 pm运行脚本hello.sh，可在crontab中添加这一行（见图6-45）：
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图6-45：使用cron添加工作计划
 
请注意，我在当月天数的位置使用了星号。星号表示“任何”。在这种情况下，我不在乎脚本在当月哪一天运行。如果想进一步限制脚本在星期天运行——这个月的第五天，那么我会输入5而不是星号。还可以使用/字符将特定位置分为增量，也可以使用逗号为相同位置指定多个值。使用脚本的完整路径是一个很好的主意。以下是crontab中如何配置一行的其他示例（见图6-46）。
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图6-46：使用cron命令的更多示例
 
[image: ]不要忘记保存
 
完成更改后，要确定保存了文件。这将自动更新cron，以便让它知道要检查该文件并运行列出的任何计划作业。
创客须知
 
当使用Linux构建项目时，最终想知道如何监控系统的性能、添加用户和组、更改文件的权限和所有权，并计划作业自动运行。你可能会在每个项目中多次使用其中一些，而其他可能很少使用。无论如何，知道如何完成这些任务将有助于解决问题。它也将加快项目完成所需的时间，以便可以享受自己的创作，而不是排除故障。
第7章　控制物理世界
 
大多数创客想做一个能够通过控制传感器、电机、组件和设备实现与物理世界交互的项目。通常通过编程实现对硬件模块的控制，但在此之前，需要先在Linux中完成一些条件。在本章中，我会解释如何控制GPIO引脚、解释I2C、SPI协议以及介绍如何用Arduino做交互。我不会深入讲解代码的实现原理，但我会提供一些Python示例来解释如何使用这些接口。
GPIO
 
树莓派或其他单板计算机（SBC）和微型主控通过内置GPIO引脚来控制外部设备。在树莓派的正面，有40个引脚，可以用来连接GPIO引脚。但是，在这40个引脚中只有26个具有输入输出的功能，其余的引脚为电压引脚、接地引脚和仅由附加板使用的引脚。此外，可以使用这26个引脚配置出许多功能，比如I2C和SPI而不仅仅是GPIO功能。物理引脚号与GPIO号不同，因此在将设备连接到树莓派时，需要参考使用手册（见图7-1）。
 
如图7-1所示，实际上GPIO 2位于树莓派的引脚3。如果连接的是引脚2，实际上连接的是5V供电口，这可能会损坏硬件。同时还可以看到在pin 40上面的替代功能。所以如果要启用I2C功能，硬件应连接树莓派的引脚3和引脚5，但这个过程会丢失GPIO 2和GPIO 3。
 
树莓派能够通过几个编程模块或库控制GPIO引脚。其中一个模块是RPi.GPIO。这是一个友好并且简单的模块。但是，我推荐pigpio模块，因为它以服务器的形式在系统中运行，并且能够被C和Python调用，甚至通过网络被另一台树莓派调用。
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图7-1：树莓派B+引脚输出口
 
如果已经在第4章中使用apt-get安装pigpio，你可以略过这一步。首先，通过wget从网上下载最新版本的pigpio。wget表示“web get”，可以使用文件的URL，通过命令行来下载：
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现在用unzip解压文件：
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将目录更换到刚刚解压的文件夹：
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然后编译和安装软件：
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如果你是第一次编译软件，可能会对窗口显示的文字感到奇怪（见图7-2）。但是，这在使用命令编译软件的过程中是一种正常的现象。
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图7-2：使用make命令构建pigpio程序
 
pigpio安装完成，在命令框中输入：
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如果想开机自动启动该功能，如第6章所示，将上面命令添加到rc.local文件。但是，在rc.local文件中不需要使用sudo命令，因为rc.local已经有root权限了。
 
在pigpio网站（http://bit.ly/2nAbESb）上有很多关于C、C++和Python的编程示例。例如，有一个小的Python脚本，它会告诉你每个GPIO引脚的状态，确保pigpiod进程运行正常。为了使用这个脚本，首先使用nano打开它：
 

 [image: ]

 
然后输入以下命令：
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通过Ctrl-X、Y、Enter键来保存并退出文档。接着赋予该文档执行权限，如第6章所述。
 

 [image: ]

 
现在可以通过命令行检查输出（见图7-3）：
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图7-3：gpio_status.py的输出
 
你可以看到所有GPIO引脚的状态，而不仅仅是位于40接头上的26个引脚。如图7-3所示，大多数GPIO引脚都被设置为输入。GPIO 14和15设置为它们的ALT0功能，在这种情况下，它们被设置为发送和接收串行通信引脚（TXD和RXD）。
 
接下来要好好利用这些信息做一些工作。通过一个简短的Python脚本，能够使LED闪烁或打开/关闭继电器。将LED的正极连接到GPIO引脚18（物理引脚12），将负极引脚连接到地（见图7-4）。
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图7-4：GPIO 18上带有LED的树莓派
 
是否需要电阻？
 
树莓派在其GPIO引脚上使用3.3V。一些蓝色和白色LED的正向电压要求为3.3V，而其他颜色（如黄色、红色和绿色）在2V左右的较低电压下运行。如果LED需要小于3.3V，则需要在LED的正极和树莓派上的GPIO引脚之间加一个电阻。请务必检查LED的规格以找到正向电压。虽然LED可以在没有电阻条件下工作，但不能持续很长时间。有很多好的在线计算器，例如http://led.linear1.org/1led.wiz，能够帮助你确定一个足够的电阻值。
 
用nano新建一个Python脚本：
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输入或者复制以下代码：
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使用Ctrl-X、Y、Enter键保存并退出文档，现在赋予执行权，如第6章所述。
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使用命令检查输出：
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如果一切正常，LED灯将以0.5s间隔交替亮和灭。
 
也可以使用这个脚本连接树莓派与控制开关的5V继电器。只要将继电器的输入引脚与相同的GPIO引脚相连，然后将树莓派上的5V引脚连接到继电器的5V引脚即可（见图7-5）。
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图7-5：树莓派与继电器连接示意图
 
当连接完成后，继电器就是一个简单的开关。树莓派发出信号激活一个小型5V开关，这个开关完成另一个电路，用于控制插座的120V电源，例如落地灯或其他灯串。
 
[image: ]警告
 
注意小心使用电源。确保开始连接模块前，电源为关闭状态。
 
I2C和SPI
 
I2C和SPI都是串行通信协议，用于两块电路板之间的通信。树莓派的定制模块都会使用其中一种通信协议。I2C的通信速度比SPI慢，但它的优点是只需要使用两根线就可以进行通信，因为每个设备都有自己唯一的地址。另一方面，SPI速度更快，如果需要将多个模块连接到同一个电路板上，则至少需要4根线。实际上，我从没有同时连接多台设备，但是对大多数项目来说，通信速度并没有问题。所以如果我能找到一个模块支持I2C，我通常会选择I2C而不是SPI。但是，我们还是需要学习如何使用这两种通信协议。
 
首先需要在树莓派上启动这些协议才能使用它们。还记得我提到GOIO引脚的替代功能吗？现在，我们将它们更改为能够支持I2C、SPI或两者。但需要注意的是，一旦做了更改，除非改回原来状态，否则无法正常使用这些引脚。
 
在控制台或者终端模拟器上运行raspi-config启动I2C或者SPI（见图7-6）：
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图7-6：raspi-config主界面
 
移动光标到Interfacing Options（接口选项），按Enter键进入，再移动光标选择SPI或I2C，选择其中一个后按Enter键（见图7-7）。
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图7-7：raspi-config工具的Interfacing Options菜单
 
接着系统会提示是否使用I2C或SPI接口，选择Yes（是），系统将会自动进行设置并且提示接口信息。按Enter键返回主菜单，使用方向键选择“Finish（完成）”退出raspi-config。
 
如果使用的是Raspbian的老版本或其他Linux版本，可能需要安装一些用于控制设备所需的编程库和工具。可通过以下命令安装：
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最后一步是将用户添加到多个组，以确保对与设备通信所需的各种文件和软件具有正确的权限：
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现在重启树莓派来确保SPI或I2C接口能够使用：
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现在，接口已启用，可以开始使用它们了。
 
[image: ]了解设备
 
让树莓派准备使用I2C或SPI与设备进行通信是一回事，知道该如何表达是另一回事。每个设备的操作需要各种指令来执行，这时需要找到该设备相关的编程库。这样会让工作容易很多，尤其是对初学者来说。
 
由于有各种设备和模块可以与树莓派一起使用，本书无法涵盖所有。在这里，我们先来看一个例子，理解一些必需的概念以及这些协议的工作原理。在这个示例中，我将使用I2C协议将一个128×64像素的小型OLED显示模块连接到树莓派。这个显示器可以在小项目中使用，用来显示如天气、正在运行的程序的状态等短讯。在程序运行时，我将会使用Python在界面上显示简单信息。
 
这个显示器使用了一个名为SSD1306的显示驱动，所以需要找到一个支持这个特定驱动的Python模块。幸运的是，有两个很好的Python模块可以用于这些显示。其中一个来自Adafruit（http://bit.ly/2nkmlJ3）。它是为了配合他们销售的SSD1306显示模块而编写的。另一个模块（http://bit.ly/2nhYfOe）是由Richard Hull编写的。它支持一些类似SSD1306的显示器。对于这个示例，我将使用第二个模块，因为Hull在GitHub上开源了许多有趣的程序（http://bit.ly/2nBlVAI），展示了如何使用这个显示。
 
首先，安装软件并确保软件源更新：
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现在，我们使用在Python模块网站（http://bit.ly/2nhYfOe）上面的信息来创建一个小程序。为Python脚本打开一个带有nano的新文件：
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输入或复制以下代码：
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依次按Ctrl-X、Y、Enter键保存并且关闭文件。如在第6章学到的，给文件执行权限：
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现在将SSD1306连接到树莓派上，如图7-8所示。
 
运行命令查看输出效果：
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如果操作正确，显示器应当在矩形框中显示“Hello World”字样（见图7-9）。
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图7-8：树莓派和SSD1306 OLED连接图
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图7-9：SSD1306 I2C模块运行示例代码后的效果图
 
前面提到，这个软件包的作者是Richard Hull，有一些可以在类似显示器中运行的脚本示例。如果你正在设置一个类似的显示器，一定要先下载Python模块的源代码。使用wget可以做到这一点：
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解压：
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路径改为最新创建的luma.examples-master/examples路径：
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随便运行示例查看效果（见图7-10）：
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图7-10：在SSD1306显示器上运行demo.py、bounce.py和invaders.py示例脚本
 
试一试
 
找一个使用I2C或SPI的模块，使用树莓派控制它。可以尝试显示器、温度传感器、加速度计或者其他。要注意，该设备是否使用特定的驱动程序或芯片组，通过该信息在网上搜索能使设备正常工作的编程库或模块。
 
对话Arduino
 
有时候需要将树莓派连接到Arduino以提高可靠性或处理速度。或者你可能更习惯使用Arduino来控制传感器、电机等。你可以从树莓派的灵活性中受益，并且通过使用I2C协议设置树莓派与Arduino进行通信，从而达到同时使用Arduino的目的。
 
[image: ]再次确认连接状况
 
Arduino引脚信号一般在5V运行，而树莓派在3.3V运行。如果使用上述示例，树莓派作为主设备运行I2C总线，一切都应该正常。但是，将5V信号连接到错误的引脚会损坏树莓派。仔细检查连接，确保所有连接正确。一般情况下，如果要将5V信号连接到3.3V引脚，则应在两者之间使用逻辑电平电压转换器。
 
在这个练习中，我将展示如何使用树莓派作为I2C主控发送请求信息，以及Arduino作为将发送信息的I2C从控制器。先对Arduino编程，使用Arduino IDE，用以下代码创建一个新的程序并上传到Arduino中：
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这个程序将告诉Arduino在I2C总线上作为一个从设备，用“Message（消息）”一词来回应请求，并且每一次请求会增加一个数字。这个模拟数据可以是连接到Arduino的传感器或其他设备发出的。
 
在树莓派上打开一个向Arduino发出请求的Python文件：
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输入或复制以下代码：
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依次按Ctrl-X、Y、Enter键保存并关闭文件。现在如在第6章所学的，赋予文件执行权限：
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如果还没有这样做，打开pigpiod服务：
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连接树莓派和Arduino，见图7-11。
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图7-11：树莓派I2C主线和Arduino从线连接图
 
运行命令检查输出效果：
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Python脚本使用之前安装的pigpio，向Arduino连续发送请求，并输出收到的响应（见图7-12）。如果收到正确数据，那么可以在程序的其余部分使用得到的数据；如果脚本没有收到信息，则会输出“No data...（无数据）”。
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图7-12：树莓派从Arduino上接收信息
创客须知
 
创客们希望作品能够进入人们的生活，因而包含了人机交互的功能。通过Linux的命令行能够快速使用GPIO引脚进行控制和通信，这会创造出更多可能。因为I2C和SPI等协议是标准，因此你可以使用各种各样的模块进行通信，而这些模块具有树莓派本身不具备的功能。
第8章　多媒体的作用
 
给一个项目增添活力最好的办法就是添加声音和视频。目前，我正在参加一个激光迷宫展览，在这个展览中，我和一些同事参加了各种各样的Maker Faires并参加了该地区的各种活动。在这个巨大的1020英尺的围墙上布满了激光束、烟雾和按钮。这一切很炫酷，但是我们发现通过添加一段音频、停止一段音频以及播放一些以间谍为主题的音乐可以使这个展览更加吸引人。
 
无论正在做的项目如何（从一个简单的门铃到复杂的视频），你需要知道如何将媒体纳入项目。有多种方法与多媒体在Linux上相互作用。本章将讨论一些陷阱和防范方法以及创客们在项目中使用多媒体最有效的方式。
选择HDMI或者模拟
 
在项目中使用音频时，首先需要决定的是将音频放到哪里。默认情况下，在树莓派中会通过HDMI连接播放音频。如果在项目中使用了一个HDMI功能的显示器，这是很好的。但是很多时候你根本没有显示器，或者你的显示器可能没有扬声器。在这种情况下，你需要告诉树莓派使用模拟音频插孔输出声音。
 
为此，从命令行运行树莓派配置脚本：
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这将打开树莓派的配置工具（见图8-1）。
 
使用方向键将光标移动到Adcanced Options（高级选项）并按Enter键。现在将光标向下移动到Audio，再次按Enter键（见图8-2）。
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图8-1：raspi-config的主菜单
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图8-2　raspi-config Advanced Options（高级选项）菜单
 
选择“Force 3.5 mm('headphone')jack”选项，然后按Enter键（见图8-3）。
 
这将使模拟插孔默认播放声音。如果需要，仍然可以在单个基础上覆盖这个内容（参见下一节）。需要重新启动系统保存更改设置。
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图8-3：raspi-config Audio（声音）菜单
播放音频和视频文件
 
Linux有许多可以播放音频和视频文件的实用程序。对于树莓派来说，使用omxplayer是一个不错的主意，它安装在树莓派的发行版中。选择omxplayer的第一个原因是它可以使用图形处理单元（GPU），这将减少在系统上播放高清视频的负担。其次，omxplayer可以解码许多数字格式，如MP3和MP4，这样无须处理多个实用程序来播放不同的文件格式，可以节省时间。
 
我经常被问到人们是否应该在树莓派上安装mplayer或vlc来播放视频文件。简而言之，答案是否定的。原因在于，在撰写本文时，这些工具不能使用GPU，因此它们必须在软件模式下解码视频文件，这将占用大量的CPU时间并可能导致其他程序出现无响应。
 
要使用omxplayer播放媒体文件，请使用以下命令：
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如果想让音频从模拟音频端口或hdmi中播放出来，可以使用本地的音频接口（local）。omxplayer并不总是遵守你在raspi-config中选择的默认值，因此，这不失为一个好方法。此外，还可以使用它根据具体情况来覆盖默认的音频输出设置。
 
运行该命令后，音频或视频将显示有关该文件的一些编码信息并将播放该文件。播完文件后，将返回到命令提示符。如果想在完成之前停止播放该文件，请按Q键（见图8-4）。
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图8-4：使用omxplayer播放音频和视频文件
 
[image: ]没有视频？
 
如果通过SSH或VNC连接，则不会看到任何视频，因为视频被发送到HDMI或模拟视频端口。
控制音量
 
有两种可以从命令行控制树莓派的音量的方式，可以使用alsamixer实用程序更改整个系统的音量。当运行这个命令时，将看到在树莓派中内置的声音设备的音量级别的图形表示（见图8-5）。
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图8-5：在树莓派上使用alsamixer
 
可以使用上下键来提高或降低音量或按M键来静音音量，完成操作后，按Esc键退出。另一种控制音量的方法是播放时使用omxplayer来改变文件的音量。如果大部分媒体都在以同样的音量播放，但有一个文件需要播放的声音更大或更小一些的话，omxplayer将会很有帮助。就像以前一样使用omxplayer，但需要添加--vol选项：
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在这种情况下，millibels表示在500（大声）和-4000（非常安静）之间的一个数字，而0是正常的。如果使用了在这个范围之外的数字，音频很可能失真。
从脚本播放媒体
 
无论你喜欢用Python、Perl、Java、Go还是Ruby来编写程序，都有很多方法可以从脚本播放媒体。大多数编程语言都有一种向底层操作系统发送命令的方法。这可能不是最好的选择，但是对于在单板计算机上运行的小项目来说，这是最容易获得可预测结果的方法。根据刚刚学到的知识，现在可以使用这些命令在脚本中使用树莓派了。下面是一个Python的示例：
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在这种情况下，os.system方法简单地在本地操作系统运行引号里面的命令，这是播放MP3的文档。
创客须知
 
创建项目时，重要的是要考虑所创建项目的美感。很多时候，美感包括音频或视频元素。了解如何使用命令行播放音频和视频可以让项目为使用它们的人带来活力。
第9章　访问云服务
 
在物联网（IoT）时代，使用云服务进行数据交互，甚至在Linux系统上创建自己的云服务器都正在成为许多项目中的重要部分。也许你希望将树莓派上的本地文件同步到云端存储服务器上，或是为家里建立一个专属的文件存储服务系统，以供家庭成员使用。也许你还想使用树莓派来控制世界上任何地方的洒水系统，或者在家里的照明灯过长时间没有关掉的时候发短信通知你。为了实现以上的功能，本章将介绍创客们如何使用Linux系统来访问和使用云服务。
从命令行访问云存储服务
 
如果你像我一样编写自己的程序有一段时间了，你可能会将它们存放在本地计算机和云端的某个位置，以便备份保管。有些时候，我想远程地控制家里的一个程序，然后把这个程序放在我的树莓派上去测试一下。如果这时候我的程序在云存储服务器上，那么我可以使用本地的同步软件来远程访问这个程序文件。
 
也许你没有意识到，在你周围，有各式各样的服务将你的文件存储在云端。我习惯使用Google Drive，但也许你更喜欢Dropbox或其他一些云存储服务。在撰写本文时，Google Drive仍然没有发布Linux版原生客户端。Dropbox有图形界面版的客户端，但是这样就导致用户没有办法与该客户端进行编程式的交互。如果你想要用cron编写备份脚本，这时会存在一个问题，即无法与你想要使用的云存储服务进行交互。因此即使当下有多种存储服务的软件包可以选择，我也会向你介绍一种可以在多种不同的云存储服务器上与文件进行交互的工具。
 
rclone是一款用Go语言编写的命令行程序，支持与各种云存储服务进行交互，以复制文件或同步整个目录。它还可以在本地安装云存储，并在两个不同的云存储服务（即Google Drive和Dropbox）之间同步。rclone目前支持以下主流云存储服务：
 
·Amazon Drive
 
·Amazon S3
 
·Backblaze B2
 
·Dropbox
 
·Google Cloud Storage
 
·Google Drive
 
·Hubic
 
·The local filesystem
 
·Microsoft One Drive
 
·Openstack Swift/Rackspace cloud files/Memset Memstore
 
·Yandex Disk
 
安装rclone的第一步是使用wget命令下载最新版本的rclone安装包。如前所述，wget代表“web get”，即从网络上获取文件。只要知道文件完整的网址，就可以使用命令行从互联网上下载文件：
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用unzip命令解压下载的文件。这样就会在当前的目录下创建出新的目录来存放解压后的文件：
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现在需要将当前路径跳转到刚创建的新目录里。软件包的版本号可能与下面的版本不同，因此你需要使用ls命令，或使用自动补全功能Tab键来补全目录的名称，这样才能获取新目录的正确名称：
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在开始使用之前，你需要先配置好rclone。为了启动配置，先使用config选项运行rclone。图9-1显示了Google Drive的配置示例。如果不是选择Google Drive作为云存储服务，可以在rclone网站（http://rclone.org）上找到其他存储服务的个人设置指南：
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图9-1：Google Drive的rclone配置示例
 
当配置脚本启动时，按N键设置新的远程服务，然后给它起一个名称。接着选择你要设置的服务。在这个示例中，我选择了Google Drive。当然在这一点上，每个人所需的信息的类型因服务差异而不同。你可能需要提供API密钥或用户名/密码才能连接到要设置的存储服务。而对于Google Drive，在配置脚本请求输入用户名（client_id）和密码（client_secret）的时候按Enter键即可。
 
当脚本请求“auto config”时，可以按N键。但如果你是使用桌面版的话，它将尝试打开一个浏览器窗口来完成此步骤。接下来，你将会需要把一个URL地址输入浏览器，获取所需的授权码，以便继续（见图9-2）。
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图9-2：Google Drive的rclone配置示例（续）
 
此网址将带你进入你的Google Drive账户登录界面，你需要登录并授予rclone进行远程访问的权限。然后你将获得验证码账输入到下一行中。在图9-2中，我遮挡了配置中的个人信息部分，但你的屏幕应该看起来和我的差不多。按Y键确认设置，然后退出配置脚本。
 
现在，可以使用rclone将文件传输到云存储服务器上了。rclone将会对文件进行对比，然后仅仅传输已修改过的文件。rclone的语法类似于cp命令。这里是一些关于rclone的实用命令行用法。
 
列出文件：
 

 [image: ]

 
只列出目录：
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从一个位置复制文件到另一位置：
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在这里，我想将一些音频文件从Google Drive发送到树莓派上。于是就在树莓派上创建了一个子目录，并将文件复制到该目录下（见图9-3）。
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图9-3：使用rclone复制文件
IFTTT
 
IFTTT（又称作If That，Then That）是一个基于Web的服务，允许你通过云存储服务进行物联网设备连接，并根据给定的标准触发某些活动。例如，当一个连接到树莓派的温度传感器达到一定水平时，你就可以给自己发送一封电子邮件，它会通知你首次到达该级别的时间和日期。或者你可以告诉一个数字助理（Amazon Alexa、Google Home）打开车库门，IFTTT会发送一个信号给你的树莓派来触发继电器打开门。在没有IFTTT的情况下是可以实现这些功能的，但是使用IFTTT会使它变得更容易，因为它已经与许多不同的服务和设备交互。
 
要使你的系统能够使用IFTTT，需要设置传入或传出的通信信息，或两者兼而有之。为此，你可以使用一个简单的命令行工具curl将命令发送给IFTTT，curl代表命令行网址，适用于测试目的。对于更高级的用法，你可以运行一个基于Python的Web服务器来响应传入的命令，并将传出的消息发送到IFTTT。
 
在可以使用树莓派和IFTTT之前，需要建立一个账户并订阅Maker服务，互联网上有许多指南可以帮助你完成这些任务。在你订阅Maker服务之后，请转到该服务设置并记录你的URL（见图9-4）。
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图9-4：在IFTTT上创建服务设置
 
现在你需要创建一个可以用树莓派触发的小程序，单击用户名并选择New Applet（新的小程序）来启动Applet Maker，单击蓝色的“this”并选择Maker服务（见图9-5）。
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图9-5：Applet Maker初始页面
 
选择Maker服务后，将只有一个可供选择的触发器（见图9-6）。
 
单击这个触发器，它会请求你赋予它一个名字，我输入了button_pressed。现在单击Create Trigger（创建触发器）按钮，你将被要求选择一个动作来执行，单击页面上的蓝色“that”（见图9-7）。
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图9-6：为Maker服务选择触发器
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图9-7：选择IFTTT上的操作
 
这一次，当树莓派触发Web请求时，你可以选择一项服务来执行操作，我决定给自己发一封电子邮件。这项服务只有一个触发器，所以请单击它并填写发送给你自己的邮件的详细信息（见图9-8）。
 
按照所需方式设置完成后，单击“Create action（创建操作）”按钮，之后你可以查看小程序，然后单击Finish（完成）。
 
要在命令行使用这个新的小程序，首先在浏览器中输入你之前（从Maker服务的设置中）查找的URL。你会看到你的密钥列在最上面，本页面还将向你展示如何使用浏览器中的小程序，甚至还会给你一个使用curl的示例（见图9-9）。
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图9-8：电子邮件服务选项
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图9-9：Maker服务URL输出与使用说明
 
因此，对于一次性情况，你可以在命令行上运行curl命令的时候，用事件的名称替换{event}。如果一切配置正确，你应该会收到一封通知事件已触发的电子邮件（见图9-10）。
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图9-10：用curl触发IFTTT
 
尽管树莓派的出站触发器没有问题，但它却不处理入站请求，因而你可以从外部请求在本地触发事件。为此，我们可以建立一个简单的Web服务器，它既可以在按下按钮时发送一个请求，又可接收一个触发器来打开一个LED。但对与大多数人来说可能需要在这使用更为复杂的Web服务器来完成这些功能，并且这些Web服务器都有很多特性，例如Apache或者Lighttpd。然而，我们将使用Flask，它是一个用于处理Web请求的Python Web框架库。因为它都是用Python编写的，只有很少的要求，我们可以在单个脚本中就完成所有需要的工作。
 
如果你正在运行最近发布的版本Raspbian，那么应该已经安装了Flask。如果没有，你可以随时安装Flask，首先需要安装Python管理工具pip：
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然后你可以使用pip来安装Flask库：
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我们也将使用请求库（应该要安装）和pigpio库（在第7章中已经展示了如何安装）。首先，将以下Python脚本保存到树莓派上的文件中，此脚本将会启动一个Web服务器，并监听调用/light_switch页面的请求。当发生这种情况时，它会打开或关闭LED，同时，它会等待一个按钮被按下，然后向IFTTT发送一个出站请求来触发我们之前设置的电子邮件事件：
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请务必将event（事件）变量更改为与IFTTT电子邮件小程序相匹配的事件名称，另外，更改key（密钥）变量也要匹配之前找到的IFTTT密钥，不要忘记赋予文件可执行权限（chmod 755 filename），这样可以将其作为脚本运行。现在将LED的正极引脚连接到GPIO引脚18，负极引脚连接到地，在GPIO引脚24和地之间连接一个辅助开关（见图9-11）。
 
 
 [image: ] 


图9-11：连接一个LED并切换到树莓派
 
现在将sudo作为运行脚本，可以从网络上的另一台计算机上输入树莓派的IP地址，将会获得一个基本的网页，上面写着“waiting for input.”。如果你浏览到/light_switch页面（即http://xxx.xxx.xxx.xxx/light_switch），你的LED应该会打开或关闭，如果你按下按钮，它就会给你发送一封电子邮件。
 
试一试
 
尝试设置一个IFTTT小程序，它会请求树莓派上的/light_switch页面，然后打开或关闭LED。当每次有人在Twitter（推特）上提到你时，也许可以使用Twitter服务来请求页面，还有每次在照片中添加标签时，你也可以使用Facebook（脸书）服务来请求页面。
 
在小程序的“this”部分可以使用任何你想要的服务，也可以在“that”部分使用Maker服务。
 
[image: ]从IFTTT访问树莓派
 
为了确保IFTTT可以从网络上连接到树莓派，你可能需要在路由器上使用端口转发功能，将端口80上的传入通信导向树莓派的IP地址。如果已经在运行其他Web服务器，则可能还需要使用其他端口号，可以上网了解如何在你的路由器型号上设置端口转发。
运行专门的Web服务器
 
使用Flask运行简单的Web服务器的确很方便，但有时却需要更全面的运行方案。对于小型专用Web服务器来说它可以与其他软件更好地集成，并且比独立的Python脚本具有更好的可靠性和安全性。此外，在很多时候，Web服务器可以更容易地与IFTTT等云存储服务集成，就像我们刚刚证明的那样。像Apache这样更大的Web服务器可以在树莓派上运行，但是需要更多的资源并且有可能会减慢速度，还有Apache配置和管理起来也很复杂。相反，我建议使用Lighttpd，是因为该软件易于安装和配置，还可以在树莓派上运行大多数项目。
 
安装
 
你可以使用apt-get安装Lighttpd：
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Python的配置
 
如果想要在Web服务器上运行Python通用网关接口（CGI）脚本，则需要进行一些更改。首先，在nano中打开配置文件：
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现在将以下行添加到文件的末尾：
 

 [image: ]

 
依次按Ctrl-X、Y、Enter键保存并关闭文件。现在，必须通过运行以下命令来启用Lighttpd的CGI模块：
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然后重新启动Lighttpd服务器：
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测试一下
 
如果正在桌面环境中运行，则可以打开浏览器并将其指向http://localhost。然而，我发现最好是从网络上的另一台主机测试Web服务器以确保一切正常。在另一台计算机上，使用树莓派的IP地址而不是本地主机（见图9-12）。
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图9-12：默认的Lighttpd网页
 
现在可以开始开发自己的网页或使用Python脚本将项目带入整个网络中。你可以编辑lighttpd.conf配置文件以接受Python文件作为默认页面（即index.py），或者也可以编辑index.html文件并指向要运行Python脚本的位置：
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只需更改url=部分即可指向脚本的相对位置，还能获得更多有关如何编程Python脚本的信息，与网络服务器一起工作，还可以看看CGI模块（https://docs.python.org/2/library/cgi.html）。但要记住，/var/www/html是Web服务器寻找文件的默认目录，所以在前面的示例中，index.py的位置是/var/www/html/cgi-bin/index.py。此外，Web服务器是以用户“www-data”在运行。因此，将要使用任何新文件的所有权分配给该用户绝对是个好主意，但要做到这一点，可以使用在第6章中所学到的东西。
运行自己的云存储服务
 
可以自己设置在树莓派上运行就不需要访问网络的云存储服务了，这意味着你可以在自己的网络中存储和共享文件，而且还无须使用任何外部带宽，这样可以保护数据的隐密性。而且有迹象表明许多云存储软件选项可以在树莓派上运行。OwnCloud和NextCloud是现流行的选项，但对于新用户来说安装起来相当困难。相反，我会告诉你有关树莓派上的其他两种云存储服务，它们的安装要简单得多，所需资源也较少。
 
Nimbus
 
Nimbus（https://cloudnimbus.org/）是简单的云存储软件，设计用于在树莓派上运行。在撰写本文时，它仍然处于测试阶段，但它非常强大并且可以用于家庭使用，它也有一个Windows客户端，可以同步文件。首先，你需要为Nimbus文件创建一个目录：
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现在可以使用wget将软件下载到系统上：
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在使用它之前，必须提取该文件。你可以用tar命令来做到这一点：
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Nimbus附带了一个脚本，用于安装可能尚未安装在树莓派上的所有必需软件，就像sudo一样从命令行运行该脚本：
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现在运行nimbus.sh脚本来启动Nimbus：
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在默认情况下，Nimbus使用端口8080，因此如果你在桌面环境中运行，则可以打开浏览器并将其指向http://localhost:8080来访问Nimbus。如果没有在桌面环境中运行，可以从另一台计算机上浏览到树莓派的IP地址，并且可以在后面添加：8080（见图9-13）。
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图9-13：首次运行Nimbus的欢迎页面
 
当第一次访问Nimbus主页时，它会要求你创建一个账户，一旦按照要求创建账户，就可以登录到该服务器并开始加载和共享文件（见图9-14）。
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图9-14：Nimbus主屏幕
 
如果你对这种工作方式感到满意，而且每次启动树莓派时都想运行Nimbus，则可以运行附带的脚本将Nimbus设置为系统上的服务器：
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你还可以添加外部USB硬盘驱动器以扩大可用存储量。有关如何执行此操作的详细信息，请查看Nimbus网站（https://cloudnimbus.org/）。
 
Tonido
 
Tonido是另一种可以在树莓派上运行的云存储服务，它可以在SBC上运行，并且已经存在了相当长的一段时间，所以该软件已经很成熟。通过Tonido，你可以存储、共享和传输文件，并且可以使用PC、Android和iOS的客户端。即使公共Tonido网站没有存储你的密码或任何文件，它仍会在你未连接到网络时将你转接到私人服务器上。Tonido虽然是一个单用户系统，但你可以创建访客账户来让其他人访问特定文件。该安装与Nimbus的安装方式非常相似，首先，需要为Tonido文件创建一个目录：
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现在可以使用wget将软件下载到你的系统上：
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在使用它之前，必须提取该文件。你可以用tar命令来做到这一点：
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现在通过运行tonido.sh脚本来启动Tonido：
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在默认情况下，Tonido使用端口10001，所以如果你在桌面环境中运行，可以打开浏览器并将其指向http://localhost:10001来访问Tonido。如果没有在桌面环境中运行，则可以从另一台计算机浏览到树莓派的IP地址，并且可以在最后面添加：10001（见图9-15）。
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图9-15：首次运行Tonido的欢迎页面
 
可以按照提示创建账户，同时创建一个公共Web地址，这样可以更轻松地访问Tonido文件共享服务器。登录后，可以开始上传和共享文件（见图9-16）。
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图9-16：Tonido用户主页
 
值得注意的是一些可以从移动应用程序进行搜索和连接等的内置应用程序可能在最开始是处于暂停状态的，要解决这个问题，需要单击用户主页上显示的警告提示。可以在图9-16中的蓝色框中看到它是突出显示的，然后单击每个应用程序并选择Resume（恢复）就可以使用了。就这种情况而言，单击“Resume All Applications（恢复所有应用程序）”按钮是不会执行任何操作的。
 
你可以在启动树莓派时自动启动Tonido，方法是将启动命令添加到rc.local文件中，如第6章所示。
创客须知
 
了解如何设置、使用云存储服务可以为创客们打开一个充满可能性的全新世界。它不仅可以转换、储存文件，还可以为你的项目添加网络控制。随着云系统的普及，你可以使用树莓派来构建自己的IoT设备。
第10章　虚拟树莓派
 
创客们通常较忙，不会随时备好树莓派来进行尝试，也可能因为他们不确定能否克服“Linux系统的麻烦”并熟练运用，以证明自己购买树莓派或其他单板计算机是个明智的决定。针对这些情况，我开发出了可在Oracle VirtualBox上运行的虚拟树莓派，用来探索Linux系统，进行尝试。实际上，本书中的许多图像和操作都是通过我开发的虚拟树莓派得以实现的。本章主要讲述没有实体系统时如何在Windows、macOS或Linux上运行全树莓派环境。
 
在开始前，需要先了解一些关于虚拟环境的事项。首先，它并非实体系统，因此没有交互的实体GPIO引脚。实体的组件是不可能连接虚拟环境的。因此，请知悉虚拟树莓派无法用来测试与I2C或SPI设备交互的代码。其次，当前的模拟环境仅限于256MB的内存，因此系统运行速度不会很快。第三，虚拟树莓派镜像实际被虚拟化两次。首先会有一个主访客镜像运行备用的Debian Linux系统，然后我用QEMU为Debian内的树莓硬盘镜像虚拟一个ARM环境。除了会造成路由访问网络稍缓外，不会产生任何其他不利影响。幸好这些问题已得到解决。
要求
 
·一台装有Windows、macOS或Linux最新版本的计算机。
 
·可用磁盘空间为15GB。
安装
 
从virtualbox.org上下载、安装Oracle VirtualBox。
 
从Google Drive（http://bit.ly/2o98Dg1）上下载虚拟树莓派镜像文件，并保存在适当位置。文件大小为5GB，因此下载时间较长。
 
打开VirtualBox并单击File（文件）→Import Appliance（导入设备）（见图10-1）。
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图10-1：输入预配置的VirtualBox镜像
 
在文件搜索窗口中，找出并选定从Google Drive下载的镜像文件，然后系统会在VirtualBox内输入并配置虚拟树莓派系统。
用法
 
要启动虚拟树莓派装置，需选定并单击左边列表的启动键（Start），然后VirtualBox会在新窗口运行系统。你会注意到Linux启动消息连续出现了两次，这是由于上文所提到的树莓派会在虚拟Debian装置内被虚拟化。一旦启动全部完成，就会来到树莓派命令提示符页面（见图10-2）。
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图10-2：启动后的树莓派镜像控制台
 
不会默认运行桌面，可在命令行输入startx进行启动。
 
如需关闭虚拟树莓派装置，首先必须通过重启虚拟树莓派将其关闭，然后关闭Debian环境。要关闭虚拟树莓派，请输入：
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虚拟树莓派不但不会重启，反而会停留在Debian桌面。要关闭Debian环境，只需单击左下角的菜单图标，选择Logout（退出），然后选择Shutdown（关闭）（见图10-3）。
 
[image: ]切勿关机
 
在该虚拟系统中不建议输入shutdown-h关机，因为这么做不会回到Debian桌面。如果关机回到Debian桌面，可按Ctrl-Alt-F键退出全屏模式并关闭虚拟窗口。
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图10-3：重启树莓派镜像后的Debian桌面
 
如果想访问Debian桌面但卡在树莓派镜像上时，可按Ctrl-Alt-F键退出全屏模式。如需切换至鼠标捕捉模式，可在非全屏模式时按Ctrl-Alt键。
创客须知
 
世上无难事，只怕有心人！有时候仅仅是做些尝试和了解也会很有意思。尽管虚拟装置内存不大，没有实体的GPIO引脚，可能并非是了解树莓派的最佳方式，但尽情尝试，了解该系统如何运作仍不失乐趣。Raspbian发行版的这一虚拟装置可作为参考，去测试程序语法、确认软件资源位置，或在没有实体系统时提供编写教学博客的素材。此外，还能在整个过程中学到一点虚拟计算的知识，甚至可以用虚拟树莓派来写书！
附录A　Linux的背景
 
本附录将涵盖Linux操作系统的历史以及创客们初期考虑在项目中使用Linux时经常出现的一些问题。全世界许多不同的平台都在使用Linux。在商业方面，Linux是在其数据中心运行复杂事务的最佳操作系统。Linux也被用作所有安卓（Android）手机的基本操作系统，因此它成了当今世界上使用最多的操作系统。此外，Linux还用于网络服务器、销售点终端、医疗设备、机顶盒以及数字电视等嵌入式设备。当然，创客们一直把它作为SBC（单板计算机）的操作系统，如树莓派、BeagleBone Black、C.H.I.P、Pine 64以及Onion平台。而且因为这里有众多可用的版本，所以通过在上面安装Linux系统可以轻松地让硬件恢复原状。
 
原始创客操作系统简史
 
可以公平地说，Linux是作为最后的创客项目开始的（现在仍然是）。在Linux之前，UNIX类型操作系统是在市场上最简单、最受欢迎的商品之一。UNIX是由Ken Thompson和Dennis Ritchie在贝尔实验室（现称AT&T）工作时创建的，并于1970年首次发布。同时该操作系统被设计为在特定的硬件平台上运行。那时通用计算仍处于起步阶段；无法从一个硬件平台获取软件然后在另一个硬件平台上运行。随着UNIX变得越来越流行，人们创建了一些与之相似的操作系统，包括Berkeley Software Distribution（BSD）和SunOS。
 
在接下来的20年中，公司在其数据中心中购买并运行UNIX的方式是从AT＆T、HP、IBM、Sun Microsystems或销售UNIX版本的其他供应商处购买许可证。这些公司在大多数情况下都是在与世隔绝的环境中开发操作系统。正如你所想象的那样，他们希望保护投资、防止研究落入竞争对手的手中。尽管随着时间的推移人们对代码进行了改进和修复，但终端用户始终站在供应商的立场上，先决定实现哪些修补程序，哪些改进放到软件下一个版本的功能列表的顶部。
 
是什么让创客不使用UNIX，以至于UNIX无人问津了呢？虽然UNIX操作系统非常强大，并且随着时间的推移变得越来越通用，但是对于大多数人来说软件许可证太昂贵了。运行UNIX所需的计算机硬件也非常昂贵，所以即使一个人只想为一个项目使用UNIX，他们也必须从安装了这些系统的公司租用使用服务器的时间。想象一下，如果现在只需花费35美元的树莓派要花费35000美元了，而且只有第一次支付10000美元用于运行特权才能使用Raspbian的情况。或者想象一下树莓派基金会想要收取每小时50美元的资费用于暂时性使用树莓派。
 
共享计算机访问权限并将时间租用给其他人的概念被称为分时共享（time sharing）。对于一台昂贵的设备来说，这是一种高效的使用方式。它允许公司回收他们的一些投资。但是，如果你有幸成为能够访问这些分时系统的大学中的学生，则可以免费使用它们。这不禁让人浮想联翩。
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图A-1：1970年的分时共享广告（图片来自惠普计算机博物馆（http://www.hpmuseum.net/））
 
Richard Stallman在1983年开始GNU（GNU’s Not Unix）计划。那个时候他在麻省理工学院（MIT）担任人工智能实验室的研究助理，对实验室受限制的计算机访问感到沮丧，同时开发无法修改或者分发给其他人的专有软件呈现增长趋势。在一个案例中，他修改了激光打印机的软件以便打印机完成打印工作时可以通知所有者。然而，当新的打印机安装了专有软件时，在进行相同的更改工作时，他受到了限制，这意味着人们必须多次去确定打印机的工作或者在打印机旁等待打印完成。
 
GNU计划一直以来的目标是允许人们访问可以用协作方式自由使用、共享和分发的软件。这意味如果想以某种方式改进软件或修复某些无法正常工作的内容，则无须征得许可或破解代码即可进行操作。还可以将更改传递给其他人以便他们学习并用于自己的软件上。GNU计划制作了通常出现在UNIX系统中用于软件开发的实用程序版本，如文本编辑器（Emacs）、代码编译器（GCC）、代码调试器（GNU调试器），同时还有一些常用工具，如ls、grep和make。Stallman和其他致力于GNU计划的人在很多方面上都是坚持自身权益的创客。和现在的创客一样，他们相信人们应该与其他具有类似利益的人一起破解、制作和分享他们的项目。
 
为了实现他们的想法并让这些想法适用于他们开发的软件，Stallman提出了GNU公共许可证（GPL）。当你在电脑或手机上安装软件的时候，可能会看到这一点。大部分安卓（Android）操作系统、WordPress、GIMP、VLC媒体播放器甚至是Linux内核本身（稍后介绍）都会使用GPL作为它们的软件许可证。GPL声明你可以修改、复制和重新分配软件，但是如果这样做了，则必须将GPL许可证保留在软件或复制的软件中，这将确保无论软件发生多少次更改，软件的所有用户都可以获得相同的权限。
 
这个许可证和几个同时创建的其他软件许可证造就了现在众所周知的开源软件（open source software）。虽然专有或者封闭源代码并且软件通常用于保护公司或作者的权益而施加限制，但是开源软件旨在保护作者，同时向用户提供权利和保护。尽管今天存在许多不同的开源许可证，但是GPL仍然是最受欢迎的。而且这种软件应该可以自由修改、提高的信念最终也会扩展到硬件开发中。创客构建的一些最流行的平台如Arduino（包括RepRap、Lulzbot、BeagleBone Black以及大部分树莓派）这样的项目被认为是开源硬件。这意味着他们公开发表了自己的规范，人们可以自由修改其设计。
 
试一试
 
尽管没有严格要求免费提供这些，但是许多免费软件程序都使用开源许可证。尝试打开一些你最喜欢的程序，然后查看“Help（帮助）”菜单下的“About（关于）”部分，并查看软件使用的许可证。也可以在网络上搜索这些信息。你可能会惊讶于有如此多的软件使用或基于开源许可证。它代表了从计算初期开始的许多更改。
 
Linus Torvalds
 
尽管GNU计划的程序、工具和实用程序的工作进展很好，但是仍然缺乏一个像样的UNIX内核。在1991年，一名赫尔辛基大学计算机专业的学生Linus Torvalds刚刚订购了一台新计算机和另一个名为Minix的UNIX克隆副本。Minix的源代码是可用的，但是它不允许修改和重新分发。和所有优秀的创客一样，Torvalds将此视为一个需要解决的问题。他相信应该有一个可以在新x86计算机平台上运行的UNIX类的免费操作系统。他在给Minix社区的信中公布了他的新操作系统。内容如下：
 
大家好，这里的每个人都在使用minix——我正在为386（486）AT系列编写一个（免费的）操作系统（只是爱好而已，不会像gnu一样庞大和专业）。自从4月以来已经在酝酿这个想法，并且正在开始做准备。我希望大家可以给我一些在使用minix中关于喜欢或不喜欢某些内容的反馈，因为我的操作系统与之类似（文件系统的物理布局（由于实际原因））。
 
目前我已经移植了bash(1.08)和gcc（1.40），似乎有些效果。这意味着我会在几个月内得到一些实用的结果，同时我也想知道大多数人会想要什么功能。欢迎提出任何意见，但是我不保证会把它们一一实现：-)Linux（torvalds@kruuna.helsinki.fi）
 
注：是的，它没有任何minix代码，还有一个多线程fs。它是不可以移植的（使用386任务切换等），它可能永远不会支持除AT硬盘之外的任何东西，因为这是我所拥有的：-(。
 
——Linus Torvalds[1]
 
这个新的操作系统后来被称为Linux，它的音标是（['li：nks]）。这个名称结合了“Linus”和“Unix”。有趣的是，这在当时只是一个有趣的项目。Torvalds不认为Linux是一个“庞大而专业的”操作系统或者便携式的、能够支持各种各样的外设。但是现在事情已经变得不一样了。如今Red Hat等公司已经建立了大型公司，为基于Linux的业务提供专业的软件。它也是当今最便携的操作系统之一，几乎可以在所有可用的计算机体系结构上运行。更何况，Linux支持数千万的新老设备。很多时候它们都受到系统中已有的开源驱动程序的支持，所以可以不必安装软件。
 
Linux迅速流行起来是因为它运行时不需要花费资金，并且易于获取、修改和完善。你可以与当今创客社区（Maker community）存在的Arduino协作系统进行比较。Arduino非常便宜，同时可以在线订购，如果你不喜欢Arduino Uno的布局方式，可以从头开始构建自己的应用以满足自身的需求。随着Linux越来越受欢迎，由于开发模式的“开放（open）”特性，它也开发了众多社区。Torvalds不仅收到了更改代码的请求，还收到了从正在尝试操作系统的程序员手里获取的代码示例。由于代码可以公开让他人阅读和学习，因此新功能和错误修复的开发周期比之前的UNIX系统短很多。随着提交更改数量的增加，很快就有必要整理这些内容以便在Linux的新版本中包含这些更改之前对其进行审查。
 
如今Linux仍然以同样的方式进行维护和改进。Torvalds和其他一些名为“Linux内核维护者”的人仍然管理这一过程，对于任何想要改进代码或添加新功能的人来说，它仍然是开放的。没有新的WiFi模块的驱动程序？你可以自己写一个。发现操作系统引导的Bug？你可以提交一个补丁来修复它。它确实是最原始的创客操作系统（Maker operating system）。
 
Linux内核
 
我已经几次提及了Linux内核，并且在了解如何将Linux用于项目时，会看到它在教程和论坛中在线提及。内核类似于坚果或水果的籽，它是管理操作系统功能的核心程序。它通常是系统启动时运行的第一个程序。它位于应用程序和硬件组件之间，并管理怎样、何时去访问这些组件。应用程序没有内核将无法运行，因为不知道如何访问组成计算机的CPU、内存、存储器和其他硬件。内核也像交通警察一样工作，防止应用程序在请求相同资源时“互相碰撞”。现代操作系统有数千个同时运行的程序。如果没有内核，一次只能运行一个程序才不会造成问题。如你所见，Linux内核是操作系统中最重要的部分。因为它非常重要，所以它被加载到系统内存的一个安全部分，以防止被篡改和更改。
 
有许多Linux内核的版本。它由内核维护人员经常更新，并且可以根据系统的需要进行定制以包含全部或部分。如果系统没有太多的内存，开发人员可以移除所有他们不需要的部分努力缩小内核。如果系统运行速度不是很快，开发人员可能需要将不需要运行的部分全部拿出来，这样使内核更有效率。一些个人用户甚至可以通过更改包含的组件或修改某些参数来定制内核版本，以便使系统按照所需的方式工作。对于创客来说，编译Linux内核的过程大多是不必要的，因为这项工作已经由那些制作和发布我们使用的设备的人完成了，例如树莓派。
 
由于Linux内核是可配置的，它通常包含使组件对操作系统可见的所有软件。该软件也称为驱动程序，根据制造商的不同，它可能是专有的或开源的。如果它是开源的，可以包含在内核中，这使得向Linux系统添加组件更容易一些。例如，当你将几乎任何通用鼠标或键盘连接到基于Linux系统时，它都会自动检测并配置。使用其他操作系统（如Microsoft Windows）时，驱动程序软件必须从网络或本地存储中安装，然后才能使用该设备。有时旧设备的驱动程序可能很难找到或不受支持。Linux内核中的开源驱动程序不太可能发生这种情况，因为一旦它被写入，就可以随时在需要时再次被引用。这应该是开源软件对创客来说重要的原因之一，稍后我会详细讨论。
 
发行版
 
在介绍中有提到我会主要关注Linux的Raspbian发行版。但是什么是发行版（distribution）呢？从表面上看，发行这个词听起来好像有人正在与很多其他人分享他们的东西。这并不太离谱，任何人都可以通过添加和更改各种有用的程序来定制基于Linux的操作系统。然后可以用易于安装的格式打包，确保每次安装都完全一样。这个预配置的软件的集合称为发行版。当你一次安装多个系统时，Linux的分布对于部署至关重要。例如，假设你想在工作的100台服务器上安装Linux。如果不使用发行版，则必须编译内核，选择想要使用的桌面，然后安装所有软件，并逐个为每个服务器配置所有服务。通过使用Linux发行版，可以通过在每台服务器上安装一组预先设置的软件来大大简化过程，确保每台服务器的安装与以前完全相同。
 
发行版也允许个体和公司将他们特有的Linux风格发布到全世界。一旦准备好所有的软件，就会添加一个让安装变得简单、可以缩短时间的安装程序。然后，将组成操作系统的所有文件都打包成单个文件以方便下载。与Linux内核相似，发行版会有一组人员维护并定期更新从而确保软件保持最新状态、修复错误并添加新功能。
 
Linux可以创建自己的操作系统的发行版，这个创意是非常不错的。然而如果想要获得其他操作系统的定制版本（如Windows或macOS），你需要说服Microsoft或Apple公司为你制作。由于Linux基于开源软件，可以自行选择完成任务需要的软件。正如可以在工坊中为特定任务选择一套工具一样，你可以选择一个最能满足项目需求的Linux发行版。
 
受欢迎的Linux版本包括Linux Mint、Debian、Ubuntu、OpenSUSE以及Arch。一些公司（如Red Hat）发布了一个商业发行版和一个社区发行版（Fedora）。一些发行版来自于另一个发行版，例如，Ubuntu和Raspbian发行版来源于Debian发行版，而Linux Mint发行版来源于Ubuntu发行版。这意味着它们以一个发行版作为基础开始，然后对软件或外观进行更改，并将其作为独立系统重新发布。还有许多专门用于给定任务或系统类型的发行版。Ubuntu Studio的设计吸引了音频、视频和图形设计师。Tiny Core Linux是一个完整的桌面操作系统，但是仅仅占用16MB，而且完全在内存中运行，可以从USB驱动器或者CD中加载。GParted Live是另一个在外部存储器中运行的版本，它有助于诊断问题并对存储硬件进行更改。
 
有很多Linux发行版也可以在树莓派上运行。Raspbian是专门设计用于在树莓派上运行的Linux发行版，它是当今最受用户欢迎的选择。它也得到了树莓派基金会的正式支持。其他可以在树莓派上运行的发行版包括：
 
Ubuntu Mate（https://ubuntu-mate.org/raspberry-pi/）
 
一个Ubuntu Mate的优化版本，可以在树莓派2代和树莓派3代上运行。如果想将树莓派作为桌面使用或者已经熟悉了Ubuntu那就更好了。
 
OpenElec（http://libreelec.tv/）
 
一个围绕Kodi（一个开源媒体中心）构建的嵌入式操作系统，这个操作系统只服务于将树莓派作为媒体中心的用户。
 
Open Source Media Center（https://osmc.tv/download/）
 
另一个仅基于开源软件的媒体中心的软件发行版。
 
PiNet（http://pinet.org.uk/）
 
在网络拓扑中运行的发行版，以便教育工作者在课堂上使用树莓派。
 
试一试
 
有数以千计的Linux发行版可用于下载。通过查看DistroWatch网站（http://distrowatch.com），可以看到一些最受欢迎的Linux发行版。开发者跟踪Linux发行版的普及程度以及发行版和流行的开源软件包的最新更新。单击列表中的一些发行版看看它们做什么，有何不同。
 
开源软件的工作原理
 
我已经提及了一些关于开源软件以及它对Linux开发至关重要的问题，但是了解开源软件的实际工作原理以便知道它如何造福项目以及如何避免潜在的问题也是很重要的事情。
 
开源软件在很多方面上都与专有软件或闭源软件有所不同。首先，顾名思义，该软件的开源代码可供任何人查看和检查。例如，你可能会疑惑当你执行甲的时候，程序执行乙，但是当你执行丙的时候，它却会执行丙。也许你想要知道是因为软件运行不正常，或者你是一个程序员，想要在你的软件中实现类似的算法、函数或者编程技术。但是专有软件无法确定这些。你需要向编写该软件的公司提交一份可能会或者可能不会得到解决的错误报告。但是对于开源软件，如果你了解一点编程知识，那么可以实际去查看代码，看看发生了什么问题。也许你可能会或者可能不会理解所有的代码或者知道如何解决这个问题，但是至少你并不是在保密和不确定的情况下操作。
 
由于代码是公开可用的，有些人错误地认为这是一个巨大的安全风险。他们认为，一些坏人很容易接收代码并做一些恶意行为，如插入可能危害人们的计算机和设备的病毒或者恶意软件。虽然开源软件的“开放性（openess）”可能会使其成为一个诱人的目标，但这也是防止它变成一个真正的问题的原因。由于代码是开放的，因此它一直处于审查状态。新代码的发布和接受可以由来自世界各地的专家团队进行审查和管理，更多的人可以运行测试并每日构建来了解软件的工作原理。开源软件在识别、纠正Bug和安全风险上面比专有软件更快一些。
 
其次，由于代码是可用的，这自然会引起社区的贡献。如果软件有问题，可以通过提交修复问题的Bug报告或补丁自行更正。如果你不是做编程的工作，那么还有其他很好的方法参与其中。开源项目一直在寻找人员来帮助完成非编程任务，如书写文件、翻译、市场营销、网站开发和维护社区关系。参与开源项目对于那些想从事软件开发、市场营销或者开发人员关系相关事业的人来说是一种很好的方式，这样可以获得一些经验。
 
第三，可以在不违反法律或者许可协议的情况下，将开源软件分享、分发给其他需要的人。事实上，这种行为普遍受到鼓励。当涉及分享内容时这与你通常会想到的形成鲜明的对比。例如RIAA或者MPAA这样的媒体组织会花费大量的时间和金钱阻止人们共享其成员的合法受保护的内容，但是开源项目没有这样的限制，反而会将内容发布到网站上，鼓励协作和共享，如GitHub和SourceForge。像BitTorrent这样的文件分享软件可以让下载变得更加容易，这是因为没有任何法律相关的问题需要解决。
 
开源软件确实有利于创客社区，这是因为当软件易于修改、易于使用时，可以更轻松地实施、共享和改进创意和项目。但是，在项目中使用开源软件时，需要注意一些事项。和所有的软件一样，开源软件可以存在于各个开发阶段。一个开源项目可能会失去动力，并且不会积极地进行开发。这里面的风险是项目所需的新特性和功能可能永远无法实现。开源软件也更有可能在开发周期的早期发布，这样可以对其进行测试和改进。这里的风险是代码中可能存在更多的Bug，并且在功能上软件可能会比稳定的代码更快速地进行更改。想象一下，你正在使用一些处于开发早期阶段的全新软件，它可以解决其中某个项目的问题。你可以按照自己的方式工作，但在下一次更新软件时，事情就会变得不合时宜。事实证明，你使用的代码被修改的方式会破坏它的使用方式，这样反而需要花时间弄清楚如何更改以使其重新工作。幸运的是，使用开源软件可以很容易地解决这类问题，但最好意识到你正在使用的软件的成熟度，以减少对项目的影响。
 
第四，最好了解你的软件所使用的开源许可证的类型。之前已经提到了被广泛使用的GPL，但也有其他数百个开源许可证。其中有些许可证非常宽松，其他许可证则受到很多限制。它们中的大多数允许商业用途、私人使用、修改和分配。如果软件使用错误或无法正常工作，它们也几乎总能保护开发者使其免于承担责任。其中一些许可证（如GPL）要求更改代码使其可用于开源软件，而有些（如BSD）则不需要。如果你曾经在Apple产品上使用过macOS，那么可能已经注意到，当使用命令行进行任何操作时，感觉很像Linux系统。这是因为macOS部分基于名为FreeBSD的UNIX变体，它可以（正如你所期望的那样）使用BSD许可证。由于BSD许可证不要求更改作为开源软件提供，因此Apple可以自由地获取代码并使用它、对其进行更改和改进，而无须向社区分享。虽然它们肯定有权这样做，但这些改变首先让孕育它们的社区受益不是很好吗？可能会有一段时间，你可能想要分解项目或更改某些开源许可证下的代码。请注意，你可能需要将代码保存在相同的许可证中，或将代码提交给社区，这一点很重要。你可以在opensource.org上找到更多关于不同开源许可证的信息。
 
单板计算机与微控制器
 
虽然它与Linux的历史没有严格的关系，但这可能是一个谈论单板计算机（SBC）和微控制器之间的相似之处和差异的好地方。在创客社区中经常听到这两个术语，但可能很难确定什么时间使用以及为什么要使用这两个术语。
 
微控制器是被称为集成电路（IC）的芯片，它包含一个处理器、少量的存储器以及通过输入和输出连接来连接事物的一些功能。这些芯片通常内置于一个平台中，可以将各种连接引入引脚，以便与其他设备和模块进行通信。有时这些平台包括USB端口和控制器，这样以便用户可以直接连接到计算机并上传在芯片上运行的固件。微控制器平台的示例包括Arduino、Teensy、ESP8266以及Ti MSP430 LaunchPad。
 
顾名思义，SBC就是完整的计算机架构，恰好嵌入到单个PCB开发板中。它们通常在开发板上包含分立元件，如存储器、存储控制器、USB连接、视频和音频功能以及网络。它们通常还会运行如Linux这样的完整操作系统。SBC平台的示例包括树莓派、BeagleBone、Odroid和C.H.I.P。有关树莓派和Arduino的示例见图A-2。
 
 
 [image: ] 


图A-2：树莓派3（左）和Arduino Genuino Uno（右）
 
SBC和微控制器都是构建项目的非常强大的平台，因为它们都可以用来连接和控制物理世界。近几年来，它们的尺寸都变得很小，这使得它们在需要将其隐藏在项目框内或现有外壳内部的小型项目中时会变得很有用。另一个相似点是它们可以模块化，因为可以通过插入设备或开发板来添加功能。树莓派称它们为“hat”，而Arduino称它们为“shield”。
 
当你要重复、可靠地完成简单的特定任务（或任务集）时，微控制器是一个不错的选择。与SBC相比，微控制器没有太多内存，因此一次处理的指令数和程序大小是有限的。但是，微控制器通常没有过多外设和其他竞争资源的程序，所以这使得它们可以快速地执行任务。由于微控制器的固件存储在内存中，并且在启动时始终运行，所以每次打开它们时，其行为始终如一。微控制器擅长运行LED灯条或不断轮询传感器来收集数据。对于CNC机器或3D打印机的电机，它们还擅长重复发送指令。
 
SBC可以像普通计算机一样使用。由于它们具有更多的内存和专用存储设备，并且可以运行一个完整的操作系统，因此可以一次执行多个任务。但是，由于同时发生的情况更多，因此你可能需要处理资源竞争问题。另外，由于操作系统始终存储在存储器中，而不是全部存储在内存中，所以要注意不要突然关闭系统电源，否则最终可能会损坏文件系统，导致SBC无法启动或造成系统严重不稳定。无须在每次更改系统时都上传固件，可以在普通桌面环境中使用SBC，也可以从控制台运行它们，以便在系统运行时更改程序和功能。运行Linux的SBC的另一个优点是可以很容易地用许多不同的编程和脚本语言编写程序。尽管Python被广泛用于使用树莓派构建项目，但是你还可以轻松使用Perl、Java、Go或C。
 
创客须知
 
创客们可以从其强大的多功能环境中受益，他们能够自由地从许多不同类型的软件和编程工具中进行选择，这意味着可以选择适合自己的工具。由于项目的更改和开发，创客们也需要随时随地访问软件，同时许多项目都是在紧缩的预算下开发的。Linux是一个独立的社区创客项目，它让创客能够使用最新技术开发自己的项目而无须额外的成本，同时提供了一系列满足他们需求的定制软件包。许多开源项目的开始都是因为有些人想要擦除数据。就像创客项目能够以一个人的努力作为开始最后成长成为一个大企业一样，开源软件通常是作为一个小项目开始的，然后发展成为每天有数千人使用的软件，有时甚至没有意识到这点。开源软件是Linux的核心，类似于创客们使用螺丝刀、锤子或3D打印机，他们在使用工具的时候开发一些偏好设置是合理的。开始时使用Linux作为项目的一部分可能看起来像是一项艰巨的任务，但是只需要一些提示和技巧，我认为你会享受它所提供的自由和无限可能。
 
[1] Linus Torvalds.“What Would You Like to See Most in Minix?”Usenet group comp.os.minix,August 25,1991.
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封面介绍
 
本书封面上的图片是Linux企鹅——Tux，它非常适合与树莓派标志放在一起，象征着创客运动中硬件和软件两方面的协同作用。
 
封面图片由Brian Jepson提供。
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