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  第1章　Linux系统概述
 
Linux是一种开放源代码的操作系统，它的出现打破了传统商业操作系统长久以来形成的技术垄断与壁垒，进一步推动了人类信息技术的进步。尤为可贵的是，Linux树立了“自由开放之路”的成功典范。
 
Linux以其系统简明、功能强大、性能稳定、高扩展性和高安全性著称，可以支持多用户、多任务环境，具有较好的实时性和广泛的协议支持。同时，Linux在系统兼容性和可移植性方面也有上佳表现，可以广泛应用到x86、Sun SPARC、Digital、Alpha、MIPS和PowerPC等平台。
 
Linux是一种遵从POSIX（Portable Operating System Interface ofUNIX，可移植操作系统接口）规范的操作系统，兼容UNIX System及BSD UNIX，其发行遵守GPL（GNU General Public License，GNU的通用公共许可协议）。
 
在最近20年的发展中，Linux迅速成长为Microsoft Windows的主要替代操作系统。
 
注意：POSIX是一套由IEEE（电气和电子工程师学会）制定的标准。POSIX的意思是计算机环境的可移植操作系统接口。
 
UNIX System V和BSD UNIX是UNIX操作系统的两大主流系统，目前绝大多数的UNIX系统都由这两种系统衍生而来。UNIX System V系统下的源代码可以在Linux中编译后执行，而BSD UNIX下的可执行文件可以直接在Linux中运行。
 
GNU是采用递归方式定义的，是“GNU’s Not UNIX”的首字母缩写。GNU计划由Richard Stallman提出，其主要目的是开发一种完全自由的、与UNIX类似但功能更强大的操作系统，以便为所有的计算机使用者提供一种功能齐全、性能良好的基本系统。
 
GPL是由自由软件基金会发行的用于计算机软件的证书，取得该证书的软件被称为自由软件。GPL与传统商业软件许可协议CopyRight相对立，所以又被称为CopyLeft。GPL保证任何人有共享和修改自由软件的自由，并且规定在不增加附加费用的条件下，可以得到自由软件的源代码。同时，还规定自由软件的衍生作品必须以GPL作为它重新发布的许可协议。
 
本章内容包括：
 
[image: img]　Linux的起源及特性。
 
[image: img]　Linux版本的发展。
 
[image: img]　Red Hat Enterprise Linux简介及其优点。
 
[image: img]　如何获取Red Hat Enterprise Linux。
 
1.1　Linux的起源及特性
 
Linux起源于古老的UNIX。1969年，Bell实验室的Ken Thompson开始利用一台闲置的PDP-7计算机设计一种多用户、多任务的操作系统。不久，Dennis Richie加入了这个项目，在他们的共同努力下产生了最早的UNIX。早期的UNIX由汇编语言编写，第三个版本用C语言进行了重写。之后，UNIX得以移植到更为强大的DEC PDP-11/45与DEC PDP-11/70计算机上运行。后来，UNIX逐渐走出实验室并成为主流操作系统之一。
 
但UNIX通常是企业级服务器或工作站等级的服务器上使用的操作系统，这些较大型的计算机系统一般价格不菲，因此无法得到普及。由于UNIX功能强大，因此许多开发者希望在相对廉价的个人计算机上开发出功能相同而且免费的类似于UNIX的系统，其中比较成功的是Andre S.Tanenbaum教授所开发的Minix系统。随后许多人参考Minix系统开发了自己的操作系统，Linux就是在此背景下诞生的。
 
1.1.1　Linux的起源
 
Linux因其创始人Linus Torvalds而得名（Linux的发音为[`linəks]）。Linus Torvalds是芬兰赫尔辛基大学技术科学系的学生。出于学习和研究的需要，Linus Torvalds希望能够做出“比Minix更好的Minix”。1991年Linus Torvalds在Minix的基础上开发了Linux，并将其0.02版放到互联网上，使其成为自由和开放源代码的软件。Linus Torvalds曾经在USERNET新闻组（comp.os.minix）中写道：
 
使用Minix的各位朋友，大家好。我正在编写一个开源的操作系统，可以用于AT 386（486）系列（编写操作系统只是我的小爱好，我可做不到像GNU那样专业）。我4月份就开始写这个操作系统，到现在基本完成了，希望各位能够给我一些反馈意见。
 
我已经在我的OS中集成了bash（1.08）和GCC（1.40），并且似乎能正常使用了。在未来几个月中，我将继续对我的OS做一些改进，我想知道我该为它增加哪些特性。如果你有任何建议，欢迎告诉我，不过我不敢保证一定能实现它们。J
 
Linus(torvalds@kruuna.helsinki.fi)
 
Linux随着互联网的传播得到了快速成长，来自世界各地的编程人员对其进行了修订和扩充。1994年，在与互联网上的志愿开发者协同工作的基础上，Linus Torvalds发布了标志性的Linux 1.0版本。值得注意的是，Linux只是参考了Minix，并不是Minix的改良。Minix采用微内核技术，而Linux采用具有动态加载模块特性的单内核技术。同时，Linux具备UNIX系统所具备的全部特征，包括多任务、虚拟内存、共享库、需求装载及TCP/IP网络支持等。Linux的成功并没有为Linus Torvalds带来巨额财富，但他的成就使其在计算机发展史上占有一席之地。
 
1.1.2　Linux的特性
 
作为操作系统，Linux能在短短几年之内得到如此迅猛的发展，这与Linux自身所具有的良好特性是分不开的。简单地说，Linux主要具有以下特性。
 
1．免费的专业级操作系统
 
Linux具有服务器级操作系统的强大功能。同时，由于Linux遵守GPL，因此任何人都有共享和修改Linux的自由，并且在不需要额外费用的条件下可以得到其源代码。用户可以放心地免费使用Linux，不必担心成为盗版用户。
 
2．良好的可移植性
 
可移植性是指将操作系统从一个硬件平台转移到另一个硬件平台时，无须改变其自身的运行方式。Linux是一种可移植的操作系统，到目前为止，几乎能够在所有的计算机平台上运行，包括笔记本电脑、个人计算机、工作站，甚至大型机。它支持x86、MIPS、PowerPC和SPARC等主流的系统架构，并且同时支持32位和64位操作系统。Linux的应用程序不用经过太多修改就可以在各个平台上顺利运行，很好地继承了UNIX系统宣称的硬件平台无关性。
 
3．良好的用户界面
 
Linux具有类似于Windows图形桌面的X-Windows系统，用户可以使用鼠标方便、灵活地进行操作。X-Windows系统是源于UNIX系统的标准图形桌面，最早由MIT开发，可以为用户提供一个具有多种窗口管理功能的对象集成环境。经过多年的发展，基于X-Windows系统的Linux图形桌面技术已经非常成熟，其用户友好性不逊于Windows。
 
4．低成本
 
Linux是开放源代码的操作系统，不仅其内核是免费的，许多系统程序及应用程序也是自由软件，用户可以从网上免费获得。Linux拥有众多来自互联网的志愿开发者，这使得其功能的完善和漏洞的发现及修复速度非常快，极大地降低了使用和管理的风险。同时，由于Linux具有良好的可移植性，使得不同平台之间软件的移植变得非常简单，从而可以进一步降低成本。
 
5．内核的定制和剪裁
 
Linux内核负责管理计算机的各种资源，如处理器和内存，而且必须保证合理地分配资源。当Linux启动时，内核被调入内存，并一直驻留在内存中直到关机断电。Linux内核采用了动态加载技术，用户可以按照需要将内核设计得很小，许多暂不需要的模块可以从内核中剪裁掉，待需要时再重新进行加载。利用Linux的这个特点，用户在安装Linux的时候可以定制很小的内核，甚至可以在一个仅几MB的存储设备上安装一个Linux操作系统。
 
6．广泛的协议支持
 
可以说，网络就是Linux的生命。Linux在网络应用方面具备与生俱来的优势，其内核支持的主要协议包括：
 
●　TCP/IP通信协议。
 
●　IPX/SPX通信协议。
 
●　Apple Talk通信协议，包括X.25及Frame-relay。
 
●　ISDN通信协议。
 
●　PPP、SLIP和PLIP等通信协议。
 
●　ATM通信协议。
 
7．丰富的应用程序和开发工具支持
 
由于Linux系统具有良好的可移植性，目前大部分在UNIX系统下使用的工具已经被成功移植到Linux系统中，包括绝大部分GNU软件和库。加上IBM、Intel、Dell、AMD、Oracle和Sybase等国际知名企业的支持，Linux获得了越来越多的应用程序和开发工具，包括以下一些类别的软件。
 
●　语言及编程环境：C、C++、Java、Perl和Fortran等。
 
●　数据库：MySQL、PostgreSQL及Oracle等。
 
●　Shell：bash、tcsh、ash及csh等。
 
●　编辑器：Emacs、gedit、Vim及Pico等。
 
●　图形环境：GNOME、KDE、GIMP和IceWM等。
 
●　文字处理软件：OpenOffice、Kword和AbiWord等。
 
●　浏览器：Firefox等。
 
8．良好的安全性和稳定性
 
Linux的安全性和稳定性是其另一个比较明显的特性。Linux是多任务、多用户的操作系统，可以支持多个用户同时使用系统的处理器、内存、磁盘和外设等资源。Linux的保护机制使每个用户、每个应用程序可以独立工作。一个用户的某个任务崩溃了，其他用户的任务依然可以正常运行。为了给网络多用户环境中的用户提供必要的安全保障，Linux采取了多种安全技术措施，包括对读/写进行权限控制、带保护的子系统、审计跟踪、核心授权等。由于Linux本身的设计就对病毒攻击提供了非常好的防御机制，因此Linux系统基本上不用安装防毒、杀毒软件。
 
Linux内核具有极强的稳定性。除非硬件出问题，否则系统死机的概率很小，可以长年累月地运行，因此Linux被广泛应用于网关和防火墙的建设。
 
1.2　Linux版本的发展
 
Linux继承了UNIX版本制定的规则，将版本分为内核版本和发行版本两类。内核版本是指Linux系统内核自身的版本号，而发行版本是指由不同的公司或组织将Linux内核与应用程序、文档组织在一起，构成的一个发行套装。各个公司或组织通常会使用CD-ROM、服务器等发布它们的Linux发行套装。
 
1.2.1　Linux内核版本
 
内核是系统的心脏，是运行程序和管理磁盘、打印机等硬件设备的核心程序。Linux内核的开发和规范一直由Linus Torvalds领导下的开发小组控制着。开发小组每隔一段时间就会公布新的内核版本或修订版本。
 
内核具有4种不同的版本，即Prepatch、Mainline、Stable和Longterm。
 
●　Prepatch：Prepatch或“rc”内核是主要面向其他内核开发人员和Linux爱好者的内核预发行版。
 
●　Mainline：由Linus Torvalds维护。所有新特性都在这里被引入，所有令人兴奋的新开发都在这里发生。每2～3个月发布一次新的Mainline内核。
 
●　Stable：在释放每个Mainline内核之后，它被认为是“Stable”版本。任何对稳定内核的错误修复都从Mainline中进行了反向移植，并由指定的稳定内核维护人员合并。
 
●　Lonterm：通常有几个“长期维护”的内核版本用于旧的内核。只有重要的错误修复应用于这些内核，它们通常不会被频繁地发布，尤其是对于较老的内核。
 
用户可以到Linux内核官方网站下载最新的内核代码（http://www.kernel.org），如图1.1所示，一般用户不需要自己下载内核升级。
 

 [image: img]
 图1.1　Linux内核官方网站


 
1.2.2　Linux发行版本
 
由于Linux的内核源代码和大量的Linux应用程序都可以自由获得，因此很多公司或组织开发了属于自己的Linux发行版本，每个发行版本都有自己的特性。目前全球有100种以上的Linux发行版本，其中较知名的有Red Hat、Slackware、Mandriva、Debian、SUSE、Xlinux、Turbo Linux、Blue Point、Red Flag和Xteam等。
 
1．Red Hat Linux
 
Red Hat Linux是目前最流行的发行版本，几乎成了Linux的代名词。其主要特点集中在方便、简易的安装和操作使用上，可以使用户免去繁杂的安装和设置工作，尽快开始使用Linux强大的功能。其图形化的操作环境与Windows不相上下。Red Hat Linux曾被权威的计算机杂志InfoWorld评为最佳Linux。
 
Red Hat公司最早由Bob Young和Marc Ewing在1995年创建。开始只有一个Red Hat版本，但由于被越来越多的用户所接受，单一的Red Hat版本已经无法满足用户的需求。为此，Red Hat公司在2002年推出了收费的Red Hat Enterprise Linux（RHEL，Red Hat的企业版），而普通的Red Hat Linux在9.0版本之后，Red Hat公司就停止了对其的技术支持。
 
目前Red Hat Linux分为两个系列：Red Hat Enterprise Linux适用于企业级服务器，由Red Hat公司提供收费的技术支持和更新，最新稳定版本为Red Hat Enterprise Linux 7.5；Fedora Linux定位于桌面用户，适用于非关键性的计算环境，由Fedora社区开发并提供免费的支持，最新版本为Fedora 29。
 
官方网站：http://www.redhat.com/。
 
2．Slackware Linux
 
Slackware Linux由Patrick Volkerding创建于1992年，是历史最悠久的Linux发行版。其主要特点是尽量采用原版的软件包而不进行任何修改，并且一直坚持KISS（Keep It Simple and Stupid）原则。Slackware曾经非常流行，但当主流发行版本强调易用性的时候，Slackware仍然为了追求效率而使用配置文件进行管理，而这对于Linux的广大新用户来说是十分困难的。
 
Slackware提供了更多的透明性和灵活性，更适合比较有经验的使用者。如果用户希望深入学习Linux或者希望安装、编译自己的软件程序，那么Slackware是最佳选择。有人曾经这样评价：学会了Red Hat Linux，只学会了Red Hat Linux；而学会了Slackware Linux，则学会了Linux。
 
官方网站：http://www.slackware.com/。
 
3．Mandriva Linux
 
Mandriva原名是Mandrake，最早由Gal Duval创建并于1998年7月发布。其特点是集成了图形化的桌面环境及图形化的配置工具。在早期Linux普遍比较难于安装的阶段，Mandriva图形化的安装和配置方式为Linux的易用性带来了很大改进。Mandrake最早是基于Red Hat进行开发的，因此继承了许多Red Hat的优点。但Red Hat默认的桌面是GNOME，而Mandriva则采用KDE。
 
官方网站：http://www.mandrivaLinux.cz。
 
4．Debian Linux
 
Debian Linux最早由Ian Murdock于1993年创建，是迄今为止最遵循GNU规范的Linux系统。其特点是使用了Debian特有的软件包管理工具dpkg，使得在Debian上安装、升级、删除和管理软件包变得非常容易。
 
在Debian内部有一套很特别的版本分发制度，分别为stable、unstable和testing。其中，stable是Debian的外部发行版本，该版本在稳定性和安全性方面要求非常高。unstable则是开发中的版本，更新速度快，因而风险也比较高。testing版本大多是unstable版本经过维护、开发人员不断测试后的版本，实际上已经很接近stable版本了。
 
官方网站：http://www.debian.org。
 
5．SUSE Linux
 
SUSE Linux最早是由德国的SUSE Linux AG公司发行、维护的Linux发行版，其特点是使用了自主开发的软件包管理系统YaST并受到用户的普遍欢迎。2003年11月，Novell收购了SUSE，并对SUSE Linux进行了改进，使SUSE迅速成长为Red Hat的有力竞争对手。目前，SUSE面向企业或高级桌面的Linux版本包括：SUSE Linux Enterprise Server、Novell Open Enterprise Server及Novell Linux Desktop。
 
官方网站：http://www.suse.com。
 
6．Red Flag Linux
 
Red Flag Linux是中国人自行研发的Linux，在中国民族软件产业化过程中具有里程碑意义。其特点是提供了良好的中文支持，界面和操作设计也更符合中国人的习惯。
 
官方网站：http://www.redflag-linux.com。
 
 1.3　Red Hat Enterprise Linux简介及其优点
 
Red Hat Enterprise Linux（RHEL）是Red Hat公司主要针对企业服务器设计的一套企业级Linux操作系统，由Red Hat公司提供技术支持。目前，Red Hat Enterprise Linux已获得大多数软硬件厂商的认证和支持，如IBM、Dell、BMC Software、Borland、Checkpoint、Computer Associates、HP、Tivoli、Lotus、DB2、Novell、Oracle、Softimage、Sun和Legato等。
 
1.3.1　Red Hat Enterprise Linux 简介
 
从2002年起，Red Hat公司开始提供收费的企业版Red Hat Enterprise Linux，以及由Fedora社区开发的桌面版本Fedora Linux，并由此取代了Red Hat Linux发展系列（Red Hat Linux 7.3/8.0/9.0）。Red Hat Enterprise Linux与Fedora Linux的主要特点对比如表1.1所示。
 

 表1.1　Red Hat Enterprise Linux与Fedora Linux的主要特点对比

 [image: img]

 
作为一个领先的开放源代码的操作系统，Red Hat Enterprise Linux提供了适用于从台式计算机到大型数据中心的系列产品，称为Red Hat Enterprise Linux家族。
 
1.3.2　Red Hat Enterprise Linux 的优点
 
Red Hat Enterprise Linux产品具有很多优点，其中一些可以归纳如下。
 
●　高可靠性：Red Hat Enterprise Linux是一种稳定而可靠的操作系统。为了保证Red Hat Enterprise Linux家族产品都具备高质量、长周期的特性，Red Hat要求所有的产品必须通过一段长时间的严格测试。Red Hat Enterprise Linux的发行周期大约是18个月，其中包括12个月的开发阶段及6个月的测试阶段，远远超过Fedora Linux 4～6个月的发行周期。
 
●　可扩展性：Red Hat Enterprise Linux系统可以部署在初级的、通用的服务器上，也可以部署在任务关键型应用环境中的高端服务器上。
 
●　认证支持：一些著名的独立软件厂商（ISV），如BEA、Computer Associates和Checkpoint等，以及原始设备制造商（OEM），如Dell、HP、IBM和Sun等，都对Red Hat Enterprise Linux产品进行了认证，从而保证所有经认证的软、硬件都可以高效、无缝地运行在Red Hat Enterprise Linux环境下。
 
●　企业级技术支持：Red Hat公司为所有Red Hat企业产品提供了大量的技术支持选项（包括24小时×7天、1小时响应及无限次支持等），可以帮助公司用户在生产领域或任务关键型的应用环境中可靠地部署Linux。
 
●　开源保证：Red Hat Enterprise Linux产品被包括在开源保证计划（Open Source Assurance Program）中。当出现知识产权问题时，由Red Hat公司进行处理，保证用户可以不间断地使用Red Hat公司的解决方案。
 
●　安全性：Red Hat Enterprise Linux通过SELinux（Security Enhanced Linux）进一步提高了系统的安全性。SELinux提供了一个构建到Linux内核中的、灵活的强制访问控制（Mandatory Access Control）系统，可以对运行在环境中的每项权限服务进行精确控制，以降低风险。
 
1.4　如何获取Red Hat Enterprise Linux
 
用户可以联系Red Hat 公司在国内的代理商，购买Red Hat Enterprise Linux 7.5安装光盘套装，其中包括安装程序及一些程序、源码和文档（本书使用Red Hat Enterprise Linux 7.5版本讲解）；也可以从网上直接下载Linux的映像文件（官方网址为https://www.redhat.com），然后通过刻录到光盘或直接使用光盘镜像的方式进行安装。注意，必须要先注册官网的账号并进行信息登记。
 
下载选项中有：Red Hat Enterprise Linux 7.5 Binary DVD，完整安装映像，可用来引导安装程序并执行完整安装而无须额外软件包库；Red Hat Enterprise Linux 7.5 Boot ISO，最小引导映像，可用来引导安装程序，但需要访问额外软件包库并使用其安装软件。完整安装映像名称为rhel-server-7.5-x86_64-dvd.iso。
 
如果用户购买了Red Hat产品，则应该及时进行注册。注册后可以获得许多有用的服务，如安装支持、Red Hat网络的访问权等。要注册Red Hat产品，请到http://linux.softpedia. com/get/System/Operating-Systems/Linux-Distributions/Red-Hat-Enterprise-Linux-5-17221.shtml。
 
1.5　小结
 
本章概述了Linux操作系统的起源及特性，以及Linux版本的发展。同时，还介绍了Red Hat Enterprise Linux及其优点，以及如何获取它。希望读者通过本章的学习能对Linux有一些基本了解，为学好Linux打下基础。
 
1.6　习题
 
1．简述你所了解的Linux系统的优点。
 
2．简述Linux系统与Windows系统不一样的地方。
 
3．下面哪些说法是正确的？（　）
 
A．Linux名词只能指代Linux内核
 
B．所有的Linux都是收费的
 
C．Red Hat Enterprise Linux 不可以免费下载
 
D．使用Linux内核的发行版本都要遵循Linux内核协议
 
4．关于Red Hat Enterprise Linux的优点，下列说法不正确的是（　）。
 
A．高可靠性
 
B．高稳定性
 
C．高安全性
 
D．和开源社区完全独立
 
5．学习如何获取Red Hat Enterprise Linux后，尝试获取免费的Fedora、Ubuntu最新版本映像。
 
1.7　上机练习—获取Red Hat Enterprise Linux
 
实验目的：
 
获取Red Hat Enterprise Linux，为下一章安装Linux系统做准备。
 
实验内容：
 
（1）用浏览器登录Red Hat官方网站：http://www.redhat.com。
 
（2）注册用户，填写个人及公司信息。
 
（3）选择“产品&服务”→“基础设置及管理”→“Red Hat Enterprise Linux”。
 
（4）找到下载项，下载Red Hat Enterprise Linux 7.5版本。
第2章　安装Linux系统
 
Linux在图形桌面下的安装过程与Windows类似，包括系统的引导、磁盘的分区、创建文件系统及相关系统配置。本书以Red Hat Enterprise Linux 7.5为例进行介绍。
 
本章内容包括：
 
[image: img]　安装Linux系统的准备工作。
 
[image: img]　从光盘安装Linux系统。
 
[image: img]　在虚拟机中安装Linux系统。
 
[image: img]　Linux的登录和卸载。
 
2.1　安装Linux系统的准备工作
 
Red Hat的官方网站（http://www.redhat.com/）上提供有Red Hat Enterprise Linux 7.5的安装手册——Installation Guide（红帽企业版Linux 7.5安装指南），其中包括各种详细的技术说明和安装指导，建议用户在开始安装Linux系统之前先阅读此手册。
 
2.1.1　硬件需求与兼容性
 
Linux系统对硬件资源的需求相对较低，但对硬件的兼容性却有较高的要求。这主要是因为一些硬件厂商不提供Linux版的驱动程序。在安装Linux系统之前，首先应确定计算机的硬件是否与Linux兼容。Red Hat Enterprise Linux 7.5和最近两年出产的大多数硬件是兼容的，用户可以到Red Hat的官方网站（https:// access.redhat.com/articles/rhel-limits）查找最新支持的硬件列表进行兼容性确认。
 
Red Hat Enterprise Linux 7.5支持目前绝大部分系统架构（包括x86、AMD64、Intel64、Itanium、IBM POWER和IBM System z等）。对于Intel 32位体系结构，建议最小内存为512MB。如果采用完全安装方式，则硬盘容量应大于10GB。Red Hat Enterprise Linux 7.5可以识别大多数显卡。对于内核暂时无法支持的显卡，Red Hat会自动将其模拟成标准硬件来使用。显示器及一般的网卡（包括3Com、D-Link、Realtek等）基本上都被Linux所支持。
 
2.1.2　安装方法
 
在进行Linux系统安装之前，用户还必须根据自己的系统和操作环境确定安装方法。安装方法主要分为从本地（如光盘或U盘）安装和从网络（包括局域网和Internet）安装两种。当从网络安装时，通常可以采用NFS（Network File System，网络文件系统）、FTP（File Transfer Protocol，文件传输协议）或HTTP（Hyper Text Transfer Protocol，超文本传输协议）等几种方式。用户可以从FTP站点通过FTP服务器进行安装，也可以从Web站点通过HTTP服务器进行安装，还可以借助NFS服务器通过本地网络进行安装。对于本地安装，用户可以从光盘或U盘开始安装。常用的安装方法及其准备工作说明如表2.1所示。
 

 表2.1　常用的安装方法及其准备工作说明
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1．从光盘安装
 
从光盘安装Red Hat Enterprise Linux 7.5，首先需要在计算机BIOS中将系统设为从光盘启动，然后将安装套装的光盘（购买Red Hat Enterprise Linux 7.5盒装光盘或将下载的ISO镜像文件刻录到光盘中）放入光驱。重新启动系统后，如果能正常从光盘读入安装程序，则说明光盘引导成功，可以开始安装。此后按安装向导的提示依次放入光盘即可。从光盘安装是最常用的方法，也是本书采用的方法。
 
2．从U盘安装
 
从U盘安装需要使用ISO镜像。ISO镜像是光盘映像的精确复制文件，可以通过WinISO等工具将安装光盘套装制作成ISO镜像文件或直接从网上下载。
 
（1）用Linux制作可引导U盘：完整下载Red Hat Enterprise Linux 7.5（rhel-server-7.5-x86_64-dvd.iso），执行如下命令制成可引导U盘，其中“/dev/xxxx”为U盘设备。
 

 [image: img]

 
（2）用Windows制作可引导U盘：将Red Hat Enterprise Linux 7.5的ISO镜像文件下载好，使用工具Fedora Media Writer（https://github.com/FedoraQt/MediaWriter/releases）制作可引导U盘。
 
（3）重新启动计算机，从可引导U盘启动系统。
 
3．通过网络方式安装
 
将二进制DVD ISO映像或者安装树（从该二进制 DVD ISO 映像中提取）复制到安装程序可以访问的某个网络位置，并通过网络使用以下协议进行安装。
 
●　NFS：将该二进制 DVD ISO 映像放到网络文件系统（NFS）共享中。
 
●　HTTPS、HTTP或FTP：将安装树放到通过HTTPS、HTTP或FTP 访问的网络位置。
 
使用最小引导介质引导安装时必须配置附加安装源。
 
2.2　从光盘安装Linux系统
 
Linux系统的安装方式主要包括图形化界面安装和文本模式安装。图形化界面安装界面直观、安装简便，因此本节着重介绍该方式。
 
2.2.1　启动安装程序
 
将光驱设为第一启动盘，放入Red Hat Enterprise Linux 7.5的安装光盘后重新启动计算机。如果光盘启动成功，则会出现如图2.1所示的安装界面。
 

 [image: img]
 图2.1　从光盘启动安装程序


 
系统使用引导介质完成引导后会显示引导菜单。该引导菜单除了启动安装程序，还提供了一些选项。如果在 60 秒内未按任何按键，则将运行默认引导选项（高亮突出为白色的那个选项）。要选择默认选项，则可以等到计时器超时或者按“Enter”键。引导菜单选项为：
 
（1）Install Red Hat Enterprise Linux 7.5。选择此选项，在你的计算机系统中使用图形安装程序安装Red Hat Enterprise Linux（本次安装选择项）。
 
（2）Test this media & install Red Hat Enterprise Linux 7.5。这是默认选项。启动安装程序前会启动一个程序检查安装介质的完整性。
 
（3）Troubleshooting >。这个项目是一个独立菜单，包含的选项可以帮助用户解决各种安装问题。选中后，按“Enter”键显示其内容。
 
选择安装选项后，进入欢迎界面选择在安装过程中使用的语言。注意，这里选择的语言不是Red Hat Enterprise Linux系统的语言。在本次安装过程中，此处选择“中文”→“简体中文”。
 
安装程序启动完成后进入“安装信息摘要”页面，在该页面中需要用户做一系列安装配置，如图2.2所示。
 

 [image: img]
 图2.2　“安装信息摘要”页面


 
2.2.2　时区选择
 
在“安装信息摘要”页面中选择“本地化”选项组中的“日期和时间”选项，在打开的日期&时间页面顶部的“地区”和“城市”下拉菜单中选择时区。如果“城市”下拉菜单中没有当前城市，则选择同一时区中距离最近的城市。在本次安装过程中，此处选择“亚洲”→“上海”，如图2.3所示。
 

 [image: img]
 图2.3　设置时区


 
2.2.3　语言支持和键盘布局
 
在“安装信息摘要”页面中选择“本地化”选项组中的“语言支持”选项，在打开的语言支持页面中选择要在安装过程中使用的语言。在左侧面板中选择语言，如中文，然后在右侧面板中选择你所在地区的具体语言，如简体中文。可以选择多种语言和多个区域。在左侧面板中会突出显示所选语言。在本次安装过程中，此处选择“中文”→“简体中文”。
 
在“安装信息摘要”页面中选择“本地化”选项组中的“键盘”选项，在键盘布局页面左侧框中只列出在欢迎页面中所选语言的键盘布局。可以替换最初的布局，也可以添加更多布局。要测试键盘布局，请在右侧文本框内部单击，输入文本以确认所选键盘布局可正常工作。在本次安装过程中，此处默认，如图2.4所示。
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 图2.4　键盘布局


 
2.2.4　安装源和软件选择
 
在“安装信息摘要”页面中选择“软件”选项组中的“安装源”选项，在打开的安装源页面中，可以选择可本地访问的安装介质，也可以选择网络位置。在本次安装过程中，此处默认，如图2.5所示。
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 图2.5　选择安装源


 
在“安装信息摘要”页面中选择“软件”选项组中的“软件选择”选项，在打开的软件选择页面中指定需要安装的软件包。软件包组以“基本环境”的方式管理。这些环境是预先定义的软件包组，有特殊的目的，例如，虚拟化主机环境包含在该系统中运行虚拟机所需的软件包。安装时只能选择一个软件环境。
 
每个环境中都有额外的软件包可用，格式为附加组件。附加组件在页面右侧显示，选择新环境后会刷新附加组件列表。可以为安装环境选择多个附加组件。
 
在本次安装过程中，在左侧的“基本环境”中选择“带GUI的服务器”，同时勾选右侧“已选环境的附加选项”中的全部复选框，如图2.6所示。
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 图2.6　软件选择页面


 
注意：“软件选择”设置完成后，界面退回“安装信息摘要”，安装程序需要时间检查依赖关系，检查过程耗时比较长。
 
2.2.5　安装位置
 
在“安装信息摘要”页面中选择“系统”选项组中的“安装位置”选项，在打开的安装目标位置页面中可以看到计算机中的本地可用存储设备。还可以单击“添加磁盘”按钮添加指定的附加设备或网络设备。在“分区”部分，可以选择如何对存储设备进行分区。在本次安装过程中，使用了全新的空硬盘，此处默认，如图2.7所示。
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 图2.7　安装目标位置页面


 
2.2.6　网络和主机名
 
在“安装信息摘要”页面中选择“系统”选项组中的“网络和主机名”选项，在打开的网络和主机名页面中，安装程序自动探测可本地访问的接口，但无法手动添加或删除接口。探测到的接口列在左侧方框中。在右侧单击列表中的接口显示详情。要激活或取消激活网络接口，请将页面右上角的开关调整为“打开”或“关闭”状态。
 
在“主机名”文本框中输入这台计算机的主机名。
 
在本次安装过程中，“以太网”选择“打开”，其他默认，如图2.8所示。
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 图2.8　网络和主机名设置


 
至此，“安装信息摘要”配置完成，“KDUMP”和“SECURITY POLICY”默认先不修改，单击“开始安装”按钮进入下一步，如图2.9所示。
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 图2.9　单击“开始安装”按钮


 
2.2.7　用户设置
 
在“安装信息摘要”页面中单击“开始安装”按钮后，进入安装过程，同时进入“配置”页面设置ROOT密码及创建用户，如图2.10所示。
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 图2.10　“配置”页面


 
在“配置”页面的“用户设置”中选择“ROOT密码”选项，在打开的ROOT密码页面中，设置ROOT账户和密码是安装过程中的一个重要步骤，如图2.11所示。ROOT账户（也称超级用户）用于安装软件包、升级RPM软件包及执行大多数系统维护工作。ROOT账户可完全控制系统。因此，ROOT账户最好只用于执行系统维护或者管理。
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 图2.11　设置ROOT密码


 
在“配置”页面的“用户设置”中选择“创建用户”选项，在打开的页面中生成常规（非ROOT）用户账户，设置常规用户账户并配置其参数。尽管推荐在安装过程中执行此操作，但这一步骤为自选，也可在安装完成后再执行。
 
注意：必须至少设置一种方法让安装的系统可获取ROOT特权：可以使用ROOT账户；可以使用管理员特权创建用户账户，或者二者均设置。
 
此处，配置了ROOT密码，同时创建了新用户linux，如图2.12所示。
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 图2.12　配置ROOT密码并创建新用户


 
2.2.8　安装完成
 
在配置结束后等待半个小时左右，即可显示安装完成，单击页面下方的“重启”按钮，如图2.13所示。
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 图2.13　安装完成


 
2.2.9　初始设置
 
在系统重启后进入“初始设置”页面，如图2.14所示。单击“LICENSING”，在打开的页面中勾选“我同意许可协议”复选框，然后单击“完成配置”按钮，如图2.15所示。
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 图2.14　“初始设置”页面
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 图2.15　“许可协议”页面


 
2.2.10　进入桌面
 
完成初始设置后，进入登录桌面，如图2.16所示。单击用户“linux”，输入密码后进入桌面，然后做一些基本桌面设置，如图2.17和图2.18所示。设置完成后进入主界面，如图2.19所示。
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 图2.16　登录桌面
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 图2.17　桌面设置
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 图2.18　完成桌面设置
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 图2.19　进入主界面


 
2.3　在虚拟机中安装Linux系统
 
目前虚拟技术成熟，在一台硬件计算机上可以虚拟出多台计算机。现在流行的虚拟软件有VMware、VirtualBox、ParallelsDesktop等，它们可以满足用户在一台计算机上同时使用多个操作系统。以下示例为在Windows系统的计算机上安装Linux系统。
 
2.3.1　下载并安装VMware
 
登录www.wmware.com下载新版本VMware 14.x。其安装过程与一般的Windows程序类似。
 
关键步骤如下：
 
注意：安装程序时需要使用管理员身份。
 
（1）打开应用程序，进入安装向导界面，如图2.20所示；并且勾选“我接受许可协议中的条款”复选框，如图2.21所示。
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 图2.20　安装向导界面
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 图2.21　接受许可协议中的条款


 
（2）设置安装路径，如图2.22所示；用户体验设置（默认设置）如图2.23所示。
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 图2.22　设置安装路径
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 图2.23　用户体验设置


 
（3）设置快捷方式，如图2.24所示；开始安装（默认设置），如图2.25所示。
 

 [image: img]
 图2.24　设置快捷方式
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 图2.25　开始安装


 
（4）设置许可证，许可证可以向VMware的代理商购买，如图2.26和图2.27所示；输入许可证密钥后安装完成，如图2.28所示。
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 图2.26　设置许可证
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 图2.27　输入许可证密钥
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 图2.28　安装完成


 
2.3.2　添加新的虚拟机
 
使用VMware新建一台虚拟机。
 
（1）打开VMware软件，单击“创建新的虚拟机”按钮，如图2.29所示。
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 图2.29　VMware软件界面


 
（2）进入新建虚拟机向导界面，选中“典型（推荐）”单选按钮，单击“下一步”按钮，如图2.30所示；进入选择映像界面，选择rhel-server-7.5-x86_64-dvd.iso，单击“下一步”按钮，如图2.31所示。
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 图2.30　新建虚拟机向导界面
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 图2.31　选择安装映像


 
（3）进入简易安装信息界面，输入用户名和密码，单击“下一步”按钮，如图2.32所示；进入命名虚拟机界面，命名虚拟机，并且修改虚拟机在硬盘中的存放位置，单击“下一步”按钮，如图2.33所示。
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 图2.32　输入用户名和密码
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 图2.33　命名虚拟机


 
（4）进入指定磁盘容量界面，如果默认的20GB够用，就不用修改，单击“下一步”按钮，如图2.34所示；进入创建完成界面，取消勾选“创建后开启此虚拟机”复选框，单击“完成”按钮，如图2.35所示。
 
（5）添加完成后可以看到虚拟机的一些硬件配置信息，如图2.36所示。
 
注意：如果勾选了“创建后开启此虚拟机”复选框，则VMware会在单击“完成”按钮后立即让虚拟机开机。
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 图2.34　设置磁盘空间
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 图2.35　完成创建虚拟机
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 图2.36　创建好的虚拟机的一些硬件配置信息


 
2.3.3　安装Linux系统
 
创建好新的虚拟机后，接下来需要在虚拟机中安装Linux系统。单击“编辑虚拟机设置”，可以观察到虚拟机的光盘多了一个光驱，如图2.37所示，光驱及光驱中的文件是VMware软件自动添加的。为了简化安装过程，在本次安装过程中，此处选择删除这个光驱，进行完整的系统安装，如图2.38所示。
 
设置好后，单击界面上的绿色启动按钮来开启虚拟机进行Linux系统安装，安装过程与从光盘安装Linux系统一致。
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 图2.37　2个光驱的配置
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 图2.38　将多余光驱删除


 
2.4　登录Linux
 
Linux的登录方式有3种，分别是图形化登录、虚拟控制台登录和远程登录。对于有桌面的Linux使用图形化登录简单明了，对于没有桌面的纯文本的界面可以使用虚拟控制台登录，对于管理远端的Linux服务器可以通过网络进行远程登录。
 
2.4.1　图形化登录
 
单击用户“linux”，输入密码后进入桌面，如图2.39所示。
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 图2.39　登录界面


 
2.4.2　虚拟控制台登录
 
没有安装界面的Linux，启动后进入纯文本界面，如图2.40所示。
 

 [image: img]
 图2.40　登录文本界面


 
2.4.3　远程登录
 
管理远端的Linux服务器，通过SSH协议（Security Shell，安全外壳协议）登录，需要服务器、客户机都安装SSH协议。在客户机上输入ssh命令，由客户机的用户linux登录远端的服务器（服务器的IP地址是192.168.3.5），然后输入用户linux的密码，即可连接远端的Linux服务器。
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2.5　卸载Linux
 
2.5.1　从硬盘上卸载Linux
 
简单卸载Linux将硬盘格式化即可，执行如下命令，命令使用格式化工具mkfs将硬盘分区格式化。
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如果系统中的信息比较敏感，则可以执行如下命令，命令使用随机数来填充硬盘分区/dev/sda1，这样将彻底覆盖数据，不可以恢复。
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2.5.2　从虚拟机中删除Linux
 
这里也可以使用从硬盘上卸载Linux的办法，如果用户连新建的虚拟机也不要了，则可以在系统硬盘中找到虚拟机存放的位置，将虚拟机文件进行删除。
 
2.6　小结
 
本章主要介绍了Linux系统的安装及相关配置，其中详细介绍了安装Linux系统的准备工作、从光盘安装Linux系统、在虚拟机中安装Linux系统，以及Linux的登录和卸载，希望读者通过本章知识的学习进一步掌握Linux系统。
 
2.7　习题
 
1．简述Linux系统的安装流程。
 
2．简述虚拟机和真机不一样的地方。
 
3．下面哪些说法是错误的？（　）
 
A．Red Hat Enterprise Linux 7.5安装时必须至少设置一个用户和密码
 
B．新建的多个虚拟机共享一台硬件机器的CPU、内存等资源
 
C．Red Hat Enterprise Linux 只能进行桌面登录
 
D．使用Linux内核的发行版本都要遵循Linux内核协议
 
4．学习安装Red Hat Enterprise Linux后，尝试安装Fedora、Ubuntu最新版本映像。
 
2.8　上机练习—使用光盘安装Red Hat Enterprise Linux 7.5版本
 
实验目的：
 
安装Red Hat Enterprise Linux 7.5版本。
 
实验内容：
 
（1）下载Red Hat Enterprise Linux 7.5版本。
 
（2）将下载的映像刻录成光盘。
 
（3）按照本章描述安装完整的Linux系统。
第3章　图形桌面与命令行
 
图形桌面以其灵活便捷、彰显个性等特点近年来得到了广大用户的普遍认可。图标、菜单、面板和桌面背景的使用，在给用户提供便利的同时也让工作变得轻松、舒适。本章将以Red Hat Enterprise Linux 7.5为例进行相关讲解。
 
Linux的桌面环境包括一个图形服务器、一种窗口环境、一个会话管理器，以及在桌面环境中运行的应用程序。GNOME和KDE通过将上述所有内容整合在一起，构成了紧凑的集成桌面环境。Red Hat Enterprise Linux 7.5内置了这两种桌面环境（从Red Hat Enterprise Linux 7.6开始不提供KDE支持），默认安装GNOME。
 
桌面环境已经远远超越了简单的视觉体验，在每个桌面环境中，用户可以获得一整套桌面应用程序和个性化配置工具。
 
因为学习Linux的主要目的是将其当作生产工具，所以Linux的核心作用依然在其服务器方面，无论桌面环境如何，甚至不需要桌面，对于Linux维护管理，快速高效的工具依然是终端。
 
本章内容包括：
 
[image: img]　Linux图形桌面概述。
 
[image: img]　使用GNOME图形桌面。
 
[image: img]　Linux的终端窗口。
 
3.1　Linux图形桌面概述
 
桌面指的是展示在屏幕上的窗口、菜单、面板、图标和其他图形元素的总和。最初，操作系统（例如Linux或DOS）是以纯文本方式操作的，没有鼠标，没有颜色，只能在屏幕中输入并运行各种命令。图形桌面提供了更直观的方式来使用计算机。Linux图形桌面一般由以下几部分组成：
 
●　X窗口系统。
 
●　KDE或GNOME桌面环境。
 
●　Metacity窗口管理器。
 
●　桌面主题。
 
在Red Hat Linux过去的几个版本中，为了让KDE和GNOME在许多方面看起来更相似，Red Hat做了许多修改。尽管事实上KDE和GNOME在底层有非常大的区别，但是在所有的Red Hat Enterprise Linux的发行版中，图标、菜单、面板和许多Red Hat系统工具在两种桌面环境中看起来是一样的。例如，在Red Hat Enterprise Linux的发行版中几乎看不出KDE和GNOME桌面环境有什么区别。
 
KDE附带了更多的集成应用程序和设置桌面首选项的工具，GNOME则倾向于提供给用户相对简单、高效的桌面环境。由于从Red Hat Enterprise Linux 7.6开始不提供KDE支持，所以本章以GNOME图形桌面教学。
 
3.2　使用GNOME图形桌面
 
GNOME是GNU Network Object Model Environment的缩写，是基于GPL的完全开放的软件，在GNU许可下进行发布。除了Red Hat Enterprise Linux平台，GNOME在FreeBSD、MacOS X及Solarix等平台上都有广泛的应用。GNOME是一个相当友好的桌面环境，包括面板、桌面，以及一系列的桌面工具和应用程序，可以帮助用户比较容易地使用和配置计算机。用户可以随心所欲地定制自己的桌面，还可以完全在图形环境下完成对Linux主机的配置。近年来，Red Hat给予了GNOME强大的支持，GNOME也是Red Hat Enterprise Linux的默认选择。
 
3.2.1　进入GNOME桌面
 
GNOME具备所有传统操作系统桌面的功能，用户可以像在Windows中使用桌面环境一样使用GNOME桌面。例如，可以将文件、程序和目录直接拖放到桌面上。
 
Metacity是GNOME默认的窗口管理器，通过GNOME的首选项可以改变Metacity的主题、颜色和窗口装饰等元素。GNOME桌面如图3.1所示，将鼠标光标移动到右上角的小红帽处，可以看到系统的快捷应用，如图3.2所示。
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 图3.1　GNOME桌面


 

 [image: img]
 图3.2　GNOME系统的快捷应用


 
Metacity可以协助用户高效地完成复杂的窗口操作。Metacity窗口操作快捷键及其说明如表3.1所示。
 

 表3.1　Metacity窗口操作快捷键及其说明
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默认的GNOME桌面有一个用户主文件夹图标、一个计算机图标和一个回收站图标。
 
1．用户主文件夹
 
在桌面上双击用户主文件夹图标（例如，“root 的主文件夹”或“linux的主文件夹”，这里的用户名由登录用户名决定），将打开Nautilus文件管理器窗口，显示用户主目录中的内容，类似于Windows桌面上的“我的文档”文件夹，如图3.3所示。
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 图3.3　Linux的主文件夹窗口


 
单击最小化窗口按钮（窗口标题栏右方第一个按钮），可以最小化当前窗口。单击桌面中最小化的窗口可以将其恢复到桌面。单击最大化窗口按钮（窗口标题栏右方第二个按钮），可将窗口扩展到整个桌面。双击标题栏也可以实现窗口的最大化。单击“×”按钮可以关闭窗口。利用Nautilus文件管理器窗口可以完成如下一些工作。
 
●　创建文件夹：单击如图3.4所示的按钮，选择“新建文件夹”选项，输入文件夹的名称，即可创建一个新的文件夹；也可在窗口空白区域单击鼠标右键，在弹出的快捷菜单中选择“新建文件夹”命令。
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 图3.4　新建文件夹


 
●　打开一个文件夹：要打开计算机中的一个文件夹，可单击Nautilus文件管理器窗口左侧最下方的“其他位置”选项，然后找到文件路径，打开该文件夹。如果当前目录中有子文件夹，则只需双击该文件夹，即可进入其子文件夹。如果需要返回上一级文件夹，则只需在窗口左上角单击当前目录名，然后从弹出的菜单中选择返回的更高一级的文件夹即可。
 
●　打开方式：在目录中的任何一个文件图标上单击鼠标右键，如果该文件是文本文件，则可以在弹出的快捷菜单中选择“用文本编辑器打开”命令，系统默认调用gedit打开该文件；如果是非文本文件，则可以在弹出的快捷菜单中选择“使用其他程序打开”命令，此时会弹出“选择应用程序”列表框，如图3.5和图3.6所示，从列表框中选择一个应用程序，单击“选择”按钮即可。
 
●　组织文件：出于数据安全的需要，用户的个人数据（包括用户文档、音乐、录像或从数码相机中下载的照片）应尽量保存在用户自己的主目录或其下面的子目录中。由于用户的主目录是不能被除根用户外的其他用户访问的，因此可以有效地保护用户的数据。对已创建的文件或文件夹，可以执行删除、移动和重命名等操作进行重新组织，具体操作步骤如表3.2所示。
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 图3.5　使用其他程序打开
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 图3.6　选择应用程序


 

 表3.2　文件或文件夹操作及其步骤
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2．打开“其他位置”文件
 
单击窗口左侧“其他位置”选项，可以进入如图3.7所示的界面，其中包括本地文件系统和网络。
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 图3.7　其他位置界面


 
3．虚拟桌面
 
GNOME在默认环境下，提供4个虚拟桌面（也称工作区）。用户通过单击面板上的“切换区域”，可以在各个虚拟桌面之间进行切换。虚拟桌面为用户同时处理多个程序提供了一种更好的组织方式。用户在每个虚拟桌面上都可以运行若干程序，而且各桌面之间不会互相干扰。
 
4．桌面快捷菜单
 
在GNOME桌面上的空白区域单击鼠标右键，会弹出桌面快捷菜单，如图3.8所示。
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 图3.8　桌面快捷菜单


 
3.2.2　GNOME命令行模式
 
虽然以GNOME和KDE为代表的图形环境近几年取得了极大的成功，但Linux环境下的命令行模式以其快捷高效的优点依然是服务器、工作站所使用的控制方式。在Linux环境下，图形桌面只作为命令行的一个补充，方便不熟悉Linux的用户使用。在GNOME环境下进入命令行模式有两种方法：
 
●　在桌面上单击鼠标右键，然后在弹出的桌面快捷菜单中选择“打开终端”命令。
 
●　在“应用程序”菜单中选择“系统工具”→“终端”命令。
 
可以直接在打开的终端窗口提示符下输入命令，按回车键执行命令。例如，显示全年的日历，可以输入命令“cal　-y”，终端窗口如图3.9所示。
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 图3.9　在GNOME环境下打开终端窗口


 
3.2.3　添加和删除软件包
 
在Red Hat Enterprise Linux 7.5中添加和删除软件包可以通过“Application Installer”来实现。在面板上的“应用程序”菜单中选择“系统工具”选项，可以打开“Application Installer”对话框，如图3.10所示。如果需要使用这里面的软件进行注册，则可以打开“应用程序”→“系统工具”→“Red Hat Subscription Manager”进行注册，如图3.11所示，账号从Red Hat处购买。
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 图3.10　“Application Installer”对话框
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 图3.11　Red Hat Subscription Manager


 
3.2.4　查找文件
 
在Red Hat Enterprise Linux 7.5中可以很容易地实现文件的查找。
 
（1）单击面板上的“位置”菜单，在菜单中选择“计算机”选项，系统会弹出计算机系统文件，如图3.12所示。
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 图3.12　查找文件


 
（2）在搜索框中输入待查找的文件名，系统会自动在计算机中查找对应文件。
 
（3）单击搜索框右侧的倒三角按钮，可以进行精确查找。
 
（4）如果知道文件所在的具体目录，则可以进到具体目录后再查找。
 
3.2.5　退出GNOME桌面
 
当用户需要退出GNOME桌面时，可以通过桌面右上方的菜单，单击用户名“linux”后，选择“注销”命令，系统会弹出系统注销对话框，如图3.13所示。如果用户在60秒内没有做出选择，则系统会自动注销。
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 图3.13　选择“注销”命令


 
3.3　Linux的终端窗口（命令行）
 
早期的Linux系统并没有现在的Linux系统所具备的X-Window图形化管理界面，而只有命令行终端模式来实现人机交互。后来由于Linux系统的影响力越来越大，使用的用户也越来越多，为了方便普通用户使用Linux系统，才设计并开发出了X-Window图形化管理界面。但是原来的命令行终端模式仍然是主流的工具，并且发挥着非常重要的作用。
 
可以采用以下3种方法进入命令行终端工作方式：
 
●　在图形桌面下启动终端窗口进入命令行终端工作方式。
 
●　在系统启动时直接进入命令行终端工作方式。
 
●　使用远程登录方式。
 
3.3.1　启动终端窗口
 
Red Hat Enterprise Linux 7.5与以往的版本一样，在X-Window图形环境中仍然保留了命令行终端窗口。在桌面的“应用程序”菜单中选择“系统工具”→“终端”命令，即可打开命令行终端窗口。在X-Window图形环境中打开命令行终端窗口的过程如图3.14所示。
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 图3.14　打开命令行终端窗口


 
打开命令行终端窗口后，会看到一个Shell提示符。若根用户登录系统，则提示符为“#”；若普通用户登录系统，则提示符为“$”。用户可以在提示符下输入带有选项和参数的字符命令，并能够在终端窗口中看到命令的运行结果。命令执行结束后，系统会重新返回一个提示符，等待接收新的命令。
 
3.3.2　终端窗口的常规操作
 
在如图3.15所示的终端窗口中选择“文件”→“打开终端”命令或按快捷键“Shift+Ctrl+N”可以新建一个终端窗口；选择“文件”→“打开标签”命令或按快捷键“Shift+Ctrl+T”可以新建一个标签。
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 图3.15　终端窗口


 
在编辑命令行时，新输入的字符会出现在光标所在的位置，可以使用左右方向键把光标在命令行上从一端移动到另一端，也可以按上下方向键在不同行之间移动。表3.3列出了可以用来移动光标的快捷键。
 

 表3.3　移动光标的快捷键
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表3.4列出了编辑命令行时输入字符的一些快捷方式。
 

 表3.4　编辑命令行时输入字符的快捷方式
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 续表
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表3.5列出了在命令行中实现剪切和粘贴的快捷方式。
 

 表3.5　命令行中剪切和粘贴的快捷方式
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在Red Hat Enterprise Linux 中，命令行是区分大小写的。例如，系统会认为“student”与“Student”是两个不同的名字。
 
3.3.3　命令行自动补全
 
为了简化打字工作，Bash Shell提供了几种可以对输入不完整的值进行自动补全的方法。如果想要对输入进行自动补全，则只需输入初始的几个字符，然后按“Tab”键，系统就会自动匹配所需的其余输入。当有多种匹配时，系统会给出提示，按“Esc+?”组合键或按两次“Tab”键，可以列出所有可能的匹配。自动补全可以应用在下面4类输入工作中。
 
1．用环境变量名补全
 
如果输入的文本以“$”开始，Shell就以当前Shell的一个环境变量名补全文本。例如：
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如果仅输入“$”，则系统会按字母顺序列出所有的环境变量：
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2．用用户名补全
 
如果输入的文本以波浪线“～”开始，则Shell会以用户名补全文本。例如：
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3．用命令、别名或函数名补全
 
如果输入的文本以常规字符开始，则Shell将尝试利用命令、别名或函数名来补全文本。例如：
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4．用主机名补全
 
如果输入的文本以“@”开始，则系统会利用/etc/hosts文件中的主机名来补全文本。例如：
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表3.6列出了自动补全的快捷方式及其说明。
 

 表3.6　自动补全的快捷方式及其说明
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 续表
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3.3.4　命令行的帮助
 
Red Hat Enterprise Linux 7.5与以往的版本一样，在X-Window图形环境中仍然保留了命令行终端窗口。
 
1．man 命令
 
man命令用于查看Linux系统的手册。手册是Linux中广泛使用的联机帮助形式，其中不仅包括常用的命令帮助说明，还包括配置文件、设备文件、协议和库函数等多种信息。man命令的一般格式为：
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例如，使用man命令查看clear命令的帮助说明：
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手册一般包括NAME、DESCRIPTION、FILES和SEE ALSO等几个部分，按“q”键可以退出man命令的交互界面。
 
手册分为man1～man99个章节，对应9种类型，其说明如表3.7所示。
 

 表3.7　手册章节说明
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 续表
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也可以使用“man N intro”命令查看某一章手册的说明信息，其中“N”的取值为1～9，与手册章节相对应。例如，查看第4章手册的说明信息如下：
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如果在不同的章节中有相同的说明项，则可以在使用man命令的同时指定手册章节。例如，passwd命令在man1和man5中均有帮助说明，若查看passwd命令在手册第5章中的帮助说明，则可以使用如下命令：
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2．info 命令
 
info文档是Linux系统提供的另一种格式的帮助信息，与手册相比有更强的交互性。使用info命令可以查看Texinfo格式的帮助文档。
 
info命令的格式为：
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例如，查找passwd命令的帮助信息，命令行如下：
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info命令支持文件的链接跳转，使用方向键在显示的帮助文档中选择需要进一步查看的文件名，并按回车键，被选择的文件就会自动打开。
 
3．help 命令
 
Shell命令数量众多，但没有独立的帮助文件。help命令提供了对这些Shell命令的在线帮助支持。help命令格式如下：
 

 [image: img]

 
选项意义如下。
 
-s：只显示命令格式。
 
例如，显示命令cd的命令行格式：
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如果要查看命令cd的详细帮助信息，则命令行为：
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直接在待查询的命令后带上选项“--help”，也可查询该命令的帮助信息。例如，查询命令mkdir的帮助信息，命令行为：
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help命令也可以查询自身的帮助信息，例如：
 

 [image: img]

 
4．whereis命令
 
whereis命令，顾名思义，就是用来查询文件存储位置的命令，通常用来查找一个命令的二进制文件、源文件或帮助文件在系统中的位置。whereis 命令的格式为：
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其可用选项意义如下。
 
●　-b：只查找二进制文件。
 
●　-m：只查找帮助文件。
 
●　-s：只查找source文件。
 
如果不带任何选项，则查找并显示所有相关文件。例如，查找命令mkdir的相关文件：
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只查找与命令mkdir相关的二进制文件：
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只查找与命令mkdir相关的帮助文件：
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5．whatis命令
 
与man命令或info命令相比，whatis命令可以提供更加简洁的帮助信息。whatis命令在whatis数据库中进行查找，并显示与所输入的关键词相关的信息。
 
在使用whatis命令前应建立whatis数据库。该数据库只有系统管理员才能建立，建立所需的时间视系统软/硬件性能而定。建立whatis数据库的命令行为：
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whatis数据库建立后，即可使用whatis命令进行查询。例如，查询cd命令的帮助信息：
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6．apropos命令
 
apropos命令在whatis数据库中进行搜索，找出并显示包含所输入的字符串的所有数据。apropos命令基于字符串，而whatis命令基于关键词，因而apropos命令通常会显示比whatis命令更多的信息。例如，查询cd命令的帮助信息：
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3.4　小结
 
本章主要讲述了Linux系统下的图形桌面与命令行，其中详细介绍了常见的GNOME桌面及其使用，并学习了高效的Linux控制方式命令行，希望读者通过本章的学习可以更好地操作Linux系统。
 
3.5　习题
 
1．简述命令行对于Linux控制和使用的意义。
 
2．简述桌面系统和终端的区别。
 
3．下面哪些是正确的说法？（　）
 
A．Linux系统的桌面系统完全替代了终端
 
B．Linux高效的桌面系统，让系统无比流畅
 
C．对于服务器而言，桌面系统是主要的交互方式
 
D．在工程应用中终端依然是最高效、最值得学习的控制Linux的方式
 
4．使用man命令查找open命令的作用。
 
5．使用whereis命令查找open命令在文件系统的哪个路径下。
 
3.6　上机练习—简单的man命令的使用
 
实验目的：
 
了解Linux系统下使用终端的基本方法，通过查手册的方式学会使用陌生的命令。
 
实验内容：
 
使用man命令查找open命令。
 
（1）打开终端软件。
 
（2）输入man open 查看详情，找到SEE ALSO选项，看是否有其他与open有关的命令。
 
（3）阅读man 2 open 和 man 3 open，说出它们不一致的地方。
第4章　Linux文件管理和常用命令
 
文件和目录管理是使用操作系统时经常涉及的基本工作。本章将系统介绍Linux文件系统的组织结构及权限管理，并对在Red Hat Enterprise Linux 7.5下如何完成对文件和目录的操作进行详细介绍。
 
本章内容包括：
 
[image: img]　Linux的文件系统。
 
[image: img]　文件和目录管理常用命令。
 
[image: img]　文件和目录访问权限管理。
 
[image: img]　文件/目录的打包、压缩及解压缩。
 
4.1　Linux的文件系统
 
文件系统（File System）是操作系统用来存储和管理文件的方法。
 
4.1.1　Linux文件系统的概念
 
从系统角度来看，文件系统对文件存储空间进行组织和分配，并对文件的存储进行保护和检查。从用户角度来看，文件系统可以帮助用户创建文件，并对文件的读、写和删除操作进行保护和控制。
 
4.1.2　Linux文件系统的组织方式
 
不同的操作系统对文件的组织方式各不相同，其所支持的文件系统数量和种类也不一定相同。Linux文件系统的组织方式称为文件系统分层标准（Filesystem Hierarchy Standard，FHS），即采用层次式的树状目录结构。在此结构的最上层是根目录“/”（斜杠），在根目录下是其他目录和子目录，如图4.1所示。
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 图4.1　Linux文件系统目录层次结构


 
Linux与DOS及Windows一样，采用“路径”来表示文件或目录在文件系统中所处的层次。路径由以“/”为分隔符的多个目录名字符串组成，分为绝对路径和相对路径。所谓绝对路径，是指由根目录“/”为起点来表示系统中某个文件或目录的位置的方法。例如，如果用绝对路径表示图4.1中第4层目录中的bin目录，则应为“/usr/local/bin”。相对路径则是以当前目录为起点，表示系统中某个文件或目录在文件系统中的位置的方法。若当前工作目录是“/usr”，用相对路径表示图4.1中第4层目录中的bin目录，则应为“local/bin”或“./local/bin”，其中“./”表示当前目录，通常可以省略。
 
Linux文件系统的组织方式与Windows操作系统不同。对于在Linux系统下使用的设备，不需要像Windows那样创建驱动器盘符，Linux会将本地磁盘、网络文件系统、CD-ROM和U盘等设备识别为设备文件，并嵌入Linux文件系统来进行管理。一个设备文件不占用文件系统的任何空间，仅仅是访问某个设备驱动程序的入口。Linux 系统中有两类特殊文件：面向字符的特殊文件和面向块（Block）的特殊文件。前者允许I/O操作以字符的形式进行，而后者通过内存缓冲区来使数据的读写操作以数据块的方式实现。当对设备文件进行I/O操作时，该操作会被转给相应的设备驱动程序。一个设备文件用主设备号（指出设备类型）和从设备号（指出是该类型中的第几个设备）来表示，可以通过mknod命令进行创建。硬盘等典型设备文件在Linux系统中的表示方法如表4.1所示。
 

 表4.1　硬盘等典型设备文件在Linux系统中的表示方法
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Linux文件名最长为256个字符，可以包括数字、字符，以及“.”“-”“_”等符号。Linux文件名不像DOS或Windows文件名那样由主文件名和扩展文件名两部分组成，在Linux中没有扩展名的概念。在Linux环境下，文件名对大小写敏感（Case Sensitive），例如test.txt与Test.txt会被识别成两个不同的文件；而DOS或Windows平台是不进行大小写区分的。
 
4.1.3　Linux系统的默认安装目录
 
按照FHS的要求（关于FHS的详细信息，可以在http://www.pahtname.com/fhs查询），Linux系统在安装过程中会创建一些默认的目录。这些默认的目录都有其特殊的功能，不可随便将其更名，以免造成系统错误。表4.2列出了这些默认目录及其功能说明。
 

 表4.2　默认目录及其功能说明
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4.1.4　Linux文件系统的类型
 
Linux是一种兼容性很高的操作系统，除了能够挂载各种类型的设备，还可以把其他各种文件系统挂载到Linux系统上。/proc/filesystems文件中列出了系统当前可用的文件系统类型，其中不仅包括UNIX支持的各种文件系统类型，还包括Windows 文件系统。对于普通用户而言，这些功能最普通的意义是允许用户使用软盘、U盘和CD-ROM内的文件。
 
为了查看系统当前可用的文件系统类型，可以使用cat命令，如下所示：
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Linux所支持的文件系统包括以下多种类型。
 
●　Adfs：acron磁盘文件系统，是在RISC OS操作系统中使用的标准文件系统。
 
●　BeFS：BeOS操作系统使用的文件系统。
 
●　CIFS：通用Internet文件系统（Commnn Intemet File System，CIFS），用于访问符合SNIA CIFS标准的服务器。CIFS对SMB协议（可用于在Linux和Windows之间共享文件）进行了改进和标准化，是一种虚拟文件系统。
 
●　Ext：Ext文件系统的第一个版本，现在已经很少使用。Ext2、Ext3、Ext4是其升级版本，是目前Linux系统经常使用的文件系统。
 
●　ISO9660：从High Sierra （CD-ROM使用的最初标准）发展而来的文件系统，是CD-ROM的标准文件系统。
 
●　KAFS：AFS客户端文件系统，用于分布式计算环境，可与Linux、Windows和Macintosh客户端共享文件。
 
●　Minix：Minix文件系统类型，最初用于UNIX的Minix版本，只支持长度在30个字符以下的文件名。
 
●　MS-DOS：MS-DOS文件系统。DOS、Windows和OS/2使用该文件系统，不支持长文件名，主要用于挂载Microsoft操作系统生成的软盘。
 
●　VFAT：Microsoft扩展FAT（VFAT）文件系统，支持长文件名，被Windows 9x/2000/XP使用。
 
●　UMSDOS：扩展的MS-DOS文件系统，不仅支持长文件名，还保持了对UID/GID、POSIX权限和特殊文件（如管道、设备）的兼容。
 
●　Proc：Proc是一个基于内存的伪文件系统，不占用外存空间，只是以文件的方式为访问Linux内核数据提供接口。由于Proc文件系统是虚拟的，因此无须挂载。用户和应用程序可以通过/proc得到系统的运行信息，并可以改变内核的某些参数。许多应用程序和工具依靠Proc来访问Linux内核信息。
 
●　Reiser：ReiserFS日志文件系统。
 
●　Swap：用于交换（Swap）分区。交换分区是系统虚拟内存的一部分，用于在当前内存不足时暂时保存数据。数据被交换到交换分区后，当再次需要时调回内存。
 
●　NFS：网络文件系统（Network File System，NFS）类型。
 
●　HPFS：该文件系统用于只读挂载OS/2 HPFS文件系统。
 
●　NCPFS：Novell NetWare文件系统，可以通过网络挂载。
 
●　AFFS：Amiga计算机使用的文件系统。
 
●　UFS：Sun Microsystems操作系统（Solaris和SunOS）。
 
●　XFS：一种在高性能环境中很有用的日志文件系统，支持完整的64位寻址，目前被更多服务器类型的Linux系统所接受。
 
●　JFS：JFS主要适合企业系统，是为大文件系统和高性能环境而设计的。
 
●　Xiafs：与Minix文件系统相比，这种文件系统支持长文件名和更大的i节点。
 
●　Coherent：System V使用的文件系统类型。
 
●　SMB：支持SMB协议的网络文件系统，可用于实现Linux与Windows系统的文件共享。
 
4.1.5　Linux文件系统的组成
 
在Red Hat Enterprise Linux 7.5中，系统默认安装的是XFS文件系统。XFS文件系统将磁盘分为4个部分，如图4.2所示。块0称为引导块，包含系统启动程序的磁盘区块。块1称为超级块，主要用来记录文件系统的配置方式，其中包括i-node数量、磁盘区块数量、未使用的磁盘区块，以及i节点表、空闲块表在磁盘中存放的位置等信息。由于超级块保存了极为重要的文件信息，因此系统将超级块冗余保存。系统在使用fsck等命令修复处于严重瘫痪状态的文件系统时，实际上就是在对超级块进行恢复操作。从块2开始是i节点（i-node，index-node的缩写）表，i节点表中记录的信息很多，包括文件大小、用户UID、用户组GID、文件存取模式（包括读、写或执行）、链接数目（文件每创建一个链接，链接计数加1；每删除一个链接，链接计数减1）、文件最后修改时间、磁盘区块地址和间接区块等。i节点表之后的数据存储块用于存放文件内容。
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 图4.2　XFS文件系统磁盘划分


 
文件有逻辑结构和物理结构两种不同的组织方式。
 
逻辑结构是面向用户的，是用户可以看到的表示文件内容的字符流。例如，使用编辑命令vi或显示命令cat时所看到的文件内容。
 
物理结构是文件在磁盘上的存储组织方式，涉及具体的存放磁盘区块。用户所看到的文件内容是连续的，但实际上文件可能并不是以连续的方式存放在磁盘上的。
 
4.2　文件和目录管理常用命令
 
文件和目录管理涉及的命令比较多，在现存的各个版本的Linux系统中，各命令功能大体相同。
 
4.2.1　文件和目录操作常用通配符
 
在Linux文件系统中，可以使用通配符来匹配多个选择。常用的通配符及其说明如表4.3所示。
 

 表4.3　常用的通配符及其说明
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例如，在当前目录下存在cars、cat、can、cannon、truck、bus和bike几个文件，要列出所有以字母“c”开头的文件，可使用如下命令：
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列出所有以字母“b”开头的文件，命令行如下：
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列出所有第一个字母为“c”，最后一个字母为“n”的文件，命令行如下：
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列出所有包含字母“a”的文件，命令行如下：
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列出当前目录下的所有文件，命令行如下：
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通配符“？”只能匹配任意一个字符。例如，列出上例中所有第三个字母为“n”的文件，命令行如下：
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列出所有第一个字母为“b”，第三个字母为“s”的文件，命令行如下：
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中括号表示一个匹配的字符集，例如[123456]与[1-6]都表示数字1到6。大写字母A到D之间的任意一个字符都可用[A-D]表示。多个集合之间可以用逗号分隔，例如[1-10,a-z,A-Z]表示数字1到10、小写字母a到小写字母z及大写字母A到大写字母Z。一个集合中若有前缀“！”，则表示除集合中包含的字符外的其他所有字符组成的集合，如表示所有的辅音组成的字符集可写成[!aeiou]。例如，要列出上例中所有以字母“b”或“c”开头的文件，命令行如下：
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又如，列出所有以字母“b”或“c”开头，以字母“s”或“k”结尾的文件，命令行如下：
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大括号是用来查找文件的一个常用方法，例如以长格式列出cars、cans和cats文件的信息，可以使用如下命令：
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4.2.2　显示文件内容命令—cat、more、less、head和tail
 
1．cat命令：把一个文件发送到标准输出设备
 
cat是Concatenate的缩写，用于把一个文件发送到标准输出设备，与DOS或Windows下的type命令相似。cat命令可以对任意一个文件使用，屏幕将一次显示文件的所有内容，中间不停顿，不分屏。除显示文件内容外，cat还具有由键盘读取数据和将多个文件合并的功能。其命令格式为：
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cat命令各选项及其说明如表4.4所示。
 

 表4.4　cat命令各选项及其说明
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例如，显示hello.c文件内容的命令如下：
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该命令可配合重定向符“>”创建小型文本。例如，将键盘输入的内容输出并重定向到文件example1中，按“Ctrl+d”（或“Ctrl+c”）组合键存盘退出，命令行如下：
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cat命令可以联合输出多个文件的内容，例如：
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如果要将上例中的example1和example2文件合并后放入新文件example3中，则命令行如下：
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如果要在显示输出的每行前自动添加行号（空白行除外），则可使用选项“-b”，命令行如下：
 

 [image: img]

 
注意：使用选项“-n”会给所有行加上行号，即使空行也不例外。
 
2．more命令：一次显示一屏信息
 
若信息未显示完，则屏幕底部将出现“-More-(xx%)”。此时按空格键，可显示下一屏内容；按“Enter”键，显示下一行内容；按“Ctrl+b”键，显示上一屏内容；按“q”键可退出more命令。more命令格式为：
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more命令的常用选项及其说明如表4.5所示。
 

 表4.5　more命令的常用选项及其说明
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在查看一个内容较多、无法在一屏内显示的文件时，经常要用到more操作命令。常用的more操作命令及其说明如表4.6所示。
 

 表4.6　常用的more操作命令及其说明
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例如，要显示文件test中从第3行起的内容，命令行如下：
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再如，使用“+/pattern”选项，从文件test中查找第一个出现“teacher”字符串的行，并从该处前两行开始显示输出，命令行如下：
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若每屏显示8行，则命令行如下：
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又如，从终端顶部开始显示文件内容，并给出提示信息，命令行如下：
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3．less命令：显示文件时允许用户既可以向前又可以向后翻阅文件
 
less 命令和more命令功能相似，在显示文件时允许用户既可以向前又可以向后翻阅文件。可以按“PageUp”键向前翻阅文件，按“PageDown”键向后翻阅文件；若要退出，则按“q”键。less命令格式为：
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less命令的常用选项及其说明如表4.7所示。
 

 表4.7　less命令的常用选项及其说明
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在使用less命令查看文件时，使用一些常用的操作命令可以加快查找和定位的速度。less常用的操作命令及其说明如表4.8所示。
 

 表4.8　less常用的操作命令及其说明
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 续表
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例如，查看当前目录下test文件的内容，命令行如下：
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如果在显示文件example3的内容的同时加上行号，则命令行为：
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4．head命令：查看文件前面的部分内容
 
cat命令会一次输出文件的全部内容，而head命令则用于查看文件前面的部分内容。head命令格式为：
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其中，-n用于指定显示文件的前n行，如果未指定行数n，则使用默认值10。
 
例如，显示example文件的前5行，命令行如下：
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5．tail命令：显示文件后面的部分内容
 
tail命令与head命令类似，用于显示文件后面的部分内容，默认显示末尾10行的内容。tail命令格式为：
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其中，+ n表示从文件的第n行开始显示；-n表示从距文件末尾n行处开始显示。例如显示文件test最后10行的内容，可以使用如下命令：
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再如，从文件test的第10行开始显示文件的内容，可以使用如下命令：
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4.2.3　文件内容查询命令—grep
 
grep是“global regular expression print”的缩写，该命令用于在文件中搜索指定的字符串模式，列出含有匹配模式字符串的文件名，并输出含有该字符串的文本行。grep命令格式为：
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其中，各可用选项意义如下。
 
●　-F：将查找模式看成单纯的字符串。
 
●　-i：要查找的字符串不区分字母的大小写。
 
●　-r：以递归方式查询目录下的所有子目录的文件。
 
●　-n：标出包含指定字符串的行编号。
 
例如，在文件example中查找包含“aa”字符串的行，命令行如下：
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如果待查找的字符串模式的字数大于1，则必须在字符串模式两边使用单引号，否则系统会只把第一个字作为搜索目录，如：
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例如，在/passwd文件中查找包含“teacher”字符串的行，命令行如下：
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再如，在file1中查找包含“print”字符串的所有行，不区分字符的大小写，命令行如下：
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又如，查找包含字符串“bb cc”的行，输出该行，并输出该行所在的行号，命令行如下：
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通常grep命令配合管道符（|）还可用来作为其他命令的输入，例如，统计指定文件中包含某字符串的行数、字数和字节数，命令行如下：
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grep命令可以直接处理一些命令（如ls、ps）的输出。例如，在当前运行的进程中查找vi程序的进程信息，命令行如下：
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注意：有两个命令与grep命令非常相似，一个是egrep命令，表示Extend grep，执行效率比grep命令高，但需占用较大的内存空间；另一个是fgrep命令，占用空间比egrep命令小，且速度比grep命令快。由于3个命令的结构、功能类似，因此大部分参数可以共享。
 
4.2.4　文件查找命令—find和locate
 
1．find命令：查找文件
 
find命令用于查找文件，其命令格式为：
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其中，[起始目录]是指命令将从该目录起，遍历其下的所有子目录，查找满足条件的文件。该目录默认为当前目录。[搜索条件]是一个逻辑表达式，当表达式为“真”时，搜索条件成立；相反，为“假”时不成立。find命令搜索条件的一般表达式及其说明如表4.9所示。
 

 表4.9　find命令搜索条件的一般表达式及其说明
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 续表
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find命令可执行的操作及其说明如表4.10所示。
 

 表4.10　find命令可执行的操作及其说明
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例如，从当前目录查找所有以.txt结尾的文件并在屏幕上显示出来，命令行为：
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从根目录查找类型为符号链接的文件，并将其删除，命令行为：
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从当前目录查找用户tom的所有文件并在屏幕上显示出来，命令行为：
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显示当前目录下大于20字节的.c文件名，命令行为：
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显示当前目录下恰好10天前访问过的文件名，命令行为：
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显示当前目录下10天内访问过的文件名，命令行为：
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查找/home目录下权限为640的文件或目录，命令行为：
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搜索根目录下大于100KB的文件并显示，命令行为：
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搜索根目录下小于500KB的文件，命令行为：
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在当前目录下查找所有文件名以.doc结尾，且更改时间在5天以上的文件，找到后进行删除，且删除前给出提示，命令行为：
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在当前目录下查找所有链接文件，并以长格式显示文件的基本信息，命令行为：
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在当前目录下查找文件名由一个小写字母、一个大写字母和两个数字组成的，且扩展名为.doc的文件并显示，命令行为：
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2．locate命令：查找所有名称中包含指定字符串的文件
 
locate命令用于查找所有名称中包含指定字符串的文件。locate命令通过已建立的数据库/var/lib/slocate来进行搜索，而不直接在硬盘中逐一寻找。因此，使用locate命令比使用find命令更快、更简便。但因为locate命令是经由数据库来搜索的，而数据库的更新一般是每天一次（多数在夜间进行），所以在数据库更新之前，对于用户新建的文件，locate命令是无法查到的。locate命令格式为：
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例如，查找所有包含“shadow”字符串的文件名，命令行为：
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4.2.5　文本处理命令—sort
 
sort命令用于对文件中的所有行进行排序，并将结果显示在屏幕上。sort命令格式如下：
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各选项的意义如下。
 
●　-m：把已经排过序的文件列表合并成一个文件，并送往标准输出。
 
●　-c：检查给定的文件是否排过序。
 
●　-d：按字典顺序排序，可比较的字符仅包含字母、数字、空格和制表符。
 
●　-f：忽略大小写。
 
●　-r：按降序排序，默认为升序。
 
例如，对文件student按字典顺序进行排序，命令行为：
 

 [image: img]

 
sort命令常和管道符（|）配合使用，例如对当前目录下的文件按字典顺序进行排序并显示：
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4.2.6　文件内容统计命令—wc
 
任何一个文本文件都由行、单词和字符组成，使用wc命令可以对文本文件的这些基本信息进行统计。wc命令格式为：
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各选项的意义如下。
 
●　-l：显示文件的行数。
 
●　-w：显示文件中包含的单词数。
 
●　-c：显示文件中包含的字符数。
 
例如，查看文本文件test的基本信息，命令行如下：
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可以看出，test文件包含2行、10个单词、47个字符。
 
4.2.7　文件比较命令—comm和diff
 
1．comm命令：对两个已排序文件逐行进行比较
 
comm 命令对两个已排序文件逐行进行比较，输出结果由三列组成，其中第一列表示仅在第一个文件出现的行，第二列表示仅在第二个文件出现的行，第三列表示在两个文件中都存在的行。comm命令格式为：
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其中，-[1][2][3]分别表示不进行显示输出的列。
 
例如，对文件student1和student2进行比较，显示两者的异同，命令行如下：
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2．diff命令：比较两个文本文件，并显示它们的不同
 
diff命令用于比较两个文本文件，并显示它们的不同。其命令格式为：
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diff命令输出结果形式及其说明如表4.11所示。
 

 表4.11　diff命令输出结果形式及其说明
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注意：a表示添加，c 表示改变，d 表示删除。
 
例如，对文件student1、student2进行比较，并输出两个文件的不同之处，命令行如下：
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4.2.8　文件的复制、移动和删除命令—cp、mv和rm
 
1．cp命令：复制目录或文件
 
cp命令用于实现文件或目录的复制，与DOS下的copy命令相似。cp命令格式如下：
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其中，各可用选项意义如下。
 
●　-a：常在复制目录时使用。该选项保留链接、文件属性，并递归地复制目录。
 
●　-f：如果目标文件或目录已存在，就覆盖它，并且不进行提示。
 
●　-i：与-f选项正好相反，在覆盖已有文件时，让用户输入“Y”来进行确认。
 
●　-r：若给出的源是一个目录，那么cp命令将递归复制该目录下的所有子目录和文件，不过这要求目标也是一个目录名。
 
常用的cp命令格式及其运行结果如表4.12所示。
 

 表4.12　常用的cp命令格式及其运行结果
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例如，把a.txt 和b.txt文件复制到/home/teacher目录中，命令行如下：
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cp命令可以在同一个目录下，换名复制一个文件，而源文件保持不变。例如，将当前目录下的a.txt文件进行复制且命名为b.txt，放在当前目录下，命令行为：
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若源文件是普通文件，则直接复制到目标文件；若为目录，则需要使用“-r”选项才能将整个目录复制到目标位置上。例如，将/home/teacher目录下的所有内容复制到/home/student目录下，命令行为：
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2．mv命令：移动文件或目录
 
mv 命令用于实现文件或目录的移动。mv命令格式如下：
 

 [image: img]

 
可用选项的意义如下。
 
●　-f：当操作要覆盖某个已有的目标文件时不给任何提示。
 
●　-i：交互式操作，当操作要覆盖某个已有的目标文件时会询问用户是否覆盖。
 
mv命令与cp命令明显的不同之处在于：mv命令用于移动文件，文件的个数没有增加；cp命令用于复制文件，文件的个数有所增加。mv命令还可以用于实现文件或目录的改名，其参数设置及对应的运行结果如表4.13所示。
 

 表4.13　mv命令的参数设置及对应的运行结果
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例如，将m1.c文件改名为m2.c，命令行为：
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再如，将/usr/student下的所有文件和目录移到当前目录下，命令行为：
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3．rm命令：删除目录或文件
 
rm命令用于删除文件或目录，可删除一个目录下的一个或多个文件或目录，也可删除某个目录及其下面的所有文件和子目录。对于链接文件，则只删除链接，源文件保持不变。rm命令格式如下：
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其中，各可用选项的意义如下。
 
●　-f：在删除过程中不给任何提示，直接删除。
 
●　-r：将参数中列出的全部目录和子目录都递归地删除。
 
●　-i：与-f选项相反，交互式删除，在删除每个文件时都给出提示。
 
删除文件可以直接使用rm命令，但若要删除目录，则必须配合选项“-r”使用，例如：
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例如，删除当前目录下的所有文件及目录，命令行为：
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文件一旦通过rm命令删除，就无法恢复，所以使用该命令必须格外小心。
 
4.2.9　文件链接命令—ln
 
为了使用、管理方便和节省磁盘空间，Linux 允许一个物理文件有一个以上的逻辑名，即可以为一个文件创建一个链接文件，用来表示该文件的另一个名字。不同的链接文件可为之指定不同的访问权限，从而达到既可共享，又可安全控制的目的。
 
Linux文件系统中有两类链接文件：一类叫作硬链接，另一类叫作符号链接。硬链接的文件类型标识位与被链接的文件相同。使用不带参数的ln命令可以建立硬链接文件，例如对sysv文件建立硬链接的命令如下：
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从本例中可以看出，硬链接文件slink与被链接的文件sysv指向同一个i节点（节点编号为390162），硬链接与被链接的文件具有相同的文件类型标识位“-”，建立硬链接后，文件的链接数由1变为2。
 
实际上，硬链接只是源文件的一个硬复制，它们在目录文件中的入口项指向的是同一个i节点。只有当硬链接的全部链接被删除后，才能够释放此i节点。用户对这个文件所做的任何修改，所有的硬链接都可以同步看到。硬链接的文件必须在同一个文件系统中，目录不能建立硬链接。
 
建立符号链接可以使用带参数“-s”的ln命令，符号链接只是指定到真实文件的访问路径上，与源文件的i节点编号不同。如果源文件被删除，符号链接文件就会被损坏。符号链接的文件类型标识位为“l”。例如，为文件ftpuser建立符号链接fuser，命令如下：
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可以看到，ftpuser与fuser的i节点编号不同（ftpuser为390161，fuser为390162），fuser的文件类型标识位为“l”。源文件ftpuser被删除后，符号链接文件报错。
 
与硬链接不同，符号链接可以跨文件系统建立，并且可以指定到目录。硬链接与符号链接的区别如图4.3所示。
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 图4.3　硬链接与符号链接的区别


 
4.2.10　目录的创建和删除命令—mkdir和rmdir
 
1．mkdir命令：创建目录
 
mkdir命令格式为：
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各可用选项的意义如下。
 
●　-m 数字：设置新建目录的权限，权限用数字表示。
 
●　-p：如果目录名的路径中包含不存在的子目录，就逐一创建，直到最后的子目录为止。
 
创建目录时，如果目录名前没有指定目录的路径，就表示在当前目录下创建；如果有路径名，则在指定的路径下创建。新建的子目录不能与已经存在的文件名或目录名重名，例如：
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在创建子目录的时候，如果子目录的父目录不存在，则无法创建。使用选项“-p”，可以逐级创建目录。例如，在当前目录下创建li/document子目录，命令如下：
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再如，创建新目录/usr/Bob/example，且指定权限为700，命令行为：
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2．rmdir命令：删除一个空目录
 
被删除的目录必须是一个空目录，否则无法删除。rmdir命令只用于删除目录，无法删除文件。rmdir命令格式为：
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可用选项的意义如下。
 
-p：删除目录下的所有空目录，如果有非空的子目录，则保留下来；如果所有的子目录都被删除了，则删除该目录。
 
例如，删除document子目录，命令行为：
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若没有document的写权限或目录非空，则无法删除，例如：
 

 [image: img]

 
4.2.11　改变工作目录、显示路径和显示目录内容命令—cd、pwd和ls
 
1．cd（chage directory）命令：改变当前目录
 
表4.14列出了常用的cd命令及其说明。
 

 表4.14　常用的cd命令及其说明
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注意：在Linux中，引用目录名、计算机名或域名时使用正斜杠“/”，而在Windows中需使用反斜杠“\”。
 
例如，当前系统中存在的目录结构如图4.4所示，其中用户当前目录为/home/student。
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 图4.4　目录结构图


 
2．pwd命令：显示当前路径
 
若改变当前目录为/home/director，则可以使用相对路径，命令行如下：
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另外，也可以使用绝对路径，命令行如下：
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3．ls（list的缩写）命令：显示当前目录的内容
 
通常列出的文件会以不同的颜色进行显示，不同的颜色代表不同的文件类型，表4.15列出了文件类型与颜色的对应关系。
 

 表4.15　文件类型与颜色的对应关系
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ls命令还会对特定类型的文件用符号进行标识，表4.16列出了常用的标识符号及其说明。
 

 表4.16　常用的标识符号及其说明
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ls命令格式如下：
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其中，各选项的意义如下。
 
●　-a：列出指定目录下所有文件和子目录的信息（包括隐含文件）。
 
●　-A：同-a，但不列出.和..。
 
●　-b：当文件名中有不可显示的字符时，将显示该字符的八进制数字。
 
●　-c：按文件的属性类信息最后修改时间排序。
 
●　-C：分成多列显示。
 
●　-d：显示目录名而不是显示目录下的内容，一般与-l连用。
 
●　-f：在列出的文件名后加上符号来区别不同类型。
 
●　-R：递归地显示指定目录下的各级子目录中的文件。
 
●　-s：给出每个目录项所用的块数，包括间接块。
 
●　-t：按最后内容修改时间排序（新的排在前，旧的排在后）。
 
●　-l：以长格式显示文件的详细信息，包括文件的类型与权限、链接数、文件所有者、文件所有者所属的组、文件大小、最近修改时间及文件名。
 
下面以不同的格式显示目录的内容：
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选项可以组合使用。例如，如果需要列出当前目录的所有内容（包括那些以“.”开头的隐含文件），并以冗余格式在屏幕上输出文件的详细信息，则可以使用选项“-al”。以冗余格式显示/root目录下的所有文件，可以使用如下命令：
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其中，文件名为“.”表示当前目录，对应行列出了当前目录的详细信息。文件名为“..”表示当前目录的上一级目录，即父目录，对应行列出了父目录的详细信息。文件名前有“.”符号的文件是隐含文件，只有使用“-a”参数时其才会显示出来。
 
4.3　文件和目录访问权限管理
 
Linux是一个多用户操作系统，权限管理是实现Linux系统安全的主要途径。通过权限设置可以有效保护系统和用户的数据安全。
 
4.3.1　文件和目录的权限简介
 
在Linux中，每个文件和目录都具有相应的权限，如表4.17所示。
 

 表4.17　文件和目录的权限
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权限分为5类，表示方法与含义如表4.18所示。
 

 表4.18　权限的表示方法与含义
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权限的作用范围可以分为4类，如表4.19所示。
 

 表4.19　权限的作用范围
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在Linux中，每个文件和目录都与3个实体相关。
 
●　属主：文件或目录的所有者。在通常情况下，属主就是该文件或目录的创建者，对应表4.19中的“u”。
 
●　用户组：该文件或目录所在的用户组，对应表4.19中的“g”。
 
●　其他用户：其他所有可能对该文件或目录进行操作的用户，对应表4.19中的“o”。
 
相应地，文件和目录的权限由以上3部分及文件类型4部分组成，共10个字符位，如表4.20所示。
 

 表4.20　文件和目录的权限字段
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其中，2、5、8位表示读权限，若要赋予读取权限，则可以将这3个位对应的值设为“r”；若不允许读取，则设为“-”。3、6、9位表示写入权限，若要赋予写权限，则可以将这3个位对应的值设为“w”；若不允许写入，则设为“-”。4、7、10位表示可执行权限，若要赋予可执行权限，则可以将这3个位对应的值设为“x”；若不允许执行，则设为“-”。例如，设定普通文件ABC.exe的属主权限为读、写、执行，组权限为读、写，其他用户的权限为读，则文件ABC.exe的权限字段为-rwxrw-r--。
 
权限除了可以用字符表示法表示，还可以用数字表示法表示。数字表示法是指将读（r）、写（w）和执行（x）分别以二进制对应位置“1”或置“0”来表示是否有读、写或执行的权限。权限的字符表示法与数字表示法的对应关系如表4.21所示。
 

 表4.21　权限的字符表示法与数字表示法的对应关系
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表4.22所示是权限表示的几个范例。
 

 表4.22　权限表示范例
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可以使用带参数“-l”的ls命令来查看文件和目录的权限。“ls -l”会以长格式显示文件的信息，包括文件的权限、链接数、创建日期和时间等。例如，以长格式显示文件p.c的详细信息，如图4.5所示。
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 图4.5　文件p.c的详细信息


 
4.3.2　更改文件/目录的访问权限—chmod命令
 
可以使用chmod命令来为文件或目录赋予权限。chmod 命令格式如下：
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其中，各可用选项的意义如下。
 
●　-c, --changes：与verbose相反，只在有更改时才显示结果。
 
●　-f, --silent, --quiet：去除大部分的错误信息，静默模式。
 
●　-v, --verbose：显示全部信息，冗余模式。
 
●　--reference=file：不再使用自行指定权限的模式进行权限赋值，而使用[参考文件]的模式。
 
●　-R, --recursive：以递归方式更改所有的文件及子目录。
 
●　-help：显示帮助信息并退出。
 
●　-version：显示版本信息并退出。
 
1．八进制模式
 
chmod命令中的[模式]可以是八进制模式，即用八进制数字表示的权限，如表4.21所示。例如，设置普通文件ABC.exe的属主权限为读、写、执行，组权限为读、写，其他用户的权限为读，则文件ABC.exe的权限为rwxrw-r--，转化为八进制模式可表示为764。使用命令如下：
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再如，把/home/teacher目录的权限设为属主可以读、写、执行，用户组也可以读、写、执行，而其他用户只能读，则权限应设置为rwxrwxr--，转化为数字表示应为774。使用命令如下：
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上例中的命令只能修改/home/teacher目录的权限，如果需要将/home/teacher目录及其目录下的文件和子目录的权限一并进行修改，则使用递归参数“-R”。例如，将/home/teacher中的所有文件及子目录的权限一并修改为rwxrwxrwx，使用命令如下：
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可以看到，目录teacher、子目录homework，以及teacher下的文件pp.c具有相同的权限。
 
2．字符模式
 
chmod命令中的[模式]既可以是八进制模式，也可以是字符模式，配合运算符“+”“-”“=”，增加、减少权限或指定权限。修改权限可选用的字符选项如表4.23所示。
 

 表4.23　修改权限可选用的字符选项
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例如，给文件ABC.exe的属主增加执行权限，命令行如下：
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又如，去掉同组用户和其他用户的读权限，可以使用如下命令：
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注意：设置的各权限之间用“,”分隔，且“,”前后不可有空格，否则无法执行命令。
 
例如，重新设定文件ABC.exe的其他用户的权限为读取，可以使用如下命令：
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再如，重新设定文件ABC.exe的其他用户的权限为读取、写入和执行，可以使用如下命令：
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又如，为所有用户（包括属主、用户组和其他用户）赋予写权限，可以使用如下命令：
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利用chmod命令的[--reference=file]选项可以对文件的权限进行复制，将reference（参考）文件的权限直接复制给指定文件。例如：
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可以看到，copy. x文件与ABC.exe文件拥有了相同的权限。
 
4.3.3　更改文件/目录的默认权限—umask命令
 
对于每个新创建的文件或目录，系统都会自动赋予一个默认的权限。可以使用umask命令设置文件或目录的默认权限。umask命令格式如下：
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其中，[mask]可以是由4个八进制数字组成的权限掩码。直接使用umask命令可以显示系统默认的权限掩码：
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通常新建文件的默认权限值为0666，新建目录的默认权限值为0777，与当前的权限掩码0022相减，即可得到每个新建文件的最终权限值为0666－0022＝0644，而新建目录的最终权限值为0777-0022＝0755。例如，新建文件test和目录T，通过ls命令可以看到生成的最终权限：
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可以使用umask命令重新设置权限掩码。例如，将系统默认的权限掩码设为0002，则新建文件的最终权限值为0666－0002＝0664（rw-rw-r--），新建目录的最终权限值为0777－0002＝0775（rwxrwxr-x），如下所示：
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umask命令也可以通过表4.21中的权限参数直接设置新建文件或目录的默认权限。例如，将默认权限改为属主读、写、执行，同组用户读，其他用户读、执行，可以使用如下命令：
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从本例中可以看出，“umask u=rwx,g=r,o=rw”与“umask 0031”作用相同，但文件的执行权限不可由umask命令的“x”选项进行指定。
 
4.3.4　更改文件/目录的所有权—chown命令
 
chown命令格式为：
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其中，可用选项的意义如下。
 
-R：可以一次修改某个目录下所有文件的所有者。
 
用户名为新拥有者的用户标识符。例如，将文件data的属主改为teacher：
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如将/root/file1.doc文件复制到用户teacher1的主目录/home/teacher1下，复制之后可以发现此文件的拥有者仍然是root，命令行为：
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为此，使用chown命令将file1.doc文件的所有权赋予teacher1，命令行为：
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可以看到，file1.doc文件的所有者已更改为teacher1，但用户组仍为root。这时也可以使用chown命令修改文件所属的用户组，命令格式为：
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要在上例中一并更改file1.doc文件的属主和用户组为teacher1，命令行为：
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4.4　文件/目录的打包、压缩及解压缩
 
没有任何系统是绝对可靠的，防止数据丢失最切实可行的方法是定期进行数据备份。在Linux系统中，对系统目录进行备份是一种有效的保护手段，但并不是所有目录都需要备份。
 
由于现在的应用程序及文件普遍越来越大，为了节省磁盘空间、减少网络传输代价，在备份过程中一般采用压缩技术。通常压缩与备份是同步进行的，常用的命令包括gzip、bzip、tar和zip等。
 
4.4.1　文件压缩—gzip压缩
 
在Linux中有一种非常流行的压缩格式“.gz”，该格式的压缩文件由gzip程序生成，解压缩工作则由gunzip程序完成。gzip具有较高的压缩率，但只能逐个生成压缩文件，无法将多个文件压缩并打包成一个文件，所以gzip经常和tar命令配合使用，即先用tar命令将多个文件打包，然后用gzip进行压缩，通常会生成以“.tar.gz”或“.tgz”为后缀名的文件。gzip命令格式如下：
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gzip命令的选项比较多，各选项及其说明如表4.24所示。
 

 表4.24　gzip命令的选项及其说明
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使用gzip命令可以直接对文件进行压缩，但不可以对目录进行压缩。压缩后的文件以源文件名为主文件名，以“.gz”为后缀名，同时系统会自动删除源文件。
 
例如，当前目录下有file1和file2文件，对file1文件进行压缩，命令行为：
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也可以同时对多个文件进行压缩，例如：
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4.4.2　文件压缩—bzip2压缩
 
与gzip类似，bzip2也是一种常用的压缩工具。使用bzip2压缩后的文件一般具有后缀名“.bz2”，可以使用bunzip将其解压。bzip2不具有将多个文件或目录进行打包的功能，只能单纯地对文件进行压缩。在产生后缀名为“.bz2”的压缩文件后，bzip2默认自动删除源文件。bzip2命令格式如下：
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bzip2命令的选项及其说明如表4.25所示。
 

 表4.25　bzip2命令的选项及其说明
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1．常规压缩操作
 
例如，对当前目录下的文件file1、file2和file3进行压缩，命令行为：
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可以看到，在生成file1.bz2、file2.bz2 和file3.bz2压缩文件后，源文件已经被自动删除。在压缩过程中没有任何提示，如果希望看到压缩过程中的提示信息，则可以使用选项“-v”，例如：
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2．压缩但不删除源文件
 
如果希望在生成压缩文件后，源文件不被删除，则可以使用带选项“-k”的bzip2命令，如下所示：
 

 [image: img]

 
4.4.3　文件归档—tar命令
 
tar命令在各UNIX版本中得到了广泛的应用，有着非常久远的历史。tar是“tape archive”的缩写，最早与磁带机联系在一起，用于将系统中需要备份的数据打包归档到磁带中，在需要时再把备份的数据从磁带中恢复回来。随着计算机硬盘容量的不断增大，CD-ROM及移动磁盘的广泛使用，tar命令已不仅仅局限于磁带机，而更多地应用在磁盘备份中。tar命令本身只进行打包而不进行压缩，主要功能是将多个文件或目录打包在一个文件里，以便于传输和保存。为了减少备份文件的大小，节省存储空间，tar命令经常和许多压缩选项配合使用。tar命令的一般格式为：
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各可用选项的意义如下。
 
●　c或-c：创建新的备份文件。
 
●　v或-v：verbose模式，即显示命令执行时的信息。
 
●　f或-f：指定压缩的文件格式。
 
●　x或-x：对文件进行恢复。
 
●　Z或-Z：指定压缩为.Z格式。
 
●　z或-z：指定压缩为.gz格式。
 
●　t或-t：查询包中内容。
 
tar命令的选项共有70多个，以上是几个常用的选项，各选项可以配合使用。
 
1．打包和解包的常规操作
 
例如，对当前目录下的所有文件和目录进行打包，生成example.tar备份文件，代码如下：
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可以看到，已经生成了example.tar打包文件。要想对此文件进行解包，则只需将选项“c”改为“x”，代码如下：
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如果在打包的时候使用了绝对路径，则恢复时tar命令会自动将文件或目录恢复到原来的路径下；如果路径不存在，则重新创建。为了避免发生这种情况，打包时应尽可能地先进入子目录，再执行tar命令，例如：
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tar命令不支持分卷，不具有磁盘修复功能，但可以用tar命令将目录打包成一个文件，例如：
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2．查看包中的内容
 
可以使用选项“-tf”查看包中的内容，代码如下：
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3．打包链接文件
 
对于链接文件，tar命令只打包链接，不打包源文件。如果需要对源文件进行打包，则必须使用选项“-h”。例如，当前目录下有file1和file1_ln两个文件，file1_ln是file1文件的链接文件：
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在上例中，由于没有使用选项“-h”，只对链接本身进行了打包。下面使用选项“-h”，对链接源文件也进行打包：
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4．向包中添加新文件
 
对于打包后的文件，如果要在包中添加新的文件，则只需使用选项“-r”，而无须重新打包全部文件。例如，在上例生成的test1.tar中加入新的文件file2，命令行如下：
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5．生成.tar.gz压缩包
 
在Linux系统中，gzip程序可以用来实现压缩，生成以“.gz”为后缀名的压缩包。在使用tar命令进行打包的同时，配合使用选项“z”，也可以同步生成以“.gz”为后缀名的压缩包。例如，将当前目录下的所有文件和目录进行打包并压缩，保存为tmp.tar.gz文件，命令行如下：
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使用选项“ztf”可以查看压缩包中的内容，命令行如下：
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使用选项“zxvf”可以对.tar.gz压缩包解压缩，命令行如下：
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在上例中，先用gzip命令对tmp.tar.gz文件解压，再使用tar命令解包，同样可以完成压缩包的解压缩。
 
4.4.4　zip压缩
 
zip格式的文件在Windows系统中也被广泛使用，Windows中著名的winzip程序就是专门用来处理zip文件的工具。zip命令格式如下：
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如果没有指定源文件和zip文件，则系统默认对标准输入进行压缩，并从标准输出中导出压缩文件。zip命令的选项及其说明如表4.26所示。如果zip文件没有指定后缀名，则默认后缀名为“.zip”。
 

 表4.26　zip命令的选项及其说明
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1．常规压缩操作
 
例如，对当前目录下的文件file1、file2和file3进行压缩，压缩后生成file.zip文件，命令行如下：
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在对目录进行压缩时，如果目录中存在子目录，则zip默认只将目录名放入压缩包，并不进入子目录进行压缩，例如：
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2．连同子目录一并压缩
 
如果希望连同子目录中的文件一并进行压缩，则需使用选项“-r”。接上例，对当前目录中的所有文件、子目录及子目录下的文件一并进行压缩，命令行如下：
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4.4.5　unzip解压缩
 
在Linux系统中，可以使用unzip命令来对zip压缩文件进行解压。unzip命令格式为：
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其可用选项的意义如下。
 
●　-Z：以zipinfo格式显示压缩文件内的信息，包括文件数目、已压缩和未压缩字节数、压缩比等。
 
●　-l：以简略格式列出压缩文件的基本信息，包括文件名、修改日期和时间及未压缩文件的大小等。如果存在注释，则一并显示。
 
●　-L：如果压缩文件是从不区分大小写的文件系统中创建的，如MS-DOS操作系统，则将文件名全部改为小写，并添加“^”前缀。
 
●　-t：通过CRC校验对zip压缩包进行检测。
 
●　-x：用于排除压缩包中的特定文件。
 
1．常规解压缩操作
 
例如，对当前目录下的file.zip压缩文件进行解压，命令行如下：
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2．排除无须解压的文件
 
如果希望排除压缩包中的某个特定文件，则可以使用选项“-x”，例如：
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3．以zipinfo格式查看压缩包的内容
 
使用“-Z”选项，可以以zipinfo格式查看压缩包的内容，命令行如下：
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4．以简略格式查看压缩包的内容
 
在上例中，如果使用“-l”选项，则可以以简略格式查看压缩包的内容，命令行如下：
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4.5　小结
 
本章主要介绍了Linux下的文件与目录管理，详细介绍了文件系统的类型、文件系统的组成、文件和目录管理常用命令、文件和目录访问权限管理、文件/目录的打包、压缩及解压缩。本章知识点比较多、比较细，希望读者认真学习本章知识。
 
4.6　习题
 
1．简述Linux文件系统的组成及各个目录的意义。
 
2．简述Linux系统中支持的7种文件类型的不同作用和含义。
 
3．下面哪些是不正确的说法？（　）
 
A．Linux系统中的boot目录用来存放启动文件
 
B．在Linux中使用ls –al .可以查看当前目录的隐含文件
 
C．在Linux中使用touch abc.txt来创建一个空文件abc.txt
 
D．在Linux中只能用tar命令压缩文件
 
4．使用tar命令对/home/目录下的Linux用户信息进行打包备份。
 
5．从网上下载一个zip压缩包到本地目录，然后使用unzip命令进行解压。
 
4.7　上机练习—练习使用文件和目录管理常用命令
 
实验目的：
 
了解Linux下文件和目录管理常用命令，并熟练使用这些命令。
 
实验内容：
 
（1）在Linux的家目录下，创建新目录new，并赋予权限0777。
 
（2）将Linux家目录下的.bashrc文件查看一遍后，将其复制到new目录中。
 
（3）使用tar命令对new目录进行压缩，并命名为new.tar.gz。
 
（4）删除new目录后，对new.tar.gz文件进行解压，查看new/.bashrc文件是否和复制前一致。
第5章　磁盘管理
 
系统管理员的一项重要工作就是管理磁盘。磁盘作为存储数据的重要载体，在如今日渐庞大的软件资源面前显得格外重要。随着硬件成本的逐年下降，磁盘容量越来越大，但同时磁盘管理的难度也越来越高。良好的磁盘管理可以进一步节省存储空间、提高系统效能和节约成本。磁盘管理通常涉及磁盘的分区、格式化和空间管理等内容。
 
本章内容包括：
 
[image: img]　Linux磁盘分区概述。
 
[image: img]　常用磁盘管理命令。
 
[image: img]　磁盘配额管理。
 
5.1　Linux磁盘分区概述
 
由于硬盘容量动辄就是几TB，为了方便管理，通常将硬盘分成若干分区。对于普通用户而言，每个分区都可以视为独立的磁盘。硬盘的分区方案记录在“磁盘分区表”中。通常磁盘分区表由4部分组成，每部分定义一个分区的信息。因此，在原始概念中一块硬盘最多只能建立4个分区，称为“主分区”。当系统中存在多个主分区时，必须指定一个主分区为“活动分区”。活动分区上的操作系统在系统引导时将被自动引导。
 
由于硬盘容量越来越大，仅仅4个分区已无法满足用户的需要，为此引入了“扩展分区”的概念。扩展分区由扩展磁盘分区表维护，可以在扩展分区内划分若干更小的称为“逻辑分区”的分区。逻辑分区没有数量限制，如果删除了扩展分区，则其下面的所有逻辑分区都将被删除。扩展分区必须建立在主分区上，即扩展分区必须属于4个主分区之一。主分区、扩展分区与逻辑分区的关系如图5.1所示。
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 图5.1　主分区、扩展分区与逻辑分区的关系


 
在将Red Hat Enterprise Linux 7.5安装到硬盘上之前，必须先建立硬盘分区。从理论上来说，在硬盘空间足够时，可以建立任意数量的分区（挂载点），但除非在极为特殊的条件下，否则建议至少建立以下3个分区。
 
●　swap分区：swap分区实际上是虚拟内存的一部分。所谓虚拟内存（Virtual Memor）技术，是指在物理内存无法提供足够的处理空间时，多余的数据就会被暂时写入硬盘指定的分区中，待物理内存可处理时再从该分区中将数据移入物理内存。建议将swap分区的容量设为物理内存的2～2.5倍。
 
●　boot分区：boot分区中存放着操作系统的内核。建议使用1GB空间。
 
●　根（/）分区：根分区是整个操作系统的根目录，几乎所有的文件都位于此目录之下，因此它的容量越大越好。建议将硬盘中剩余的空间都提供给根分区使用。
 
Linux还提供了多种分区方案，如表5.1所示。
 

 表5.1　Linux常用的分区方案
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注意：在安装Red Hat Enterprise Linux 7.5的过程中，系统默认把根（/）和/boot目录安装在独立的分区上。
 
5.2　常用磁盘管理命令
 
磁盘管理工具是系统管理员需要经常使用的软件，是完成磁盘管理的重要手段。常用的磁盘管理工具包括fdisk、mkfs和e2fsck等。
 
5.2.1　挂载磁盘分区
 
软盘、光盘及USB存储器（包括U盘、移动硬盘等）是Linux系统的重要外部设备。在Linux中，外部设备是被当作文件来使用的，Red Hat Enterprise Linux系统一般会自动对其进行识别并挂载。当自动识别失败或用户需要手动设定挂载参数时，可以使用mount命令来协助完成。
 
mount命令实际上用于挂载指定的文件系统，其命令格式如下：
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各可用选项的意义如下。
 
●　-r：表示挂载的文件系统为只读。
 
●　-a：表示挂载/etc/fstab文件中列出的所有文件系统。
 
●　-A：卸载当前已被挂载的所有文件系统。
 
●　-h：显示帮助信息。
 
●　-t：指定挂载的文件系统类型。
 
其中，[设备名]指需要挂载的设备名称，[挂载点]是一个已存在的空目录，被挂载设备的根目录将指定为该目录位置。挂载点可以指定为目录树中的任意位置，但必须是空目录。选项“-t”指定了挂载的文件系统类型，mount命令可以挂载多种文件系统类型，如表5.2所示。
 

 表5.2　mount命令可挂载的文件系统类型及其说明
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如果不带任何选项使用mount命令，则默认会显示目前已挂载的文件系统。
 
使用umount命令可以卸载已挂载的文件系统，但不能卸载根分区。umount命令格式为：
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各选项的意义如下。
 
●　-V：显示版本信息并退出。
 
●　-h：显示帮助信息并退出。
 
●　-v：verbose模式。
 
●　-n：卸载时的信息不写入/etc/mtab文件。
 
●　-r：如果卸载失败，则尝试以只读方式挂载。
 
●　-a：所有在/etc/mtab文件中描述的设备均被卸载（对于2.7以上的版本，Proc文件系统不会被卸载）。
 
●　-t：指定卸载的文件系统类型。umount命令只对指定类型的文件系统进行卸载。
 
1．CD-ROM的挂载
 
CD-ROM的挂载与软盘的挂载方法类似，命令格式为：
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其中，iso9660是光盘的标准文件系统类型。例如，在/mnt/cdrom目录下挂载光盘（如果/mnt/cdrom目录不存在，则需要提前创建），命令行为：
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通常光盘被挂载后，如果不进行卸载，则无法打开光驱。卸载已经安装的光盘文件系统后，才可以顺利取出光盘。卸载时需使用umount命令，命令格式为：
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2．USB存储设备的挂载
 
在Linux中，USB存储设备通常作为SCSI设备来使用。SCSI设备文件名以“sd”开头，后接设备序号（按字母排序）及分区号（按数字排序）。例如，第一个SCSI设备上的第一个主分区表示为“/dev/sda1”，第三个SCSI设备上的第二个主分区表示为“/dev/sdc2”，等等。
 
对于U盘，如果U盘中没有分区，则使用SCSI设备的设备名直接对其进行挂载；如果U盘中存在分区，则使用带分区的SCSI设备名进行挂载。例如，将U盘挂载到/mnt/flash目录下，命令行为：
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卸载时可使用umount命令，命令行为：
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对于USB移动硬盘，在使用mount命令进行挂载时不能对整个硬盘设备进行挂载，必须指定相应的分区。例如，将移动硬盘第一个分区挂载到/mnt/disk目录下，命令行为：
 

 [image: img]

 
5.2.2　卸载磁盘分区
 
例如，对上面挂载的光盘进行卸载，命令行为：
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也可以用挂载点作为参数进行卸载，命令行为：
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在Linux中，系统还提供了专门用于弹出或关闭光盘驱动器的命令——eject。eject命令会先调用umount命令对光驱进行卸载，然后弹出光盘。eject命令格式如下：
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其中，选项“-t”用于关闭指定的光盘驱动器，不会将光盘弹出。直接使用eject命令而不指定任何参数，将弹出默认的设备。可以使用选项“-n”查看系统默认的弹出设备，例如：
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卸载USB存储设备时可以使用umount命令，命令行如下：
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5.2.3　查看磁盘分区信息
 
fdisk是一种功能强大的磁盘分区工具，不仅适用于Linux系统，在Windows及DOS中也有广泛应用。例如，对/dev/sda设备使用fdisk命令，命令行如下：
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输入指令“p”，将列出当前/dev/sda设备上的分区信息，如下所示：
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可以看到，当前/dev/sda设备的容量为21.5GB，包括255个磁头，每磁道63扇区，磁盘柱面总共2610。列表以柱面为单位进行显示，其中1柱面等于8 225 280字节。
 
5.2.4　新建磁盘分区
 
新插入一个磁盘，或者磁盘有空余空间，查到磁盘的设备名是/dev/sdb，对/dev/sdb设备使用fdisk命令，命令行如下：
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使用指令“n”可以创建一个新分区，例如：
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5.2.5　分区的格式化
 
建立磁盘分区后，需要为每个分区创建文件系统，使用mkfs命令可以完成该任务。mkfs命令格式如下：
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各可用选项说明如下。
 
●　-V：以冗余模式进行输出，该选项通常仅用于测试。
 
●　-t：定义创建的文件系统类型，默认为Ext2。
 
●　-c：在创建文件系统前检查设备坏块。
 
●　-l：从指定的文件中读入坏块信息。
 
●　-v：以冗余模式进行输出。
 
例如，在硬盘/dev/sdb3上创建Ext4文件系统，命令行为：
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在分区上创建文件系统之后，还可以使用tune2fs命令对文件系统设置进行调整。tune2fs命令可以修改文件系统的卷标并转换文件系统的类型。例如，将硬盘/dev/sdb2上的Ext2文件系统转换为Ext4文件系统，命令行如下：
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5.2.6　检查和修复磁盘分区
 
e2fsck是Linux操作系统中非常有用的工具，其主要功能是检查文件系统的正确性，并对受损的文件系统进行修复。系统长期运行后，很可能会因为网络攻击或非正常关机而导致文件系统受损，造成诸如文件系统的i节点表和磁盘的内容不一致等问题。e2fsck是专门为Linux操作系统的Ext文件系统设计的修复工具，其命令格式如下：
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e2fsck命令的主要选项及其说明如表5.3所示。
 

 表5.3　e2fsck命令的主要选项及其说明
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 续表
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在使用e2fsck命令修复文件系统时，必须将要被修复的文件系统卸载，否则将是极不安全的，甚至会造成文件系统的崩溃。因此在安装Linux文件系统时，建议至少创建两个以上的主文件系统，这样在一个文件系统受损时，可以通过另一个文件系统对其进行修复。例如，假定计算机上安装了两个主文件系统hda1和hda2，当hda1文件系统出现故障时，可以使用hda2文件系统引导系统，然后卸载hda1文件系统并利用e2fsck命令进行修复，命令行如下：
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修复完成后，重新启动计算机，即可使用hda1文件系统重新引导系统。
 
5.3　磁盘配额管理
 
Linux是一个多用户、多任务操作系统，支持多客户端、多用户的使用。经验表明，在多用户系统中，加入的磁盘空间越多，用户使用的越多，浪费的磁盘空间也越多，同时系统的可靠性也会大幅降低。保证系统有足够的磁盘空间的最好方法就是有效地限制用户的使用量，为此可以在Linux中使用磁盘配额技术。磁盘配额可以为每个用户或用户组，甚至一个文件系统设定磁盘使用额度。通过磁盘配额，当用户使用的磁盘空间过多或分区占用过大时，系统管理员都会收到警告，从而及时采取措施。
 
在Red Hat Enterprise Linux 7.5中，系统自带了磁盘配额软件，在默认情况下系统会自动安装，因此可以直接使用磁盘配额系统。
 
5.3.1　磁盘配额的系统配置
 
磁盘配额的系统配置主要包括添加参数、重新挂载配额分区和创建磁盘配额文件3个步骤。
 
1．添加参数
 
首先需要确定使用磁盘配额的分区。例如/home分区，由于其目录下包含所有用户的主目录，且用户利用FTP登录主机时通常也使用该目录作为起始目录，因此最好利用磁盘配额对其空间的使用进行限制（/home分区为单独磁盘）。
 
在确定需要使用磁盘配额的分区后，需要在/etc/fstab文件中对分区进行标注。打开/etc/fstab文件，在/home分区记录项中添加usrquota和grpquota参数，如下所示：
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其中，usrquota参数表示要在该文件系统中限制用户的使用空间，而grpquota参数表示要在该文件系统中限制用户组的使用空间。
 
2．重新挂载配额分区
 
为了使前面的修改生效，需要重新启动计算机；也可以使用mount命令对该分区进行重载，命令行如下：
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重载过程是先卸载分区，然后重新挂载。由于根分区无法卸载，因此不能对其使用该命令。
 
3．创建磁盘配额文件
 
为了使系统能够按照磁盘配额进行工作，必须创建磁盘配额文件aquota.group和aquota.user。使用quotacheck命令可以完成磁盘配额文件的自动创建。quotacheck命令还具有检查文件系统、创建硬盘使用率列表，以及检查每个文件系统的空间限额等功能。quotacheck命令的主要参数及其说明如表5.4所示。
 

 表5.4　quotacheck命令的主要参数及其说明
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 续表
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文件/etc/mtab与/etc/fstab内容类似，/etc/fstab表示系统开机时默认加载的分区，而/etc/mtab表示目前系统加载的分区。例如，扫描/etc/mtab文件，创建aquota.group和aquota.user磁盘配额文件，命令行为：
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执行quotacheck命令后，可以看到在/home文件系统中新建了aquota.group和aquota.user文件：
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在成功创建aquota.group和aquota.user文件后，就可以在/home分区下对用户和用户组进行磁盘使用空间的限制。直接运行命令“quota 用户名”，可以显示分给指定用户的磁盘配额：
 

 [image: img]

 
注意：对于有些版本的Linux，在对/etc/fstab文件设置配额参数后，需要修改/etc/rc.d/rc.local脚本文件，才能使系统每次启动时能够自动创建配额文件并自动启用磁盘配额程序。例如，修改/etc/rc.d/rc.local脚本文件如下：
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其中，命令“/sbin/quotacheck　-avug”用于扫描/etc/fstab文件中设置磁盘配额的分区，以及在该分区下创建配额文件aquota.group和aquota.user。
 
5.3.2　对用户设置磁盘配额
 
在上一节中创建了磁盘配额文件aquota.group和aquota.user。由于aquota.group和aquota.user文件结构复杂，无法直接在编辑器中打开，因此必须通过edquota命令才能正常编辑这两个文件。edquota命令的常用参数及其说明如表5.5所示。
 

 表5.5　edquota命令的常用参数及其说明
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edquota命令进入的是Vim编辑状态（Vim的使用方法参见8.1节Vim的使用的有关内容），可以编辑用户和用户组的磁盘空间限制。图5.2列出了edquota命令的编辑格式。
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 图5.2　edquota命令的编辑格式


 
其中，“Filesystem”字段指出目前使用磁盘配额的文件系统为/dev/sda1。“blocks”字段表示用户已经使用的磁盘空间为20个blocks，其中1个block是1024B。“blocks”字段后面的“soft”和“hard”字段表示磁盘空间配额的软限额和硬限额，值为“0”表示没有限制。“inodes”表示已使用的i节点数。i节点数就是文件和目录数，其后的“soft”和“hard”字段分别表示i节点数的软限额和硬限额，值为“0”表示没有限制。
 
所谓软限额，是指用户达到此限制时，系统会发出警告信息，但是用户仍然可以继续使用。而一旦达到硬限额，用户就无法再写入了。
 
例如，为用户student设置磁盘限额，其中磁盘空间软限额为10 000KB，硬限额为50 000KB；i节点数的软限额为600个，硬限额为800个，使用edquota命令编辑用户student配额如下：
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其中，blocks为20表示用户student已经使用了20块（20×1KB=20KB）磁盘空间。当用户使用的磁盘空间达到软限额10 000KB时，系统会提示用户student已达到软限额，但用户仍可以继续写入；当达到硬限额50 000KB时，系统将禁止用户student再向磁盘内写入任何数据。inodes为8表示用户student已经创建了8个文件。当用户创建的文件数达到600个时，系统会给出警告，提示用户已达到软限额；当达到硬限额800个时，系统将不再允许用户创建文件或目录。
 
再如，设置用户teacher使用的磁盘空间软限额为500 000KB，硬限额为800 000KB；规定创建文件/目录数的软限额为128个，硬限额为512个，可使用如下edquota命令：
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如果有很多用户需要设置相同的配额，则可以使用edquota命令的“-p”选项。例如，为用户teacher1、teacher2和teacher3设置与上例中用户teacher一样的磁盘配额方案，命令行为：
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除了可以限制用户使用磁盘空间大小和i节点数，还可以设置“grace period”，即宽限期。所谓宽限期，是指当用户使用的磁盘空间或i节点数达到软限额，但还未达到硬限额时，允许用户继续使用的天数。一旦达到硬限额或超出设置的宽限期，用户将无法继续使用磁盘，直到将磁盘的使用量或i节点数降到软限额以下。使用“edquota　-t”命令可以设置宽限期，代码如下：
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系统默认的宽限期为7天，可以以日、小时、分钟和秒为单位进行修改。在此设置的宽限期对所有用户和用户组有效。
 
5.3.3　对用户组设置磁盘配额
 
在多用户操作系统中，每个用户都有自己所属的用户组，一个用户组中可以包含若干个用户，因此可以针对用户组设置磁盘配额。在设置用户组磁盘配额时，应根据用户组内的用户数及每一用户的磁盘配额计算用户组磁盘配额，使用户组磁盘配额限制约等于组内各个用户磁盘配额的总和，否则会出现“不足”或“过剩”现象。
 
例如，用户组teacher包含Mike和Jerry两个用户。假设Mike 和Jerry各自的磁盘配额上限为50MB，而用户组teacher的磁盘配额上限为80MB，那么当Mike使用50MB磁盘空间后，Jerry只能使用80MB-50MB＝30MB磁盘空间，而不再是原先设置的50MB。
 
再如，用户组student包含student1～student20共20个用户，每个用户使用的磁盘空间软限额为100MB，硬限额为150MB，则用户组的软限额可以设为100MB×20≈2GB，而硬限额可以设为150MB×20≈3GB。由于用户组内用户较多，同时达到硬限额的可能性很小，为了节省磁盘空间，可以尝试将用户组的磁盘空间硬限额设为2.5GB。
 
又如，用户组staff包含Jack和Jane两个用户，Jack和Jane各自的磁盘配额上限为20MB。如果将用户组staff 的磁盘配额上限设为50 MB，即用户组磁盘配额上限大于用户磁盘配额上限的总和，那么当Jack和Jane均达到各自20MB的磁盘配额上限时，即使用户组的磁盘配额上限还未达到，也不能继续使用磁盘，由此很可能造成磁盘空间浪费。
 
使用“edquota　-g”命令可以对用户组设置磁盘配额。例如，对用户组test设置磁盘配额，设置磁盘空间使用的软限额为4 000 000KB，硬限额为8 000 000KB，对i节点不设限制，配置过程如下。
 
（1）编辑/etc/fstab文件，添加grpquota参数，如下所示：
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（2）重新挂载配额分区。可以通过重新启动计算机进行分区重载，也可以使用mount命令对其进行重载，命令行如下：
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（3）创建aquota.group磁盘配额文件，命令行如下：
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（4）使用edquota命令为用户组test设置磁盘配额。进入用户组test的磁盘配额编辑状态，命令行如下：
 

 [image: img]

 
对其中磁盘空间的“soft”和“hard”字段，以及i节点数的“soft”和“hard”字段进行修改，命令行如下：
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此外，使用带“-gp”参数的edquota命令可以对磁盘配额进行复制。例如，为用户组review设置与上例中用户组test相同的磁盘配额方案，命令行如下：
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5.3.4　启动和终止磁盘配额
 
在设置好磁盘配额之后，用户可以使用quotaon和quotaoff命令启动和终止磁盘配额的限制。例如，启动/home磁盘配额，命令行如下：
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终止/home磁盘配额可以使用如下命令：
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也可以不指定操作的分区，使用“-aguv”参数设定自动搜索，命令行如下：
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5.3.5　使用quota命令查看磁盘空间使用情况
 
在设置磁盘配额后，系统管理员需要查看某个用户使用的磁盘空间情况时，可以直接运行quota命令，命令格式如下：
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例如，查看用户kitty使用的磁盘空间情况，命令行如下：
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可以看到，用户kitty使用了10KB磁盘空间，建立了3个文件或目录。同样，也可以使用参数“-g”查看用户组使用的磁盘空间情况，命令格式如下：
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如果系统没有设置磁盘配额，则无法使用quota命令来查看磁盘空间的使用情况，系统将给出提示信息：
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5.3.6　使用du命令进行磁盘空间统计
 
除了可以使用quota命令查看磁盘空间使用情况，用户还可以尝试其他方法，如使用du命令。du命令可以统计文件和目录占用的磁盘空间情况，其格式如下：
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如果没有指定文件或目录名，则默认对当前目录进行统计。du命令的主要选项及其说明如表5.6所示。
 

 表5.6　du命令的主要选项及其说明
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例如，使用选项“-a”对用户kitty的主目录进行统计（包括其中的子目录），命令行如下：
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又如，使用选项“-s”对指定的用户kitty进行统计，命令行如下：
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如果以B为单位进行统计，则命令行如下：
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如果以1024 B，即1KB为单位进行统计，则命令行如下：
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如果以1024 KB，即1MB为单位进行统计，则命令行如下：
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如果希望给显示结果加上总计，则应使用选项“-c”，命令行如下：
 

 [image: img]

 
为了使输出结果更加友好（按KB、MB或GB），可以使用选项“-h”，例如：
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命令du配合命令sort，可以按占用空间的大小顺序对磁盘空间的使用情况进行统计。例如，使用下面的命令对当前目录进行统计，并将统计结果保存到/home/disk_used文件中。
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其中，“du　-a”用于统计当前目录下所有文件和目录占用的磁盘空间；“sort　-n”命令将“du　-a”的统计结果按从小到大的顺序进行排序，然后保存到/home/disk_used文件中。由于这种对磁盘空间使用情况的统计一般会占用相当长的时间，因此使用“&”将该命令移到后台运行。命令执行完毕后，生成的/home/disk_used文件内容如下：
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5.4　小结
 
本章主要介绍了Linux的磁盘管理，通过介绍各种常用的磁盘管理工具及每种工具的使用实例，让读者可以更方便、自动化地管理磁盘。另外，还介绍了磁盘配额管理的各种命令及使用技巧，希望读者通过对本章知识的学习可以更方便地进行磁盘管理。
 
5.5　习题
 
1．简述目前Linux系统中常用的分区及各个分区的特定功能。
 
2．简述新添加一块硬盘，并且挂载到Linux用户系统中的流程。
 
3．下面哪些是正确的说法？（　）
 
A．使用mount命令格式化硬盘
 
B．使用fdisk命令新建硬盘分区
 
C．使用df命令进行配额管理
 
D．使用quota命令查看磁盘空间使用情况
 
4．使用命令来挂载和卸载U盘。
 
5．假设有student0、studen1和studen2 3个用户，添加新硬盘到Linux系统中，使用磁盘配额来管理这个新分区，其未来用来存放公司的内部共享文件，3个用户平均使用该分区。
 
5.6　上机练习—新添加硬盘，并挂载到/home/linux/newhd/目录中，然后进行磁盘配额操作
 
实验目的：
 
了解Linux的磁盘管理。
 
实验内容：
 
（1）添加新硬盘，需要把硬盘物理连接到计算机上。
 
（2）通过fdisk命令给新硬盘新建一个主分区。
 
（3）格式化新分区。
 
（4）挂载新分区到/home/linux/newhd/目录中，并进行磁盘配额操作。
第6章　用户管理和常用命令
 
Linux和其他类UNIX系统一样，是一个多用户、多任务操作系统。多用户特性允许多人在Linux中创建独立的账户来确保用户个人数据的安全性；而多任务机制允许多个用户同时登录，同时使用系统的软硬件资源。
 
本章分别从命令行和图形桌面两方面对普通用户、根用户及用户组的设置与管理进行介绍，并对用户管理常见问题进行分析。用户和用户组管理是Linux系统管理的基础，也是实现Linux系统安全的重要手段。良好的用户和用户组管理可以为进一步扩展Linux系统应用提供强有力的支持。
 
在Linux操作系统中，每个用户都有一个唯一的身份标识，称为用户ID（UID）。每个用户至少属于一个用户组。用户组是由系统管理员创建，由多个用户组成的用户群体。每个用户组也有一个唯一的身份标识，称为用户组ID。不同的用户和用户组对系统拥有不同的权限。对文件或目录的访问，以及对程序的执行都需要调用者拥有相符合的身份，同时一个正被执行的程序也相应地继承了调用者的所有权限。
 
Linux用户被划分为两类：一类是根用户（root用户），也称为超级用户；另一类是普通用户。根用户是系统的所有者，对系统拥有最高的权力，可以对所有文件、目录进行访问，可以执行系统中的所有程序，而不管文件、目录和程序的所有者同意与否。普通用户的权限由系统管理员创建时赋予。普通用户通常只能管理属于自己的主文件，或者组内共享及完全共享的文件。根用户与Windows系统中的Administrator地位相当，但根用户在Linux系统中是唯一的，且不允许重新命名。
 
本章内容包括：
 
[image: img]　用户和组文件。
 
[image: img]　使用命令管理普通用户。
 
[image: img]　使用命令管理根用户。
 
[image: img]　使用命令管理用户组。
 
[image: img]　使用图形化程序管理用户和用户组。
 
6.1　用户和组文件
 
用户管理的基本任务包括添加新用户、删除用户、修改用户属性，以及对现有用户的访问参数进行设置。与此密切相关的文件包括/etc/passwd、/etc/shadow、/etc/group、/etc/gshadow及/home目录下的文件。
 
6.1.1　用户账号文件—/etc/passwd
 
/etc/passwd文件存储着用户的相关信息，包括用户名、密码和主目录位置等。根用户对该文件有读和写的权限，普通用户只有读权限。Linux 2.0以上版本为了增强系统的安全性，采用了用户基本信息与密码分开存储的方法，密码已不再存放在/etc/passwd文件中，而是转存到了同目录下的/etc/shadow文件中，其原来存放密码的位置用“x”标识。/etc/passwd存储的信息格式如下：
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其中共7个字段，各字段之间用“:”分隔。利用cat命令查看/etc/passwd文件内容如下：
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可以使用vipw命令直接编辑/etc/passwd文件。vipw命令在功能上相当于“vi　/etc/passwd”命令，但比直接使用vi命令更安全。在使用vipw命令编辑/etc/passwd文件时，将自动对该文件加锁，待编辑结束后自动解锁，从而保证了数据的一致性。
 
文件中列出了所有用户的信息，每个用户的信息占用一行，行中各字段含义如下。
 
（1）用户名：用户名是用户在系统中的标识，通常长度不超过8个字符，由字母、数字、下画线或句点组成。
 
（2）密码：该字段存放加密后的用户密码。由于现在的系统大多采用Shadow Passwords技术，因此该字段通常只存放一个特殊的字符“x”，真正的密码已转移到/etc/shadow文件中。
 
如果该字段的第一个字母是“#”，如下例所示，则表示该用户已被停用，即系统暂时不再允许该用户登录，但该用户的用户信息和相应的主目录及属主文件仍保存在系统中，并没有被系统删除。
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（3）用户标识号（UID）：UID是用户在系统中的唯一标识号，必须是整数，通常和用户名一一对应。当有多个用户名对应同一个UID时，系统会把它们视为同一用户。
 
UID的取值范围是0～65 535。0～499一般由系统保留，其中“0”由根用户占用，新增用户的UID和GID需要大于或等于500。
 
（4）用户组标识号（GID）：该字段记录用户所属的用户组。用户组的具体定义可以查看/etc/group文件。
 
（5）个人信息描述：该字段记录用户的真实姓名、电话、地址和邮编等个人信息。各项之间用“,”分隔。该字段内容可以为空。
 
（6）登录目录：该目录是用户登录系统后的默认目录，通常就是用户的主目录，一般在/home下。根用户登录系统后默认的登录目录是/root。
 
（7）登录Shell：用户以文本方式登录系统后需要启动一个Shell进程。Shell是用户和Linux内核之间的接口程序，负责将用户的操作传递给内核，所以Shell也被称为命令解释器。在Linux系统中有多种Shell可以使用，各Shell之间略有差别，常用的包括Bourne Shell（sh）、C Shell（csh）、Korn Shell（ksh）、TENEX/TOPS-20 type C Shell（tcsh）和Bourne Again Shell（bash）等。其中，C Shell可以提供方便的用户界面设计，语法与C语言很相似；而Korn Shell兼有C Shell和Bourne Shell的优点。
 
无论是普通用户还是根用户，登录系统后都会进入该字段指定的命令解释器状态，用户输入的每个命令都将被这个命令解释器翻译并执行。
 
该字段也可以指定一个特定的程序，此时用户登录后只能执行该程序。待程序执行结束，用户会自动退出系统。
 
6.1.2　用户影子文件—/etc/shadow
 
由于普通用户可以读取/etc/passwd文件，因此密码直接保存在该文件中是极不安全的，很可能会被别有用心的人获取并破译。目前的操作系统在密码保护方面大多采用Shadow Passwords技术及MD5口令保护功能。Shadow Passwords技术，即影子密码，就是将加密的口令放在另一个文件/etc/shadow中，并且对/etc/shadow文件设置严格的权限，只有根用户可以读取该文件。/etc/shadow文件中存储的信息格式如下：
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其中共9个字段，各字段之间用“:”分隔。利用cat命令查看/etc/shadow文件内容如下：
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其中列出了所有有效用户的密码信息，每个用户的信息占用一行，一行分9个字段，前8个字段分别表示用户名、密码、从1970年1月1日到上次修改密码的天数、密码必须连续使用的天数、密码有效期、密码失效前警告的天数、从密码过期到彻底停用的天数、账号失效日期，最后一个字段作为保留字段，详情见表6.1。将/etc/shadow文件与/etc/passwd文件进行对比可以发现，/ect/shadow文件中每行记录所记载的用户信息是一一对应的。
 

 表6.1　/ect/shadow文件中各字段说明
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 续表
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注意：MD5（Message-Digest Algorithm 5）是密码学中的经典算法之一，经常应用于数字签名技术。MD5可以接收任意长度的字符串，并根据输入的字符串产生一组128位的信息摘要。从理论上讲，输入两组不同的字符串不可能得到相同的输出，所以MD5可以有效地保护用户的口令安全。
 
6.1.3　用户组账号文件—/etc/group和/etc/gshadow
 
用户组账号文件位于/etc/group，其中存放的是用户组的账号信息。对用户组的添加、删除和修改实际上就是对该文件的更新。该文件的内容任何用户都可以读取，但只有根用户可以修改：
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/etc/group文件中的每一行对应一个用户组，用“:”分隔成4个字段，各字段说明如表6.2所示。
 

 表6.2　/etc/group文件中各字段说明
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/etc/group文件内容及相关说明如下：
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注意：与vipw命令类似，可以使用vigr命令直接编辑/etc/group文件。vigr命令在功能上相当于“vi　/etc/group”命令，但比直接使用vi命令更安全。在使用vigr命令编辑/etc/group文件时，系统会自动对/etc/group文件加锁，待编辑结束后自动解锁，从而保证了数据的一致性。
 
在Red Hat Enterprise Linux中，用户组密码的保护机制与用户密码的保护机制一样采用了Shadow Passwords技术。加密后的用户组密码信息保存在/etc/gshadow文件中。该文件只有root用户可以读取，文件中每行定义一个用户组的信息，行中各字段用“:”分隔。/etc/gshadow文件内容及相关说明如下：
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从/etc/gshadow文件的内容中可以看出，每行信息分为4个字段，各字段说明如表6.3所示。
 

 表6.3　/etc/gshadow文件中各字段说明
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6.1.4　使用pwck和grpck命令检查用户和组文件
 
这里不推荐使用手动修改文件的方式对用户和组文件进行操作。如果需要手动修改文件内容，则修改后需要使用pwck和grpck命令对用户和组文件进行检查。
 
pwck命令检查用户密码文件（/etc/passwd及/etc/shadow文件）的完整性。pwck命令格式为：
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各选项的意义如下。
 
●　-q：只显示错误信息，不显示警告。
 
●　-s：按ID排序。
 
●　-r：以只读方式检查。
 
grpck命令检查用户组及密码文件（/etc/group及/etc/gshadow文件）的完整性。grpck命令格式为：
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各选项的意义同pwck命令。
 
6.2　使用命令管理普通用户
 
虽然Red Hat Enterprise Linux提供了图形化工具用于完成用户管理的基本任务，但大多数管理员更习惯于在命令行界面中执行管理操作。
 
6.2.1　添加新用户
 
在Linux系统中，一个合法的用户应该具有用户名、真实姓名、密码和登录环境等用户信息。与此相对应，添加一个新用户通常需要系统完成以下几项操作。
 
（1）设置用户名称及密码。
 
（2）设置用户的UID。系统在/etc/passwd文件中查找目前使用的大于或等于500的UID的最大编号，加1后赋予当前的新用户；若目前还没有大于500的编号，则将500赋予该用户。
 
（3）添加该新用户所属的用户组。每个用户都属于一个或多个用户组。系统在添加新用户时默认添加的用户组名与新用户名相同，同时会赋予该用户组一个GID，通常GID的编号与UID的编号相同。
 
（4）创建以新用户的用户名为名称的主目录。在大多数系统中，用户的主目录都被创建在同一个特定目录下，如/home。各用户对自己的主目录有完全的读、写、执行权限，其他用户只能依据该目录的权限设置进行访问。
 
（5）设定用户的Shell环境，默认是/bin/bash。
 
（6）设定用户的失效时间，默认是99 999天后。
 
（7）设定失效前发出警告的天数，默认是失效前7天。
 
在Red Hat Enterprise Linux的安装过程中，系统会自动创建若干默认的标准用户（Standard Users），其中除root代表系统管理员外，其余账号都是系统账号。系统账号是应用程序在运行过程中所具有的权限。有关标准用户的详细说明如表6.4所示。
 

 表6.4　Linux系统标准用户的详细说明
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 续表
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管理员可以使用useradd或adduser命令来添加一个新用户。在Red Hat Enterprise Linux中，通过查看useradd和adduser命令的文件信息可以看出，它们的功能是完全相同的。
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可以看出，adduser命令只是useradd命令的一个链接文件，如此设计只是为了方便用户使用。useradd程序通常在/usr/sbin目录中，命令格式为：
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当不带-D参数时，useradd命令用来指定新账户的设定值；如果没有指定，则使用系统的默认值。useradd可使用的选项如下。
 
●　-c comment：用户的注释说明。
 
●　-d home_dir：用户每次登录系统时所使用的登录目录，可以用来取代默认的/home/username主目录。
 
●　-e expire_date：账号失效日期。日期的指定格式为MM/DD/YY。
 
●　-f inactive_time：设定从账号过期到永久停用的天数。当其值为0时，账号到期后会立即被停用。而当其值为-1时，账号不会被停用。系统默认值为-1。
 
●　-g initial_group：用户默认的用户组或默认的组ID。该用户组或组ID必须是已经存在的，其默认组ID值为100，即属于users组。
 
●　-G group [,...]：设定该用户为若干用户组的成员。每个用户组使用“,”分隔，且不可以夹杂空格。组名与-g选项的限制相同，且-g的设定值为用户的第一用户组。
 
●　-m：用户目录若不存在，则自动建立。若使用-k选项，则skeleton_dir目录内的文档会复制至此用户目录中，同时/etc/skel目录下的文档也会被复制过去。任何在skeleton_dir或/etc/skel中的目录，也同样会在该用户目录下一一建立。-m和-k的默认值是不建立目录及不复制任何文档。
 
●　-M：不建立用户主目录，使用/etc/login.defs系统文件对用户进行设定。
 
●　-n：系统默认用户组名称与用户名称相同。打开此选项将取消该默认设定。
 
●　-r：此参数用来建立系统账号。系统账号的UID是比定义在/etc/login.defs中的UID_MIN小的值，UID_MIN的默认值是500。
 
●　-s default_shell：指定用户的登录Shell，系统默认为/bin/bash。
 
●　-u uid：用户的UID值。该数值在系统中必须唯一，且不可为负值。0～499传统上预留给系统账号使用。
 
注意：“useradd　-r”命令所建立的账号不会创建用户主目录，也不会依据/etc/login.defs对用户进行设置。如果想创建用户主目录，则必须额外指定-m参数。
 
useradd命令带-D参数且配合其他选项，可以对系统的默认值进行重新设定。如果不带任何其他选项，则显示当前的默认值，如下所示：
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比如使用useradd命令修改系统默认值，命令行如下：
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例如，添加一个新用户student2，UID为502，用户组ID为100（users用户组的标识符是100），用户目录为/home/student2，用户的默认Shell为/bin/bash，账号的失效日期为2027年10月30日，其命令行为：
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如果新添加的用户名已经存在，那么执行useradd命令后，系统会提示用户已存在：
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6.2.2　修改用户的账号
 
修改用户的账号包括更改用户的用户名、密码、主目录、所属用户组和登录Shell等信息。
 
1．修改用户的基本信息
 
修改用户的基本信息可以使用usermod命令，其命令格式为：
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usermod命令会参照命令行中指定的选项对用户账号进行修改。下列为usermod命令的可用选项。
 
●　-c comment：更新用户的注释信息。
 
●　-d home_dir：更新用户的登录目录。如果指定了-m选项，则旧目录中的内容会复制到新目录中。如果新目录不存在，则自动创建。
 
●　-e expire_date：更新用户账号停用日期。其日期格式为MM/DD/YY。
 
●　-f inactive_time：设定账号从失效到永久停用的天数。当值为0时，账号到期后立刻被停用。而当值为-1时，则关闭此功能。默认值为-1。
 
●　-g initial_group：更新用户的初始登录用户组，即第一用户组。用户组名必须已经存在，默认值为users组。
 
●　-G group [,...]：更新用户所属的用户组。通常一个用户可以属于多个用户组，成为多个用户组的成员。每个用户组名之间必须用“,”分隔。如果用户当前所在的用户组不在此项中，则会从当前用户组中删除此用户。
 
●　-l login_name：变更用户登录时的名称为login_name。
 
●　-s shell：指定用户新的登录Shell。如果此项留白，则系统将选用默认的Shell。
 
●　-u uid：更新用户的UID值。该值修改后，用户目录树下所有的文件、目录的用户UID值会自动改变，但放在用户主目录外的文件和目录的UID值则需要用户手动更新。
 
例如：
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此命令将用户的登录目录改为/home/student2，登录Shell改为ksh，所在的组改为users和student。
 
2．修改用户密码
 
密码管理是用户管理的一项重要内容。用户在刚创建账号时，如果没有设定密码，则该账号将被系统锁定，用户无法使用该账号登录。只有为其指定密码（即使密码为空），才能激活该账号。
 
指定和修改用户密码的命令是passwd。根用户不仅可以修改自己的密码，还可以修改其他用户的密码。普通用户则只能修改自己的密码。passwd命令格式为：
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各选项的意义如下。
 
●　-k：表示只有密码过期时才需要用户重新设定密码。
 
●　-l：通过在用户的密码字段前加前缀“！”，对用户进行锁定。锁定的用户无法登录系统。该命令只有根用户有权使用。例如，锁定student用户使其不能登录的命令为：
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●　--stdin：表示从标准输入重新读入密码。该标准输入也可为一个管道。
 
●　-u：该参数与-l相反，是对锁定的用户进行解锁操作。该操作会删除密码字段前的“！”，使用户可以重新登录系统。对于口令为空的用户，系统原则上是不允许解锁的，需配合使用-f参数，才能强制解锁。
 
●　-d：快速删除用户的密码。该命令只对根用户有效。例如，删除student用户的密码可以执行以下命令：
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●　-n：设定最短的密码有效期。
 
●　-x：设定最长的密码有效期。
 
●　-w：设定密码过期前，发出警告的提前天数。
 
●　-i：设定从密码过期到账号停用的天数。
 
●　-S：显示指定用户的当前密码状态。
 
其中username的默认值为当前用户，即用户名为空，则修改当前用户的密码。设定新密码需输入旧密码进行验证，如果验证不正确，则不允许修改。新密码需连续输入两次，如果两次输入一致，则新密码生效。例如：
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当根用户修改普通用户的密码时，则无须知道该普通用户的原始密码。例如：
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密码应是字母、数字及符号的组合，不应小于5个字符的长度，密码过短或过于简单时系统会提示其是弱口令。如果用户执意要将弱口令设为密码，则继续输入即可。例如：
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6.2.3　删除用户
 
当不允许用户再次登录本系统时，可以将该用户从系统中删除。准备删除的用户如果已经登录，则必须退出系统后才能删除。与添加用户的操作相反，删除用户时系统需要修改/etc/passwd、/etc/shadow和/etc/group文件中的对应条目，还需删除用户的主目录及所属文件。删除用户可以使用userdel命令，命令格式如下：
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使用userdel命令如果不带选项-r，则只删除用户在系统中的账户信息，用户的主目录及相关文件依然保留在系统中。使用选项-r，则可将用户主目录下的文档全部删除；同时，该用户放在其他位置的文档也会被一一找出并删除。例如：
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执行该命令后，系统将删除student账号，同时删除student的主目录、邮件及相关属主文档。删除用户前应检查系统中是否还有该用户的相关进程正在运行。如果存在该用户的进程，则需等待其执行完毕或直接终止该用户的进程。例如，可以使用ps或top命令对进程进行查看，并使用kill命令终止该用户的进程。
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用crontab命令可查看是否还有该用户设定的定时任务，如果有，则进行删除。
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6.2.4　用户的临时禁用
 
如果不想删除用户，只是临时禁止该用户登录系统，则可以通过对/etc/passwd或/etc/shadow文件的修改来实现。例如，可以直接修改/etc/passwd文件中希望禁用的用户记录行，在该用户记录行的行首添加“#”；也可以修改/etc/shadow文件中的密码字段，在希望禁用的用户所对应的密码字段前添加“*”或“!”。如果想重新启用该用户，则只需恢复上面所做的操作。
 
例如，在前面的/etc/passwd文件中，对用户yang设置临时禁用：
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再如，在前面的/etc/shadow文件中，对用户teacher设置临时禁用：
 

 [image: img]

 
6.2.5　用户默认配置文件/etc/login.defs
 
/etc/login.defs文件中存储的是用户的默认设置。useradd命令和User Manager窗口都通过读取该文件来获得新账户的默认值。可以使用带-D选项的useradd命令修改这些值，也可以直接手动编辑该文件。该文件的具体内容和相关注释如下：
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其中以“#”开头的行为注释行，空行和注释行都会被系统忽略。“#”通常用来屏蔽系统暂不使用的功能，若需启用相关功能，则可将其行首的“#”删除。所有其他行均包括一个关键字和其设置值，可以直接修改设置值，从而改变系统默认值。不带其他选项使用“useradd-D”命令，也可以查看系统默认设置。
 
6.2.6　使用newusers命令批量添加用户
 
管理员有时需要一次性创建大量用户账号，如新学期开学或成立新的部门时。如果仍使用useradd命令逐一创建，那么不仅浪费时间，而且也很可能在录入期间产生错误。通常在此情况下，可以利用脚本程序完成批量用户的添加和修改。
 
例如，编写Shell程序让系统自动创建20个用户，用户名为student1～student20，用户组为users。程序中主要用到变量赋值语句、命令替换语句、循环语句及流过滤语句awk。具体操作步骤如下。
 
（1）使用tail 命令查看/etc/passwd和/etc/shadow文件格式。
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（2）根据上述查看情况编写脚本程序。
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对于不熟悉程序编写的读者，Red Hat Enterprise Linux也提供了创建大量用户账号的工具，即newusers和chpasswd。newusers命令能够用一个含有用户名和密码的用户信息文件来生成和修改大量的账号。这个用户信息文件必须具有与/etc/passwd文件相同的格式，且每个账号的用户名和用户ID必须不同。密码字段可以为空或输入“x”。创建本例中所需的用户信息文件如下：
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将所创建的用户信息文件/new_account传输给newusers命令，即可完成新用户的批量自动创建，命令行如下：
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（3）通过查看/etc/passwd文件和/home目录，可以看到新用户已经被添加，并且相应的主目录也已经被创建。
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（4）创建批量用户的密码也可采用如上所述的方法。首先创建用户的密码文件，命令行如下：
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然后将编辑好的密码文件传输给chpasswd命令，即可完成用户密码的批量设置，命令行如下：
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（5）完成以上步骤后，就可以使用这些账号来登录系统了。
 
6.3　使用命令管理根用户
 
在Red Hat Enterprise Linux 系统中，首要的管理员用户被称为根用户（root用户）。根用户对系统拥有完全的控制权，可以对系统做任何设置和更改，其权力远远大于普通用户。因此，根用户一般也被称为Super User，即超级用户。由于根用户对系统的使用不会受到任何限制和约束，非法用户以根用户的身份登录系统或经验不足的Linux用户使用root账号所做的误操作，都可能会给系统带来严重的后果，因此根用户的账号安全显得格外重要。在Red Hat Enterprise Linux 系统安装过程中，除创建根用户外，还将创建系统默认的普通用户。在不是绝对必要的情况下，最好不要使用root账号登录系统。
 
6.3.1　修改root密码
 
由于根用户的特殊性，修改根用户的密码也需格外慎重，可以使用passwd命令对其进行修改：
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root密码的安全至关重要，密码的设置尽量不要基于单词，最好是字母、数字和符号的组合，否则很容易被暴力破解。
 
6.3.2　使用su命令临时切换为根用户
 
当用户使用普通账号登录系统后，由于缺少管理权限，无法对系统进行重新设置。使用su命令可临时切换为根用户：
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当完成相关的系统设置后，利用exit命令可以切换回普通用户的身份。如果要切换到其他用户，则可以在su命令后加上其他用户的账号名称，并输入该账号的密码。
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6.3.3　root密码丢失的处理方法
 
由于对系统的许多配置必须由root用户来完成，因此root密码丢失会导致系统配置无法进行，从而使系统管理员失去对系统的控制。
 
1．使用passwd命令重新设置root密码
 
Linux系统可以运行在多种模式下，其中在单用户模式下用户不需要输入密码即可进入。丢失root密码的用户可以以单用户模式进入系统，使用passwd命令对密码进行重新设置，操作步骤如下。
 
（1）当系统启动时，按回车键进入系统选项菜单界面，如图6.1所示。若安装了多个系统，则在菜单中会显示多个系统引导选项。用上下光标键选中要启动的系统，按回车键可以直接启动。按“e”键可以对启动命令进行编辑，按“a”键可以修改内核的启动参数，按“c”键将直接进入GRUB命令行。选择“Red Hat Enterprise Linux Server”，并按“e”键进入命令菜单编辑状态。
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 图6.1　系统选项菜单界面


 
（2）如图6.2所示，找到用线框框起来的部分，将其修改为如图6.3所示。
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 图6.2　编辑命令行
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 图6.3　命令行编辑完成


 
（3）使用“Ctrl+x”组合键启动系统，进入后如图6.4所示。
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 图6.4　进入Shell


 
（4）使用mount命令重新挂载文件系统，然后切换到/sysroot/下，利用passwd命令重新设置root密码，并生成临时文件/.autorelabel，如图6.5所示。
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 图6.5　重置密码


 
（5）使用exit命令退出，并使用reboot命令重新启动系统，用新设置的密码进行登录。
 
2．直接删除root密码
 
由于Linux密码文件存放在/etc/shadow文件中，因此通过对该文件进行修改，也可以重新设定root密码。具体操作步骤如下。
 
（1）用光盘、U盘引导系统，并且挂载Linux的系统硬盘。
 
（2）用vi命令打开/etc/passwd文件，按“x”键逐一删除root行中密码字段的内容，并存盘退出。
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（3）重新启动系统并使用root用户身份登录，此时root密码为空。进入系统后即可利用passwd命令重新设置root密码。
 
6.4　使用命令管理用户组
 
用户组的管理主要涉及用户组的添加、修改和删除等操作。这些操作与系统中的/etc/group和/etc/gshadow文件密切相关。
 
6.4.1　添加新用户组
 
在Linux系统中，每个账号都属于一个用户组。账号的管理应以“组”为单位进行，即先把希望具有相同权限的用户分到同一个用户组中，然后对该用户组的权限进行指定，以此来对用户进行统一管理。
 
在Red Hat Enterprise Linux 的安装过程中，系统除自动创建默认的标准账号外，还会自动创建默认的标准用户组（Standard Groups）账号。除root组用来组织管理者外，其他组账号都是供应用程序在执行时使用的。标准用户组说明如表6.5所示。
 

 表6.5　标准用户组说明
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 续表
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可以使用groupadd命令添加用户组，其命令格式如下：
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groupadd命令会参照命令行中指定的选项对用户组进行设定。以下列出的是groupadd命令的可用选项。
 
●　-g GID：组的GID，除非使用-o选项，否则该值在系统中必须唯一，且不能为负值。该值应大于499且大于系统中已存在的任何组的GID值。
 
●　-r：创建小于500的系统组。若不指定-g选项，则按递减顺序从小于500的可用值中挑选。
 
●　-f：如果所定义的组已经存在，则退出并显示成功信息。如果同时指定了-g和-f选项，而-g选项所指定的组已经存在，则忽略-g的值，重新指定新的值。
 
●　-o：允许指定不唯一的GID，即用新的标识号取代原用户组的标识号。
 
●　-K KEY=VALUE：重载/etc/login.defs中的默认值，如用GID_MIN对用户组标识号最小值进行设定，用GID_MAX对用户组标识号最大值进行设定等。
 
例如，添加一个新用户组student，GID为502，命令行如下：
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在Red Hat Enterprise Linux中，添加用户可以使用useradd或adduser命令，但用户组的添加不存在addgroup命令。如果需要，则可自行创建一个名为addgroup的链接命令，链接到groupadd命令。
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6.4.2　修改用户组属性
 
修改用户组属性的命令是groupmod，其命令格式如下：
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groupmod命令会参照命令行中指定的选项对用户组属性进行修改。以下列出的是groupmod命令的可用选项。
 
●　-g GID：为用户组指定新的GID，除非使用-o选项，否则该值在系统中必须唯一，且不能为负值。该选项并不能对文件的GID进行自动更新，文件的GID需要用户手动修改。
 
●　-n：更改用户组的名称。
 
例如，修改teacher用户组的组标识号为503，命令行为：
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再如，将teacher用户组的组标识号改为550，用户组名称改为director，命令行为：
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一个用户可以同时属于多个用户组，但用户登录系统后，默认只属于一个用户组。可以使用newgrp命令使用户在多个用户组之间进行切换，其命令格式为：
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其中，选项[-]用于重新加载用户工作环境。如果不带[-]选项，则在切换用户组时，用户的工作环境（包括当前工作目录等）不会改变。
 
6.4.3　删除用户组
 
在创建用户账号时，系统会自动创建该账号所属的用户组。但在删除用户账号时，系统不会自动删除用户组。删除用户组可以使用groupdel命令完成，其命令格式如下：
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例如，可以使用如下命令删除teacher用户组：
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如果希望删除的用户组中仍有用户登录了系统，则无法删除该用户组，必须等该用户组的所有用户退出系统后才能正常删除。例如：
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6.5　使用图形化程序管理用户和用户组
 
Red Hat Enterprise Linux是一种多用户的企业级Linux产品，除提供命令行方式外，Red Hat Enterprise Linux还提供了图形化的管理程序来简化用户和用户组的管理。
 
6.5.1　添加新用户
 
Red Hat Enterprise Linux中内置了名为“用户管理者”的图形化工具，可以方便地对用户和用户组进行管理。要启动该工具，可以单击“系统工具”→“设置”选项，弹出“设置”窗口，然后单击“详细信息”，找到“用户”选项卡，如图6.6所示。添加一个新用户的步骤如下。
 
（1）单击打开的“用户”窗口界面右上方的“解锁”按钮，默认为锁定状态，需要输入密码才可以操作，解锁后如图6.7所示。
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 图6.6　未解锁状态
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 图6.7　解锁状态


 
（2）单击“添加用户”按钮，出现添加用户界面，如图6.8所示。
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 图6.8　添加用户界面


 
（3）设置完成后，单击“添加”按钮，返回“用户”窗口界面，新添加的用户将显示在列表中，如图6.9所示。
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 图6.9　用户列表


 
6.5.2　删除用户
 
在如图6.9所示的“用户”窗口界面中选择待删除的用户，单击右下方的“Remove User”按钮，系统会询问是否将该用户的主目录等文件一同删除，可以根据需要对用户数据进行有保留的删除，如图6.10所示。
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 图6.10　删除用户


 
6.6　小结
 
本章主要介绍了用户和用户组管理，用户和用户组管理是Linux系统管理的基础，了解了用户和组文件，学习了普通用户和根用户的区别，通过命令行和图形桌面两种方式来实现用户和用户组管理。希望读者通过本章知识的学习可以更方便地进行用户和用户组管理，为后续内容的学习提供强有力的支持。
 
6.7　习题
 
1．简述root密码丢失的处理方法。
 
2．简述Linux用户账号文件的组成。
 
3．下面哪些是正确的说法？（　）
 
A．使用useradd命令来删除一个用户
 
B．在文件/etc/passwd中可以通过vi命令修改密码
 
C．只要新建一个用户，必然新建一个用户组
 
D．新建用户的权限不可以超过root用户
 
4．使用命令添加新用户，并分配新的组给用户。
 
5．使用passwd命令修改root密码。
 
6.8　上机练习—添加新用户new_linux，并修改密码和用户组
 
实验目的：
 
了解Linux下用户、用户组和密码权限管理。
 
实验内容：
 
（1）添加新用户new_linux，设置初始密码为old。
 
（2）将新用户修改到root组。
 
（3）使用root用户修改new_linux用户的密码。
 
（4）删除new_linux用户。
第7章　软件包管理
 
在主机中安装好Red Hat Enterprise Linux 7.5操作系统后，就具备了提供软件服务、网络服务等基础功能。然而，操作系统能提供的仅仅是一些基本的软件，软件数量较少，实现的功能也是有限的。想要让Linux提供一些专门的功能供用户使用，还需安装一些应用程序。在红帽系列中，安装软件有3种方法：RPM软件包安装、yum源安装和源码包编译安装。本章将学习通过这3种方法在Linux中安装、管理应用程序。
 
本章内容包括：
 
[image: img]　使用rpm命令管理RPM软件包。
 
[image: img]　使用yum管理RPM软件包。
 
[image: img]　使用源码安装软件。
 
7.1　使用rpm命令管理RPM软件包
 
RPM软件包是Linux的各个发行版本中应用非常广泛的软件包格式之一。RPM软件包管理机制最早由Red Hat公司提出，后来随着版本的升级演化逐渐融入了许多优秀的特性，成为众多Linux发行版公认的软件包管理标准。在官方网站http://www.rpm.org中，可以了解到RMP软件包管理机制的详细信息。
 
RPM软件包管理器通过建立统一的文件数据库，对在Linux系统中安装、卸载、升级的各种RPM软件包进行详细记录，并且能够自动分析软件包之间的依赖关系，保持各个应用程序在一个协调、有序的环境中。
 
RPM封装的软件包文件拥有约定的命名格式，一般使用“软件名-软件版本-发布次数-硬件平台类型.rpm”的文件形式，如“fish-4.2-17.1.i386.rpm”。
 
在Red Hat Enterprise Linux 7.5的安装光盘里面，携带了大量的RPM软件包。
 
7.1.1　查询RPM软件包
 
在安装软件前，要简单查询一下软件包里包含的内容。
 
软件安装到系统后，使用rpm命令的查询功能可以检查某个软件包是否已经安装，了解软件包的用途、软件包已经在系统中的安装信息等，以便更好地管理Linux系统中的程序。
 
针对尚未安装的RPM软件包，查询功能通过“-qp”选项实现；针对已安装的RPM软件包，查询功能通过“-q”选项实现。根据所查询的具体项目不同，还可以为这两个选项指定相关的子选项。
 
1．查询已安装的RPM软件包的信息
 
rpm命令配合不带子选项的“-q”选项可用于查询已知名称的软件包是否已经安装，需要使用准确的软件包文件名称作为参数。结合不同的子选项使用时，主要包括以下查询形式，如表7.1所示。
 

 表7.1　查询已安装的RPM软件包命令的部分选项
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下面的例子用来测试目前选项。
 
显示当前系统中已安装的所有RPM软件包列表，并统计软件包的个数：
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查看当前系统中安装了哪些与wget相关的软件包：
 

 [image: img]

 
显示当前系统中是否已安装wget软件包：
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显示当前系统中已安装wget软件包的所有目录、文件位置：
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查看已安装wget软件包的配置文件列表：
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查看wget可执行程序由哪个软件包安装，并且显示该软件包的详细信息：
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显示已安装wget软件包的版本、用途等详细信息：
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2．查询未安装的RPM软件包的信息
 
rpm命令配合不带子选项的“-qp”选项可用于查询未安装的软件包，需要使用准确的软件包文件名称作为参数。结合不同的子选项使用时，主要包括以下查询形式，如表7.2所示。
 

 表7.2　查询未安装的RPM软件包命令的部分选项
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下面的例子用来测试目前选项。在安装光盘中有RPM软件包，读者也可上网查找RPM软件包。
 
显示光盘中RPM软件包文件的摘要信息：
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查看光盘中ssh软件包准备安装到系统的目录、文件列表：
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7.1.2　RPM软件包的安装
 
RPM软件包在安装时有依赖关系，一般需要用户手动处理。安装软件包使用“-i”选项，表示在当前系统中安装一个新的RPM软件包。
 
另外，还有几个选项用于辅助安装、卸载软件包，如表7.3所示。
 

 表7.3　辅助安装、卸载命令选项
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使用rpm命令安装软件包时，需要指定完整的软件包文件名称作为参数。需要同时安装多个RPM软件包时，可以采用通配符“*”，这种方式在安装存在相互依赖关系的多个软件包时特别有用，系统会自动检测依赖关系。
 
下面的例子用来测试目前选项：
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7.1.3　RPM软件包的卸载
 
卸载软件包使用“-e”选项，表示在当前系统中卸载一个RPM软件包，并且验证卸载的软件包的依赖关系。
 
使用rpm命令卸载软件包时，只需指定软件包文件名称即可。
 
下面的例子用来测试目前选项。
 
检测并卸载openssh软件包：
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强制卸载openssh软件包，并且查找系统中是否还有该软件包存在：
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7.1.4　RPM软件包的升级
 
升级软件包和安装软件包十分类似：.
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RPM将自动卸载已安装的老版本的OpenSSH 软件包，用户不会看到有关信息。事实上，可能总是使用“-U”选项来安装软件包，因为即便以往未安装过该软件包，也能正常运行。RPM执行智能化的软件包升级。使用“--nodeps”选项，在升级过程中，不需要考虑依赖关系，直接安装即可。如果不使用该选项，则发生的依赖关系需要用户自行解决。
 
自动处理配置文件，对配置文件的修改不一定能向上兼容。因此，RPM会先备份老文件，再安装新文件。应当尽快解决这两个配置文件有所不同的问题，以使系统能持续正常运行。
 
因为软件包的升级实际上包括软件包的卸载与安装两个过程，所以可能会遇到由这两项操作引起的错误。还有一个可能碰到的问题是，当使用旧版本的软件包来升级新版本的软件时，会产生以下错误信息：
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如果需要将该软件包降级，则加入“--oldpackage”选项即可。
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7.1.5　RPM软件包的验证
 
验证软件包是通过比较已安装的文件和软件包中的原始文件信息来进行的。验证主要是比较文件的尺寸、MD5 校验码、文件权限、类型、属主和用户组等。
 
使用“-V”选项来验证一个软件包。可以使用任何包选择选项来查询要验证的软件包。
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验证包含特定文件的软件包：
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验证所有已安装的软件包：
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根据一个RPM软件包来验证：
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如果担心RPM数据库已被破坏，就可以使用这种方式。
 
如果一切均校验正常，则不会产生任何输出。如果有不一致的地方，就会显示出来。错误输出的格式是8位长字符串，接着是文件名。8位长字符串中的每一个字符用于表示文件与RPM数据库中一种属性的比较结果。.（点）表示测试通过。比如，在上述libpython的RPM软件包中，libpython2.7.so.1.0文件的尺寸、模式、MD5校验码、文件修改日期都和系统中的不一致。下面的字符表示对RPM软件包进行某种测试失败：
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7.2　使用yum管理RPM软件包
 
yum，是yellowdog updater modified 的简称，是杜克大学为了提高RPM软件包的安装性而开发的一种软件包管理器。yum的理念是使用一个中心仓库（Repository）管理一部分甚至一个分支（Distribution）的应用程序的相互关系，根据计算出来的软件依赖关系进行相关的升级、安装、删除等操作，解决Linux用户一直头疼的依赖性问题。
 
yum的主要功能是更方便地添加、删除、更新RPM软件包，自动解决软件包的依赖性问题，便于管理大量系统的更新。yum可以同时配置多个资源库，简洁地配置文件，自动解决添加或删除RPM软件包时遇到的依赖性问题，保持与RPM 数据库的一致性。
 
7.2.1　查询RPM软件包
 
使用yum的搜索功能查找已经配置到仓库中的软件包或系统中已经安装的软件包。
 
使用yum list命令，通过软件包名称和属性进行查找，如下所示：
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如果不知道软件包名称，则可以通过search、provides功能进行搜索。另外，可以使用通配符和正则表达式来扩大搜索范围。search功能查找匹配所有可用的软件的名称、描述等；provides功能检测软件包中包含的文件及提供的功能，但需要下载索引，如下所示：
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7.2.2　RPM软件包的安装
 
（1）使用yum install命令安装软件包：
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（2）使用yum groupinstall命令安装软件包：
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（3）使用yum localinstall命令安装软件包：
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7.2.3　RPM软件包的卸载
 
如果要卸载软件，则在系统中用yum指定被卸载的软件，以及任何依赖于它的软件。
 
卸载软件，代码如下：
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卸载软件组，代码如下：
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7.2.4　RPM软件包的升级
 
升级某个软件包，代码如下：
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升级系统所有软件包，代码如下：
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升级软件组中的所有软件包，代码如下：
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7.2.5　新的软件源服务器的添加
 
要添加一个仓库作为软件来源，必须在/etc/yum.repos.d/目录下新建一个后缀名为.repo的仓库描述文件，使用yum repolist命令查看目前的源情况，如下所示：
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进入系统配置，配置如下信息。其中，name是仓库的描述；baseurl是仓库的位置；enabled为1表示启用，为0表示禁用；gpgcheck代表是否检测GPG签名；gpgkey代表GPG所存放的地址。
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至此，yum仓库配置完毕。
 
重新检测repo列表，到此已经安装好新的软件源服务器，如下所示：
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7.3　使用源码安装软件
 
Linux系统之所以能在20多年的时间里发展壮大，其开放源码的特性是很重要的原因。Linux操作系统包括内核在内，所有软件都可以获取源码，并且可以修改定制后再使用。
 
现在的Linux发行版本通常使用包管理机制对软件进行打包安装，这样方便管理，大大简化了Linux的安装、使用成本。但是在部分情况下，还需要用到源码。
 
编译源码需要相应的开发环境，对于开源软件来说，GCC编译器是最佳选择。GCC编译器由GNU项目贡献。
 
首先要确认系统中安装了GCC编译器，代码如下：
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7.3.1　源码包的获取
 
下面以glibc 2.5版本为例，演示该版本的源码包的安装方式。首先到官网http://ftp.gnu.org/gnu/glibc/glibc-2.5.tar.bz2上获取glibc的源码，放到家目录下，如下所示：
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7.3.2　源码包的编译
 
1．解包
 
在源码根目录下执行解压命令：
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2．配置
 
在源码根目录下执行，新建文件夹glib-2.5_bin./configure 脚本文件，如下所示：
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3．编译
 
在源码根目录下执行make命令：
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7.3.3　源码包的安装
 
在源码根目录下执行make install命令完成安装，如下所示：
 

 [image: img]

 
7.3.4　源码包的卸载
 
在源码根目录下执行make uninstall命令完成卸载，如下所示：
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7.4　小结
 
本章详细介绍了Linux常用的软件安装方式，包括使用rpm命令管理RPM软件包、使用yum管理RPM软件包，以及使用源码安装软件；了解了软件包之间的依赖问题，以及如何使用yum来自动解决依赖问题。本章知识点需要多加练习、实践，希望读者认真学习。
 
7.5　习题
 
1．简述Linux系统中使用rpm命令安装的软件包含哪些文件。
 
2．简述使用源码包编译安装程序的基本过程。
 
3．在使用源码安装软件的过程中，以下哪个命令用于编译生成可执行程序？（　）
 
A．./configure
 
B．make 
 
C．tar xvf 
 
D．make uninstall
 
4．使用rpm命令安装软件包可以使用哪几个选项？
 
5．使用yum查找软件包的命令是什么？
 
7.6　上机练习—安装PHP软件
 
实验目的：
 
学习Linux下软件包的安装方式。
 
实验内容：
 
（1）到PHP官方网站上下载PHP的RPM软件包，并使用rpm命令安装。
 
（2）使用rpm命令卸载PHP软件。
 
（3）使用yum命令直接安装PHP软件。

    第二部分　Linux编程

  第8章　文本编辑器的使用
 
在Linux下进行编程时，第一个遇到的问题就是选择合适的文本编辑器。Linux下常用的文本编辑器有Vim、gVim、gedit等，本章将对它们进行详细介绍，读者可以根据自己的喜好进行选择。
 
本章内容包括：
 
[image: img]　Vim的使用。
 
[image: img]　Vim使用实例。
 
[image: img]　gVim的使用。
 
[image: img]　gedit的使用。
 
8.1　Vim的使用
 
Vim是“Visual Interface IMproved”的简称，是Linux最常用的文本编辑器。Vim可以完成文本的输入、删除、查找、替换、块操作等功能。用户还可以根据需要对其进行定制，使用插件扩展Vim的功能。本节将讲述Vim的使用方法。
 
8.1.1　Vim的启动
 
在使用Vim之前，需要从终端中输入“vim”命令启动Vim。通过下面的步骤可以启动Vim文本编辑器。
 
（1）打开系统的终端。执行“应用程序”→“系统工具”→“终端”命令，打开一个系统终端。
 
（2）在终端界面中输入“vim”命令，然后按“Enter”键，系统会启动Vim。Vim的工作界面如图8.1所示。
 

 [image: img]
 图8.1　Vim的工作界面


 
8.1.2　在桌面上创建Vim启动器
 
Linux系统中的启动器相当于Windows系统中的快捷方式。除了可以在终端中用命令来启动Vim，还可以在桌面上新建一个Vim启动器，通过双击Vim启动器的图标来启动Vim。
 
如图8.2所示，将已经找到的终端拖曳到桌面上，如图8.3所示。
 

 [image: img]
 图8.2　找到终端应用


 

 [image: img]
 图8.3　将终端拖曳到桌面上


 
8.1.3　Vim的工作模式
 
Vim的工作模式指的是Vim不同的使用方式。Vim有普通（Normal）模式、插入（Insert）模式和可视（Visual）模式3种工作模式。3种工作模式的表现形式与功能如下。
 
●　普通模式：在进入vim后，默认是普通模式，这时可以输入一些命令。图8.1所示就是Vim的普通模式。在普通模式中，可以在一个冒号的后面输入一个命令，按“Enter”键执行这一命令。
 
●　插入模式：在普通模式下，按“i”键或“a”键则进入插入模式。这时所有的输入都是Vim的编辑内容。输入结束后，按“Esc”键可切换回普通模式。
 
●　可视模式：在普通模式下，按“v”键则进入可视模式。在可视模式下，主要进行复制和粘贴操作，按“Esc”键可以切换回普通模式。
 
Vim的3种工作模式与切换方法如图8.4所示。
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 图8.4　Vim的3种工作模式与切换方法


 
8.1.4　保存与打开文件
 
在Vim中，保存文件的命令是“:w”，打开文件的命令是“:r”。下面讲解如何在Vim中用命令保存与打开文件。
 
（1）执行“主菜单”→“系统工具”→“终端”命令，打开一个系统终端。在终端中输入“vim”命令，按“Enter”键打开Vim。
 
注意：Vim是在终端中打开的。Vim中的菜单命令都是终端的菜单命令，单击Vim中的菜单命令是对终端进行操作。
 
（2）这时Vim处于普通模式，按“i”键进入插入模式，然后在Vim中输入以下内容：
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这时Vim的工作界面如图8.5所示。
 
（3）按“Esc”键切换回普通模式，这时输入下面的命令，将文件保存到/home/linux/文件夹下，并命名为vim1.txt。
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Vim会显示下面的提示信息：
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这表示新建了文件vim1.txt，该文件有3行，48个字符。
 

 [image: img]
 图8.5　在Vim中输入文本


 
（4）如果再次输入“w /home/linux/vim1.txt”命令，并以同样的文件名保存文件，则Vim会有以下提示：
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Vim提示有重名文件，可以在命令后面添加“!”覆盖以前的文件，命令如下：
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（5）按“Esc”键进入普通模式，输入“:q”命令退出Vim。Vim显示如下信息：
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信息的含义是最后的编辑没有保存，在命令后面加“!”强制退出。
 
（6）保存并退出Vim。按“Esc”键进入普通模式，输入“:wq”命令，再按“Enter”键，Vim会保存文件并退出。
 
（7）再次在终端中输入“vim”命令，按“Enter”键打开Vim。
 
（8）打开的Vim默认是普通模式。输入下面的命令打开前面步骤编辑的文件：
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（9）这时Vim会读入一个文件并显示。按“i”键进入插入模式，继续编辑文件。
 
（10）按“Esc”键切换回普通模式，输入“:q”命令退出Vim。这时Vim提示文件没有保存。输入“:q!”命令可以在不保存文件的情况下退出Vim。
 
（11）在终端中，可以输入“vim /home/linux/vim1.txt”命令来启动Vim并打开一个文本。
 
8.1.5　移动光标
 
Vim中的移动指的是在Vim中移动光标的位置。在3种模式下，都可以按键盘上的上、下、左、右方向键进行移动。Vim在方向键的基础上提供了更多、更快的移动方式，这些移动方式可以分为以下几类。
 
●　字符移动：每次向前或向后移动一个字符的位置。
 
●　单词移动：每次向前或向后移动一个单词的位置。
 
●　行移动：每次向上或向下移动一整行。
 
●　页面移动：每次向上或向下移动一页。
 
1．字符移动
 
在普通模式下，可以使用下面的命令来移动光标。需要注意的是，这些命令都是小写的。
 
●　h：将光标向左移动一个字符。
 
●　j：将光标向下移动一个字符。
 
●　k：将光标向上移动一个字符。
 
●　l：将光标向右移动一个字符。
 
代表这4个命令的字母是键盘上“G”右边的4个字母，非常便于使用。这几个键可以代替方向键进行光标移动。
 
2．单词移动
 
在普通模式下，使用w命令可以将光标向后移动一个单词。在w前面指定一个数字前辍，光标会向后移动指定数目的单词。例如，3w命令可以将光标向后移动3个单词。b命令的作用和w命令的作用相反，可以将光标向前移动一个单词；也可以加一个数字前缀，一次将光标向前移动多个单词。
 
e命令可将光标移动到下一个单词的最后一个字符。与之相对应的是be命令，可以将光标移动到前一个单词的最后一个字符。这相当于用b命令向前移动一个单词，然后用e命令将光标移动到最后一个字符。
 
3．行移动
 
Vim中有着丰富的行移动功能，这些行移动功能可以取代图形桌面中的滚动条。行移动的命令如下所示。
 
●　$命令：使用$命令可以将光标移动到当前行的行尾，作用类似于键盘上的“End”键。该命令可接受一个数字前缀，表示将光标向后移动到若干行的行尾。比如，命令1$会将光标移动到当前行的行尾，2$则会将光标移动到下一行的行尾。
 
●　0命令：和$命令对应的命令是0命令，其可将光标移动到当前行的第一个字符，相当于“Home”键的功能。该命令不能接受数字前缀。
 
●　^命令：使用^命令可将光标移动到当前行的第一个非空白字符。在该命令前面加上数字没有任何效果。
 
●　冒号命令：最简单的行移动方法是使用冒号（:）+具体的行号，这样光标就会移动到指定的行。
 
●　j命令：使用j命令可以向下跳转若干行。在命令前面加上数字，就可以跳转相应的行数。
 
●　G命令：使用G命令可以把光标定位到指定的行。例如，15G命令会把光标定位到第15行。如果没有指定命令前面的数字，则会把光标定位到最后一行。
 
●　gg命令：使用gg命令可以跳转到第一行，与1G命令效果一样。
 
●　百分比命令：在百分比命令前面指定一个命令计数，可以将文件定位到这个指定百分比的位置上。例如，90%命令会跳转到接近文件尾部的地方，50%命令会把光标定位到文件的中间位置。
 
要想显示当前屏幕的行，可以使用H、M和L命令，其功能如表8.1所示。
 

 表8.1　H、M和L命令的功能
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4．页面移动
 
Vim可以实现所显示页面的向上、向下移动，相当于在图形桌面中拖动滚动条。常用的页面移动命令如下所示。
 
●　Ctrl+u命令可使文本向上移动半屏。与之相对应的命令是Ctrl+d命令，可将文本向下移动半屏。
 
●　如果一次滚动一行，则可以使用Ctrl+e（向上滚动）和Ctrl+y（向下滚动）命令。
 
●　向上滚动一整屏的命令是Ctrl+f。相反，Ctrl+b命令是向下滚动一整屏。
 
●　使用%命令可以匹配括号。在书写程序或阅读代码时，使用%命令可跳转到与当前光标下的括号相匹配的另半个括号上。可能是向前或向后跳转。这里的括号匹配可以匹配小括号、中括号、花括号3种。
 
●　zz命令把光标所在的行滚动到屏幕正中央。与其相似的命令有：zt命令，把光标所在的行滚动到屏幕顶端；zb命令，把光标所在的行滚动到屏幕底端。
 
8.1.6　插入
 
插入指的是在光标位置的前后行、前后字符处插入新行或新字符；也可能是删除指定数目的行和字符，然后输入新的内容。插入命令如表8.2所示。需要强调的是，这里的命令操作都是在普通模式下进行的。
 

 表8.2　插入命令
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在普通模式下按“i”键以后，Vim会在窗口底部显示“--Insert—”提示，这表明用户可以在光标处输入内容。此时按“Esc”键，会返回到普通模式。a命令用来在当前光标处追加内容。o命令可以在当前行的下面新起一行，在新行中输入内容。
 
8.1.7　删除
 
Vim可以通过使用命令对光标处的字符进行删除，也可以对单词、整行进行删除。其删除命令如表8.3所示。
 

 表8.3　删除命令
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x命令可以删除光标处的一个字符，在命令前可以添加参数，如4x命令可以删除4个字符。ndw命令可以删除光标处及其后的n-1个单词，其中w命令可以看作将光标向右移动一个单词的距离；d命令后面可以跟任何一个位移命令，它将删除从当前光标起到位移的终点处的文本内容。do命令可以删除当前行光标以前的所有字符，d$命令可以删除当前行光标以后的所有字符，ndd命令可以删除当前行及其后n-1行的内容。
 
8.1.8　取消
 
在进行编辑时，如果因为错误操作而修改了原有的文本，则可以使用取消命令来取消之前的修改操作。Vim也可以多次取消之前的操作。常用的取消命令如表8.4所示。
 

 表8.4　常用的取消命令
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U命令会一次撤销对一行的全部操作。第2次使用U命令则会撤销前一个U命令的操作。连接使用u或.命令可以多次执行取消或重复上一次修改操作。
 
8.1.9　退出
 
Vim在结束工作时需要退出。在退出之前，需要对当前编辑的文件进行处理。退出命令如表8.5所示。
 

 表8.5　退出命令
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:q命令直接退出Vim而不保存任何修改。这时，如果用户已经修改了文本，则Vim会提示文件没有保存，不会退出。:q!命令可以放弃保存退出编辑。zz命令可以保存当前文件并退出。
 
8.1.10　查找
 
/string命令用于搜索一个字符串（string），其会从光标开始处向文件尾部搜索所有的string；而? string命令从光标开始处向文件首部搜索所有的string。需要强调的是，字符.、*、[、]、^、%、/、?、~、$有特殊意义，如果需要查找的内容中包含这些字符，则要在这些字符前加上一个反斜杠（\）对字符进行转义。
 
n命令在同一方向上重复上一次搜索命令。N命令在反方向上重复上一次搜索命令。常用的特殊字符匹配有以下两个。
 
●　*：在查找的字符串中匹配任意字符。
 
●　?：在查找的字符串中匹配一个字符。
 
8.1.11　替换
 
Vim有着强大的替换功能。除了可以进行字符串替换，还可以使用正则表达式进行替换。常用的替换命令如下。
 
●　s/p1/p2/g：将当前行中的所有字符串p1用字符串p2替换。
 
●　n1,n2s/p1/p2/g：将第n1至n2行中的所有字符串p1用字符串p2替换。
 
●　g/p1/s//p2/g：将文件中的所有字符串p1均用字符串p2替换。
 
8.1.12　选项设置
 
Vim编辑器可以用set命令设置一些特定的选项来定制编辑环境。表8.6列出了set命令的部分选项。
 

 表8.6　set命令的部分选项
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如果要查看所有选项的设置，则在普通模式下输入“:set all”命令，会显示Vim的详细配置列表。如果要改变某个设置，则可以输入“:set option(=value)”命令。其中，“option”就是列表中的选项名，选项的值“(=value)”根据选项不同是可选的设置。每次进入Vim所有的选项将会被设置为默认值。进入Vim之后对选项的修改，只在当前窗口中有效。
 
8.1.13　调用Shell命令
 
在使用Vim编辑文本时，有时需要执行一些Shell命令。在Vim中使用Shell命令的方法如表8.7所示。
 

 表8.7　在Vim中使用Shell命令的方法
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例如，在插入模式下需要查看用户目录下的文件，这时可以按“Esc”键切换回普通模式，然后输入“:ls /home/linux”命令，Vim中就会显示/home/linux目录下的文件列表。如果要把文件列表插入到当前编辑的文本中，则可以使用“:r!ls /home/linux”命令。
 
8.2　Vim使用实例
 
Vim是一个功能强大的文本编辑器，在插入模式下完成文本编辑的各种操作。下面将通过实例讲解Vim的文本编辑操作。
 
8.2.1　字符的插入与删除
 
文本编辑最基本的操作是文本的插入与删除。Vim有各种字符插入与删除命令，下面将进行字符的插入与删除练习。
 
（1）在Red Hat Enterprise Linux的桌面上，执行“应用程序”→“系统工具”→“终端”命令，打开系统终端。在终端中输入“vim”命令，然后按“Enter”键启动Vim。
 
（2）这时Vim的默认模式是普通模式，按“i”键进入插入模式，然后在Vim中输入下面的程序：
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Vim中的文本如图8.6所示。
 

 [image: img]
 图8.6　在Vim中输入文本


 
（3）当前光标停留在最后一行。按“Esc”键返回普通模式，然后按“O”键在当前光标的上一行插入一行。需要注意的是，“O”要大写，小写表示在当前行的下一行插入一行。
 
（4）当前光标停留在插入的新行中，已经进入插入模式，输入下面一行文本：
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（5）移动光标。按“Esc”键返回普通模式，使用“k”命令向上移动光标，使用“h”命令向左移动光标，把光标移动到文本的第一个字符上。
 
（6）删除字符。按“Esc”键返回普通模式，使用“x”命令删除当前光标处的字符。多次使用“x”命令，删除文本中的“void”。
 
（7）按“i”键进入插入模式，然后在光标处输入文本“int”。
 
（8）按“Esc”键返回普通模式，使用“j”命令向下移动光标，使用“h”命令向左移动光标。按“i”键进入插入模式，在两行代码前输入空格进行缩进。编辑以后的文本如图8.7所示。
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 图8.7　编辑以后的文本


 
（9）保存文件。按“Esc”键返回普通模式，输入命令“:w /home/linux/01.c”，然后按“Enter”键保存文件。
 
（10）退出Vim。按“Esc”键返回普通模式，输入命令“:q”，然后按“Enter”键退出Vim，回到终端。
 
8.2.2　字符的查找与替换
 
（1）用与上一节步骤（1）相同的方法打开终端，然后在终端中打开Vim。
 
（2）打开文件。打开Vim时，默认是普通模式，这时输入命令“:r /home/linux/01.c”，可以打开上一节中输入的文本。
 
（3）查找字符。按“Esc”键返回普通模式，输入命令“/i”，表示在文本中查找字符“i”，然后按“Enter”键。这时Vim会以标黄样式显示文本中所有的字符“i”，如图8.8所示。
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 图8.8　查找字符


 
（4）替换字符。按“Esc”键返回普通模式，输入命令“:g/i/s//z/g”，然后按“Enter”键，会将文本中所有的字符“i”替换为字符“z”。之后用命令“:g/z/s//i/g”将文本中的字符“z”替换回字符“i”。
 
（5）使用外部命令。按“Esc”键返回普通模式，输入命令“:!ls”，这时会执行外部命令查看当前的目录，命令的执行结果显示在Vim中，如图8.9所示。这时按任意键均可回到原来的Vim编辑窗口中。
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 图8.9　Vim执行外部命令的结果


 
（6）不保存文件退出Vim。按“Esc”键返回普通模式，输入命令“:q!”，然后按“Enter”键，可以不保存文件退出Vim。
 
8.3　gVim的使用
 
gVim是一个有着菜单操作功能的Vim文本编辑器。除包含Vim的所有功能外，gVim还可以通过使用鼠标用菜单命令进行操作。gVim可以使用命令的强大功能，如果不熟悉命令，则可以使用鼠标完成各种操作。
 
8.3.1　文件的新建与保存
 
gVim可以使用与Vim完全相同的命令和操作，但不同的是，gVim可以使用菜单命令和对话框代替命令的输入。下面讲述gVim的文件新建与保存操作。
 
（1）打开gVim。打开系统终端，在终端中输入“gvim”命令，然后按“Enter”键启动gVim。gVim的工作界面如图8.10所示。
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 图8.10　gVim的工作界面


 
（2）新建文件。在gVim中，执行“文件”→“新建”菜单命令，新建一个文件。
 
（3）输入文本。在gVim的工作界面中输入一段文本，如图8.11所示。
 
（4）移动光标。在文本中单击可以移动光标的位置。
 
（5）删除字符。按退格键可以删除光标前面的一个字符。按“Delete”键可以删除光标后面的一个字符。按住鼠标左键在文本上拖动可以选中文本，然后按“Delete”键可以删除选中的文本。
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 图8.11　在gVim的工作界面中输入一段文本


 
（6）保存文件。执行“文件”→“保存”菜单命令，弹出“另存为”对话框，如图8.12所示。单击目录列表中的目录，可以选择将文件保存到哪个目录下。当前的默认目录是用户主目录/home/linux/。在“名称”文本框中输入文件名“03.c”，然后单击“保存”按钮保存文件。
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 图8.12　保存文件


 
（7）退出gVim。单击gVim工作界面右上角的“关闭窗口”工具[image: img]，退出gVim。
 
8.3.2　查找与替换
 
gVim可以使用菜单命令，在对话框中设置内容后对文本进行查找和替换操作。这种查找和替换与Vim中的命令是相同的，只是用菜单命令与对话框代替了命令的输入。
 
（1）用与上一节步骤（1）相同的方法打开gVim。
 
（2）打开文件。在gVim中，执行“文件”→“打开”菜单命令，显示“编辑文件”对话框，如图8.13所示。在目录列表中可以单击选择一个目录。默认目录是用户主目录。在文件列表中单击选择上一节保存的文件“03.c”，然后单击“打开”按钮打开文件。
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 图8.13　打开一个文件


 
（3）在文本中查找。执行“菜单”→“查找”菜单命令，显示“查找”对话框，如图8.14所示。在“查找内容”文本框中输入要查找的内容“(”，然后单击“查找下一个”按钮，gVim会查找出所有的“(”。查找出的内容以标黄样式显示，如图8.15所示。光标会移动到当前光标的下一个要查找的字符上。
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 图8.14　在文本中查找


 

 [image: img]
 图8.15　查找出的内容以标黄的形式显示


 
（4）替换文本。执行“编辑”→“查找和替换”菜单命令，显示“查找与替换”对话框，如图8.16所示。在“查找内容”文本框中输入“(”，在“替换为”文本框中输入“[”，然后单击“查找下一个”按钮，可以查找出下一处要替换的内容，但不替换。单击“替换”按钮可以替换光标所在位置的一个字符串；单击“全部替换”按钮可以替换文本中所有匹配的字符串。
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 图8.16　替换文本


 
8.4　gedit的使用
 
gedit是Red Hat Enterprise Linux下常用的图形桌面编辑器。与Vim或gVim最大的不同是，gedit采用了方便的图形桌面，用户不需要输入命令就可以完成文本的编辑工作。gedit的功能与操作与Windows系统下的记事本相似。下面对gedit的使用进行讲解。
 
8.4.1　gedit的启动与打开文件
 
gedit可以通过命令或主菜单的方式启动。打开文件可以在终端中使用命令行，也可以使用gedit中的菜单工具。
 
（1）在终端中启动gedit。打开系统终端，在终端中输入“gedit”命令，然后按“Enter”键，启动gedit。gedit的工作界面如图8.17所示。
 
（2）在主菜单中启动gedit。执行“应用程序”→“附件”→“文本编辑器”命令，打开gedit。
 
（3）在gedit中打开文件。执行“文件”→“打开”→“其他文档”菜单命令，显示“打开”对话框，如图8.18所示。在文件夹列表中可以选择一个目录。在文件列表中单击选择上一节保存的文件“03.c”，然后单击“打开”按钮打开文件。
 
（4）可以在终端中直接用命令打开一个文件。在终端中输入下面的命令：
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gedit命令后面有一个文件名，gedit打开时会自动打开这个文件。
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 图8.17　gedit的工作界面
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 图8.18　在gedit中打开一个文件


 
8.4.2　编辑文件
 
gedit可以方便地使用各种工具进行文件编辑。在进行文件编辑时，不需要输入命令，可使用菜单命令、工具、右键菜单等来实现。下面讲述在gedit中如何进行文件编辑操作。
 
（1）用与上一节相同的方法打开gedit。
 
（2）在gedit中输入如下C语言程序代码：
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（3）保存文件。执行“文件”→“另存为”菜单命令，显示保存对话框，如图8.19所示。在该对话框中已经选择当前用户的主目录。在“名称”文本框中输入文件名“04.c”，然后单击“保存”按钮保存文件。
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 图8.19　保存文件


 
（4）也可以单击工具栏中的“保存”工具保存正在编辑的文件。
 
（5）移动光标。在gedit的文本中单击，即可移动光标所在的位置。
 
（6）选择文本。按住鼠标左键在需要选择的文本上拖动，即可选择一段文本。
 
（7）选择一个单词。在需要选择的单词上单击，即可选择一个单词。
 
（8）文本的复制和粘贴。选择需要复制的文本以后，可以复制选中的文本，然后移动到需要粘贴的位置，右击鼠标后进行粘贴。这些基本的文件编辑操作与Windows系统是相同的。
 
8.4.3　打印文件
 
在编辑文本或编写代码时，常常需要打印文件。gedit提供了基本的文件打印功能。下面将讲解如何在gedit中打印文件。
 
（1）打开gedit，执行“文件”→“打开”→“其他文档”菜单命令，在打开的“打开”对话框中打开上一节编辑的文件“04.c”。
 
（2）打印文件。在右上方的菜单图标中单击打印图标，如图8.20所示。
 
（3）打印设置。打印设置如图8.21所示。
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 图8.20　打印文件
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 图8.21　打印设置


 
8.4.4　gedit的首选项设置
 
gedit可以对软件的很多参数进行设置，这些设置有利于文本编辑和软件使用。下面讲述gedit的首选项设置。
 
打开gedit。在gedit中执行“文本编辑器”→“首选项”菜单命令，显示“首选项”对话框，如图8.22和图8.23所示。
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 图8.22　执行“文本编辑器”→“首选项”菜单命令
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 图8.23　“首选项”对话框


 
8.5　小结
 
本章主要介绍了Linux系统下的几种文本编辑器，包括最常用的Vim编辑器，详细介绍了Vim编辑器的启动、3种工作模式等，接着还列举了一些Vim使用实例，供读者学习；gVim编辑器，虽然它不是很常用，但功能和Vim编辑器是一样的；gedit文本编辑器也是很常用的，希望读者可以通过使用这些工具提高日常工作效率。
 
8.6　习题
 
1．简述Vim编辑器包括哪几种工作模式，如何切换。
 
2．在Vim编辑器中，如何查找文件中特定的字符串？
 
3．下面哪些是正确的说法？（　）
 
A．使用Vim来直接修改root密码
 
B．Vim的使用需要很高的CPU资源
 
C．Vim在插入模式下不能切换到命令模式
 
D．Vim灵活的地方在于通过键盘完成文本编辑
 
4．使用你熟悉的语言，利用Vim写一段helloworld代码，注意不要使用鼠标，记忆相关的命令。
 
5．使用Vim在/home/linux/.bashrc中添加一行命令：echo $PATH，每次登录终端都会查看环境变量。
 
8.7　上机练习—Vim的使用
 
实验目的：
 
了解Linux系统下常用文本编辑器的灵活使用。
 
实验内容：
 
（1）模式切换。
 
（2）光标移动、复制与粘贴、删除、查找文件内容、撤销编辑及保存退出。
 
（3）保存文件及退出Vim编辑器。
 
（4）替换文件内容。
第9章　Shell编程
 
Shell有多种版本，在Red Hat Enterprise Linux中默认的版本是bash。用户成功登录系统以后，Shell为用户与系统内核进行交互，直至用户退出系统。系统上的所有用户都有一个默认的Shell。每个用户的默认Shell在系统中的/etc/passwd文件中被指定。
 
本章内容包括：
 
[image: img]　Shell编程概述。
 
[image: img]　Shell程序的基本结构。
 
[image: img]　Shell程序中的变量。
 
[image: img]　Shell程序中的运算符。
 
[image: img]　Shell程序的输入和输出。
 
[image: img]　引号的使用方法。
 
[image: img]　测试语句。
 
[image: img]　流程控制结构。
 
[image: img]　Shell编程实例。
 
9.1　Shell编程概述
 
Linux的命令可以分为内部命令和外部命令。内部命令在系统启动时就调入内存，是常驻内存的。而外部命令是系统的软件功能，用户需要时才从硬盘中读入内存。例如，下面就是几个常用的内部命令。
 
●　exit：终止当前Shell的执行。
 
●　export：设置一个环境变量，当前Shell的所有子进程都可以访问这一个环境变量。
 
●　kill：终止某个进程的执行。当带有进程PID参数时，可以中止对应进程的执行。
 
9.1.1　命令补齐功能
 
命令补齐功能可以自动补齐没有输入完整的命令。当用户不能拼写整个命令时，只需要输入开头的几个字符，然后按“Tab”键即可。如果开头的几个字符输入没有错误，系统就会自动补齐整个命令。除可以对命令输入进行提示外，该功能还可以加快输入命令的速度。例如，下面的操作使用了bash的命令补齐功能。
 
（1）执行“主菜单”→“系统工具”→“终端”命令，打开系统终端。
 
（2）在终端中输入“ifco”，然后按“Tab”键，这时会自动补齐为“ifconfig”命令。
 
（3）在终端中输入“ch”，然后按两次“Tab”键，这时会列出所有以“ch”开头的命令，如下所示：
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这时可以使用这些提示书写相关命令。
 
9.1.2　命令通配符
 
所谓通配符，就是可以在命令中用一个字符来代替一系列字符或字符串。在bash中有3种通配符，其中?和[]代表单个字符；*可以代表一个或多个字符，也可以是空字符串。
 
●　*：匹配任何字符和字符串，包括空字符串。
 
●　?：匹配任意一个字符。比如?abc，可以匹配任何以“abc”结尾，以任意字符开头的4个字符的字符串。
 
●　[]：匹配括号里列出的任何单字符。比如abc[def]，可以匹配以“abc”开头，以“def”中任意一个字符结尾的字符串。
 
下面的例子就在命令中使用了通配符。
 
（1）从主菜单中打开一个终端。
 
（2）查看主目录下所有的C程序文件。C程序文件的扩展名都是.c，所以输入以下命令：
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注意：用*匹配一个任意字符串。
 
命令的运行结果如下：
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（3）列出用户主目录中以“0”开头的C程序文件，输入如下命令：
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注意：用*匹配一个任意字符串。
 
命令的运行结果如下：
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（4）列出用户主目录中文件名只有2个字符的C程序文件，输入如下命令：
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注意：用?匹配一个单一字符。
 
命令的运行结果如下：
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9.1.3　使用命令的历史记录
 
在终端中，如果需要再次使用已经输入过的命令，则可以按向上方向键依次显示以前的命令，待查找到需要的命令后，按“Enter”键执行。
 
history命令可以显示命令的记录列表，其用法如下：
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参数n是一个可选的整数。当没有参数时，history命令会列出以前执行过的所有命令；当有参数n时，history命令会列出最后执行的n个命令。例如，用下面的命令来查看已经执行过的操作：
 

 [image: img]

 
该命令会显示最后执行的5个命令的操作列表，结果如下：
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9.1.4　定义命令别名
 
定义命令别名指的是自定义一个命令代替其他命令，可以作为其他命令的缩写，用来减少键盘输入。定义命令别名使用alias命令，如下所示：
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注意：定义命令别名时，等号的两边不能有空格。
 
如果想取消别名，则可以使用unalias命令。例如，使用下面的命令可以取消上面代码中定义的lsc别名。
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9.2　Shell程序的基本结构
 
Shell程序就是一系列的Linux程序写在一个文件中，Shell依次执行这些程序。本节将用一个简单的Shell程序的例子来讲解Shell程序的基本结构。
 
（1）打开终端，在终端中输入“vim”命令，按“Enter”键进入Vim。
 
（2）在Vim中按“i”键进入插入模式，然后输入下面的文本：
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（3）在Vim中按“Esc”键返回普通模式，然后输入命令“:w a.sh”，保存该文件到用户主目录下，文件名为a.sh。
 
（4）输入命令“:q”，退出Vim。
 
（5）输入下面的命令为文件a.sh添加可执行权限。一个文本文件是没有执行权限的。
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（6）输入下面的命令运行这个Shell程序。该程序执行了两次字符串输出。
 

 [image: img]

 
（7）该程序的运行结果如下：
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这个程序虽然简单，但包含了Shell程序的一些基本特征，具体内容如下。
 
（1）所有的Shell程序第一行都以#!开头，后面跟执行此Shell程序的Shell解释器目录与名称。系统默认的Shell解释器是bash。本书中所有的Shell程序都是使用bash来解释执行的。
 
（2）程序的第2行以注释的方式写出程序的名称，这是Shell编程的一种习惯。
 
（3）最简单的Shell程序就是一组Shell命令。在这个程序中，使用两个echo命令输出了两个字符串。
 
（4）Shell程序是一个普通的文本，添加可执行权限后才可以执行。执行一个没有权限的Shell程序，显示结果如下：
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9.3　Shell程序中的变量
 
在Shell程序中，需要用变量来存储程序的数据。Shell程序中的变量可分为局部变量、环境变量和位置变量3种。本节将讲述Shell程序中变量的使用方法。
 
9.3.1　局部变量
 
Shell语言是解释型语言，不需要像C或Java语言一样在编程时要事先声明变量。当对一个变量进行赋值时，就定义了该变量。局部变量指的是只在当前的进程和程序中有效的变量。
 
Shell程序中的变量是无数据类型的，可以使用同一个变量存放不同数据类型的值。变量赋值之后，只需在变量前面加一个“$”符号，即可访问变量的值。可以用赋值符号“=”为变量赋值。如果对没有空格的字符串赋值，则可以不用引号。输出变量的命令是echo。例如，下面是建立一个Shell程序的步骤，在程序中定义变量并输出变量的值。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，然后输入下面的代码：
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（3）保存文件。按“Esc”键切换回普通模式，然后输入命令“:w 4.2.sh”，按“Enter”键保存该文件。
 
（4）在Vim中输入“:q”命令，退出Vim。
 
（5）为文件4.2.sh添加可执行权限，在终端中输入下面的命令：
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（6）在终端中输入命令“./4.2.sh”，然后按“Enter”键运行这个Shell程序。程序的运行结果及分析如下：
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9.3.2　环境变量
 
环境变量是在一个用户的所有进程中都可以访问的变量。在系统中常常使用环境变量来存储常用的信息。下面讲述环境变量的查看、访问、定义等操作。
 
1．环境变量的查看
 
使用export命令可以查看系统的环境变量列表。打开一个终端，在终端中输入命令“export”，然后按“Enter”键，在终端中显示的环境变量列表如下：
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2．环境变量的访问
 
访问环境变量，需要在环境变量的前面加一个“$”符号。例如，在终端中执行如下命令可以访问环境变量：
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程序的运行结果如下：
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3．环境变量的定义
 
可以使用export命令来定义一个环境变量。环境变量的命令一般都是大写的。例如，在终端中输入如下命令来定义一个环境变量：
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可以使用如下语句来访问这个环境变量：
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命令的运行结果如下：
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4．在系统配置文件中定义环境变量
 
上面定义的环境变量，只在当前运行的所有进程中有效，并没有保存到系统的文件中，一旦系统重启，就无法再访问这些环境变量。我们可以在系统配置文件中定义这些环境变量。
 
环境变量的系统配置文件是/etc/profile。根据下面的步骤在系统配置文件中查看和定义环境变量。
 
（1）打开一个终端，在终端中输入并执行如下命令：
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（2）文本编辑器会打开环境变量的系统配置文件/etc/profile。在文件中可以发现，有下面这样的语句输出了环境变量：
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（3）在文件的最后一行输入如下代码，添加两个环境变量：
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（4）执行文本编辑器的“文件”→“保存”菜单命令，保存这个文件。
 
（5）重新启动计算机以后，系统中会存在上面所设置的两个环境变量。
 
9.3.3　位置变量
 
位置变量指的是Shell程序在运行时传入的参数。在程序中可以用变量的形式来调用这些参数。这些参数被存放在1～99个变量名中，被形象地称为位置变量。与普通变量一样，位置变量用“$”前缀加这个数字来表示。比如，第5个参数，表示为$5。例如，要向Shell程序传递参数“Beijing is a beautiful city”，用表9.1来说明如何访问每个参数。
 

 表9.1　Shell程序中的位置变量
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在位置变量中，$0的值为bash；$1及其以后的变量是输入参数的列表。
 
下面是一个访问位置变量的Shell程序实例。
 
（1）执行“应用程序”→“系统工具”→“终端”命令，打开一个终端。在终端中输入“vim”命令，启动Vim。
 
（2）在Vim中按“i”键，进入插入模式，然后输入下面的代码：
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（3）这个程序的内容很简单，用echo语句输出Shell程序运行时输入的4个参数。
 
（4）按“Esc”键切换回普通模式，输入“:w 4.3.sh”命令，然后按“Enter”键保存文件。
 
（5）输入“:q”命令，按“Enter”键退出Vim。
 
（6）新建的Shell程序是没有执行权限的，输入如下命令为该文件添加可执行权限：
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（7）输入如下命令执行该程序，在命令中输入程序的参数：
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（8）程序输出$1～$4位置变量中的4个参数，运行结果如下：
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9.4　Shell程序中的运算符
 
Shell程序中的运算符可以实现变量的赋值、算术运算、测试、比较等功能，运算符是构成表达式的基础。本节将讲述Shell程序中运算符的使用。
 
9.4.1　变量赋值
 
在Shell程序中使用“=”进行变量赋值，也可以使用“=”来改变或初值化一个变量的值。在进行赋值时是不考虑数据类型的，这是由Shell程序中变量数据类型的特点决定的。下面是使用“=”进行赋值的例子。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入如下命令对一个变量进行赋值：
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（3）输入如下命令输出这个变量的值：
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（4）Shell程序会输出这个变量的值，结果如下：
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（5）可以赋予同一个变量不同的值，命令如下：
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（6）输入如下命令输出变量的值：
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（7）变量值的输出结果如下：
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9.4.2　算术运算符
 
算术运算符指的是可以在程序中实现加、减、乘、除等数学运算的运算符。Shell程序中常用的算术运算符如下。
 
●　+：对两个变量做加法运算。
 
●　-：对两个变量做减法运算。
 
●　*：对两个变量做乘法运算。
 
●　/：对两个变量做除法运算。
 
●　**：对两个变量做幂运算。
 
●　%：取模运算，第一个变量除以第二个变量求余数。
 
●　+=：加等于，在第一个变量的基础上加第二个变量。
 
●　-=：减等于，在第一个变量的基础上减去第二个变量。
 
●　*=：乘等于，在第一个变量的基础上乘以第二个变量。
 
●　/=：除等于，在第一个变量的基础上除以第二个变量。
 
●　%=：取模赋值，第一个变量对第二个变量进行取模运算，再赋值给第一个变量。
 
在使用这些运算符时，需要注意运算顺序问题。例如，输入下面的命令，输出1+2的结果：
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Shell程序并没有输出结果3，而是输出了1+2。在Shell程序中有3种方法可以更改运算顺序：
 
●　用expr改变运算顺序。可以用echo `expr 1 + 2`来输出1+2的结果，expr表示后面的表达式为一个数学运算。需要注意的是，`并不是一个单引号，而是“Tab”键上方的那个符号。
 
●　用let指示数学运算。可以先将运算的结果赋值给变量b，运算命令是b=let 1 + 2，然后用echo $b来输出b的值。如果没有let，则会输出1+2。
 
●　用$[]表示数学运算。将一个数学运算写到“$[]”符号的中括号中，中括号中的内容将先进行数学运算。例如，命令echo $[1+2]，将输出结果3。
 
下面是一个Shell程序实例，实现数学函数S=3xy+4x2+5y+6的运算。在程序中，以位置变量的方式输入x与y的值。程序的编写步骤如下。
 
（1）在主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，然后输入下面的代码：
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（3）在这个程序中，需要注意算术运算的写法。如果没有使用expr或$[]更改运算顺序，则会将运算式以字符串的形式赋值。
 
（4）按“Esc”键切换回普通模式，然后输入“:w 4.4.sh”命令保存文件。
 
（5）输入“:q”命令，按“Enter”键退出Vim。
 
（6）在终端中，输入如下命令为4.4.sh文件添加可执行权限：
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（7）输入如下命令运行程序，在命令中需要输入两个参数：
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（8）程序会完成S=3xy+4x2+5y+6的数学运算并输出结果。结果如下：
 

 [image: img]

 
9.5　Shell程序的输入和输出
 
输入指的是Shell程序读入数据，包括从文件读取、从用户输入读取等方式。输出指的是Shell程序的运行结果的处理，可以显示到屏幕上或保存到文件中。本节将讲述Shell程序的输入和输出。
 
9.5.1　使用echo命令输出结果
 
echo命令可以输出文本或变量的值，是Shell程序中最常用的输出方式。结果可以输出到终端中，也可以写入文件中。该命令的用法如下：
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对于echo命令输出的内容，可以通过下面的格式控制字符来控制输出格式。
 
●　\c：末尾加上\c表示这一行输出完毕以后不换行。
 
●　\t：输出一个跳格，相当于按下“Tab”键。
 
●　\n：输出一个换行。
 
需要注意的是，如果要输出特殊字符，则必须加-e选项，否则在输出结果中会直接输出字符。加-n选项可以禁止echo命令的输出结果换行。下面是使用echo命令进行输出的例子。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入如下命令，输出一行文本：
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（3）按“Enter”键，运行结果如下：
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（4）在输出内容中加入一个换行符，输入如下命令：
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（5）按“Enter”键，运行结果如下：
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换行符\n被直接输出，并没有换行。
 
（6）如果需要在输出内容中显示换行，则需要在echo后加-e选项。输入如下命令：
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（7）按“Enter”键，运行结果如下：
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换行符\n处输出了一个换行。
 
（8）在文本中输出几个跳格，输入如下命令：
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（9）按“Enter”键，运行结果如下：
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（10）将结果输出到文件中。在终端中输入如下命令：
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（11）按“Enter”键，在终端中没有输出显示。输入“vim a.txt”命令，用Vim查看a.txt文件，可以发现，在文件a.txt中有如下文本：
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（12）再次向这个文本中输出结果，在终端中输入如下命令：
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（13）按“Enter”键，在终端中没有输出显示。输入“vim a.txt”命令查看a.txt文件，可以发现，在文件中有如下文本：
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第二次的输出覆盖了第一次输出时创建的文件。
 
（14）用追加的方法向这个文本中输出结果，在终端中输入如下命令：
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（15）按“Enter”键，在终端中没有输出显示。输入“vim a.txt”命令查看a.txt文件，其中文本的内容如下：
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第二次的输出追加到了第一次输出结果的末尾。
 
9.5.2　使用read命令读取信息
 
read命令可以通过键盘或从文件中读入信息，并赋给一个变量。read命令读取信息的方法如下。
 
●　如果只读入一个变量，则会把通过键盘输入的所有信息赋值给这个变量。按“Enter”键结束输入。
 
●　如果输入多个变量，则用空格键将输入的变量隔开。如果输入变量的个数多于需要读取变量的个数，则将会把剩余的变量赋值给最后一个变量。
 
●　在读取语句后面添加<filename，表示从文件中读取数据，并且赋值给变量。
 
例如下面的操作，就是通过键盘或从文本文件中读取变量。
 
（1）从主目录中打开一个终端。
 
（2）在主目录中输入如下命令，读取一个变量并赋值给A：
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（3）按“Enter”键，终端会等待用户输入。在终端中输入如下字符：
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（4）按“Enter”键，再输入“echo $A”命令输出变量的值。显示结果如下：
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（5）读取多个字符串的变量。在终端中输入“read A”命令，然后按“Enter”键，在光标后面输入如下字符串：
 

 [image: img]

 
（6）在终端中输入“echo $A”命令显示这个变量，按“Enter”键后显示如下结果：
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（7）读取多个变量。在终端中输入如下命令，然后按“Enter”键：
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（8）在终端中等待光标后面输入如下字符串：
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（9）在终端中分别输入如下命令输出变量的值，然后按“Enter”键：
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（10）3次命令的运行结果分别如下：
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（11）如果输入的数据多于需要读取的字符串，则将会把多余的输入信息赋值给最后一个变量。在终端中输入如下命令：
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（12）按“Enter”键，在光标处输入如下字符串：
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（13）输出变量。在终端中输入“echo $A”命令，然后按“Enter”键，会输出aaa。再输入“echo $B”命令，按“Enter”键，在终端中输出的结果如下：
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（14）从文件中读取信息。在终端中输入“vim”命令，打开Vim。
 
（15）在Vim中按“i”键进入插入模式，然后输入下面的字符串：
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（16）按“Esc”键切换回普通模式，输入“:w a.txt”命令，然后按“Enter”键保存这个文件。再输入“:q”命令，退出Vim。
 
（17）在终端中输入下面的命令，从文本中读取字符串并赋值给变量：
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（18）输出变量。在终端中输入“echo $A”命令，然后按“Enter”键，在终端中会显示aaa；输入“echo $B”命令，然后按“Enter”键，在终端中会显示bbb。
 
9.5.3　文件重定向
 
文件重定向指的是，在执行命令时指定命令的输入、输出方式。例如，可以将命令的结果输出到一个文件中。表9.2列出了文件重定向的常见使用方法。
 

 表9.2　文件重定向的常见使用方法
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下面是在命令中使用文件重定向的例子。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入下面的命令，查看当前的文件夹，把结果保存到文件a.txt中。
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（3）按“Enter”键，命令执行后没有显示结果。在终端中输入“vim a.txt”命令，可以发现在文件a.txt中有上一命令的文件列表。
 
（4）将上一步骤输出的结果作为命令的输入。在终端中输入下面的命令：
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（5）按“Enter”键执行命令，这时read命令会从文件a.txt中读取一个字符串并赋值给A。要想显示这个变量，则可以输入“echo $A”命令，然后按“Enter”键。这时会显示文件a.txt中的第一个字符串，也就是当前用户目录下的第一个文件名，结果如下：
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（6）命令的输入（<）和输出（>）都是文件。例如可以使用下面的命令，将文件a.txt中的所有小写字母转换成大写字母，然后保存到文件b.txt中。
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（7）按“Enter”键执行这个命令。然后输入“vim b.txt”命令，查看文件b.txt中的内容，可以发现该文件中所有的字母都是大写的。
 
（8）在Vim中输入“:q”命令，退出Vim。
 
9.6　引号的使用方法
 
Shell程序中的单引号、双引号、反引号、反斜线在命令中有特殊含义。本节将讲述这些特殊符号的使用方法。反引号指的是“Tab”键上方的那个符号，在Linux系统中常常会使用到它。
 
9.6.1　双引号
 
双引号表示引用一个字符串。字符串中不能直接使用$、单引号、双引号、反斜线、反引号这些特殊符号。如果字符串中没有空格，则使用双引号将赋值的字符串引起来和不使用双引号的效果是一样的。当字符串中有空格时，用双引号表示引号中的内容为一个字符串。下面是在字符串中使用双引号的操作。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入下面的命令，对变量A进行赋值：
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（3）在赋值时，可以用双引号把字符串引起来。输入命令“echo $A”，显示变量$A的结果，如下所示：
 

 [image: img]

 
（4）在终端中输入下面的命令，对变量A进行赋值：
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注意：字符串中有空格，但是没有使用引号。
 
（5）按“Enter”键执行命令，终端显示命令错误。终端会认为“A=asd”是一个完整的命令，而后面的“fgh jkl”是一个不可识别的命令。
 
9.6.2　单引号
 
单引号表示引用一个字符串，用法和双引号相似。如果在双引号中使用单引号，则表示在字符串中包括这个单引号，输出时会输出它。
 
例如，输入命令“A="asd&apos;fgh&apos; " ”对变量A赋值，然后输入命令“echo $A”，命令显示结果如下：
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9.6.3　反引号
 
反引号用于执行引号中的系统命令，然后将命令的执行结果返回。返回的执行结果可以赋值给一个变量。例如，下面是使用反引号将命令的执行结果赋值给变量的例子。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入下面的命令：
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需要注意的是，命令中的引号是反引号，而不是单引号。
 
（3）命令的运行结果如下：
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（4）在终端中输入下面的命令：
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表示执行ls命令，再把结果赋值给变量A。
 
（5）输入“echo $A”命令，输出变量A的值，结果如下：
 

 [image: img]

 
9.6.4　反斜线
 
反斜线用于对特殊字符进行转义。如果字符串中含有&、*、+、^、$、`、"、|、?这些特殊字符，则Shell会认为这些字符代表相应的运算。可以使用反斜线对这些字符进行转义。下面是在字符串中用反斜线处理特殊字符的例子。
 
（1）从主菜单中打开一个终端。
 
（2）定义含有3个引号的字符串。引号是一个特殊字符，如果直接对一个变量赋值3个引号，则命令会发生错误。需要使用反斜线对输入的引号进行转义。输入的命令如下：
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（3）输入命令“echo $A”，然后按“Enter”键，会输出3个引号，结果如下：
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（4）输出一个字符串$$。在终端中输入命令“echo $$”，终端会显示当前进程的ID。这时需要使用反斜线进行转义，输入命令“echo \$$”。
 
9.7　测试语句
 
这里所说的“测试”是对变量的大小、字符串、文件属性等内容进行判断。test命令可以用于文件状态、数值、字符串等内容的测试。本节将讲述Shell的测试语句。
 
9.7.1　文件状态测试
 
文件状态测试指的是对文件的权限、有无、属性、类型等内容进行判断。与其他语言不同的是，test命令的测试结果返回0时表示测试成功；返回1时表示测试失败。表9.3所示是文件状态测试的参数列表。
 

 表9.3　文件状态测试的参数列表
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下面是使用这些测试参数对文件的属性进行测试的例子。
 
（1）从主菜单中打开一个终端。
 
（2）测试文件/windows是否是一个目录文件。在终端中输入下面的命令，然后按“Enter”键：
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（3）输出测试结果。$?用于保存上一个命令的执行结果，可以用下面的命令进行输出：
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（4）在终端中输出结果1，表明/windows不是一个目录文件。
 
（5）测试当前目录下的文件a.txt是否可执行。由表9.3可知，测试文件是否可执行的参数是-x，所以输入如下命令：
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（6）按“Enter”键执行，并输入“echo $?”命令输出结果。
 
（7）在终端中显示的结果是1，表明文件a.txt是不可执行的。
 
9.7.2　数值测试
 
数值测试指的是比较两个数值的大小或相等关系，相当于C语言中的比较运算符。Shell程序中的数值测试有下面两种形式。
 
●　用test命令。test命令和相应的参数可以对两个数值的关系进行测试，使用方法如下：
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●　用中括号代替test命令。这种方法和test命令的原理相同，使用方法如下：
 

 [image: img]

 
需要注意的是，[后面一定要有一个空格。
 
数值比较符相当于C语言中的数据比较符号，不同的是，数值比较符需要使用字符串写出。数值比较符及其说明如表9.4所示。
 

 表9.4　数值比较符及其说明
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下面是使用数值比较符进行数值测试的例子。
 
（1）从主菜单中打开一个终端。
 
（2）测试3和5是否相等。在终端中输入下面的命令：
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（3）按“Enter”键运行这个命令，然后输入“$?”命令输出测试结果。在终端中显示的结果为1，表明测试结果是3和5不相等。
 
（4）测试10是否小于12。由表9.4可知，测试第一个数是否小于第二个数的参数是-lt。在终端中输入下面的命令：
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（5）按“Enter”键运行这个命令，然后输入“$?”命令输出测试结果。在终端中显示的结果为0，表明10小于12为真。
 
（6）上面的测试也可以写成下面的命令：
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需要注意的是，[后面一定要有一个空格。
 
9.7.3　字符串测试
 
所谓字符串测试，指的是比较两个字符串是否相等，或者判断一个字符串是否为空。这种判断常用来测试用户输入是否符合程序的要求。字符串测试有下面4种常用的方法。
 

 [image: img]

 
字符串比较符有如下4种。
 
●　=：测试两个字符串是否相等。
 
●　!=：测试两个字符串是否不相等。
 
●　-z：测试字符串是空字符串。
 
●　-n：测试字符串是非空字符串。
 
下面是进行字符串测试的例子。
 
（1）从主菜单中打开一个终端。
 
（2）用read命令读入两个变量，在终端中输入下面的命令：
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（3）按“Enter”键运行命令，在终端中输入下面的字符串：
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（4）测试变量A与变量B是否相等。在终端中输入下面的命令：
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（5）按“Enter”键运行这个命令，然后输入“echo $?”命令输出测试结果。在终端中显示的结果为1，表明两个变量不相等。
 
9.7.4　逻辑测试
 
逻辑测试指的是将多个条件进行逻辑运算，常用作循环语句或判断语句的条件。Shell程序中有如下3种逻辑测试。
 
●　-a：逻辑与，操作符两边均为真时结果为真，否则结果为假。
 
●　-o：逻辑或，操作符两边至少一边为真时结果为真，否则结果为假。
 
●　!：逻辑否，只有条件为假时，返回结果为真。
 
下面的例子可以判断主目录中的文件a.txt是否可写且可执行。
 
（1）从主菜单中打开一个终端。
 
（2）在终端中输入下面的命令：
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-a表示需要同时满足两个测试条件。
 
（3）按“Enter”键执行这个命令，然后输入“echo $?”命令输出测试结果。在终端中显示的结果为1，表明测试结果为假，因为文件a.txt是不可写的。
 
9.8　流程控制结构
 
所谓流程控制，指的是使用逻辑判断，针对判断的结果执行不同语句或不同的程序部分。这种结构是所有编程语言的重要组成部分。本节将讲述判断、循环等流程控制结构。
 
9.8.1　if语句
 
if语句是最常用的条件判断语句，通过一个条件的真假来决定后面的语句是否执行。最简单的if条件语句如下：
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在这种结构中，先执行条件判断，如果条件判断结果为真，则执行then后面的语句，一直到fi。如果条件判断结果为假，则跳过后面的语句，执行fi后面的语句。
 
如果条件判断结果只可能是真或假两种值，则可以使用下面的结构：
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在这种结构中，先对条件进行判断，如果条件判断结果为真，则执行then后面的语句；如果条件判断结果为假，则执行else后面的语句。
 
如果条件判断结果有多种可能，则使用下面的if语句嵌套结构：
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需要注意的是，if结构必须由fi结束。
 
if语句也可以将then写在if条件之后，中间用分号隔开。这种语句的形式如下：
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例如，编写一个Shell程序，程序从参数中读取一个数字，然后判断这个数字是奇数还是偶数。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，然后输入下面的代码：
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（3）按“Esc”键切换回普通模式，然后输入命令“:w 4.7.sh”，将编辑好的内容保存到用户主目录下的4.7.sh文件中。
 
（4）在终端中输入下面的命令，为这个文件添加可执行权限：
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（5）在终端中输入如下命令运行程序，在命令中加入一个参数：
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（6）程序的运行结果如下：
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9.8.2　if语句应用实例
 
if语句可以在程序中实现各种逻辑判断。下面通过几个实例讲解if语句的使用方法。
 
1．用if语句判断并显示文件的信息
 
可以用test命令和相关的参数来判断文件的属性，然后根据判断结果输出文件的信息。这个程序的代码如下所示。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，输入下面的代码：
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（3）按“Esc”键切换回普通模式，然后输入命令“:w 4.9.sh”，保存这个文件。
 
（4）为这个文件添加可执行权限，在终端中输入下面的命令：
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（5）输入下面的命令运行这个程序：
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注意：需要在命令中输入需要测试的文件名。
 
（6）程序的运行结果如下：
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这表明这个文件可写，但是不可执行。
 
2．if语句嵌套结构
 
在上面的程序中，并没有判断是否输入了一个参数。如果输入命令时没有输入参数，则程序会发生异常。所以，需要在程序中判断是否输入了一个参数，这需要使用if语句嵌套结构。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，输入下面的代码：
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（3）按“Esc”键切换回普通模式，然后输入命令“:w 4.10.sh”，保存这个文件。
 
（4）为这个文件添加可执行权限，在终端中输入下面的命令：
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（5）输入下面的命令运行这个程序：
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注意：需要在命令中输入需要测试的文件名。
 
（6）程序的运行结果如下：
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这表明这个文件可写，但是不可执行。
 
（7）如果程序运行时没有输入文件名，则会自动提示没有文件名，不再运行后面的条件判断。例如，输入如下命令运行这个程序：
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（8）程序的运行结果如下：
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9.8.3　for语句
 
for语句是一种常用的循环语句，实现在一个值列表中的循环功能。下面是for语句的使用方法：
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例如，下面是一个简单的for循环程序，其作用是用循环的方法输出列表中的数值。
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在终端中输入如下命令运行这个程序：
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程序的运行结果如下：
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当for语句省略后面的in关键字时，将接受输入命令时的参数作为循环变量集。例如，下面的for循环程序可以输出程序中所有的参数。
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在终端中输入如下命令运行这个程序：
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程序会依次列出所输入的参数，运行结果如下：
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9.8.4　for循环应用实例
 
for循环可以对一个记录集中的数据依次进行遍历。下面通过几个实例讲解for循环在Shell编程中的应用。
 
1．复制某种类型的文件
 
在这个实例中，实现将一个文件夹中的.sh文件复制为.txt文件的功能。用ls命令可以浏览文件夹中的.sh文件，然后把结果放在一个记录集中，使用for循环复制列表中的每个文件。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，输入下面的代码：
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需要注意的是，FILES=`ls *.sh`语句中的引号不是单引号，而是反引号，表示执行反引号中的命令并返回结果。
 
（3）按“Esc”键切换回普通模式，然后输入“:w 4.13.sh”命令，保存这个文件。
 
（4）为这个文件添加可执行权限，在终端中输入如下命令：
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（5）输入如下命令运行这个程序：
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注意：需要在命令中输入需要测试的文件名。
 
（6）程序的运行结果如下：
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这表明这个程序复制了这些文件。
 
（7）输入“ls *.txt”命令，查看主目录下的.txt文件，结果如下：
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2．for循环嵌套结构
 
在for循环的循环体中可以使用另一个循环，构成for循环嵌套结构。例如，下面使用for循环嵌套结构来生成一个乘法口诀表。
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需要注意的是，在这个程序中，使用echo -e "\c"实现每次输出不换行，然后在每次外层循环中使用echo ""进行输出换行。程序的运行结果如下：
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9.8.5　until语句
 
until语句用于执行一个循环体，直至条件为真时停止。until语句的结构如下：
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例如，下面使用一个until循环程序求出1～100所有整数的和，然后输出结果。在程序中，需要用一个变量存放求和的结果，另一个变量用于循环的计数。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，输入下面的代码：
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（3）在Vim中，按“Esc”键切换回普通模式，然后输入“:w 4.15.sh”命令，保存这个文件。
 
（4）为这个文件添加可执行权限，在终端中输入如下命令：
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（5）输入如下命令运行这个程序：
 

 [image: img]

 
（6）程序求出了1～100所有整数的和，结果如下：
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9.9　Shell编程实例
 
Shell程序可以用简单的系统命令实现强大的功能，在系统设置、服务管理方面有着重要的作用。本节讲述一个Shell编程实例，自动实现计算机上USB设备的挂载与文件的复制功能。
 
9.9.1　程序的功能
 
在Linux系统中，在计算机上插入一个USB设备，需要用挂载命令才能实现这个设备的加载。可以把USB的挂载与文件的复制写成一个Shell程序，这样就可以通过程序的运行自动完成很多步骤的操作。这个程序的功能如下：
 
（1）运行程序时，提示用户输入“y”或“n”，确定是否挂载USB设备。
 
（2）如果用户输入“y”，则挂载这个USB设备。
 
（3）提示用户输入“y”或“n”，确定是否复制文件。
 
（4）如果用户输入“y”，则显示文件的列表，然后提示用户是否复制文件。
 
（5）程序根据用户输入的文件名复制相应的文件，然后提示用户是否将计算机中的文件复制到USB设备中。
 
（6）完成文件的复制后，提示用户是否卸载USB设备。
 
9.9.2　编写程序的代码
 
下面根据上面的功能分析，编写出这个程序的代码。在编程时，需要注意判断语句、循环语句的使用，对用户的输入做出正确的判断。
 
（1）从主菜单中打开一个终端，在终端中输入“vim”命令打开Vim。
 
（2）在Vim中按“i”键进入插入模式，输入下面的代码：
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（3）在Vim中，按“Esc”键切换回普通模式，然后输入“:w 4.15.sh”命令，保存这个文件。
 
（4）为这个文件添加可执行权限，在终端中输入如下命令：
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（5）输入如下命令运行这个程序：
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9.10　小结
 
本章主要介绍了Linux系统下最常用的脚本编程语言Shell，包括Linux系统下Shell程序中的变量、运算符、输入和输出、引号的使用方法、流程控制结构等内容，最后还列举了Shell编程实例供读者参考。学好Shell脚本编程语言可以使系统维护工作更加自动化，从而提高工作效率。
 
9.11　习题
 
1．简述文件重定向的含义。
 
2．简述Shell中双引号（"）、单引号（&apos;）和反引号（`）之间的区别。
 
3．下面哪些是合法的变量名？（　）
 
A．Kitty　B．bOOk　C．Hello World　D．Olympic_game
 
E．2cat　F．%goods　G．if　H．_game
 
4．下面哪种是正确的赋值方法？（　）
 
A．a=abc　B．a　=abc　C．a=　abc　D．a="abc"
 
5．试比较Shell程序和C程序语法上的异同。
 
6．编写一个Shell脚本，计算100以内不是5的整数倍的数字的和。
 
7．编写一个Shell脚本，自动将用户主目录下所有小于5 KB的文件打包成tar.gz（提示：需要配合使用ls和grep命令）。
 
9.12　上机练习—简单的Shell编程
 
实验目的：
 
了解Linux系统下Shell编程的基本方法。
 
实验内容：
 
编写脚本判断当期用户是否为以学号命名的用户（例如“stu001”“stu002”，“stu”为固定开头，“001”为学号，学号最大为999）；如果是以学号命名的用户，则继续检查是否在自己的家目录下，如果在家目录下则提示成功，否则提示失败。
 
（1）编写符合要求的Shell文件。
 
（2）给Shell文件添加可执行权限。
 
（3）使用合法用户和非法用户测试脚本是否正常运行。
第10章　Linux下C语言编程
 
Linux在嵌入式系统中应用非常广泛，如果要在嵌入式系统中进行开发，则C语言是首选。本章从编译器讲起，逐步讲解如何在Linux下进行C程序设计。
 
本章内容包括：
 
[image: img]　编译及编译器的概念和理解。
 
[image: img]　GCC编译器。
 
[image: img]　C程序的编译。
 
[image: img]　编译过程的控制。
 
[image: img]　使用GDB调试程序。
 
[image: img]　程序调试实例。
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[image: img]　编译程序常见的错误类型与处理方法。
 
10.1　编译及编译器的概念和理解
 
在进行C程序开发时，编译就是将编写的C语言代码变成可执行程序的过程。这一过程是通过编译器来完成的。编译器就是完成程序编译工作的软件。在使用编译器进行程序编译时，程序完成了一系列复杂的过程。
 
10.1.1　程序编译的过程
 
一个程序的编译，需要完成词法分析、语法分析、中间代码生成、代码优化、目标代码生成的过程。
 
（1）词法分析。词法分析指的是对由字符组成的单词进行处理，从左至右逐个字符地对源程序进行扫描，产生一个个的单词符号。然后把字符串的源程序改造成单词符号串的中间程序。在编译程序时，这一过程是自动完成的。编译程序会对代码中的每个单词进行检查。如果单词发生错误，编译过程就会停止并显示错误。这时需要对程序中的错误进行修改。
 
（2）语法分析。语法分析器以单词符号作为输入，分析单词符号串是否形成符合语法规则的语句。例如，需要检查表达式、赋值、循环等结构是否完整和符合使用规则。在进行语法分析时，会分析出程序中错误的语句，并显示结果。如果语法发生错误，则编译任务是不能完成的。
 
（3）中间代码生成。中间代码是源程序的一种内部表示，或称中间语言。程序进行词法分析和语法分析以后，将程序转换成中间代码。这一转换的作用是使程序的结构更加简单和规范。中间代码生成操作是一个中间过程，与用户无关。
 
（4）代码优化。代码优化是指对程序进行多种等价变换，使得从变换后的程序出发，能生成更有效的目标代码。用户可以在编译程序时设置代码优化的参数，可以针对不同的环境和设置进行优化。
 
（5）目标代码生成。目标代码生成指的是生成可以执行的应用程序，这是编译的最后一个步骤。生成的程序是二进制的机器语言，用户只能运行这个程序，而不能打开文件查看程序的代码。
 
10.1.2　编译器
 
所谓编译器，是将编写出的程序代码转换成计算机可以运行的程序的软件。在进行C程序开发时，编写出的代码是源程序的代码，不能直接运行，需要用编译器编译成可以运行的二进制程序。
 
在不同的操作系统中有不同的编译器。C程序是可以跨平台运行的，但这并不是说在Windows系统下C语言编写的程序可以直接在Linux系统下运行。Windows系统下C语言编写的程序被编译成可执行文件，这样的程序只能在Windows系统下运行。如果需要在Linux系统下运行，则需要将这个程序的源代码在Linux系统下重新编译。
 
10.2　GCC编译器
 
GCC是在Linux系统下使用的C程序编译器，具有非常强大的程序编译功能。在Linux系统下，C语言编写的程序代码一般需要通过GCC来编译成可执行程序。
 
10.2.1　GCC编译器简介
 
Linux系统下的GCC（GNU C Compiler）是一款功能强大、性能优越的编译器。GCC支持多种平台的编译，是Linux系统自由软件的代表作品。GCC本来只是C程序编译器，但后来发展为可在多种硬件平台上编译出可执行程序的超级编译器。各种硬件平台对GCC的支持使得其执行效率与一般编译器相比，平均高20%～30%。GCC编译器能将C、C++源程序、汇编语言和目标程序进行编译，链接生成可执行文件。通过支持Make工具，GCC可以实施项目管理和批量编译。
 
经过多年的发展，GCC已经发生了很大的变化。如今GCC不仅支持C语言的编译，还支持Ada语言、C++语言、Java语言、Objective-C语言、Pascal语言、COBOL语言等更多语言集的编译。GCC几乎支持所有的硬件平台，这使得GCC对于特定的平台可以编译出更高效的机器码。
 
当使用GCC编译一个程序时，一般需要完成预处理（Preprocessing）、编译（Compilation）、汇编（Assembly）和链接（Linking）的过程。当使用GCC编译C程序时，这些过程使用默认的设置自动完成，但用户可以对这些过程进行设置，从而控制这些操作的详细过程。
 
10.2.2　GCC对源程序扩展名的支持
 
扩展名指的是文件名中最后一个点（.）及其后面的部分。例如，下面是一个C程序源文件的文件名：
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这个文件的文件名是“5.1.c”，扩展名是“.c”。通常来说，源文件的扩展名标识源文件所使用的编程语言。例如，C程序源文件的扩展名一般是“.c”。对编译器来说，扩展名控制着默认语言的设定。在默认情况下，GCC通过文件扩展名来区分源文件的语言类型，然后根据语言类型进行不同的编译。GCC对源文件的扩展名约定如下：
 
●　以.c为扩展名的文件，为C语言源代码文件。
 
●　以.a为扩展名的文件，是由目标文件构成的库文件。
 
●　以.C、.cc或.cpp为扩展名的文件，为C++源代码文件。
 
●　以.h为扩展名的文件，是程序所包含的头文件。
 
●　以.i为扩展名的文件，是已经预处理过的C源代码文件，一般为中间代码文件。
 
●　以.ii为扩展名的文件，是已经预处理过的C++源代码文件，也是中间代码文件。
 
●　以.o为扩展名的文件，是编译后的目标文件，一般为源文件生成的中间目标文件。
 
●　以.s为扩展名的文件，是汇编语言源代码文件。
 
●　以.S为扩展名的文件，是经过预编译的汇编语言源代码文件。
 
此外，对于GCC编译器提供两种编译命令，分别对应于编译C和C++源程序的编译命令。
 
10.3　C程序的编译
 
本节通过一个实例来讲述如何使用GCC来编译C程序。在编译C程序之前，需要使用Vim编写一个简单的C程序。在编译C程序时，可以对gcc命令进行不同的设置。
 
10.3.1　编写第一个C程序
 
下面编写第一个C程序，用于实现一句文本的输出和判断两个整数的大小关系。本书编写程序使用的编辑器是Vim。程序编写步骤如下。
 
（1）打开系统的终端。执行“主菜单”→“系统工具”→“终端”命令，打开一个系统终端。
 
（2）在终端中输入如下命令，在用户主目录root下建立一个目录。
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（3）在终端界面中输入“vim”命令，然后按“Enter”键，系统会启动Vim。
 
（4）在Vim中按“i”键进入插入模式，然后输入下面的程序代码：
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（5）代码输入完成后按“Esc”键，进入普通模式，然后输入下面的命令保存文件：
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这时，Vim会把输入的程序保存到c目录下的a.c文件中。
 
（6）输入“:q”命令，退出Vim。这时，就完成了这个C程序的编写。
 
10.3.2　用GCC编译程序
 
上面编写的C程序只是一个源代码文件，还不能作为程序来执行，需要使用GCC将其编译成可执行文件。编译文件的步骤如下。
 
（1）打开系统的终端。执行“主菜单”→“系统工具”→“终端”命令，打开一个系统终端。这时进入的目录是用户主目录root。输入下面的命令，进入到c目录中：
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（2）上面编写的C程序就存放在这个目录中。输入“ls”命令可以查看这个目录下的文件，如下所示：
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（3）输入下面的命令，将这个源代码文件编译成可执行程序：
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（4）查看已经编译的文件。在终端中输入“ls”命令，显示结果如下：
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（5）输入下面的命令为这个程序添加可执行权限：
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（6）输入下面的命令运行这个程序：
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（7）程序的运行结果如下：
 

 [image: img]

 
由上面的操作可知，使用GCC可以将一个C程序源文件编译成一个可执行程序。编译后的程序需要添加可执行权限才能运行。在实际操作中，还需要对程序的编译进行各种设置。
 
10.3.3　查看GCC的可选参数
 
GCC在编译程序时有很多可选参数。在终端中输入下面的命令，可以查看GCC的可选参数：
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在终端中显示的GCC的可选参数如下：
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在进行程序编译时，可以设置这些参数。
 
10.3.4　设置输出的文件
 
在默认情况下，GCC编译出的程序为当前目录下的a.out文件。参数-o可以设置输出的目标文件。例如，输入下面的命令可以将代码编译成可执行程序do。
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参数-o也可以设置输出的目标文件为不同的目录。例如，输入下面的命令可以将目标文件设置成/tmp目录下的文件do。
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输入下面的命令，查看生成的目标文件，结果如下：
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在编译程序时生成的目标文件为/tmp目录下的文件do。
 
10.3.5　查看编译过程
 
参数-v可以查看程序的编译过程和显示已经调用的库。输入下面的命令，在编译程序时输出编译过程：
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显示结果如下：
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由显示的编译过程可知，GCC自动加载了系统的默认配置，调用系统的库函数完成了程序的编译过程。
 
10.3.6　设置编译的语言
 
GCC可以对多种语言编写的源代码进行编译。如果源代码的文件扩展名不是默认的扩展名，GCC则无法编译这个程序。可以用参数-x来设置编译的语言。
 
（1）输入下面的命令，将C程序文件复制一份：
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（2）复制得到的文件a.u是一个C程序文件，但扩展名不是默认的扩展名。这时输入下面的命令编译这个程序：
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（3）显示结果如下：
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这表明文件的格式不能被识别。
 
（4）这时，用参数-x设置编译的语言，命令如下：
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这样就可以正常编译文件a.u。
 
需要注意的是，这里的语言c需要用单引号引起来。当编译扩展名不是.c的Ｃ程序时，需要使用参数-x。
 
10.3.7　使用-asci设置ANSIC标准
 
ANSIC是American National Standards Institute（ANSI，美国标准协会）出版的C语言标准。使用这种标准的C程序可以在各种编译器和系统下运行通过。使用GCC可以编译ANSIC的程序，但是GCC中的很多标准并不被ANSIC所支持。在使用GCC编译程序时，可以用-asic来设置程序使用ANSIC标准。例如下面的命令，就是在设置程序编译时，用ANSIC标准进行编译。
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10.3.8　使用g++命令编译C++程序
 
GCC可以编译C++程序。编译C程序和C++程序时，使用的是不同的命令。编译C++程序时，使用的是g++命令。该命令的使用方法与gcc相似。下面是使用g++命令编译C++程序的实例。
 
下面是一个C++程序的代码，用于实现与第10.3.1节中的程序同样的功能。C++程序的代码与C程序的代码非常相似。
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输入下面的命令，编译这个C++程序：
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输入下面的命令，为这个程序添加可执行权限：
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输入下面的命令运行这个程序，结果如下：
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由结果可知，这个程序的运行结果与第10.3.1节中的程序的运行结果相同。
 
10.4　编译过程的控制
 
编译过程指的是使用GCC对一个程序进行编译时完成的内部处理和步骤。编译程序时会自动完成预处理（Preprocessing）、编译（Compilation）、汇编（Assembly）和链接（Linking）4个步骤，本节将讲解如何对这4个步骤进行控制。
 
10.4.1　编译过程概述
 
使用GCC把一个程序的源文件编译成一个可执行文件，是一个非常复杂的过程，如图10.1所示。
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 图10.1　编译过程


 
在编译过程中，每个步骤都实现了不同的功能，具体内容如下。
 
●　预处理：预处理过程主要对源代码中的预编译语句（如宏定义define等）和文件包含进行处理。需要完成的工作是对预编译指令进行替换，把包含文件放置到需要编译的文件中。完成这些工作后，会生成一个非常完整的C程序源文件。
 
●　编译：编译过程就是使用GCC对预处理后的文件进行编译，生成以.s为后缀的汇编语言文件。该汇编语言文件是源代码编译得到的汇编语言代码，接下来交给汇编过程进行处理。汇编语言是一种比C语言更低级的语言，直接面对硬盘进行操作。程序需要编译成汇编指令后再编译成机器代码。
 
●　汇编：汇编过程是处理汇编语言的阶段，主要调用汇编处理程序完成将汇编语言变成二进制机器代码的过程。通常来说，汇编过程是将以.s为后缀的汇编语言文件汇编为以.o为后缀的目标文件的过程。所生成的目标文件作为下一步链接过程的输入文件。
 
●　链接：链接过程就是将多个汇编生成的目标文件及引用的库文件进行模块链接，生成一个完整的可执行文件。在链接阶段，所有的目标文件被安排在可执行程序中的适当位置。同时，该程序所调用到的库函数也从各自所在的函数库中链接到程序中。完成这个过程后，生成的文件就是可执行的程序。
 
10.4.2　控制预处理过程
 
参数-E可以完成程序的预处理工作，而不进行其他编译工作。输入下面的命令，可以将本章编写的程序进行预处理，然后保存到a.cxx文件中。
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输入下面的命令，查看经过预处理的a.cxx文件。
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可以发现，a.cxx文件约有800行代码。程序中默认包含的头文件已经被展开写到这个文件中。显示的a.cxx文件的前几行代码如下：
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可见，在编译程序时，需要调用非常多的头文件和系统库函数。
 
10.4.3　生成汇编代码
 
参数-S可以控制GCC在编译C程序时只生成相应的汇编程序文件，而不继续执行后面的编译。输入下面的命令，可以将本章编写的C程序编译成一个汇编程序。
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输入“cat a.s”命令，查看汇编文件a.s。
 
可以发现，这个文件共有60行代码。这些代码是这个程序的汇编指令。部分汇编程序代码如下：
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10.4.4　生成目标代码
 
参数-c可以在使用GCC编译程序时只生成目标代码，而不生成可执行程序。输入下面的命令，将本章编写的C程序编译成目标代码。
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输入下面的命令，查看这个目标代码的信息。
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显示结果如下所示。文件a.o是一个可重定位的目标代码文件。
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10.4.5　链接生成可执行文件
 
使用GCC可以把上一步骤生成的目标代码文件生成一个可执行文件。在终端中输入下面的命令：
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这时生成一个可执行文件aa.out。输入下面的命令查看这个文件的信息：
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显示结果如下所示，这表明这个文件是可在Linux系统下运行的程序文件。
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10.5　使用GDB调试程序
 
所谓调试，指的是对编译好的程序用各种手段进行查错和排错的过程。进行这种查错处理时，并不仅仅是运行一次程序检查结果，还要对程序的运行过程、程序中的变量进行各种分析和处理。本节将讲解使用GDB对程序进行调试。
 
10.5.1　GDB简介
 
GDB是一个功能强大的调试工具，可以用来调试C程序或C++程序。在使用这个工具进行程序调试时，主要进行下面4个方面的操作。
 
●　启动程序：在启动程序时，可以设置程序运行环境。
 
●　设置断点：断点就是可以暂停程序运行的标记。程序会在断点处停止，便于用户查看程序的运行情况。这里的断点可以是行数、程序名称或条件表达式。
 
●　查看信息：程序在断点处停止后，可以查看程序的运行信息和显示程序变量的值。
 
●　分步运行：可以使程序一个语句一个语句地执行，这时可以及时查看程序的信息。
 
●　改变环境：可以在程序运行时改变程序的运行环境和程序变量。
 
10.5.2　在程序中加入调试信息
 
要想使用GDB进行程序调试，需要在程序中加入供GDB使用的调试信息。方法是在编译程序时使用-g参数。在终端中输入下面的命令，在编译程序时加入调试信息。
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这时，编译程序a.c生成一个可执行程序a.bedug。这个可执行程序中加入了供调试所用的信息。
 
10.5.3　启动GDB
 
在调试文件之前，需要启动GDB。在终端中输入下面的命令：
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这时，GDB的启动信息如下所示，显示了GDB的版本和版权信息。
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10.5.4　在GDB中加载需要调试的程序
 
在使用GDB调试一个程序之前，需要先加载这个程序。加载程序的命令是file。在“(gdb)”提示符后面输入下面的命令，加载程序a.debug。
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命令的运行结果如下所示，显示已经加载了这个文件，并且使用了系统库文件。
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10.5.5　在GDB中查看代码
 
当使用gcc命令编译程序时，使用-g参数可以在编译后的a.debug程序中加入断点。可以使用list命令显示程序的源代码和断点。下面是查看加入断点后的代码的步骤。
 
（1）在“(gdb)”提示符后面输入下面的命令：
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（2）这时，GDB会显示第一个断点之前的代码。显示的代码如下：
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（3）按“Enter”键，显示第二个断点之前的代码。显示的代码如下：
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（4）按“Enter”键，显示第三个断点之前的代码。显示的代码如下：
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10.5.6　在程序中加入断点
 
当程序运行到断点的位置时，会停下来，等待用户处理信息或查看中间变量。如果自动设置的断点不能满足用户的调试要求，则可以用break命令增加程序的断点。例如，需要在程序的第6行增加一个断点，则可以输入下面的命令：
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这时GDB显示的结果如下：
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输入下面的命令，在程序的第18行、19行、21行增加断点。
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10.5.7　查看断点
 
使用info breakpoint命令可以查看程序中设置的断点。输入“info breakpoint”命令，结果如下所示，显示程序中所有的断点。
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加上相应的断点编号，可以查看这个断点的信息。例如，下面的命令用于查看第二个断点的信息：
 

 [image: img]

 
显示的结果如下：
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10.5.8　运行程序
 
使用GDB中的run命令可以使程序以调试的模式运行。下面是分步运行程序，对程序进行调试的步骤。
 
（1）在“(ddb)”提示符后面输入“run”命令，显示的结果如下：
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（2）结果显示了程序中的异常，并将异常记录到了系统文件中。然后在程序的第二个断点的位置（第18行）停下。
 
（3）这时输入“next”命令，程序会在下一行停下，结果如下所示。
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（4）输入“continue”命令，程序会在下一个断点的位置停下，结果如下所示。
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（5）输入“continue”命令，程序运行至结束，结果如下所示，这表明程序已经运行完毕并正常退出。
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（6）step命令与next命令的作用相似，对程序实现单步运行。不同之处在于，在遇到函数调用时，step命令可以进行到函数内部；而next命令只能一步完成函数的调用。
 
10.5.9　变量的查看
 
print命令可以在程序运行时查看一个变量的值。下面是查看变量的步骤。
 
（1）输入下面的命令，运行程序。
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（2）程序在第一个断点位置停下，显示的结果如下所示。
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（3）程序在进入第18行之前停下，并没有对i进行赋值。可以用下面的命令来查看i的值。
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（4）显示的结果如下所示，这表示i现在只是一个任意值。
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（5）输入下面的命令，使程序运行一步。
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（6）显示的结果如下所示。
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（7）这时程序在进入第19行之前停下，输入下面的命令，查看i的值。
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（8）显示的结果如下所示，表明i已经被赋值为3。
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（9）输入“step”命令，再次输入“step”命令，显示的结果如下所示。
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（10）这时输入“step”命令，会进入子函数中，结果如下所示，显示了传递给函数的变量和值。
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（11）输入“step”命令，显示的结果如下所示，表明函数会返回变量j。
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（12）输入下面的命令，查看j的值。
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（13）显示的结果如下所示，表明j的值为5。
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（14）这时再运行两次“step”命令，显示的结果如下所示。
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（15）输入下面的命令，查看k的值。
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（16）显示的结果如下所示，表明k的值为5。
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（17）完成程序的调试运行后，输入“q”命令，退出GDB。
 
10.6　程序调试实例
 
本节讲解一个程序调试实例。编写一个程序后，在程序运行时发现结果与预想结果有些不同，需要使用GDB工具进行调试。通过对单步运行和变量的查看，找出程序中的错误。
 
10.6.1　编写一个程序
 
下面将编写一个程序，要求程序运行时可以显示下面的结果。
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很明显，这个程序是通过两次循环与一次判断得到的。在程序中需要定义3个变量。下面利用这个思路来编写这个程序。
 
（1）打开一个终端，在终端中输入“vim”命令，打开Vim。
 
（2）在Vim中按“i”键进入插入模式，然后输入下面的代码。
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（3）在Vim中按“Esc”键返回普通模式，然后输入下面的命令，保存这个文件。
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（4）输入“:q”命令退出Vim。
 
10.6.2　编译文件
 
下面对上面编写的程序进行编译和运行。在运行程序时，会发现程序中存在错误。
 
（1）在终端中输入下面的命令，编译这个程序。
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（2）程序可以正常编译通过。输入下面的命令，运行这个程序。
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（3）程序的运行结果是4个空行，并没有按照预想的要求输出结果。
 
（4）输入下面的命令，对这个程序进行编译。在编译程序时使用-g参数，为GDB调试做准备。
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（5）这时程序可以正常编译通过，输出的文件是test.debug。在这个文件中加入了文件调试需要的信息。
 
10.6.3　程序的调试
 
下面使用GDB对上面编写的程序进行调试，找出程序中的错误。
 
（1）在终端中输入“gdb”命令，进入GDB，显示的结果如下所示。
 

 [image: img]

 
（2）导入文件。在GDB中输入下面的命令：
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（3）显示的结果如下所示，表明已经成功加载了这个文件。
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（4）查看文件。在终端中输入下面的命令：
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（5）运行结果如下所示。
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（6）在程序中加入断点。由显示的代码可知，需要在第6行、11行、12行、13行加入断点。在GDB中输入下面的命令：
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（7）GDB显示的添加断点的结果如下所示。
 

 [image: img]

 
（8）输入下面的命令，运行这个程序。
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（9）运行到第一个断点处显示的结果如下所示。
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（10）输入“step”命令，使程序运行一步，结果如下所示。
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（11）这说明程序已经进入了for循环。这时输入下面的命令，查看i的值。
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（12）显示的结果如下所示。
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（13）这时输入“step”命令，显示的结果如下所示。
 

 [image: img]

 
（14）再输入“step”命令，显示的结果如下所示。
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（15）这表明，在执行j的for循环时，没有反复执行循环体。这时再输入“step”命令，显示的结果如下所示。
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（16）这表明程序正常执行了i的for循环。这是第二次执行for循环。
 
（17）输入“step”命令，显示的结果如下所示。
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（18）这表明程序执行到for循环。这时再次输入“step”命令，显示的结果如下所示。
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（19）输入“step”命令，显示的结果如下所示。
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（20）输入“step”命令，显示的结果如下所示。
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（21）这说明程序正常执行了i的for循环，但是没有执行j的for循环。这一定是j的for循环语句有问题。这时就不难发现，j的for循环后面多了一个分号。
 
（22）输入“q”命令，退出GDB。
 
10.6.4　GDB帮助信息的使用
 
GDB有非常多的命令，输入“help”命令可以显示这些命令的帮助信息。下面讲解帮助信息的使用。
 
在GDB中输入“help”命令，显示的帮助信息如下所示。
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以上帮助信息显示，输入“help all”会输出所有的帮助信息。
 
在help命令后面加上一个命令名称，可以显示这个命令的帮助信息。例如，输入“help file”，显示的file命令的帮助信息如下所示。
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10.7　GDB常用命令
 
除了前面讲述的gdb命令，GDB还有很多种命令，这些命令可以实现程序调试的各种功能。其他常用命令的含义如下所示。
 
●　backtrace：回溯函数调用栈（同义词：where）。
 
●　breakpoint：在程序中设置一个断点。
 
●　cd：改变当前工作目录。
 
●　clear：删除刚才停止处的断点。
 
●　commands：命中断点时，列出将要执行的命令。
 
●　continue：从断点开始继续执行。
 
●　delete：删除一个断点或监测点；也可与其他命令一起使用。
 
●　display：程序停止时显示变量和表达式。
 
●　down：下移栈帧，使得另一个函数成为当前函数。
 
●　frame：选择下一条continue命令的帧。
 
●　info：显示与该程序有关的各种信息。
 
●　info break：显示当前断点清单，包括到达断点处的次数等。
 
●　info files：显示被调试文件的详细信息。
 
●　info func：显示所有的函数名称。
 
●　info local：显示当前函数中的局部变量信息。
 
●　info prog：显示被调试程序的执行状态。
 
●　info var：显示所有的全局和静态变量名称。
 
●　jump：在源程序中的另一点开始运行。
 
●　kill：异常终止在GDB控制下运行的程序。
 
●　list：列出相对于正在执行的程序的源文件内容。
 
●　next：执行下一个源程序行，从而执行其整体中的一个函数。
 
●　print：显示变量或表达式的值。
 
●　pwd：显示当前工作目录。
 
●　pype：显示一个数据结构（如一个结构或C++类）的内容。
 
●　quit：退出GDB。
 
●　reverse-search：在源文件中反向搜索正则表达式。
 
●　run：执行该程序。
 
●　search：在源文件中搜索正则表达式。
 
●　set variable：给变量赋值。
 
●　signal：将一个信号发送到正在运行的进程中。
 
●　step：执行下一个源程序行，必要时进入下一个函数。
 
●　undisplay：display命令的反命令，不显示表达式。
 
●　until：结束当前循环。
 
●　up：上移栈帧，使另一个函数成为当前函数。
 
●　watch：在程序中设置一个监测点（数据断点）。
 
●　whatis：显示变量或函数类型。
 
10.8　编译程序常见的错误类型与处理方法
 
在编写程序时，无论是在逻辑上还是在语法上，都不可能做到一次完全正确。于是，在编译程序时，就会发生编译错误。本节将讲述编译程序时常见的错误类型与处理方法。
 
10.8.1　逻辑错误与语法错误
 
在编译程序时，出现的错误可能有逻辑错误与语法错误两种。这两种错误的发生原因和处理方法是不同的。
 
●　逻辑错误指的是程序的设计思路发生了错误。这种错误在程序中是致命的，程序可能正常编译通过，但结果是错误的。当程序能够正常运行而结果错误时，一般都是编程的思路发生了错误，这时需要重新考虑程序的运算方法与数据处理流程是否正确。
 
●　语法错误指的是程序的思路正确，但在书写语句时发生了语句错误。这种错误一般是编程时不小心或对语句的错误理解造成的。在发生语句错误时，程序一般不能正常编译通过。这时，会提示错误的类型和错误的位置，按照这些提示改正程序的语法错误，即可完成错误的修改。
 
10.8.2　C程序中的错误与异常
 
对于C程序中的错误，根据严重程序不同，可以分为错误与异常两类。在编译程序时，这两种情况对编译的影响是不同的，我们对错误与异常的处理方式也不同。
 
1．什么是异常
 
异常指的是代码中轻微的错误，这些错误一般不会影响程序的正常运行，但是不完全符合编程的规范。在编译程序时，会输出一个警告提示，但是程序会继续编译。下面几种情况会使程序发生异常：
 
●　在除法中，0作除数。
 
●　在进行开方运算时，对负数开平方。
 
●　程序的主函数没有声明类型。
 
●　程序的主函数没有返回值。
 
●　在程序中定义了一个变量，但是没有使用这个变量。
 
●　变量的存储发生了溢出。
 
2．什么是错误
 
错误指的是程序的语法出现问题，程序编译不能正常完成，产生一个错误信息。这时会提示错误的类型与位置，根据这些信息可以对程序进行修改。
 
10.8.3　编译中的警告提示
 
在编译程序时，如果发生了不严重的异常，则会输出一个警告提示，然后完成程序的编译。例如，下面是一个程序在编译时产生的警告提示。
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其含义如下所示。
 
（1）“In function &apos;main&apos;:”表示发生的异常在main函数内。
 
（2）“5.1.c:16:”表示发生异常的文件是5.1.c，位置是第16行。
 
（3）下面的信息是第16行的异常，表明程序的返回类型不正确。
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（4）下面的警告信息表明程序的第18行有除数为0的错误。
 

 [image: img]

 
10.8.4　找不到包含文件的错误
 
程序中的包含文件在系统或工程中一定要存在，否则编译程序时会发生致命错误。例如，下面的语句包含了一个不正确的头文件。
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编译程序时会发生错误，错误信息如下所示。
 

 [image: img]

 
10.8.5　逗号使用错误
 
程序中逗号的含义是并列几个内容，形成某种算法或结构。如果在程序中逗号使用错误，则会使程序在编译时发生致命错误。例如下面的代码，程序中的if语句后面有一个错误的逗号。
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编译程序时输出的错误信息如下所示，表明max函数中逗号前面的表达式错误，实际上就是多了一个逗号。
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10.8.6　符号不匹配错误
 
程序中的双引号、单引号、小括号、中括号、花括号等符号，必须是成对出现的，否则会使程序发生符号不匹配的错误。发生这种错误后，编译程序往往不能理解代码的含义，也不能准确显示错误的位置，而是显示表达式错误。例如下面的代码，最后一行少了一个花括号。
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编译程序时会显示下面的错误信息。
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又如下面的代码，第一行多了一个小括号。
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编译程序时会发生下面的错误，显示括号前面有错误，并且导致下面的else语句也有错误。
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10.8.7　变量类型或结构体声明错误
 
程序中的变量或结构体的名称必须正确，否则程序会发生未声明的错误。例如下面的代码，用一个不存在的类型来声明一个变量。
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程序在运行时，会显示这个变量错误，并且会显示有其他错误。
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10.8.8　使用不存在的函数的错误
 
如果程序引用了一个不存在的函数，则会使程序发生严重的错误。例如下面的代码，引用了一个不存在的函数add。
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程序显示的错误信息如下所示，表明在main函数中的add函数没有定义。
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10.8.9　大小写错误
 
C程序对代码的大小写是敏感的，不同的大小写代表不同的内容。例如下面的代码，将小写的“int”错误地写成了“Int”。
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程序显示的错误信息如下所示，表明“Int”类型不存在或未声明。发生这个错误时，会输出多行错误提示。
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10.8.10　数据类型的错误
 
程序中的某些运算必须针对相应的数据类型，否则会使程序发生数据类型错误。例如下面的代码，错误地将两个整型数进行求余运算。
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程序编译时会输出下面的错误信息，表明“%”运算符的操作数无效。
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10.8.11　赋值类型错误
 
任何一个变量，在赋值时必须使用相同的数据类型。例如下面的代码，错误地将一个字符串赋值给一个字符。
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程序编译时会输出如下结果，表明赋值时数据类型错误。
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10.9　小结
 
本章主要介绍了Linux系统下的C语言编程。Linux系统是由C语言开发的，所以学习Linux系统下的C语言编程很重要。这里舍去了C语言语法的描述，主要介绍了Linux系统下C语言GCC编辑器的使用，包括整个底层的编译过程的介绍、GDB程序的调试，列举了程序调试实例供读者学习，最后还列举了一些编译程序常见的错误类型与处理方法。学习Linux系统下的C语言编程是一个比较漫长的过程，希望读者不要局限于本章所写的知识。
 
10.10　习题
 
1．简述如何编译代码才可以支持GDB调试。
 
2．简单描述GCC的编译过程。
 
3．下面哪些是正确的说法？（　）
 
A．使用GCC可以编译Java语言
 
B．GDB可以在编译时检查语法错误
 
C．C语言的关键字有大小写之分
 
D．int类型在编译时大小是固定的32位
 
4．简述编译程序常见的错误类型，以及如何处理。
 
10.11　上机练习—GCC和GDB配合调试
 
实验目的：
 
了解Linux系统下GCC和GDB的使用，调试找出代码中存在的问题。
 
实验内容：
 
（1）编写如下C代码。
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（2）使用GCC编译代码，并且使其支持GDB调试。
 
（3）进入GDB，查看变量str在执行strcpy前的内存内容，查看str里面的内容，注意刚刚分配的内存里面是乱码。
 
（4）进入GDB，查看变量str被赋值后的内容，查看str+7地址的内容，赋值后的内存里面有字符串的结束符。

    第三部分　Linux网络与安全

  第11章　Linux网络基础
 
Linux具备强大的网络功能，可与当前绝大多数主流的网络操作系统保持良好的兼容性。Linux沿袭UNIX系统的传统设置，采用TCP/IP作为主要的网络通信协议，同时提供对IPX/SPS、AppleTalk、ISDN、PPP、SLIP、PLIP及ATM等协议的支持。由于Linux性能稳定，因此许多ISP采用Linux架设网络服务器，包括WWW、FTP、Mail Server及DNS等。在对Linux主机进行基本的网络配置之后，即可使用该主机与其他主机进行通信。
 
本章内容包括：
 
[image: img]　计算机网络的发展。
 
[image: img]　网络基本类型。
 
[image: img]　网络体系结构。
 
[image: img]　网络配置基本内容。
 
[image: img]　配置以太网连接。
 
[image: img]　连接Internet。
 
[image: img]　网络管理常用命令及应用实例。
 
11.1　计算机网络的发展
 
计算机网络是将地理位置分散的多台计算机按照通信协议有机地连接起来，以实现计算机之间的信息交换、资源共享和协同工作的计算机复合系统。
 
计算机网络最早出现在20世纪50年代中期，源于美国的半自动地面防空系统（SAGE）。当时SAGE能够将远距离的雷达和测控设备的信息经过通信线路汇集到一台IBM计算机上进行处理和控制。通常认为SAGE是计算机技术和通信技术相结合的最初尝试。
 
在20世纪60年代中后期，美国国防部（Department of Defense，DoD）日益认识到其对计算机网络的依赖性，出于对“如果敌人破坏了我们的网络会发生什么情况？我们会无法访问我们的计算机吗？”等问题的考虑，1969年美国高级研究计划署（Advanced Research Project Agency，ARPA）组织成功研制了世界上公认的第一个远程计算机网络—ARPANET。
 
ARPANET在1969年建成时仅有4个试验节点，到1971年2月已扩充为具备15个节点、23台主机的计算机网络，并正式投入使用。由于现代计算机网络的许多概念和方法都起源于ARPANET，因此，人们通常将其视为计算机网络的起源，也是Internet的起源。计算机网络发展至今，一般可分为4个阶段。
 
11.1.1　面向终端的计算机通信网络
 
计算机技术与通信技术结合，形成了计算机网络的雏形。此时的计算机网络仅仅是以单台计算机为中心的远程联机系统，因此也被称为“面向终端的计算机通信网络”。美国在1963年投入使用的飞机订票系统SABRE-l就是这类系统的典型代表。此系统以一台中心计算机为网络的主体，将全美范围内的2000多个售票终端通过电话线连接到中心计算机上，从而实现了联网订票。
 
11.1.2　初级计算机网络
 
随着计算机与通信技术的进一步发展，以及对计算机网络体系结构与协议的深入研究，人们开发了最初的计算机网络，此时的计算机网络一般称为“初级计算机网络”。其中，从20世纪60年代后期到20世纪70年代初期发展起来的美国高级研究计划署的ARPANET就是这类系统的典型代表。此时的计算机网络由若干台计算机互连而成。同时，ARPANET网络将一个计算机网络划分为“通信子网”和“资源子网”两大部分，目前的计算机网络仍沿用这种组合方式。
 
ARPANET是计算机网络技术发展过程中的一个里程碑，它的研究成果对促进网络技术的发展起到了十分重要的作用。ARPANET也为Internet的形成奠定了坚实的基础。
 
11.1.3　开放的标准化计算机网络
 
从20世纪70年代末至20世纪90年代，逐渐形成了“开放的标准化计算机网络”。这里的“开放的”是相对于以往那些只能符合独家网络厂商要求的各自封闭的系统而言的。在开放的网络中，所有的计算机和通信设备都遵循共同认可的国际标准，从而可以保证不同厂商的网络产品可以在同一网络中顺利地进行通信。事实上，目前存在两种占主导地位的网络体系结构，一种是ISO（International Standards Organization，国际标准化组织）的OSI（开放式系统互联）体系结构，另一种是TCP/IP（传输控制协议/网际协议）体系结构，也是事实上的网络标准。
 
11.1.4　新一代计算机网络
 
互联网（Internet）的进一步发展要求新一代计算机网络必须提供一种高速、大容量和安全的综合性数字信息传递机制。通过使用IPv6技术，新一代互联网的IP地址空间将进一步扩展，现有的IPv4地址空间紧缺的问题将得到解决；通过采用多层次路由结构、分层目录管理等技术，新一代互联网将有可能解决目前网络管理的无政府状态。总之，正在研究与发展中的“新一代计算机网络”将向着全面互联、高速和智能化的方向发展，并将继续得到更为广泛的应用。
 
11.2　网络基本类型
 
对计算机网络进行分类的标准很多。例如，按网络的地理覆盖范围分类，可分为局域网（LAN，Local Area Network）、城域网（MAN，Metropolitan Area Network）、广域网WAN（Wide Area Network）和互联网（Internet）；按网络的拓扑结构分类，则可分为星形拓扑结构、总线型拓扑结构、环形拓扑结构，以及混合型拓扑结构。这些划分标准都从不同角度对计算机网络的特征进行了描述。
 
11.2.1　按网络的地理覆盖范围分类
 
按网络的地理覆盖范围分类是一种通用的网络划分标准，可以把各种网络划分为局域网、城域网、广域网和互联网4种。局域网一般应用于办公楼群、校园网、工厂及企事业单位等相对较小的区域；城域网通常应用于一个大型城市或都市地区；广域网也称为远程网，所覆盖的范围比城域网更大，一般在不同城市之间实现互联；而互联网则是全球范围内的计算机进行互联互通的网络。
 
1．局域网
 
局域网（LAN），顾名思义，是指在局部地区范围内使用的网络，其覆盖的地区范围较小，一般在几千米以内，最远距离不超过10千米，一般用于组建一个部门或单位的内部网络。
 
局域网是在小型计算机和微型计算机被广泛使用之后才逐渐发展起来的计算机网络。一方面，局域网拓扑结构简单、组网灵活方便、易于管理与配置；另一方面，局域网速率高、延迟小、成本低，因此深受广大用户的欢迎。局域网是目前最常见、应用最广，也是最活跃的一种网络。
 
IEEE的802标准委员会按介质访问方式定义了多种局域网，主要包括以太网（Ethernet）、令牌环网（Token Ring）、光纤分布式数据接口（FDDI）、异步传输模式（ATM），以及无线局域网（WLAN）等。
 
2．城域网
 
城域网采用的是IEEE 802.6标准，是介于局域网与广域网之间的一种大范围的高速网络，连接距离为10～100千米。
 
随着局域网的广泛使用，人们逐渐要求扩大局域网的使用范围，或者要求将已经使用的局域网互相连接起来，使其成为一个规模较大的城市范围内的网络，即城域网。例如，将同一个城市内的政府机构的局域网、医院的局域网、电信的局域网及公司/企业的局域网连接起来组成城域网，从而实现大量用户、多种信息资源的互联互通。
 
与局域网相比，城域网覆盖的范围更大，连接的计算机数量也更多，从某种意义上讲，城域网是局域网在地理范围上的延伸。由于光纤连接的引入，使城域网中的高速互联成为可能。城域网既可以是私人网，也可以是公用网；既可以支持数据和语音传输，也可以与有线电视相连。
 
城域网的骨干网多采用ATM技术。ATM采用固定长度（53字节）的“信元交换”技术来替代传统的“包交换”技术，可以为不同的应用提供25Mbps、51Mbps、155Mbps和622Mbps等不同的传输速率。由于ATM没有共享介质或包传递带来的延时，因此非常适合音频和视频数据的传输。但是ATM需要专门的软、硬件，部署成本相对比较高。
 
由于各种原因，城域网的特有技术并没能在世界各国迅速推广；相反，在实践中人们通常使用广域网的技术去构建与城域网目标、范围相当的网络。
 
3．广域网
 
广域网也称远程网，所覆盖的范围比城域网更广，可以跨越城市、地区、国家，甚至洲际，地理范围可从几百千米到几千千米。广域网通常以连接不同地域的大型主机系统或局域网为主要目的。由于距离较远，信息衰减比较严重，因此这种网络一般要租用专线或自行敷设专线（例如使用光纤、双绞线、同轴电缆、微波、卫星、红外线及激光等）。因为所连接的用户多，总带宽有限，所以用户的终端连接速率一般较低，通常为9.6kbps～45Mbps。比较典型的广域网应用如中国移动的网络运营系统（包括计费系统、信息系统、综合结算系统和综合账务系统等）。
 
4．互联网
 
互联网又称为“因特网”，是世界上最大的计算机网络。互联网通过使用统一的协议（TCP/IP）将全球成千上万的计算机网络（广域网与广域网之间、广域网与局域网之间、局域网与局域网之间）连接起来，使得各网络之间可以交换信息、共享资源。由于互联网由全球范围内的计算机网络构成，因此对于互联网普通用户而言，互联网拥有不计其数的网络资源，用户可以随时从互联网上获得所需的信息。
 
综上所述，各种计算机网络参数比较如表11.1所示。
 

 表11.1　各种计算机网络参数比较
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11.2.2　按网络的拓扑结构分类
 
网络的拓扑结构指网络中各个节点相互连接的方式，主要有星形拓扑结构、总线型拓扑结构、环形拓扑结构和混合型拓扑结构。
 
1．星形拓扑结构
 
星形拓扑结构是目前在局域网中应用最为普遍的一种结构。由于在该种网络结构中，各个网络节点通过点对点的方式连接到中央节点上，整体呈现出星状分布状态，因此被称为星形拓扑结构，如图11.1所示。星形拓扑结构中的某一普通网络节点出现故障不会波及其他节点，但是一旦中心节点（通常由Hub或交换机组成）出现问题，整个网络将陷入瘫痪。
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 图11.1　星形拓扑结构图


 
星形拓扑结构主要应用在基于IEEE 802.2、IEEE 802.3标准的以太局域网中，目前用得最多的传输介质是双绞线，如常见的五类线和超五类双绞线等。
 
星形拓扑结构具有容易实现、易扩展、维护方便和传输数据快等优点，但同时存在设备成本高、可靠性较低和资源共享能力差等不足。
 
注意：星形网络结构出现故障时，可以先从集线器或交换机等中央节点查起。每台计算机在集线器或交换机上都有指示灯对应。如果是10Mbps/100Mbps自适应设备，则适应10Mbps连接时亮黄色灯，适应100Mbps连接时亮绿色灯，无连接时灯不亮。
 
2．总线型拓扑结构
 
总线型拓扑结构采用一根公用总线作为传输介质，所有设备都直接与总线相连，其结构如图11.2所示。总线上的信息多以基带形式串行传递，其传递方向总是从发送信息的节点开始向两端扩散，因此采用总线型拓扑结构的网络又称为广播式计算机网络。
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 图11.2　总线型拓扑结构图


 
在总线型拓扑结构中，所有的工作站和服务器都连接到总线上，无中心节点，各个节点的地位是平等的。由于各节点是共用总线带宽的，因此传输速率会随着接入网络节点的增多而下降。单个节点失效不影响整个网络的正常通信。但是如果总线出现故障，则整个网络或相关主干网段就会瘫痪。
 
总线型拓扑结构具有组网费用低、可靠性高、易扩展（但所能连接的节点数量有限）等优点，但是由于共享总线，一次仅能允许一个节点发送数据，其他节点必须等待总线空闲后才能发送数据，因此存在数据传输速率较低、总线负担过重等问题。而且总线型网络结构一旦发生连接错误，维护和检测都很不方便。
 
总线所采用的物理介质一般为同轴电缆（包括粗缆和细缆），少数情况下也使用光纤。
 
3．环形拓扑结构
 
环形拓扑结构一般仅适用于IEEE 802.5协议下的令牌环网。在这种网络结构中，所有节点首尾相接，形成一个闭环，整个网络发送的信息都在这个环中传递，如图11.3所示。网络中的节点若想发送信息，则必须获得“令牌”，“令牌”会在环形连接中依次传递。
 
在环形拓扑结构中，传送的数据要经过每个节点，如果有一个节点出现故障，则会造成整个网络瘫痪；同时，对故障节点的定位较难，维护起来非常不方便。
 
环路上各节点都是自举控制的，因此其控制软件较为简单，但环路必须保持闭合状态才能正常工作，这使得该网络不便于扩充。
 
令牌环网所采用的传输介质一般为同轴电缆或光纤。
 
4．混合型拓扑结构
 
混合型拓扑结构由星形拓扑结构和总线型拓扑结构演变而来，兼具星形拓扑结构和总线型拓扑结构的特点，采用的是一种综合布线方式，如图11.4所示。
 
混合型拓扑结构更能满足较大网络的扩展需求，既突破了星形拓扑结构在传输距离上的局限性，又解决了总线型拓扑结构在连接节点数量上的限制问题。但是由于混合型拓扑结构继承了总线型拓扑结构的特点，因此同样会存在较难维护的问题。
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 图11.3　环形拓扑结构图
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 图11.4　混合型拓扑结构图


 
11.3　网络体系结构
 
计算机网络的体系结构是指该网络及其子系统所能完成的功能的精确定义，通常采用层次结构对其进行描述。OSI/RM和TCP/IP是目前两个主要的参考模型。
 
11.3.1　OSI/RM
 
OSI/RM（开放系统互联参考模型）是ISO在网络通信方面所定义的，用于连接不同类型的计算机的开放协议标准。基于这个开放的模型，各网络设备厂商就可以遵照共同的标准来开发网络产品，最终实现彼此兼容。
 
整个OSI/RM共分为7层，从下往上依次为物理层、数据链路层、网络层、传输层、会话层、表示层和应用层，如图11.5所示。
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 图11.5　OSI/RM


 
其中相邻层之间可以通信，第1～3层属于通信子网的范畴，第5～7层属于资源子网的范畴，第4层是中间层，连接上下3层。当接收数据时，数据自下而上传输；当发送数据时，数据自上而下传输。虽然这种通信流程垂直通过各层，但每层都能够在逻辑上与远程计算机系统的相应层直接通信。为构建这种层次间的逻辑连接，需要发送端在每一层都为数据报文增加报文头。该报文头只能被远程计算机的相应层识别和使用。接收端接收到数据报文后会删除报文头，每层都删除该层负责的报文头，最后将数据传递给相关的应用程序，其过程如图11.6所示。
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 图11.6　OSI/RM层间的通信过程


 
各层功能说明如下。
 
1．物理层
 
物理层位于整个OSI/RM的底层，其主要任务是为上一层的数据链路层提供一个物理连接，透明地传送比特流。物理层建立在物理介质上，提供机械和电气接口，包括电缆、物理端口及附属设备。物理层提供的服务包括：物理连接、物理服务数据单元顺序化（接收物理实体收到的比特流顺序，与发送物理实体所发送的比特流顺序相同）和数据电路标识。
 
2．数据链路层
 
数据链路层建立在物理传输能力的基础上，用于在两个相邻节点间的链路上无差错地传输以帧（Frame）为单位的数据。
 
数据链路层的主要任务是进行数据封装和建立数据链接。封装的数据信息由4部分组成，其中地址段含有发送节点和接收节点的地址，控制段用来表示数据链接帧的类型，数据段包含实际要传输的数据，差错控制段用来检测传输中出现的帧错误。
 
数据链路层可使用的协议有SLIP、PPP、X.25和帧中继等。常见的集线器、低档的交换机及Modem之类的拨号设备都工作在这一层上。工作在这一层上的交换机通常称“第二层交换机”。
 
数据链路层的功能包括：数据链路链接的建立与释放、构成数据链路数据单元、数据链路链接的分裂、定界与同步、顺序和流量控制、差错的检测和恢复等。
 
3．网络层
 
网络层位于OSI/RM的第三层，解决的是网际的通信问题，即选择合适的路由和交换节点，透明地向目的节点交付发送节点所发送的分组。网络层的主要功能是寻路，即选择到达目标主机的最佳路径，并沿该路径传送数据包。
 
除此之外，网络层还具有流量控制和拥塞控制的功能。现在较高档的交换机也可直接工作在这一层上，由于该层具备路由功能且属于第三层，因此工作在这一层上的交换机通常称为“第三层交换机”。
 
网络层的功能包括：建立和拆除网络连接、路径选择和中继、网络连接多路复用、分段和组块、服务选择和传输，以及流量控制等。
 
4．传输层
 
传输层在网络的两个节点之间建立端到端的通信信道，主要解决的是数据在网络之间的传输质量问题。传输层提供两节点之间可靠、透明的数据传输，执行端到端（End-to-End）的差错控制、顺序控制和流量控制，并管理多路复用和解复用。传输层是计算机通信体系结构中关键的一层，主要涉及网络传输协议，如TCP。
 
传输层的功能包括：将传输地址映射到网络地址、多路复用与分割、传输连接的建立与释放、分段与重新组装、组块与分块。
 
5．会话层
 
会话层提供面向通信的逻辑用户接口。会话可能是一个用户通过网络登录到一个主机的过程，或者一个正在建立的用于传输文件的连接。
 
会话层的功能主要有：会话连接到传输连接的映射、数据传送、会话连接的恢复和释放、会话管理、令牌管理和活动管理等。
 
6．表示层
 
表示层主要解决用户信息的语法表示问题，如用于文本文件的ASCII和EBCDIC表示形式。如果通信双方使用不同的数据表示方法，彼此之间就不能互相理解。表示层就用于解决这种问题。
 
表示层的功能主要有：数据语法转换、语法表示、表示连接管理、数据加密和数据压缩等。
 
7．应用层
 
应用层是OSI/RM的最高层，直接面对用户的具体应用。应用层包含用户应用程序执行通信任务所需要的协议和功能，如电子邮件和文件传输等应用。
 
在这7层网络中，第1、2层处理网络信道问题，第3、4层处理传输服务问题，第5～7层处理应用服务问题。
 
11.3.2　TCP/IP
 
与OSI/RM不同，TCP/IP更侧重于互联设备间的数据传送，而不是严格的功能层次划分，因而为协议的具体实现留下了很大的余地。一般而言，OSI/RM比较适合解释互联网网络通信机制，而TCP /IP是互联网的网络协议事实上的标准。从体系结构的角度来看，TCP/IP分为4层：网络接口层、网络层、传输层和应用层。其层次结构及与OSI/RM的对应关系如图11.7所示。
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 图11.7　TCP/IP的层次结构及与OSI/RM的对应关系


 
可以看到，TCP/IP中的应用层在功能上与OSI/RM最上面的三层相当，网络接口层与OSI/RM最下面的两层相当。TCP/IP层次结构是在TCP/IP出现很久以后才发展起来的，由于其更强调功能分布而不是严格的功能层次的划分，因此比OSI/RM更灵活。TCP/IP各层的含义及功能如下。
 
1．网络接口层
 
TCP/IP将与物理网络相关的部分称为网络接口层，与OSI/RM的物理层和数据链路层相对应。网络接口层负责接收上层递交来的数据包，并把该数据包发送到指定的网络上；同时负责接收来自网络的数据包，并传递给上层。
 
网络接口层也称为TCP/IP链路层，与Ethernet（以太网）、Token Ring（令牌环网）及ATM（异步传输模式）等网络接入技术密切相关。主要网络接入技术说明如表11.2所示，其中Ethernet技术近年来得到了充分的发展和广泛的应用。
 

 表11.2　主要网络接入技术说明
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 续表
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2．网络层
 
TCP/IP的网络层对应OSI/RM的网络层，用于解决互联网中计算机到计算机的通信问题。与网络层密切相关的是IP（Internet Poctocol，网际协议）。网络层把来自传输层的报文分组封装在IP数据报（Datagram）中，然后按路由选择算法将数据报发送到相应的网络接口。与此同时，网络层还要接收下层递交的数据报，校验数据报的有效性，删除报头，使用路由选择算法确定该数据报应该由本地处理还是转发出去。
 
在网络层还有一个重要的协议—ICMP（Internet Control Message Protocol），即网际控制报文协议。该协议与ping命令联合使用，可以查看当前计算机节点与本地网络上的其他节点的连通性。
 
3．传输层
 
TCP/IP的传输层对应OSI/RM的传输层，其任务是提供应用程序之间端到端的通信。传输层将要发送的报文或数据流分成更小的段，即报文分组（Packet），然后把每个报文分组连同报文目的地址一并递交给网络层。与此同时，传输层也接收来自下层的报文分组，重组成完整的报文或数据流。传输层对数据流具有一定的调节作用，能确保其完整、正确，并按顺序递交。
 
TCP/IP的传输层主要包括TCP（Transmission Control Protocol，传输控制协议）和UDP（User Datagram Protocol，用户数据报协议）两个协议。1974年，在ARPANET诞生后的短短5年里，Vinton Cerf和Robert Kahn发明了TCP。TCP在IP之上提供了一个可靠的、连接式的协议，可以提供比其他协议更多的保护。TCP要求在提供相应服务前必须先建立连接（三次握手机制），因此TCP也被称为面向连接（Connection-oriented）的协议。而UDP数据报传输基于尽力递交，没有差错修正、重传及重新排序等机制，无须先建立连接，因此UDP也被称为无连接（Connectionless）协议。
 
4．应用层
 
TCP/IP将OSI/RM的传输层之上的所有层统称为应用层。在应用层上，用户可以调用访问网络的应用程序。应用程序与传输层协议相配合，发送和接收用户所需的数据。
 
TCP/IP应用层协议比较多，常见的有HTTP、FTP与POP3等。每个应用层协议通常会使用一些指定的端口（端口类似电视机中的频道，将应用程序指定到正确的端口，就可以接收和发送与该端口相关的数据，TCP/IP有65 536个可用端口）。一些特定用途的端口由Internet Assigned Numbers Authority（www.iana.org）分配，如HTTP使用80，FTP使用21，以及POP3使用110等。表11.3列举了几个主要的TCP/IP应用层协议及其相关端口。
 

 表11.3　主要的TCP/IP应用层协议及其相关端口
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/etc/services文件中列出了Red Hat Enterprise Linux 中所使用的TCP/IP应用层协议的完整列表，其中包括服务的名称、关联的端口号及相关说明，如下所示。
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11.4　网络配置基本内容
 
在Linux主机上，通过对网络基本内容进行配置，可以将计算机连接到网络上，实现与其他计算机之间的通信。网络配置通常涉及主机名、IP地址、子网掩码、广播地址、网关地址及域名服务器地址等内容。
 
11.4.1　主机名
 
主机名用于在网络上标识一台计算机的名称，通常情况下该主机名在网络中是唯一的。
 
11.4.2　IP地址
 
发送到Internet上的数据之所以能够找到目的计算机，是因为任何一个连接到Internet上的计算机都有一个唯一的网络地址。为了确保Internet上的每个网络地址始终是唯一的，国际网络信息中心（NIC）会根据网络规模的大小为每个申请者统一分配IP地址。
 
IP地址分为IPv4和IPv6两个版本。由于IPv4在设计上的局限性，目前除美国外，其他各国都出现了IP地址短缺的现象。IPv6要解决的主要是IPv4协议中IP地址远远不够的问题。
 
IPv4使用点分十进制来描述地址，由4个字段的十进制数组成。例如，用二进制描述的32位地址如下：
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为了方便阅读，通常将32位地址进行分组，每8位为一组，如下所示：
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最后将每8位数字转换成十进制，并用小数点隔开。IPv4点分十进制描述的地址如下：
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与记忆二进制位串（如0 1 1 1 1 1 1 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 1 1 1 1）相比，记忆IP地址126 . 136 . 1 . 47显然更加容易。
 
IPv6采用冒分十六进制来描述地址，由8个字段的十六进制数组成。例如：
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个别字段中前面的0可以不写，但是每段必须至少有一位数字。
 
当IPv4和IPv6节点混用时，可以采用另一种表示形式：
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其中，x是地址中6个高阶16位段的十六进制值，d是地址中4个低阶8位段的十进制值（标准IPv4表示）。例如：
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也可以写成压缩格式：
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IPv4地址由网络号（网络ID）和主机号（主机ID）两部分构成。如上所述，可以将IPv4地址划分为4个分段的十进制数，如图11.8所示。
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 图11.8　IPv4地址划分


 
按照IPv4协议规定，互联网上的IPv4地址共有A、B、C、D、E五类。下面主要介绍IPv4地址的分类。
 
1．A类IP地址
 
A类IP地址是最大的地址组，用前8位来标识网络号（其中最前面一位规定为“0”），其余24位标识主机地址，如下所示：
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其中，字母“n”表示网络号位，字母“h”表示主机号位。可以看到，A类IP地址的第一段取值（网络号）可以是00000001～01111111之间的任一数字，转换为十进制即1～126。其余各段合在一起表示主机号。因为主机号没有做硬性规定，所以A类IP地址的范围为1.0.0.0～128.255.255.255，其中127.0.0.1专门用于回环主机地址，127.0.0.0专门用于回环网络，10.0.0.0～10.255.255.254是内部网络地址。
 
A类IP地址主要针对大型政府网络，全世界总共只有126个可用的A类网络，每个A类网络最多可以连接16 777 214台计算机。下面是一些A类IP地址网络号：
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2．B类IP地址
 
B类IP地址用前16位来标识网络号，其中前2位规定为“10”；其余16位标识主机号，如下所示：
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可以看到，B类IP地址的第一段取值范围为10000000～10111111，转换成十进制即128～191。第一段、第二段合在一起标识网络号，第三段、第四段合在一起标识网络上的主机号。由于主机号没有做硬性规定，所以B类IP地址的范围为128.0.0.0～191.255.255.255，其中172.16.0.0～172.31.255.254地址段专门用于内部网络。
 
B类IP地址适用于中等规模的网络，全世界大约有16 000个B类网络，每个B类网络最多可以连接65 534台计算机。下面是一些B类IP地址网络号：
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3．C类IP地址
 
C类IP地址用前24位来标识网络号，其中前3位规定为“110”；其余8位标识主机号，如下所示：
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可以看到，C类IP地址的第一段取值范围为11000000～11011111，转换成十进制即192～223。第一段、第二段和第三段合在一起标识网络号，第四段标识网络上的主机号。由于主机号没有做硬性规定，因此C类IP地址的范围为192.0.0.0～223.255.255.255，其中192.168.0.0～192.168.255.255为内部专用地址段。
 
C类IP地址适用于教室、机房等小型网络，每个C类网络最多可以连接254台计算机。这类地址是所有地址类型中地址数最多的，但这类网络所允许连接的计算机数也是最少的。下面是一些C类IP地址网络号：
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4．D类IP地址
 
D类IP地址用于多重广播组，一个多重广播组可能包括一台或多台主机，也可能没有主机。D类IP地址的最高位为“1110”，如下所示：
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其中，第一段取值范围为11100000～11101111，转换成十进制即224～239；其余各位用于设定客户机参加的特定组，取值范围为224.0.1.1～239.255.255.255。在多重广播操作中没有网络或主机位，数据包将传送到网络中选定的主机子集中，只有注册了多重广播地址的主机才能接收到数据包。
 
5．E类IP地址
 
Ｅ类IP地址是实验性地址，留作以后使用。E类IP地址的最高位为11110，第一段取值范围为11110000～11110111，转换成十进制即240～247，而248～254暂无规定。
 
A类、B类和C类IP地址结构如图11.9所示。
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 图11.9　A类、B类和C类IP地址结构


 
A类、B类和C类IP地址的特点如表11.4所示。
 

 表11.4　A类、B类和C类IP地址的特点
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11.4.3　子网掩码
 
子网掩码（Subnet Mask）主要用于标明子网是如何划分的，即地址的哪一部分是包含子网的网络号，哪一部分是网络中的主机号。子网掩码与IP地址一样，由32位组成，用点分十进制来描述。在默认情况下，子网掩码包含两个域，即网络域和主机域，分别对应网络号和主机号。
 
通常将IP地址的网络号位全改为“1”，将主机号位全改为“0”，就是该IP地址的子网掩码。例如，将IP地址为“192.168.57.128”的网络号位“192.168.57”全改为“1”，将主机号位“57”全改为“0”，即可得该IP地址的子网掩码为“255.255.255.0”。
 
A类、B类和C类IP地址的标准子网掩码分别为255.0.0.0（A类）、255.255.0.0（B类）、255.255.255.0（C类）。例如，某IP地址为“172.16.56.45”，因为首字段为“172”，处于B类IP地址“128～191”的范围内，所以该IP地址为B类IP地址。由此可推得其子网掩码为“255.255.0.0”，与“172.16.56.45”进行逻辑与运算，可得该IP地址所在网络的网络号为“172.16”。
 
利用子网掩码和IP地址，可以计算任意类型的IP地址所对应的网络号。例如，已知某IP地址为“10.1.1.182”，子网掩码为“255.0.0.0”，则通过将“10.1.1.182”和“255.0.0.0”进行逻辑与运算，可得该IP地址所在网络的网络号为“10”。
 
11.4.4　广播地址
 
广播地址（Broadcast Address）能使用户将消息一次性传递给自己所在网络的全体成员。广播地址设定规则为：主机部分被设置为255（二进制位都设为1），网络部分保持不变。例如，某IP地址为192.68.56.6，其中“192.168.56”表示网络地址，占用了前24位，后8位是主机地址。将后8位全部设置为1，就可以得到其广播地址为“192.168.56.255”。
 
11.4.5　网关地址
 
主机的IP地址设置正确后，就可以和同网段的其他主机进行通信，但还不能与不同网段的外网主机进行通信。为了与外部网络进行通信，需要正确设置网关地址（Gateway）。
 
网关通常是提供外部网络连接的路由器，一般至少有两个网络接口：一个连接局域网，另一个提供外网连接。
 
对于连接外部网络的主机，需要正确设置本地局域网内至少一个网关的IP地址，任何不同网段主机间进行的通信都将通过网关进行。
 
11.4.6　域名服务器地址
 
仅仅正确设置了IP地址和网关地址，只能保证用户通过IP地址和其他主机进行通信。为了能够使用更为简易的主机域名进行通信，需要指定至少一个域名服务器（DNS）的IP地址。所有的域名解析任务都会通过指定的DNS来完成。
 
实际上，DNS上存放着主机IP地址与其主机域名之间的对应关系。DNS收到域名解析请求之后，就将域名解析为IP地址，然后反馈回去。使用域名将大大减轻用户记忆的负担，例如访问北京理工大学，就可以输入该地址：http://www.bit.edu.cn。
 
11.4.7　DHCP服务器
 
网络中的每台计算机都拥有唯一的IP地址。主机的IP地址可分为静态地址和动态地址两类。静态地址一般由用户手动设定（指定IP地址、子网掩码等），设定成功后永久生效。为了保证正常的网络通信，静态地址的设定通常需要咨询网络管理员。动态地址则由用户指定的DHCP服务器负责自动分配。当用户接入网络时，由DHCP服务器从其地址池中动态选择一个没被使用的IP地址分配给用户临时使用。当用户退出网络时（关机或断开网络连接），所使用的IP地址会被释放，由DHCP服务器重新分配给其他用户。
 
注意：DHCP是动态主机分配协议，主要用于简化主机IP地址的分配和管理。用户可以利用DHCP服务器管理动态分配的IP地址及其他相关的网络配置，如DNS和WINS等。
 
11.5　配置以太网连接
 
以太网是目前使用非常广泛的计算机网络之一。与在Windows中设置网络连接类似，在Red Hat Enterprise Linux 中配置以太网连接需要正确设置IP地址、子网掩码、网关和DNS等信息。
 
11.5.1　添加以太网连接
 
如果在Red Hat Enterprise Linux的安装过程中，用户没有对以太网连接进行配置，或安装完毕又添加了新的以太网网卡，就需要用户手动添加以太网连接。
 
（1）单击“应用程序”菜单，选择“系统工具”子菜单，然后选择“设置”选项，打开“网络”窗口，如图11.10所示。
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 图11.10　“网络”窗口


 
（2）单击“网络”窗口右上角的状态栏，找到“网络”配置选项，先选择“以太网”网络，再选择“有线设置”进行设置，如图11.11所示。
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 图11.11　有线设置


 
11.5.2　修改网络配置
 
（1）如果用户需要修改某个以太网的网络配置，则可以单击具体网卡的设置图标（见图11.12），对当前配置进行修改，如图11.13所示。
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 图11.12　单击具体网卡的设置图标
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 图11.13　有线配置


 
（2）针对具体的配置，如果需要全部更新，则可以直接单击“Remove Connection Profile”完全删除配置，也可以针对“IPv4”选项进行具体修改，如图11.14所示。
 

 [image: img]
 图11.14　IPv4手动配置


 
11.5.3　使用配置文件
 
通常，一个物理硬件设备可以与多个逻辑网络设备相对应。例如，如果系统上已经安装了一块以太网卡（eth0），就可以使用不同的别名、不同的配置项来配置一个或多个逻辑网络设备，这些设备都和eth0相关联。如果用户需要在不同的网络环境中使用同一台计算机，则为其设置在不同的网络环境中使用不同的逻辑网络设备，然后在使用时切换使用的逻辑网络设备即可实现网络配置的更改。
 
例如，分别需要在家中和公司中使用同一台笔记本电脑，但家中网络使用的是静态IP地址，而公司网络使用的是DHCP，那么这时就可以配置两个逻辑网络设备，分别用于家庭和公司。
 
每个逻辑网络设备都是通过配置文件来进行设置的。配置文件记录了逻辑设备的所有配置项。新建一个配置文件的操作步骤如下。
 
（1）单击图11.5中的“+”按钮，系统弹出如图11.16所示的“新配置”对话框。
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 图11.15　单击“+”按钮
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 图11.16　“新配置”对话框


 
（2）输入新配置文件的名称，然后单击“添加”按钮，返回“网络”窗口，如图11.17所示。
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 图11.17　完成配置文件的新建


 
11.6　连接Internet
 
如今，Internet已经成为人们日常生活中不可缺少的工具。Red Hat Enterprise Linux提供了多种接入Internet的方法，其中包括：
 
●　使用DSL/PPPoE拨号上网。
 
●　使用无线网络建立连接。
 
11.6.1　使用DSL/PPPoE拨号上网
 
DSL（Digital Subscriber Line，数字用户线路）可以通过电话线实现高速传输。DSL种类很多，包括ADSL（非对称，下载比上传快）、IDSL（远程ISDN线路）和SDSL（对称，下载与上传同速）等，其中用户使用比较多的是ADSL。使用ADSL拨号上网时，需要ADSL调制解调器（通常由ISP提供），同时还需要一个ISP账号和密码。
 
（1）打开终端，运行命令“nm-connection-editor”，如图11.18所示。
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 图11.18　运行命令“nm-connection-editor”


 
（2）单击弹出的图11.18中“网络连接”窗口左下方的“+”按钮，选择硬件连接方式，默认为“以太网”，如图11.19所示。
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 图11.19　选择硬件连接方式


 
（3）这里我们选择“DSL/PPPoE”，然后单击“Create”按钮，如图11.20所示。
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 图11.20　创建DSL/PPPoE


 
（4）创建好DSL/PPPoE后，填写用户名及密码等，如图11.21所示。填写完毕单击“保存”按钮，如图11.22所示。
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 图11.21　填写DSL/PPPoE用户名及密码
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 图11.22　DSL/PPPoE添加完成


 
11.6.2　使用无线网络建立连接
 
如果要把计算机连接到一个WAP（Wireless Access Point，无线访问点）或一个对等无线网络上，则需要对计算机中的无线网络设备进行配置。
 
（1）打开终端，运行命令“nm-connection-edtor”，在打开的“网络连接”窗口中单击左下方的“+”按钮，新建Wi-Fi连接，如图11.23和图11.24所示。
 
（2）新建好Wi-Fi连接后，可以在桌面右上方状态栏中查看简易网络信息。
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 图11.23　新建Wi-Fi连接
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 图11.24　填写Wi-Fi连接需要的SSID等信息


 
11.7　网络管理常用命令及应用实例
 
Red Hat Enterprise Linux提供了大量的网络管理命令，利用这些命令可以对网络进行快速配置，也可以协助诊断网络故障。
 
11.7.1　hostname命令
 
hostname命令用于显示和更改系统的主机名，命令格式为：
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直接使用hostname命令将显示当前系统的主机名，例如：
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可以使用hostname命令修改当前系统的主机名，例如：
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11.7.2　ifconfig命令
 
ifconfig命令类似Windows系统下的ipconfig命令，用于获取和修改网络接口配置信息。
 
1．ifconfig命令的一般格式
 
ifconfig命令的一般格式为：
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ifconfig命令可以指定许多选项，主要选项及其说明如表11.5所示。
 

 表11.5　ifconfig命令的主要选项及其说明
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2．显示已激活的网络接口信息
 
不带任何选项使用ifconfig命令，可以显示当前系统中已激活的网络接口信息，命令行为：
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3．显示所有网络接口信息
 
使用“ifconfig　-a”命令可以显示系统中所有网络接口信息，包括活动的和非活动的。例如：
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4．显示指定的网络接口信息
 
使用“ifconfig　[接口]”命令可以显示指定的网络接口信息（无论该接口是否处于活动状态），例如显示回环网络接口信息，命令行为：
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5．关闭与激活指定的网络接口
 
使用“ifconfig　[接口]　down”命令可以关闭指定的网络接口，例如关闭本地回环网络接口，命令行为：
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与之相反，使用“ifconfig　[接口]　up”命令可以激活指定的网络接口，例如激活本地回环网络接口，命令行为：
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6．设定指定网络接口的IP地址
 
使用“ifconfig　[接口]　IP地址”命令可以设定指定网络接口的IP地址，例如设定eth0的IP地址为192.168.254.128，命令行为：
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再如，使用ifconfig命令配置一台安装了三块网卡的主机，第一块网卡连接网络192.168.214.0，第二块网卡连接网络192.168.202.0，第三块网卡连接网络192.168.200.0，则三块网卡的配置命令为：
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11.7.3　ifup命令
 
ifup命令用于启动指定的非活动网卡，与“ifconfig　up”命令类似，例如启动本地回环网络接口，命令行为：
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11.7.4　ifdown命令
 
ifdown命令用于关闭指定的活动网卡，与“ifconfig　down”命令相似，例如关闭本地回环网络接口，命令行为：
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11.7.5　route命令
 
route命令用于显示和动态修改系统当前的路由表。
 
1．route命令的一般格式
 
route命令的一般格式为：
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2．显示当前路由信息
 
不带任何选项直接使用route命令，可以显示系统当前的路由信息，例如：
 

 [image: img]

 
3．添加和删除路由信息
 
使用“route add”和“route del”命令可以在当前路由表中添加或删除路由信息，例如：
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然后使用“route del”命令删除172.16.0.0网络的路由信息，命令行为：
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再使用“route add”命令添加172.16.0.0网络的路由信息，命令行为：
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4．添加和删除默认网关信息
 
使用“route add default gw 网关IP地址 dev 接口”和“route del default gw 网关IP地址dev 接口”命令可以添加和删除系统当前路由表中的默认网关信息。例如在当前路由表中添加默认网关192.168.255.254，命令行为：
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然后使用“route del default gw 网关IP地址 dev 接口”命令删除已存在的默认网关信息，命令行为：
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再如，在网络192.168.200.0中有一台主机，该主机有两块网卡，IP地址分别为192.168.200.10和172.16.0.111，分别连接网络192.168.200.0和172.16.0.0。要在该网络的主机192.168.200.56上增加到达172.16.0.0的路由，命令行为：
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11.7.6　ping命令
 
ping命令使用ICMP协议，主要用于测试网络的连通性。
 
1．ping命令的一般格式
 
ping命令的一般格式为：
 

 [image: img]

 
其中主要选项及其说明如表11.6所示。
 

 表11.6　ping命令的主要选项及其说明
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 续表
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例如，检测一台主机Computer1和另一台主机Computer2之间是否连通，可以在主机Computer1上执行下面的命令：
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发送过量的测试分组并不能很好地利用网络和系统资源，一般对于一次测试来说，发送5个分组报文已经足够。
 
2．指定发送分组的数量
 
使用选项“-c”可以指定发送分组的数量，例如：
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3．指定发送分组的大小
 
使用“-s”选项可以指定发送分组的大小，例如向192.168.255.128发送5个分组，每个分组大小为6553字节，命令行为：
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为了防止大数据包攻击，ping命令不允许发送过大的分组，最大分组不能超过65 507字节，例如：
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11.7.7　nslookup命令
 
nslookup命令主要用于测试DNS是否正常工作，除此之外，还可以对域名和IP地址进行查询。例如，查询北京理工大学网站（www.bit.edu.cn）的IP地址，可以使用如下nslookup命令：
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另外，也可以不进入nslookup命令交互模式，直接使用命令查询IP地址或域名使用的DNS，例如：
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查询IP地址为202.204.80.38的服务器的域名，命令行为：
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11.7.8　arp命令
 
arp命令可以实现从IP地址到以太网MAC地址之间的转换，其主要格式如下：
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arp命令的主要选项及其说明如表11.7所示。
 

 表11.7　arp命令的主要选项及其说明
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例如，查询arp表中的所有记录项，命令行为：
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以Linux默认格式显示arp表中的所有记录项，命令行为：
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11.7.9　netstat命令
 
netstat命令主要用于显示网络的连接状态、查询路由表和对网络接口进行统计。netstat命令格式如下：
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netstat命令的常用选项及其说明如表11.8所示。
 

 表11.8　netstat命令的常用选项及其说明
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例如，查看当前系统中的路由表，命令行为：
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再如，查看当前系统中所有处于侦听状态的Socket，命令行为：
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11.7.10　traceroute命令
 
traceroute命令用于检测到达目的地的路由状况。该命令向途经的路由各发送3个分组，如果路由有响应，则显示响应路由的地址及该路由对3个分组的响应时间；如果有1个发出的分组没有被路由响应，则显示1个“*”。traceroute命令以毫秒为单位计算分组的往返时间。
 
例如，使用traceroute命令对到达www.bit.edu.cn的路由进行跟踪，命令行为：
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可以看到，在第5行路由就丢失了目标，从而在每一跳只显示3个“*”，直到其跳数达到30为止。
 
11.7.11　利用常用命令分析局域网连通故障
 
当网络不通时，联合使用ping、netstat、nslookup及traceroute命令可以进行故障的分析和诊断，一般步骤如下。
 
1．使用ping命令测试回环地址、本机IP地址和网关地址
 
使用“ping 127.0.0.1”命令和“ping 本机IP地址”命令检查本机的TCP/IP协议是否设置正确，网卡是否正常工作。
 
如果ping回环地址正确，则说明TCP/IP协议没有问题；否则，需要重新安装TCP/IP协议。
 
如果ping本机IP地址正确，则说明网卡配置正确；否则，需对网卡的软硬件进行检查。检查一般分为如下两步进行：首先检查硬件，检查网卡和与之相连的交换机上的指示灯是否都亮，如果有一边不亮，则说明这一边的设备可能有问题，也可能是网线有问题。若硬件无故障，则检测网卡驱动程序是否安装正确。首先用户需要确认其所安装的系统内核是否支持该网卡。Red Hat Enterprise Linux和最近两年生产的大多数硬件是兼容的，用户可以到Red Hat的官方网站上（https://hardware.redhat.com/）查找最新的硬件支持列表进行兼容性确认。如果不兼容，则需上网查找相应的驱动程序更新。如果系统内核支持该网卡，则用户需要对驱动程序的设置进行进一步的检查。通常可以先卸载驱动程序，然后重新安装。
 
2．使用netstat、nslookup及traceroute命令检查路由、DNS设置
 
如果ping命令测试回环地址、本机IP地址及网关地址的结果都正常，则说明故障出现在网络层之上。此时应联合使用netstat、nslookup及traceroute命令分别检查路由、DNS设置是否正确。
 
11.8　小结
 
本章主要介绍了Linux系统的网络基础，主要包括计算机网络基础、网络类型、网络体系结构、网络配置、Internet连接方式，以及Linux系统下常用的网络管理命令及应用实例。Linux系统具备强大的网络功能，各种网络服务器、交换机都使用Linux系统。希望读者认真掌握本章所讲的常用网络管理命令。
 
11.9　习题
 
1．简述网络基本类型，按照地理结构划分有哪些类型，按照拓扑结构划分又有哪些类型。
 
2．某局域网一台主机配置IP地址是192.168.1.5，子网掩码是255.255.0.0，问此网段能容纳多少台计算机？
 
3．使用（　）命令查看系统中的路由表信息。
 
A．route print
 
B．route –n
 
C．show ip route
 
D．netstat –m 
 
4．为了查看未激活状态的eth1网卡属性，可以执行（　）命令。
 
A．ifconfig
 
B．ifconfig eth1
 
C．ifconfig -a
 
D．ifconfig –A
 
5．查询当地电信机构提供的DNS地址，修改主机的DNS。
 
11.10　上机练习—设置网络参数
 
实验目的：
 
了解Linux系统下网络参数的修改方式。
 
实验内容：
 
（1）将路由器IP地址修改为192.168.5.1，子网掩码修改为255.255.255.0。
 
（2）修改主机的IP地址为静态，192.168.5.5。
 
（3）修改主机网关为路由器地址。
 
（4）修改主机DNS为8.8.8.8。
 
（5）使用ping命令测试修改后主机是否连通外网。
第12章　网络安全与病毒防护
 
网络安全涉及计算机科学、网络技术、通信技术、应用数学、密码学、信息安全技术、数论、信息论等诸多学科，是实现电子商务、电子政务等网络应用的基础。随着互联网的进一步普及与发展，网络安全的重要性和迫切性也越来越得到广泛认可。
 
计算机病毒伴随着计算机技术的发展，经过不断地传播、变异、再生而日趋高级。近年来，互联网的迅猛发展又给计算机病毒的泛滥创造了一定的契机。由于计算机反病毒软件的发展往往滞后于病毒的发展，因此，做好计算机病毒的防范工作尤为重要。
 
本章内容包括：
 
[image: img]　Linux网络安全对策。
 
[image: img]　Linux下的防火墙配置。
 
[image: img]　使用OpenSSH实现网络安全连接。
 
12.1　Linux网络安全对策
 
Linux采用了读/写权限控制、带保护的子系统、审计跟踪、核心授权等多种安全措施，使其成为目前极具安全性和稳定性的操作系统之一。然而，Linux的安全性是建立在有效防范基础上的，脱离了防范机制同样会存在较多的安全漏洞。
 
12.1.1　确保端口安全
 
TCP和UDP都使用端口的概念来使网络数据包能够正确指向相对应的应用程序。一台运行的计算机几乎总是同时有不同的应用程序在运行，相互之间必须都能够同时通信。为了使网络数据包能够被正确地引导给相对应的应用程序，每个程序被赋予了特别的TCP或UDP端口号。进入计算机的网络数据包也都包含一个端口号，操作系统会根据端口号将数据包发送到相对应的应用程序，就像一个海港有不同的港口或码头才能使不同的船只停靠到相对应的位置一样。
 
黑客在发起攻击前，通常会利用各种手段对目标主机的端口进行刺探和扫描，收集目标主机系统的相关信息（如目标系统正在使用的操作系统版本、提供哪些对外服务等），以决定进一步攻击的方法和步骤。因此，确保端口安全意义重大。
 
Linux系统的可用端口为0～65535，根据IANA（Internet Assigned Numbers Authority）规定可分为三类。
 
●　公用端口（Well Known Ports）：从0到1023。这类端口一般由系统占用，紧密绑定于一些服务，如端口80用于HTTP，端口21用于FTP，DNS使用端口53，SNMP使用端口162，E-mail服务器使用端口25。
 
●　注册端口（Registered Ports）：从1024到4915l。这类端口一般松散地绑定一些服务。
 
●　动态和/或私有端口（Dynamic and/or Private Ports）：从49152到65535。从理论上来讲，不应为服务分配这些端口。
 
对于一些易受攻击的端口，一定要采取保护措施加以防范；对于暂不使用的端口，应及时关闭；要经常使用netstat等网络工具查看是否有可疑的端口活动。表12.1列出了一些常用端口说明及防范建议。
 

 表12.1　一些常用端口说明及防范建议
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 续表
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12.1.2　确保连接安全
 
远程登录和管理服务器是系统管理员经常要做的工作。远程登录的作用就是让用户以模拟终端的方式连接到网络上的另一台远程主机上。一旦登录成功，用户就可以在远程主机上执行输入的命令、控制远程主机的运行。
 
实现远程连接的工具很多，传统的工具主要有Telnet、FTP等。但Telnet、FTP本质上非常不安全，它们在网络上以“明文”方式传递口令和数据，使得有经验的黑客可以很容易地通过劫持一个会话来截获这些重要信息。需要注意的是，当使用r系列程序（如rsh和rlogin）的时候，要考虑和Telnet、FTP相同的安全问题。
 
注意：r系列程序一方面支持远程加载程序；另一方面，它又可以创建进程，支持在网络节点上创建和激活远程进程，并且被创建的进程能够继承父进程的权限。这两点结合在一起就为黑客在远程服务器上安装木马等“间谍”软件创造了机会。
 
Linux自带一种非常安全的远程连接工具——OpenSSH。OpenSSH提供了一种优秀的连接加密和验证机制。加密是指传输数据时用密钥加以保护，验证用于检验数据包或连接是否合法。
 
现在许多系统管理员已经用OpenSSH代替了Telnet，以及r系列的一些应用程序。读者可以通过访问http://www.ssh.com来获取更多相关知识。
 
12.1.3　确保系统资源安全
 
对系统的各类用户设置资源限制可以防止DOS（拒绝服务攻击）类型的攻击。可以在/etc/security/limits.conf 文件中对用户使用的内存空间、CPU时间和最大进程数等资源的数量进行设定，如下所示：
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其中，“core 0”表示禁止创建core文件；“rss 10000”表示除root用户外，其他用户最多使用10 000KB内存；“nproc 20”表示允许创建进程数最多为20个；“maxlogins 4”表示该用户允许登录的最大数；“*”表示所有用户。
 
12.1.4　确保账号、密码安全
 
针对账号和密码的攻击是入侵系统的主要手段之一。事实上，一个细心的系统管理员可以避免很多潜在的问题，如采用强口令及有效的安全策略、加强与网络用户的沟通、分配适当的用户权限等。
 
密码安全是系统安全的基础和核心。由于用户账号、密码设置不当而引发的安全问题已经占整个系统安全问题相当大的比重。如果密码被破解，那么整个系统基本的安全机制和防范模式将受到严重威胁。为此，用户需要使用高强度的密码。设定一个高强度的密码应遵循以下几方面原则：
 
●　包含大写字母、小写字母、数字及非字母、数字的字符，如标点符号。
 
●　不使用普通的名字或昵称。
 
●　不使用普通的个人信息，如生日、身份证号。
 
●　密码里不含有重复的字母或数字。
 
●　至少使用8个字符。
 
目前，随着计算机处理能力的进一步提高，利用自动运行的程序来猜测用户密码所需的时间已经大大缩短。因此，防止密码被攻击的另一方法就是经常更改密码。然而，很多时候，用户却由于各种原因推迟、延误更改密码，从而为系统留下严重的安全隐患。Linux采用了一种强制更改密码的机制，这种机制被称为密码时效。在Linux系统上，密码时效是通过chage命令来管理的（参见第6章用户管理和常用命令）。
 
另外，root的账号安全极为重要。入侵者一旦取得了root身份，系统将再无任何安全性可言。一个通常的保护性做法是限制root在系统上直接登录。
 
12.1.5　系统文件的安全性
 
1．给重要文件设置适当的权限
 
对于Linux系统中一些比较重要的文件（如passwd、passwd-、shadow、shadow-、xinetd.conf和resolv.conf等），应赋予适当的权限，以防止被意外修改或恶意破坏。例如，使用chmod命令修改xinetd.conf文件属性为600，以实现对普通用户的隐藏，命令如下：
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2．维护重要文件的一致性
 
在创建用户时，通常会在/home目录下创建以用户命名的主目录，在/etc/passwd和/etc/shadow文件中按相应文件格式写入用户信息。但有时系统管理员在删除用户时，只删除了三项中的某一项或两项，这将给系统安全带来隐患，一些入侵者会利用这些不一致攻入系统。为了避免这种情况发生，可以编写Shell程序查看系统中用户账号的用户主目录名与/etc/passwd和/etc/shadow文件中的用户名是否一致，程序代码如下：
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该程序由两部分组成，第一部分为第1～7行，用于判断参数是否正确。
 
（1）程序中第1行“#!/bin/sh”表示调用bash来执行脚本程序。
 
（2）程序中第2、3行将提示信息“usage : `basename $0`　[ -d | -p ] [ -d: According with /home | -p: According with /etc/passwd ]”赋予变量USAGE。其中，“`basename $0`”中的反引号表示提取命令“basename $0”的执行结果。命令“basename $0”表示正在执行的脚本的程序名。“[ -d | -p ] [ -d: According with /home | -p: According with /etc/passwd ]”是提示信息，提示用户如果输入参数“-d”，则表示与/home目录保持一致；如果输入参数“-p”，则表示与/etc/passwd文件中的内容保持一致。
 
（3）程序中第4～7行是if...fi结构，用于判断本脚本程序的参数个数是否为1，如果不为1，则显示USAGE变量信息并退出。其中，“$#”是Shell的特殊变量，表示本脚本程序执行时所带的参数个数。
 
第二部分为第8行至末行，采用了case...esac结构，用于根据脚本的参数判断执行“-d”分支还是“-p”分支。如果本脚本程序携带的第一个参数是“-p”，则以/etc/passwd文件中的用户名为基准，判断/etc/shadow文件中的用户名，以及/home目录下的用户主目录名与之是否一致。如果本脚本程序携带的第一个参数是“-d”，则以/home目录下的用户主目录名为基准，判断/etc/shadow、/etc/passwd文件中的用户名是否与之一致。如果脚本程序的参数不为“-p”或“-d”，则显示USEAGE变量内容，提示用户应执行的命令及参数信息。
 
12.1.6　日志文件的安全性
 
由于操作系统体系结构固有的安全隐患，即使系统管理员采取了各种安全措施，系统还是会出现一些新的漏洞。有经验的攻击者会在漏洞被修补之前，迅速抓住机会攻破尽可能多的计算机。虽然Linux不能准确预测攻击的发生，但是Linux日志却可以记录攻击者的行踪，为将来的取证工作留下重要线索。
 
日志是Linux安全结构中的一项重要内容。日志记录了用户对计算机、服务器、网络等设备所进行的操作，同时还会记录网络连接情况和时间信息。用户可以通过对日志的查看和分析，检查系统错误发生的原因，以及受到攻击时攻击者留下的痕迹。通过对日志的审计，用户还可以实时监测系统的异常状态，对可能发生的攻击进行预测。由于现在的攻击方法多种多样，因此Linux提供网络、主机和用户级的日志信息，提供连接时间、进程统计、错误信息3个日志子系统。Linux日志可以记录以下内容：
 
●　记录所有系统和内核信息。
 
●　记录每次网络连接，包括连接的源地址、登录用户名称，以及使用的操作系统。
 
●　记录远程用户申请访问的文件。
 
●　记录用户可以控制的进程。
 
●　记录用户使用的每条命令。
 
目前针对日志文件的保护手段主要基于系统本身的安全机制。日志文件和日志备份文件的联合使用可以进一步提高日志的安全性。例如，可以对系统日志定期进行备份，并上传到FTP服务器（IP地址为192.168.23.99）保存。可以编写Shell程序完成该项工作，编写log.bak文件如下：
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编写完log.bak文件后，需赋予log.bak文件可执行权限。为了实现log.bak文件自动执行，可以使用crontab命令。例如，设定每周一凌晨0:00执行该程序实现日志的备份，编写crontab内容如下：
 

 [image: img]

 
12.2　Linux下的防火墙配置
 
1986年，美国Digital公司提出了“防火墙”的概念，并在Internet上安装了全球第一个商用防火墙系统。随后，防火墙技术得到了飞速的发展和普及。目前，有几十家公司推出了功能不同的防火墙系列产品。防火墙可以使私有网络（也可能是个人主机）不受公共网络（如Internet）的影响，防止未经授权的用户进入私有网络。一个正确配置的防火墙能够极大地增强系统的安全性。一个典型的防火墙应用如图12.1所示。
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 图12.1　一个典型的防火墙应用


 
其中，LAN2是需要保护的私有网络，LAN1是相对于LAN2的外部公用网络。防火墙位于LAN1与LAN2之间，避免了LAN1与 LAN2直接相连。在实际应用中，防火墙更多地应用于内网与互联网的隔离，如图12.2所示。
 
随着网络攻击手段的日益多样化及信息安全技术的进一步发展，新一代防火墙已经超出了原来传统意义上防火墙的范畴，演变成一个全方位的安全技术集成系统，通常可以抵御目前常见的各类网络攻击手段，如IP地址欺骗、特洛伊木马攻击、Internet蠕虫、口令探寻攻击、邮件攻击等。
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 图12.2　防火墙隔离内网与互联网


 
在Red Hat Enterprise Linux 7.5中，可以使用“防火墙”工具，启动基本的防火墙设置来保护系统。在Red Hat Enterprise Linux 6及之前的版本中，默认使用的是iptables。在Red Hat Enterprise Linux 7版本以后，默认使用的是firewalld，但本质上底层调用的命令还是iptables。
 
对于一般用途的服务器（如WWW或FTP），这个工具能够提供很好的保护。但是，如果服务器需要更高级的配置（如进行数据流路由、地址伪装或地址转换，或者拥有很多接口，并且每个接口都需要复杂规则的服务器），就必须人工编写防火墙规则。
 
12.2.1　防火墙的基本概念
 
防火墙主要基于包过滤技术（Packet Filter）。包过滤技术一般工作在网络层，依据系统内设置的过滤规则（也称为访问控制表）检查数据流中的每个数据包，并根据数据包的源地址、目的地址、TCP/UDP源端口号、TCP/UDP目的端口号及数据包头中的各种标志位等因素来确定是否允许数据包通过，其核心是安全策略即过滤算法的设计。包过滤技术可以通过简单地规定适当的端口号来达到阻止或允许一定类型的连接的目的，并可进一步组成一套数据包过滤规则。
 
当一个服务或守护进程在服务器上运行时，大多会在一个或多个端口上侦听外部的连接。例如，一台WWW服务器通常会在端口80上侦听来自HTTP的连接，在端口443上侦听外来的HTTPS连接；而一台FTP服务器通常在端口21上侦听TCP连接请求。有些服务器，如提供WWW服务，需要通过Internet向全世界开放，以便世界各地的用户可以连接到所需服务，这就需要永久开放端口80。而该服务器上的另一些服务或端口，由于不对外提供服务，则需要被保护，以防止外部的非法访问。防火墙只允许访问特定的端口，以提供对内部访问的保护。
 
如果一台服务器作为一个公司的WWW服务器，那么使用一个基本的防火墙就可以阻塞除发往端口80（或任何服务器进行侦听的端口）外的所有到达服务器的外来数据流。通过设置基本防火墙，其他的端口就可以受到保护，从而不会成为非法入侵的入口。
 
12.2.2　使用firewalld管理防火墙
 
许多专家在配置防火墙时都遵循“先拒绝所有连接，然后允许某些非常满足特殊规则的连接通过”的原则，这将使所有的数据流都必须经过防火墙，最大限度地提高系统的安全性。
 
在Red Hat Enterprise Linux 7.5中，默认使用firewalld作为防火墙，其使用方式已经变化。基于iptables的防火墙被默认不启动，但仍然可以继续使用。在Red Hat Enterprise Linux 7.5中有几种防火墙共存：firewalld、iptables、ebtables等，默认使用firewalld作为防火墙，管理工具是firewall-cmd。Red Hat Enterprise Linux 7.5的内核版本是3.10，在此版本的内核中防火墙的包过滤机制是firewalld，使用firewalld来管理netfilter，不过底层调用的命令仍然是iptables等。因为这几种守护进程是冲突的，所以建议禁用其他几种服务。防火墙的结构如图12.3所示。
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 图12.3　防火墙的结构


 
在Red Hat Enterprise Linux 7.5中，通过图形桌面允许对防火墙进行基本配置。打开“应用程序”，选择“系统工具”→“防火墙”，进入防火墙配置界面，如图12.4所示。注意，图12.4已经完成了对firewalld的连接。
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 图12.4　防火墙配置界面


 
1．活动的绑定
 
系统划分的一些场景，内有各种预设的规则。一个网卡只能绑定一个区域。
 
2．区域
 
●　drop（丢弃）：任何接收的网络数据包都被丢弃，没有任何回复，仅能有发送出去的网络连接。
 
●　block（限制）：任何接收的网络连接都被 IPv4 的icmp-host-prohibited 信息和 IPv6 的icmp6-adm-prohibited 信息所拒绝。
 
●　public（公共）：在公共区域内使用，不能相信网络内的其他计算机不会对您的计算机造成危害，只能接收经过选择的连接。
 
●　external（外部）：特别是为路由器启用了伪装功能的外部网，您不能信任来自网络的其他计算机，不能相信它们不会对您的计算机造成危害，只能接收经过选择的连接。
 
●　dmz（非军事区）：用于您的非军事区内的计算机，此区域内可公开访问，可以有限地进入您的内部网络，仅仅接收经过选择的连接。
 
●　work（工作）：用于工作区，您可以基本相信网络内的其他计算机不会危害您的计算机，仅仅接收经过选择的连接。
 
●　home（家庭）：用于家庭网络，您可以基本信任网络内的其他计算机不会危害您的计算机，仅仅接收经过选择的连接。
 
●　internal（内部）：用于内部网络，您可以基本信任网络内的其他计算机不会危害您的计算机，仅仅接收经过选择的连接。
 
●　trusted（信任）：可接收所有的网络连接。
 
（1）修改活动对应连接的区域，如图12.5所示，默认选择public。
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 图12.5　修改活动对应连接的区域


 
（2）修改public的SSH协议（外部计算机可以通过ssh连接服务器），如图12.6所示，取消勾选“ssh”复选框，然后在外部计算机上测试ssh连接，如下所示：
 
ssh linux@192.168.3.248
 
ssh: connect to host 192.168.3.248 port 22: No route to host
 

 [image: img]
 图12.6　修改public的ssh协议


 
12.2.3　使用iptables管理防火墙
 
“安全级别设置”对于建立一些简单的防火墙规则（例如，允许从网络上访问WWW服务器或FTP服务器）是很有用的，但更多复杂的防火墙规则，如在接口之间转发数据包或进行地址伪装，就只能通过使用iptables命令来设置。
 
1．iptables与ipchains
 
Linux内核使用iptables命令建立防火墙规则并管理连接。iptables是一组表格，用于版本2.4 x或更新的内核版本，而旧版本的Linux内核使用ipchains命令来进行数据包过滤。iptables命令可以从命令行管理iptables表格，允许在表格中进行添加和删除操作。
 
iptables和ipchains略有不同，主要表现在以下方面。
 
●　iptables的默认链的名称从小写换成大写，并且意义不再相同：INPUT和OUTPUT分别放置目的地址是本机和其他计算机的过滤规则。
 
●　iptables的“-i”选项只代表输入网络接口，输出网络接口则使用“-o”选项。
 
●　TCP和UDP端口需要用“--source-port”或“--sport（或--destination-port/--dport）”选项写出，并且必须置于“-p tcp”或“-p udp”选项之后。
 
●　以前TCP的“-y”标志现在改为“-syn”，并且必须置于“-p tcp”之后。
 
●　原来的DENY目标改为DROP。
 
●　可以在列表显示单个链的同时将其清空。
 
●　可以在清空内建链的同时将策略计数器清零。
 
●　当列表显示链时，可显示计数器的当前瞬时值。
 
●　REJECT和LOG现在变成了扩展目标，即意味着成为独立的内核模块。
 
●　链名可以长达31个字符。
 
●　MASQ现在改为MASQUERADE，并且使用不同的语法。REDIRECT保留原名称，但也改变了所使用的语法。
 
2．filter表、nat表和mangle表
 
在Linux内核中有3个内建的iptables表，每个表都有内建的链。iptables命令用于配置这些表。
 
1）filter表
 
filter表用于路由网络数据包，不会对数据包进行修改，是系统默认的表。如果没有指定“-t”选项，iptables就使用该表。filter表有3个链，如下所示。
 
●　INPUT：网络数据包流向服务器。
 
●　OUTPUT：网络数据包从服务器流出。
 
●　FORWARD：网络数据包经服务器路由。
 
2）nat表
 
nat表用于对网络地址进行转换。NAT（Network Address Translation，网络地址转换）是一种将内部IP地址转换成外部IP地址的方法。nat表也包括3个链，如下所示。
 
●　PREROUTING：网络数据包到达服务器时可以被修改。
 
●　OUTPUT：网络数据包从服务器流出。
 
●　POSTROUTING：网络数据包在即将从服务器发出时可以被修改。
 
3）mangle表
 
mangle表用于更改网络数据包，可以实现对数据包的修改，也可以给数据包附加一些外带数据。mangle表包括5个链，如下所示。
 
●　INPUT：网络数据包流向服务器。
 
●　OUTPUT：网络数据包是由服务器本地产生的。
 
●　FORWARD：网络数据包经服务器路由。
 
●　PREROUTING：网络数据包到达服务器时可以被修改。
 
●　POSTROUTING：网络数据包在即将从服务器发出时可以被修改。
 
当数据包进入服务器时，Linux内核会查找对应表中对应的链，直到找到一条规则与数据包匹配。如果该规则的目标是ACCEPT，就会跳过其余的规则，而数据包会继续被发送。如果该规则的目标是DROP数据包，该数据包就会在其路径上被拦截，内核不会再参考其他规则。
 
3．iptables命令的一般格式
 
iptables命令的一般格式为：
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其中，主要选项及其说明如表12.2所示。
 

 表12.2　iptables命令的主要选项及其说明
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创建规则的最后一步是告诉iptables如何对匹配规则的数据包进行操作，即选项“-j”指向的目标。需要注意的是，在iptables规则列表中，顺序十分重要，只要数据包匹配某一规则，就会被发往相应的目标，不会再有其他规则对其进行处理。
 
4．iptables命令的目标
 
可用的内建目标有ACCEPT、DROP、QUEUE和RETURN。此外，还有一些扩展目标。
 
●　ACCEPT：ACCEPT目标将数据包传送到下一个链，如果已经没有必须要通过的链，就传送到其目的地址。
 
●　DROP：在iptables中使用DROP目标取代了ipchains中的DENY目标。这两个目标之间的区别在于，DENY会返回一个错误，这样客户端就知道数据包已经被主机或服务器拒绝；而DROP目标只是丢弃数据包，没有其他任何动作。
 
●　QUEUE：如果内核支持，QUEUE目标可以将数据包发送回用户应用程序进行处理。
 
●　RETURN：使用RETURN目标，就不会再根据当前链中的其他规则来检查数据包，而是直接返回，继续被发送到其目的地址或下一个链。
 
●　DNAT：该目标可以修改数据包的目的地址，并且只能用于nat表的PREROUTE和OUTPUT链。格式为：“--to-destination ipaddress [ -ipaddress ] [ :port-port]”，其中指定了将要修改的数据包的目的IP地址或一个地址范围。如果指定了端口，则目的端口也会相应地被修改。
 
●　LOG：使用这个目标时，将使用内核的日志记录机制对数据包进行日志记录。LOG目标有如下几个选项可以用于定义日志记录的特性。
 
[image: img]　--log level：日志记录的优先级，包括（按优先级升序排列）：debug、info、notice、warning、err、crit、alert和emerg。其中，debug优先级最低，emerg优先级最高。
 
[image: img]　--log-prefix：一个最大长度为29个字符的字符串，可以附加在写入日志的一行内容之前。
 
[image: img]　--log-tcp-sequence：如果指定了这个选项，则将会记录TCP顺序号。
 
[image: img]　--log-tcp-options：指定这个选项后，TCP数据包中的选项将被记录。
 
[image: img]　--log-ip-options：记录数据包头的IP选项。
 
●　MASQUERADE：用于nat表的POSTROUTING链。
 
●　REJECT：类似于DROP，不会向任何目的地址转发数据包。但是，REJECT目标会给源地址发回一条错误消息。REJECT目标有一个选项“--reject”，后面跟一个类型，可用类型如下：
 
[image: img]　icmp-net-unreachable。
 
[image: img]　icmp-host-unreachable。
 
[image: img]　icmp-port-unreachable。
 
[image: img]　icmp-proto-unreachable。
 
[image: img]　icmp-net-prohibited。
 
[image: img]　icmp-host-prohibited。
 
●　SNAT：SNAT目标只能在nat表的POSTROUTlNG链中定义。SNAT目标类似于MASQUERADE扩展目标，但它用于在两个具有静态地址的接口之间进行NAT连接。
 
5．iptables规则应用实例
 
下面是一些应用iptables规则的实例。
 
1）允许www
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其中，“-A INPUT”表示将这个规则附加到INPUT链的尾部，因为并没有使用“-t”定义任何表，故使用默认的filter表。“INPUT”表示该规则将被附加到过滤表的INPUT链。“ACCEPT”表示允许数据包通过并送达其目的地址。该规则将允许协议为TCP并且目标端口是80的数据包通过防火墙。
 
2）在内部接口上允许DHCP
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如果一台DHCP服务器上同时运行iptables服务进行地址转换，则上述规则将允许客户端连接到其内部接口。DHCP的源端口和目的端口分别是68和67。“-p tcp”和“-p udp”表示将同时允许TCP和UDP协议。“-i eth0”表示内部接口。
 
3）转发（从内向外）
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其中，“-A FORWARD”表示将这个规则附加到FORWARD链的尾部，因为并没有使用“-t”定义任何表，故使用默认的filter表。“-i　ppp0　-o　eth0”表示数据包通过流入接口ppp0和流出接口eth0。“--state　ESTABLISHED, RELATED”表示数据包的状态或者是前面所建立的链接，或者是相关的链接。“ACCEPT”表示允许数据包通过并送达其目的地址。
 
4）转发（从外向内）
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其中，“-A FORWARD”表示将这个规则附加到FORWARD链的尾部，因为并没有使用“-t”定义任何表，故使用默认的filter表。“-i eth0　-o　ppp0”表示数据包通过流入接口eth0和流出接口ppp0。“ACCEPT”表示允许数据包通过并送达其目的地址。
 
5）进行地址转换（NAT）
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该条规则用于NAT地址转换。所有从eth1接口上流出的数据转发到SNAT目标。“--to”选项表示将数据包的地址一并进行修改。
 
6．/etc/sysconfig/iptables文件
 
可以通过/etc/sysconfig/iptables文件查看目前系统配置的iptables所有规则。下面是一个/etc/sysconfig/iptables文件实例及说明：
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此外，查看系统设置的规则还可以使用“iptables -L”命令。“iptables -L”命令可以显示默认表的所有规则，如下所示：
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可以看到，目前默认链表均为空，表明iptables还没有被配置。“policy ACCEPT”表示默认的策略是允许所有链接。
 
7．启动和停止iptables
 
经过配置后，iptables规则在系统启动和关闭时被启动和停止。另外，其也可以使用命令手动启动和停止。
 
1）自动启动
 
要检查iptables是否能在系统启动时自动启动，可以使用chkconfig命令。chkconfig命令可以显示在系统不同的运行级别上，服务被设置的自动启停状态，如下所示：
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可以看到，在此例中iptables将会自动启动在运行级别2、3、4和5上。如果显示的不是这样，则可以通过输入下面的命令进行设置：
 

 [image: img]

 
2）手动启动和停止
 
iptables可以通过命令行手动启动或停止。若要启动iptables，则可以使用如下命令：
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若要关闭iptables，则可以使用如下命令：
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若要重新启动iptables，则可以使用如下命令：
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12.3　使用OpenSSH实现网络安全连接
 
作为系统管理员，一项经常性的工作就是通过远程连接对服务器进行管理。为了确保服务器安全，必须为这种远程连接提供安全保证。传统的用于远程连接和管理服务器的工具有很多，主要有Telnet、FTP、rlogin和rsh等。但由于这些工具采用明文传输，非常不安全，因此一般不推荐使用。在Red Hat Enterprise Linux 7.5中，系统自带了一个非常安全的工具——OpenSSH。
 
OpenSSH是基于SSH（Secure Shell，安全命令壳）协议开发的免费开源软件。SSH是一种在两个主机之间通过加密和身份验证机制提供安全连接的协议。其中，加密是指传输数据的时候用密钥加以保护；验证是指检验数据包或连接是否合法。SSH允许用户登录到一个远程系统，在上面执行命令，或将文件从一个系统上安全地移动到另一个系统上。
 
OpenSSH是开源软件，它提供的客户端程序包括ssh、scp和sftp，可以对包括密码、安全性信息在内的所有数据流进行加密，从而规避在非安全网络中存在的窃听、拦截，以及其他恶意攻击所造成的危害。同时，OpenSSH支持加密层之上的数据压缩，在慢速的网络连接环境中能够提高性能。
 
OpenSSH支持SSH协议的1.3、1.5及2.0版本。从OpenSSH的2.9版本开始，默认的SSH协议是2.0版本的，该协议默认使用DSA（Digital Signature Algorithm，数字签名算法）。
 
12.3.1　OpenSSH的安装
 
在Red Hat Enterprise Linux 7.5中，系统自带OpenSSH软件包。要运行OpenSSH服务器，首先必须确定是否安装了正确的RPM软件包。检验所需要的RPM软件包是否已经安装到系统中，可以使用下面的命令：
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可以看到，OpenSSH软件包于2019年3月7日安装到系统中，版本号为7.4。也可以使用下面的命令查看已安装的OpenSSH软件包所包含的RPM程序包，命令行为：
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其中，各RPM程序包的功能说明如表12.3所示。
 

 表12.3　各RPM程序包的功能说明

 [image: img]

 
如果当前系统没有安装，那么用户可以在Red Hat Enterprise Linux 7.5的光盘下找到此软件包组件，使用“rpm　-ivh”命令进行安装。
 
12.3.2　启动和停止OpenSSH守护进程
 
Red Hat Enterprise Linux 7.5在系统启动时，默认启动OpenSSH守护进程—sshd。
 
使用service命令启动、停止或重启sshd服务，命令行如下：
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12.3.3　配置OpenSSH服务器
 
OpenSSH的守护进程默认使用/etc/ssh/sshd_config配置文件。默认配置文件足以启动sshd守护进程并允许SSH客户端连接到服务器上。除此之外，在/etc/ssh目录中，还有一些系统级配置文件。表12.4列出了OpenSSH所使用的所有系统级配置文件及其说明。
 

 表12.4　OpenSSH所使用的所有系统级配置文件及其说明
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在/etc/ssh/sshd_config文件中指定了所有可能用到的默认选项，用户只需根据需要，在此基础上稍做修改即可。下面是/etc/ssh/sshd_config文件的内容及相关说明。
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12.3.4　配置OpenSSH客户端
 
在Red Hat Enterprise Linux 7.5中，OpenSSH默认的客户端配置文件为/etc/ssh/ssh_config。通常/etc/ssh/ssh_config文件中的默认选项适用于大多数环境，用户只需根据需要，在此基础上稍做修改即可。下面是/etc/ssh/ssh_config文件的内容及相关说明。
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12.3.5　使用ssh客户端
 
ssh是OpenSSH所提供的远程连接工具之一，用于登录到远程系统并执行命令。它是Telnet、rlogin、rsh的安全替代品，可以在非安全网络上的两台主机之间实现安全的加密通道。ssh命令格式如下：
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ssh命令的常用选项及其说明如表12.5所示。
 

 表12.5　ssh命令的常用选项及其说明
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例如，使用“-V”选项可以查看当前使用ssh的版本号，命令行为：
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又如，使用“-l”选项指定用于连接远程主机的用户名。如果不使用“-l”选项，ssh客户端就会使用当前在本地主机上登录的用户连接远程主机，如使用用户teacher登录192.168.255.128：
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当用户首次连接到远程主机上时，ssh会显示一条消息，表示该远程主机的RSA公有密钥还未建立。输入“yes”，将接收远程主机的公有密钥。该远程主机（192.168.255.128）的RSA公有密钥会永久加入已知主机列表中，通常是known_hosts文件（$HOME/.ssh/known_hosts）。
 
可以通过查看known_hosts文件来检查所有已经被ssh接收的主机的RSA公有密钥，如下所示：
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使用选项“-v”可以以冗余模式显示所有交互信息，例如详细显示用户teacher登录192.168.255.128主机的过程，命令行如下：
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可以使用“ssh 用户名＠主机”命令格式登录远程主机，例如用户student登录到192.168.154.1主机上，命令行为：
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如果以当前用户登录主机，则可以直接使用“ssh 主机”命令。例如，以root身份登录192.168.255.128主机，命令行为：
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在ssh交互模式下，输入“logout”或“exit”指令可以退出登录。
 
12.3.6　使用scp客户端
 
scp（secure copy，安全复制）是一个远程文件的安全复制程序。由于scp底层基于ssh，因此当ssh启动时，scp也会默认启动。scp命令格式如下所示：
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●　-v：以冗余模式显示。
 
●　-r：递归复制整个目录。
 
例如，将当前目录下的test.tar.gz文件通过scp安全复制到主机192.168.255.128的/home/teacher目录下，登录用户名为teacher，命令行为：
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又如，以用户teacher的身份连接到主机192.168.255.128上，并将文件/home/teacher/cat.exe复制到本地，且更名为test.tar.gz，命令行为：
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12.3.7　使用sftp客户端
 
sftp与FTP类似，是一个交互式的文件传输程序。由于其底层采用了SSH，因此可以在加密通道上完成文件传输。sftp命令格式如下所示：
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例如，利用sftp，以用户teacher的身份登录到主机192.168.255.128上，命令行为：
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在sftp交互模式下，输入“put”指令可以上传文件，输入“get”指令可以下载文件，如下所示：
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在sftp交互模式下，输入“exit”或“quit”指令可以退出登录。
 
12.3.8　使用SSH Secure Shell访问SSH服务器
 
在Windows系统下采用OpenSSH方式访问SSH服务器，可以使用Windows系统下专门的软件—SSH Secure Shell。SSH Secure Shell的安装过程相对简单，安装界面如图12.7所示。
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 图12.7　SSH Secure Shell的安装界面


 
默认安装后，桌面上会添加SSH Secure Shell Client和SSH Secure File Transfer Client两个图标，前者用于远程登录，后者用于远程文件传输。
 
1．使用SSH Secure Shell Client
 
（1）在Windows桌面上双击“SSH Secure Shell Client”图标，打开“SSH Secure Shell”窗口，然后单击“Quick Connect”按钮，弹出“Connect to Remote Host”对话框，如图12.8所示。
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 图12.8　“Connect to Remote Host”对话框


 
（2）在“Host Name”文本框中输入主机地址，在“User Name”文本框中输入登录的用户名，“Port”使用默认端口22，在“Authentication”下拉列表框中选择“Password”，最后单击“Connect”按钮，系统弹出“Enter Password”对话框，如图12.9所示。
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 图12.9　“Enter Password”对话框


 
（3）单击“OK”按钮，系统弹出“Host Identification”对话框，提示“这是用户首次登录该远程地址，是否保存该远程地址的公钥”，如图12.10所示。
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 图12.10　“Host Identification”对话框


 
（4）单击“Yes”按钮进行保存。系统会与远程主机建立连接，用户可以像使用Telnet一样通过输入命令管理远程主机，如图12.11所示。只是该连接是基于SSH2的安全连接，所有通信都会被加密。
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 图12.11　SSH Secure Shell Client终端窗口


 
2．使用SSH Secure File Transfer Client
 
使用SSH Secure Shell中的SSH Secure File Transfer Client可以实现安全的FTP。在Windows桌面上双击“SSH Secure File Transfer Client”图标，打开“SSH Secure File Transfer”窗口，然后单击“Quick Connect”按钮，弹出“Connect to Remote Host”对话框，如图12.12所示。
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 图12.12　“Connect to Remote Host”对话框


 
在弹出的“Connect to Remote Host”对话框中输入远程主机地址、用户名，选择“Password”方式，最后单击“Connect”按钮，系统会弹出“Enter Password”对话框。在该对话框中输入密码并单击“OK”按钮，系统会建立与远程主机的FTP连接。用户可以通过拖动操作，方便地实现与远程主机之间的文件传输。
 
12.4　小结
 
本章主要介绍了网络安全与病毒防护，包括Linux网络安全对策、Linux下的防火墙配置，以及使用OpenSSH实现网络安全连接，希望读者，尤其是网络管理员认真学习本章知识。
 
12.5　习题
 
1．简述Red Hat Enterprise Linux 7.5 的防火墙结构。
 
2．简述目前Linux使用的网络安全策略。
 
3．关于firewalld的区域说法，不正确的是（　）。
 
A．drop（丢弃），任何接收的网络数据包都被丢弃
 
B．block（限制），任何接收的网络连接都被 IPv4 的 icmp-host-prohibited 信息和 IPv6 的 icmp6-adm-prohibited 信息所拒绝
 
C．public（公共），在公共区域内使用，不能相信网络内的其他计算机不会对您的计算机造成危害，只能接收经过选择的连接
 
D．home（家庭），用于家庭网络，您可以基本信任网络内的其他计算机会危害您的计算机
 
4．关于Linux使用的网络安全策略，说法不正确的是（　）。
 
A．确保网络端口安全
 
B．确保连接安全
 
C．确保系统资源安全
 
D．确保防火墙关闭
 
12.6　上机练习—安装简易的xampp并控制Apache服务器访问
 
实验目的：
 
学习Linux系统下防火墙控制逻辑。
 
实验内容：
 
（1）登录xampp官方网站下载xampp应用，网址为www.apachefriends.org。
 
（2）给服务器安装xampp，并且开启apache web server服务。
 
（3）在防火墙中，不勾选http和https。
 
（4）使用外部网络的计算机访问服务器。
 
（5）在防火墙中，勾选http和https。
 
（6）使用外部网络的计算机访问服务器。
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