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  第1章　Linux学习环境搭建
 
1.1　Linux发展史
 
1.1.1　Linux介绍
 
Linux是在通用性公开许可证（General Public License，GPL）版权协议下发行的遵循POSIX标准的操作系统内核。不过通常所说的Linux是指GNU/Linux（GNU是对UNIX向上兼容的完整的自由软件系统）操作系统，它包含内核（Kernel）、系统工具程序（Utilities）及应用软件（Application），而不是仅指Linux系统内核。
 
Linux有很多发行版。发行版是指某些公司、组织或个人把Linux内核、源代码及相关的应用程序组织在一起发行。经典的Linux发行版有Red Hat、SlackWare、Debian等，目前流行的Linux发行版基本上都是基于这些发行版的，例如，Red Hat的社区版本Fedora Core；Novell发行的SuSE Linux；Mandriva发行的Mandriva Linux；使用LiveCD技术的Knoppix、Slax和基于Debian的Ubuntu Linux。
 
Linux的图标是企鹅，英文名是Tux，如图1-1所示。
 

 [image: img]
 图1-1　Tux


 
1.1.2　Linux崛起
 
20世纪80年代，IBM公司推出享誉全球的微型计算机IBM PC（个人计算机）。随着PC的出现，在PC上实现一个真正的UNIX系统逐渐成为可能，但当时能在PC的X86平台上运行的UNIX相当有限。
 
1987年，Andrew Tanenbaum教授为了方便教学，自行设计了一个简化的UNIX系统——Minix。1991年在赫尔辛基大学就读的研究生Linus Torvalds在Minix的基础上开发出了Linux内核，在同年10月5日，Linus Torvalds在comp.os.minix新闻组上发布消息，正式对外宣布Linux内核系统诞生。1994年在美国北卡罗来纳州的一小组程序员开始发布Red Hat。1998年Red Hat高级研发实验室成立，同年，Red Hat 5.0获得InfoWorld的操作系统奖项。
 
1.1.3　Linux常用发行版
 
由于Linux倡导开放和自由，因此它的发行版本非常多。Linux的软件遍布互联网各处，经常需要用户自己搜索、收集和下载。为了安装方便，有些人将各种软件集合起来，与操作系统的核心包装成一块，作为Linux的发行版。其中有目前著名的Ubuntu Linux、Fedora Core、Mandriva Linux、SuSE Linux、Debian、Slackware Linux和国内的红旗Linux等。下面简单介绍5种目前常用的Linux发行版。
 
1.CentOS
 
CentOS（Community Enterprise Operating System，社区企业操作系统）是Linux发行版之一，它是由Red Hat Enterprise Linux依照开放源代码规定释出的源代码编译而成的。由于出自同样的源代码，因此，有些要求高度稳定性的服务器以CentOS替代商业版的Red Hat Enterprise Linux使用。两者的不同在于CentOS并不包含封闭源代码软件。
 
2.Fedora Core/Red Hat Enterprise Linux
 
Red Hat Linux由Red Hat公司发行，是目前流行的商业发行版。作为Linux界影响最为深远的版本，Red Hat Linux诞生于1994年11月3日，其创立的RPM包管理系统长期以来都是业界的事实标准。目前流行的SuSE Linux、Mandriva Linux及国内的红旗Linux等，都是基于Red Hat Linux发展起来的。从2003年9月22日开始，原来合并在一起的Fedora和Red Hat分开发行，并形成两个分支：开源免费的Fedora Core和商业版本的Red Hat Enterprise Edition。
 
3.SuSE Linux/OpenSuSE
 
SuSE Linux原是以Slackware Linux为基础，并提供完整德文使用界面的产品。1992年Peter McDonald成立了Softlanding Linux System（SLS）发行版，其后SuSE Linux采用了不少Red Hat Linux的特质，如使用RPM、etc、sysconfig等。
 
4.Ubuntu Linux
 
Ubuntu Linux为目前流行的Linux发行版，并几乎取代了Red Hat成为Linux的代名词。它由马克·舍特尔沃斯创立，首个版本于2004年10月20日发布，以Debian为开发蓝本。Ubuntu的运作主要依靠Canonical有限公司的支持。Ubuntu Linux名称来自非洲南部祖鲁语或豪萨语的“ubuntu”一词，意思是“人道待人”。同系列的发行版还有Kubuntu Linux和Edubunt Linux。
 
5.Debian
 
Debian于1993年8月16日由美国普渡大学一名学生Ian Murdock首次发表。Ian Murdock最初把他的系统称为“Debian Linux Release”。Debian不带有任何商业性质，背后也没有任何商业团体支持，因而使得它能够坚持其自由的风格。Debian对GNU和UNIX精神的坚持，也获得开源社群的普遍支持。目前其采用的deb包和Red Hat Linux的RPM包是Linux中最为重要的两个程序包管理系统。
 
1.1.4　Linux优势
 
1.开源、免费
 
众所周知，不管是微软的 Windows 还是苹果的Mac OS，都是需要付费的，而且比较昂贵。而Linux是免费、开源的，可以随时取得其源代码，根据不同的需求进行定制，这对于用户特别是程序开发人员来说是非常重要的。
 
2.跨平台的硬件支持
 
由于Linux 的内核大部分是用C语言编写的，并采用了可移植的UNIX标准应用程序接口，因此，它支持如i386、Alpha、AMD和Sparc等系统平台，以及从个人计算机到大型主机，甚至包括嵌入式系统在内的各种硬件设备。
 
3.丰富的软件支持
 
与其他操作系统不同的是，安装了Linux系统后，用户常用的一些办公软件、图形处理工具、多媒体播放软件和网络工具等都已无须安装。而对于程序开发人员来说，Linux更是一个很好的开发平台，在Linux 的程序包中，包含了多种程序语言与开发工具，如gcc、cc、C++、Tcl/Tk、Perl、Fortran77 等。
 
4.多用户多任务
 
作为类UNIX 系统，Linux和UNIX一样，是一个真正的多用户多任务的操作系统。多个用户可以各自拥有和使用系统资源，即每个用户对自己的资源（如文件、设备）有特定的权限，互不影响，同时多个用户可以在同一时间以网络联机的方式使用计算机系统。多任务是现代计算机最主要的一个特点，由于Linux系统调度是每一个进程平等地访问处理器，因此，它能同时执行多个程序，而且各个程序是互相独立运行的。
 
5.可靠的安全性
 
Linux是一个具有先天病毒免疫能力的操作系统，很少受到病毒攻击。
 
对于一个开放式系统而言，在方便用户的同时，很可能存在安全隐患。不过，利用Linux自带防火墙、入侵检测和安全认证等工具，及时修补系统的漏洞，就能大大提高Linux的安全性，让黑客无机可乘。同时，由于Linux是开源的，因此，Linux产生了各种各样的不同版本，这也提高了被攻击的难度。
 
6.良好的稳定性
 
Linux内核的源代码是以标准规范的32位（在64位CPU上是64位）计算机来做的最佳化设计，可确保其系统的稳定性。正因为Linux 的稳定性，才使得一些安装了Linux的主机可以像UNIX机一样常年不关机也不会宕机。
 
7.完善的网络功能
 
Linux 内置了很丰富的免费网络服务器软件、数据库和网页的开发工具，如Apache、Sendmail、VSFTP、SSH、MySQL、PHP和JSP等。近年来，越来越多的企业看到Linux的这些强大的功能，利用Linux 担任全方位的网络服务器。
 
1.2　VMware虚拟机安装
 
VMware（Virtual Machine ware）是一个“虚拟PC”，该产品可以使用户在一台机器上同时运行两个或多个操作系统。与“多启动”系统相比，VMware采用了完全不同的概念。多启动系统在一个时刻只能运行一个系统，在系统切换时需要重新启动计算机，而VMware实现了真正“同时”运行。多个操作系统在主系统的平台上，就像标准Windows应用程序那样切换，而且每个操作系统都可以进行虚拟的分区、配置而不影响真实磁盘的数据，甚至可以通过网卡将几台虚拟机连接为一个局域网，使用极其方便。安装在VMware上的操作系统的性能低于直接安装在磁盘上的操作系统的性能，因此，VMware比较适合用户学习和测试。
 
安装VMware之前需要先下载VMware Workstation 12和CentOS操作系统镜像。一种获取方式是在CentOS官网上获取，用注册的账户登录，即可直接下载，需要注意的是，在Red Hat网站上注册账号时使用的邮箱最好是企业邮箱，因为用免费邮箱注册的账号不允许申请评估订阅；另一种获取方式是在阿里云网站选择CentOS-7-x86_64-DVD-1804.iso下载。文件下载完成后就可以开始安装VMware Workstation 12了。
 
（1）如果是Windows系统，下载VMware workstation 12-解压以后使用.rar 并解压，如果是Mac系统，下载VMware-Fusion-8.5.8-5824040.dmg。在Windows版本下载的VMware Workstation 12解压后，使用rar解压后的VMware Workstation 12安装包如图1-2所示。
 

 [image: img]
 图1-2　VMware Workstation 12安装包


 
（2）双击VMware Workstation 12安装包，弹出安装向导对话框，单击“下一步”按钮，如图1-3所示。
 
（3）在“最终用户许可协议”对话框中勾选“我接受许可协议中的条款”复选框，并单击“下一步”按钮，如图1-4所示。
 

 [image: img]
 图1-3　安装向导
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 图1-4　许可协议


 
（4）在“自定义安装”对话框中选择软件安装位置，默认安装路径为C盘，但不建议安装在系统盘，所以先单击“更改”按钮，将创建好的文件夹指定为安装位置，再单击“下一步”按钮，如图1-5所示。
 
（5）在打开的“用户体验设置”对话框中取消勾选“启动时检查产品更新”和“帮助完善VMware Workstation Pro”复选框，并单击“下一步”按钮，如图1-6所示。
 
（6）在“快捷方式”对话框中勾选“桌面”和“开始菜单程序文件夹”复选框，添加软件快捷方式，并单击“下一步”按钮，如图1-7所示。
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 图1-5　选择安装位置
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 图1-6　产品更新设置


 
（7）等待软件安装完成，此安装过程需要一段时间，如图1-8所示。
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 图1-7　添加快捷方式
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 图1-8　安装过程


 
（8）在验证对话框中单击“许可证”按钮，激活软件，如图1-9所示。
 
（9）在“输入许可证密钥”对话框中输入序列号，并单击“输入”按钮完成激活，如图1-10所示。
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 图1-9　许可证
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 图1-10　输入密钥


 
（10）至此，VMware Workstation 12安装完成，在对话框中单击“完成”按钮即可，如图1-11所示。
 

 [image: img]
 图1-11　完成安装


 
1.3　创建虚拟机及安装CentOS系统
 
1.3.1　创建虚拟机
 
VMware Workstation 12安装完成后，会在Windows桌面出现VMware Workstation 12图标，直接双击该图标即可打开VMware Workstation 12，在此开始创建虚拟机，Linux需要安装在VMware Workstation 12虚拟机中。具体操作步骤如下：
 
（1）双击启动图标VMware Workstation 12，如图1-12所示。
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 图1-12　VMware Workstation 12图标


 
（2）打开VMware Workstation 12后，选择“文件”→“新建虚拟机（N）”命令，如图1-13所示。
 
（3）在图1-14所示的“新建虚拟机向导”对话框中有两种安装方式，其中“典型（推荐）”安装方式比较简单，这里不再讲解，下面将重点讲解一下“自定义（高级）”安装方式。在此方式下，有很多选项需要手动选择。选择完“自定义（高级）”单选按钮后，单击“下一步”按钮。
 
（4）在图1-15所示的对话框中，“硬件兼容性”选项为默认即可，如果在VMware Workstation 12版本中安装的操作系统，将来有需要移到VMware Workstation 11版本中使用，那么在“硬件兼容性”右侧的下拉列表框中选择“Workstation 11.0”选项即可。设置完成后单击“下一步”按钮。
 
（5）在图1-16所示的对话框中，“安装来源”选择“稍后安装操作系统”选项，然后单击“下一步”按钮。
 

 [image: img]
 图1-13　新建虚拟机
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 图1-14　安装向导
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 图1-15　兼容性
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 图1-16　安装操作系统


 
（6）在图1-17所示的对话框中，“客户机操作系统”选择“Linux”，“版本”选择“CentOS 7 64位”，这是安装CentOS 7系统的最佳选择。虽然选择的版本和安装的操作系统不同时也可以正常安装使用，但在该操作系统上实现虚拟化时兼容性会很差，所以，选择的版本与所安装的操作系统要保持一致。选择完成后单击“下一步”按钮。
 
（7）因为需要多台虚拟机做实验，所以在给虚拟机命名时，名称最好是用系统版本-IP地址的形式区分清楚。在图1-18所示的对话框中，将“虚拟机名称（V）”设为“CentOS 7.5-63”，63代表IP地址为192.168.1.63。因为虚拟机文件比较大，所以最好不要安装在系统盘，可以单击“位置”右侧的“浏览”按钮，将安装位置设置为“E:\CentOS7.5-63”，然后单击“下一步”按钮。
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 图1-17　选择系统版本
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 图1-18　命名虚拟机


 
（8）在图1-19所示的对话框中进行处理器设置。如果物理机处理器是4核心，那么这里建议“每个处理器的核心数量”选择“4”，这样后期虚拟机运行快，但不能选择超过物理机处理器的核心数量。选择完成后单击“下一步”按钮。
 
（9）在图1-20所示的对话框中，将“此虚拟机的内容（M）”设置为默认的2048MB即可。如果想要更改此设置，可手动调整，但指定的容量必须为4MB的倍数，同时不能选择超过物理内存的容量，如果操作系统是最小化安装，设置为512MB就够用，如果操作系统是图形化安装，建议内存设置不能小于1GB，否则很有可能在开机时无法启动图形界面。设置完成后单击“下一步”按钮。
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 图1-19　指定处理器数量
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 图1-20　指定内存大小


 
（10）在图1-21所示的“网络类型”选择对话框中，Linux提供了3种网络类型，后面章节会具体介绍，在此先选择“使用桥接网络”，然后单击“下一步”按钮。
 
（11）在图1-22所示的对话框中，“I/O控制器类型”选择默认推荐的“LSI Logic（L）”即可，然后单击“下一步”按钮。
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 图1-21　指定网络类型
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 图1-22　选择I/O控制器类型


 
（12）在图1-23所示的对话框中，“虚拟磁盘类型”选择默认推荐的“SCSI（S）”，然后单击“下一步”按钮。
 
（13）由于是第一次安装，虚拟主机上还没有磁盘，因此在图1-24所示的对话框中，“磁盘”选择“创建新虚拟磁盘”，然后单击“下一步”按钮。
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 图1-23　选择磁盘类型
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 图1-24　选择磁盘


 
（14）在图1-25所示的对话框中，将“最大磁盘大小”设置为20GB，并选择“将虚拟磁盘拆分成多个文件”。此处指定了20GB的磁盘空间，并不意味着就已使用了物理主机的20GB空间，只是会随着虚拟机的使用而变化，指定的20GB是磁盘可使用的上限的容量，但是，如果选择“立即分配所有磁盘空间”复选框，那么就会立即在物理磁盘上划分出20GB的空间预留出来，会马上占用物理主机上的20GB磁盘空间。设置完成后单击“下一步”按钮，进入图1-26所示的对话框，指定“磁盘文件”为默认即可，然后单击“下一步”按钮。
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 图1-25　指定磁盘容量
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 图1-26　指定磁盘文件


 
（15）在图1-27所示的对话框中会显示在此前所选择的设置，如果此前选择有错或需要修改，可以单击“上一步”按钮进行修改，如确认不需要修改设置，可单击“自定义硬件”按钮。
 
（16）在弹出的“硬件”对话框中，选择“新CD/DVD”选项，并选择“使用ISO映像文件”单选按钮，单击“浏览”按钮，查找到CentOS 7.6系统镜像并选择，如图1-28所示。
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 图1-27　确认设置
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 图1-28　添加镜像文件


 
（17）在“硬件”对话框中可以移除不使用的硬件。例如，在左侧列表框中选中“打印机”选项，单击下方的“移除”按钮即可将打印机移除，设置完成后，单击“关闭”按钮即可，如图1-29所示。确认这一系列的设置无须修改后，单击“完成”按钮，如图1-30所示，至此虚拟机创建完成。
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 图1-29　移除打印机
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 图1-30　再次确定设置


 
1.3.2　解决“Intel VT-x处于禁用状态打不开”的问题
 
安装VMware Workstation 12的前提条件为物理主机必须是64位的操作系统。
 
安装虚拟机后，创建Linux虚拟机，出现Intel VT-x处于禁用状态打不开的情况，如图1-31所示。下面将介绍解决方法。
 

 [image: img]
 图1-31　Intel VT-x处于处于禁用状态图


 
（1）以华硕 UEFI 主板为例，出现Intel VT -x处于禁用状态打不开，是因为物理主机主板上的BIOS没有开启虚拟化支持，只要开启就可以了。具体操作步骤如下。
 
① 开机并重启，按F2键进入BIOS设置界面，在BIOS设置界面中选择右上角的“退出/高级模式”选项，如图1-32所示。进入高级模式界面，选择“高级”选项，如图1-33所示。
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 图1-32　BIOS设置界面


 

 [image: img]
 图1-33　选择“高级”选项


 
② 在“高级”菜单中将“Intel虚拟技术”设置为开启，如图1-34所示。
 
步骤总结：进入高级模式→进入高级菜单→开启Intel虚拟技术。
 
（2）其他品牌计算机解决方法的操作步骤如下：
 
① 进入BIOS设置界面后选择“Configuration”选项，找到“Intel Virtual Technology”，如图1-35所示。
 
② 选中“Intel Virtual Technology”后，按Enter键打开功能调整栏，把“Disabled”更换为“Enabled”并按Enter键确认，如图1-36所示。配置完BIOS，按F10键保存退出。
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 图1-34　开启Intel虚拟技术
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 图1-35　开启 Intel Virtual Technolog y
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 图1-36　设置Intel Virtual Technology为Enabled


 
1.3.3　安装CentOS 7.6系统
 
安装CentOS 7.6系统的具体操作步骤如下。
 
（1）启动新创建的虚拟机，选择“开启此虚拟机”选项，如图1-37所示。
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 图1-37　开启此虚拟机


 
（2）在打开的界面中选择“Install CentOS 7”选项并按Enter键，如图1-38所示。
 
界面说明如下。
 
① Install CentOS 7：安装CentOS 7，键盘上下键可进行选择，变成白色即选中。
 
② Test this media ﹠ install CentOS 7：测试安装的光盘镜像并安装CentOS 7。
 
③ Troubleshooting：修复故障。
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 图1-38　选择界面


 
（3）打开图1-39所示的界面，在“您在安装过程中想使用哪种语言？”列表框中默认为英文，在此选择“中文”→“简体中文（中国）”。这样的设置有利于没有Linux基础的用户快速掌握Linux系统。单击“继续”按钮。
 
（4）在“软件选择”界面中，时区、键盘、安装源选择默认即可。软件选择时，如果是初学者，建议选择“带GUI的服务器”，同时把“开发工具”相关的程序包也安装上，然后单击“完成”按钮，如图1-40所示。
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 图1-39　选择语言界面
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 图1-40　软件选择界面


 
（5）“选择系统”→“安装位置”命令，进入磁盘分区界面，在图1-41所示的界面中选择“其他存储选项”中“分区”的“我要配置分区”单选按钮，单击“完成”按钮，进入手动分区界面。
 
（6）在“手动分区”界面中，“新挂载点将使用以下分区方案”下拉列表中有“标准分区”“btrfs”“LVM”3个选项，这里选择“标准分区”，如图1-42所示。
 
然后单击[image: img]按钮创建新的分区，分区提前规划好，boot分区指定200MB，一般swap分区为物理内存的1.5～2倍，当物理主机内存多于16GB后，swap分区给8～16GB都可以。根分区指定10GB，实际工作中可以创建数据分区，一般把数据和系统分开。
 
（7）创建boot分区，在“挂载点”中选择或输入“/boot”，并指定“200MB”的存储空间，单击“添加挂载点”按钮，如图1-43所示。
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 图1-41　配置分区
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 图1-42　配置标准分区
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 图1-43　创建boot分区


 
（8）在设置boot分区界面中，“设备类型”选择默认的“标准分区”，“文件系统”选择“xfs”，CentOS 7支持brtfs，如图1-44所示。由于btrfs文件系统目前技术尚未成熟，只是一种前瞻技术，因此，生产环境不建议选择。
 

 [image: img]
 图1-44　确定xfs文件系统


 
（9）创建swap分区，在“挂载点”中选择或输入“swap”，并指定2GB的存储空间，单击“添加挂载点”按钮，如图1-45所示。
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 图1-45　创建swap分区


 
（10）创建根分区，在“挂载点”中选择或输入“/”，并指定10GB的存储空间，单击“添加挂载点”按钮，如图1-46所示。
 
（11）分区创建完成，单击“完成”按钮，剩下的空间可以在后期学习中用于练习手动分区，如图1-47所示。
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 图1-46　创建根分区
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 图1-47　创建分区完成


 
（12）磁盘开始格式化，单击“接受更改”按钮，如图1-48所示。
 
注意：
 
boot分区：系统引导分区，作用是系统启动时，在boot分区存放grub、内核文件等，一般容量设置为200MB。
 
swap分区：内存扩展分区、交换分区，一般容量设置为最多8GB或16GB，如果系统使用到了swap分区，就直接添加物理内存或排查一下服务器是否被攻击。
 
根分区：所有文件的根，逻辑上所有分区在根分区之下，绝对路径的开始标志。
 
sda：第一块磁盘。
 
（13）在“KDUMP”界面中取消勾选“启用kdump”复选框，并单击“完成”按钮，如图1-49所示。
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 图1-48　磁盘格式化
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 图1-49　关闭kdump


 
（14）在默认状态下CentOS 7.5是关闭网络的，在这里一定要开启以太网连接，系统将会自动获取IP地址。在“网络和主机名”界面中选择“以太网（ens33）”，单击右边的“打开”按钮，并在左下方配置“主机名”为“xuegod63.cn”，单击“应用”按钮，接下来会修改为静态IP地址，单击右下方的“配置”按钮，如图1-50所示。
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 图1-50　网络配置


 
（15）在手动配置网卡界面中选择“IPv4 设置”选项卡，设置“方法”为“手动”，单击“地址”右侧的“Add”按钮，添加“地址”为“192.168.1.63”，“子网掩码”为“24”，“网关”为“192.168.1.1”，“DNS服务器”为“8.8.8.8”，单击“保存”按钮，如图1-51所示。用户也可根据真实主机地址配置同网段IP地址。
 
（16）安全策略使用默认，全部配置完成之后，单击“开始安装”按钮，进行系统安装，如图1-52所示。
 
（17）进入图1-53所示的安装界面，这里需要配置用户密码，单击“ROOT密码”，设置Root密码为“123456”，由于密码过于简单，需要单击两次“完成”按钮进行确认，然后进入安装过程界面，如图1-54所示。
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 图1-51　手动配置网卡
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 图1-52　开始安装
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 图1-53　配置ROOT密码


 
（18）安装完成后，单击“重启”按钮，如图1-55所示。
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 图1-54　等待安装
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 图1-55　重启


 
（19）系统成功启动，显示开机界面，直接按Enter键即可，如图1-56所示。
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 图1-56　开机页面


 
（20）在图1-57所示的“初始设置”界面中单击“LICENSING”，进入图1-58所示的“许可协议”界面，勾选“我同意许可协议”复选框，然后单击“完成”按钮。
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 图1-57　许可证


 
（21）进入欢迎界面，语言选择默认即“汉语　中国”，单击“前进”按钮，如图1-59所示。
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 图1-58　同意协议
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 图1-59　选择语言


 
（22）在“输入”界面的“选择您的键盘布局或者其他输入方式”下拉列表中选择“汉语”，单击“前进”按钮，如图1-60所示。
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 图1-60　键盘输入方式


 
（23）在“隐私”界面中，关闭“位置服务”，单击“前进”按钮，如图1-61所示。
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 图1-61　关闭位置服务


 
（24）在“时区”界面中，时区选择“上海”，单击“前进”按钮，如图1-62所示。
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 图1-62　时区选择


 
（25）在“在线账号”界面中直接单击“跳过”按钮，如图1-63所示。
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 图1-63　在线账号设置


 
（26）在图1-64所示的创建登录用户界面中，将“全名”和“用户名”都设置为“mk”，单击“前进”按钮，进入图1-65所示的设置密码界面，密码格式为数字加字母大小写，设置并记好密码。
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 图1-64　创建登录用户
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 图1-65　设置密码


 
（27）一切设置完成后，在图1-66所示的界面单击“开始使用CentOS Linux（S）”按钮，进入CentOS 7.5系统界面。
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 图1-66　开始使用


 
（28）弹出使用介绍页面，关闭即可，如图1-67所示。
 

 [image: img]
 图1-67　使用介绍页面


 
（29）至此，CentOS 7.6操作系统安装完成。
 
在屏幕上任意空白位置单击鼠标右键，在弹出的快捷菜单中选择“打开终端”命令，如图1-68所示。
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 图1-68　打开终端


 
（30）进入测试网络界面，输入“ping www.baidu.com”测试能否正常上网，如返回ttl和time，代表正常，“su — root”是切换到root用户，“init 0”是关闭系统，如图1-69所示。
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 图1-69　测试网络


 
知识扩展：
 
CentOS 6与CentOS 7的区别如下。
 
（1）CentOS 6使用ext4文件系统格式，CentOS 7使用xfs文件系统格式。
 
（2）CentOS 6使用cfq磁盘调度算法，CentOS 7使用deadline磁盘调度算法。
 
（3）CentOS 6内核版本是2.6版本，CentOS 7内核版本是3.10版本。
 
（4）CentOS 7支持动态补丁机制kpatch，这个也是作为技术预览的，和btrfs文件系统一样。
 
（5）CentOS 7支持内核模块黑名单机制modproble.blacklist=module。
 
（6）CentOS 7支持嵌套虚拟化技术，使虚拟机CPU更流畅。
 
（7）CentOS 7支持用cgroup实现内核级支持资源调优和分配。
 
（8）CentOS 6只支持USB 2.0，CentOS 7支持USB 3.0。
 
（9）在CentOS 7中，做LVM快照，支持qcow2格式文件型快照。
 
（10）CentOS 7加强了对VMware技术的支持，自带的open-VMtools替换了VM-tools。
 
（11）CentOS 7是全新服务启动管理器systemctl命令，在CentOS 6中，使用service命令做一些服务的启动和停止。
 
（12）如果内核出现错误了，在CentOS 7中导出的core文件最大支持3TB，而CentOS 6中最大只支持2TB。
 
1.4　VMware虚拟机的12个使用技巧
 
下面将介绍VMware虚拟机的12个使用技巧。
 
1.增加虚拟机可用的物理内存的技巧
 
步骤如下：关闭虚拟机→编辑虚拟机设置→选择“内存”→调整大小，如图1-70所示。
 
2.添加硬件设备的技巧
 
步骤如下：编辑虚拟机设置→单击“添加”按钮→选择需要添加的设备，点击“下一步”按钮，即可添加，如图1-71所示。
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 图1-70　增加内存
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 图1-71　添加磁盘


 
3.控制权切换的技巧
 
由于VMware虚拟机的工作特点是在一台计算机上同时运行多个操作系统，因此，就存在一个系统控制权的切换问题，如果发现鼠标和键盘在某一操作系统中无法使用，那么就必须进行切换，默认的切换方法是按Ctrl+Alt组合键。
 
4.正确关机的技巧
 
VMware虚拟机的关机也必须按照一定的步骤进行，如果直接单击VMware工具栏上的“Power OFF”按钮，相当于通常意义上的非法关机，那么下次启动VMware虚拟机时会自动扫描磁盘。正确的关机步骤是在操作系统上执行init 0命令。
 
5.发送快捷键的技巧
 
在物理主机中使用Ctrl+Alt+Del组合键来结束任务，但在VMware虚拟机中是使用Ctrl+Alt+Ins组合键或在图1-72所示的界面中选择“虚拟机”→“发送Ctrl+Alt+Del（E）”命令。
 
6.显示模式的切换技巧
 
通过单击图1-73所示的按钮实现显示模式切换。
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 图1-72　重启快捷键
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 图1-73　切换显示模式


 
图1-73中的3个按钮分别为显示侧边栏、显示下边栏、显示全屏。
 
7.虚拟机网络使用技巧
 
VMware虚拟机提供了3种网络工作模式：Bridged（桥接）模式、NAT（网络地址转换）模式和Host-Only（仅主机）模式。
 
（1）Bridged模式：就是将物理主机的网卡与虚拟机虚拟的网卡利用虚拟网桥进行通信，如图1-74所示。
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 图1-74　Bridged模式示意图


 
在桥接的作用下，类似于把物理主机虚拟为一个交换机，所有桥接设置的虚拟机连接到这个交换机的一个接口上，物理主机也同样插在这个交换机当中。
 
虚拟机的IP地址需要与物理主机在同一个网段，如果需要联网，则网关与DNS需要与物理主机网卡一致。
 
（2）NAT模式：在NAT模式下，借助虚拟NAT设备和虚拟DHCP服务器，使得虚拟机可以联网。虚拟机和物理主机共用一个IP地址，如图1-75所示。
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 图1-75　NAT模式示意图


 
注意：虚拟机使用NAT模式时，Linux系统要配置成动态获取IP。
 
（3）Host-Only模式：将虚拟机与外网隔开，使得虚拟机成为一个独立的系统，只与物理主机相互通信。相当于NAT模式去除了虚拟NAT地址转换功能，如图1-76所示。
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 图1-76　Host-Only模式示意图


 
注意：虚拟机使用Host-Only模式时，Linux系统要配置成动态获取IP。
 
8.虚拟机进入BIOS设置的技巧
 
关闭虚拟机后，选择“打开电源时进入固件”选项，如图1-77所示，即可进入BIOS设置。
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 图1-77　进入BIOS


 
9.设置显示屏幕分辨率的技巧
 
在CentOS 7以后，默认在安装系统时就直接安装好open VM- tools了，直接使用即可。
 
10.使用ISO光盘文件的技巧
 
单击“编辑虚拟机设置”按钮，选择“CD/DVD”按钮，勾选“启动时连接”复选框，选择“使用ISO映像文件”单选按钮，如图1-78所示。
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 图1-78　ISO文件选择


 
如果是在开机情况下，直接在右下角单击光驱图标，选择“设置”选项即可，如图1-79所示。
 
11.删除虚拟机的技巧
 
关闭虚拟机，选择“虚拟机”→“管理”→“从磁盘中删除”命令，如图1-80所示。
 
12.快照管理技巧
 
创建快照相当于做了一个完整备份，选中拍摄快照的虚拟机，选择“虚拟机”→“快照”→“拍摄快照”命令，如图1-81所示。在打开的对话框中进行设置，如图1-82所示。
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 图1-79　开机情况下ISO文件选择的方法
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 图1-80　删除虚拟机
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 图1-81　拍摄快照
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 图1-82　创建快照


第2章　Linux基本操作和组装服务器
 
2.1　Linux网络相关概念和修改IP地址的方法
 
网络是什么？
 
把多台计算机用某种介质连接起来就是网络。这种介质可能是网线、同轴电缆、蓝牙信号、无线信号、光纤等。如果是电气介质，那么传输的一定为电气信号；如果是光介质，那么传输的一定是光信号，但不管用什么介质在计算机中实现交流，到达对方主机时，仍然需要转换器将其转换成电气信号。
 
信号可能是电气信号，也可能是光信号，区别在于介质是有线介质还是无线介质，电气信号要传达到对方，只要在线缆上施加电压，这个电压就能瞬间到达对方。假设高电压代表1，低电压代表0，那么接收方如何得知这个高电压是几个1？让对方接收多长时间为一个信号？假设1秒一个信号，如果持续施加电压8秒，那么对方则会理解为8个信号，所以，在传递信号之前需要明确指定多长时间为一个信号，这种指定称为“协议（Protocol）”。
 
在Linux中，系统分为两个层次——用户空间和内核空间。所有的用户进程都在用户空间运行，所有的内核功能都在内核空间运行，网络功能就属于内核功能，在内核中有一个TCP/IP协议的实现模块，因此，所配置的IP地址也是在内核中生效，只是用户是在用户空间中使用管理工具对IP地址进行配置及管理。配置完成后在内核所运行的内存中生效，当关机时，内存中的数据则会丢失（因为内存是一时性的存储），内核中所配置的IP地址也随之失效。
 
当再次开机时，内存是空的，而且内存中关机前修改的数据并没有保存到磁盘上实现永久存储。在启动内核时是从磁盘中读取配置文件中的数据，并根据配置文件中的选项定义调整内核的工作方式。因此，要想实现永久生效，需要把配置保存在磁盘的配置文件中，当内核再次启动网络功能时，会自动读取该磁盘配置文件并设置配置文件中的IP地址，以此实现永久生效。
 
配置IP地址的两种方法如下。
 
• 命令配置（临时生效）：立即生效，不能永久生效。
 
• 配置文件（永久生效）：不会立即生效，但会永久生效，需要指定配置文件，内核在启动时会读取该配置文件，内核启动后则不再读取该配置文件，如果在内核启动后修改配置文件，则需要手动让内核读取配置文件才能生效。
 
2.1.1　网卡的命名规则
 
在CentOS 6之前，网卡使用连续号码来命名，如eth0、eth1等，这种网卡命名方式会根据情况改变而改变，并非唯一且固定，比如，当增加或删除网卡时，名称可能会随之发生变化。
 
CentOS 7通过dmidecode命令采集主板信息，并以此命名，这种命名方式可以实现网卡名永久唯一化。
 
如果Firmware（固件）或BIOS为主板上集成的设备提供的索引信息可用，且可预测，则根据此索引进行命名，如ifcfg-ens33。
 
如果Firmware或BIOS为PCI-E扩展槽所提供的索引信息可用，且可预测，则根据此索引进行命名，如ifcfg-enp33。
 
如果硬件接口的物理位置信息可用，则根据此信息进行命名，如enp2s0。
 
上述信息均不可用时，则使用传统命名机制，即使用连续号码命名。
 
知识扩展
 
在CentOS 7中，网上命名中的en表示etherne1t（以太网），就是现在使用的局域网。
 
enX：X常见有下面3种类型。
 
o：主板板载网卡，主板上集成设备的设备索引号。
 
p：独立网卡，PCI网卡，PCI插槽的索引号。
 
s：热插拔网卡，USB之类，扩展槽的索引号。
 
nnn（数字）表示：MAC地址+主板信息计算得出的唯一序列号。
 
2.1.2　使用root用户登录操作系统
 
用户用于标识资源获取者的身份，在Linux中默认都有一个root用户，该用户是独一无二的。root用户是Linux系统的超级用户，就像Windows的管理员用户一样。
 
在生产环境中不建议直接使用root用户登录，因为root的权限相当大，为避免操作失误，建议使用普通用户登录，必要时再切换到root用户。
 
root用户的密码在安装系统的过程中就已经设置了，以下实验当中直接使用root用户登录。
 
（1）使用root用户登录系统，在图2-1所示的登录界面单击“未列出？”。
 
（2）如图2-2所示，在“用户名”文本框中输入root，并单击“下一步”按钮。
 
（3）如图2-3所示，在“密码”文本框中输入root用户的密码，并单击“登录”按钮完成登录。
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 图2-1　选择用户登录
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 图2-2　输入用户名
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 图2-3　输入密码


 
2.1.3　ifconfig命令的使用方法
 
命令：ifconfig。
 
作用：用来配置网络或显示当前网络接口的状态。
 

 [image: img]

 
命令执行结果信息大概说明如下。
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2.1.4　临时和永久修改
 
在Linux系统中，一切皆文件，包括系统中的内核也同样展示为文件形式，并存储在磁盘中。在开机加载内核时，会把内核装载到内存中展开并运行起来，在系统启动以后可以修改系统的配置，一般而言，系统的配置信息同样存储在磁盘中的某个相关的配置文件中，在下次启动时直接加载该配置文件，并根据配置文件中指定的配置进行设置，修改系统配置有“临时”和“永久”之分。
 
临时修改指的是直接修改在内存中所运行的系统配置。临时修改并没有把修改后的配置保存到磁盘上的配置文件中，在系统关机后，内存中的数据会丢失，在下次开机时，内核直接加载原来的配置文件并按文件中的配置信息设置系统的相关配置，在上次开机时所做的修改则会失效，因此，配置恢复了上一次修改。
 
永久修改指的是直接修改其配置文件，即使系统关机后，内存中的数据丢失，也对修改不造成影响，在下次开机时，系统会重新加载相关的配置文件并设置，因此可以达到永久生效的目的。但是，由于永久生效的修改方法是直接修改其磁盘中的相关配置文件，如果在修改前系统已经启动了，就意味着系统已经生效了原有的配置，就不会再自动去加载修改后的配置文件了。
 
所以，修改磁盘中的配置文件系统并不会立即生效，往往需要通过重新加载才能够生效，可使用重新加载的命令使配置生效，或重新启动系统，使系统在启动时达到重新加载配置文件，如果修改的是一个服务的配置文件，可以直接重启服务以重新加载配置文件。
 
在Linux中，大多数修改配置都是由以上这两种方式实现的。
 
1.临时修改网卡的IP地址
 
命令使用格式：ifconfig网卡名IP地址子网掩码，直接修改网卡的IP地址，重启失效。
 
例如：首先查看ens33网卡信息。
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然后把ens33网卡中的IP地址临时改为192.168.1.110。
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修改完成后，再次查看ens33网卡信息。
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由于以上实验是临时修改，所以在执行网络服务重启时，临时修改的IP地址就会失效。
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重启网络服务后，再次查看ens33网卡信息，IP地址恢复原样了。
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2.添加多个临时IP地址（掌握）
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例2.1：单网卡绑定多IP地址。
 
网卡在添加多个IP地址时，实际上使用的是同一张物理网卡，只是在系统上通过虚拟技术实现一张网卡使用多个IP地址，具体操作如下。
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注释：ens33:0表示把ens33网卡复制为ens33:0，并配置IP地址为192.168.1.110，up表示开启。
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2.1.5　删除临时IP地址
 
下面删除例2.1中添加的IP地址：192.168.1.110。
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2.1.6　NetworkManager概述（了解）
 
NetworkManager服务是管理和监控网络设置的守护进程，CentOS 7更加注重使用NetworkManager服务来实现网络的配置和管理。CentOS 7以前是通过Network服务管理网络，以后的版本，所有网络管理和设置统一由NetworkManager服务来维护。它是一个动态的、事件驱动的网络管理服务。
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 图2-4　NetworkManager状态


 
2.1.7　RHEL/CentOS Linux网络相关的配置文件（熟练）
 
RHEL/CentOS 网络相关的配置文件路径如下。
 
（1）网卡相关配置文件：/etc/sysconfig/network-scripts/ifcfg-ens33，用于保存网卡相关的配置，一般实现永久修改网卡相关的配置信息都通过修改此文件实现，如是否开启网卡、IP地址、是静态还是动态获取IP地址，等等。
 
（2）网卡回环地址配置文件：/etc/sysconfig/network-scripts/ifcfg-lo，用于保存回环地址信息。
 
（3）DNS配置文件：/etc/resolv.conf，用于保存DNS信息，一般配置DNS时是通过修改此文件实现的。
 
（4）域名和IP地址映射文件：/etc/hosts，此文件用于本地域名解析，在整个解析流程中，该文件优先级最高。
 
（5）主机名配置文件：/etc/hostname，用于保存主机名。
 
2.1.8　永久修改IP地址
 
永久修改IP地址有两种方法。
 
1.使用nmtui文本框方式修改IP地址（了解）
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（1）在命令行终端上输入 nmtui命令，并按Enter键，则会弹出图2-5所示的“网络管理器”对话框，使用键盘上的上、下方向键选择“编辑连接”选项并按Enter键确认。
 
（2）在图2-6所示的网卡设备编辑对话框中选择需要修改的网卡，按Tab键可把光标切换至“编辑”按钮，选中该按钮后，按Enter键确认。
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 图2-5　“网络管理器”对话框
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 图2-6　选择网卡


 
（3）在图2-7所示的“编辑连接”对话框中添加IP地址，掩码直接在IP地址后使用“/”分隔，其中24是指24位掩码，即255.255.255.0，然后添加网关、DNS服务器即可。
 
（4）最后，把光标移到最下面，选择“确定”按钮并按Enter键，进行保存。
 
重启网络服务以生效：
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2.通过修改网卡配置文件来修改IP地址（熟练）
 
在Linux中很多配置都是以文件形式保存的，网卡信息也如此，所以，该方法使用的是以编辑文件的形式对网卡的配置进行修改，网卡的配置文件存放于/etc/sysconfing/networkscripts/ifcfg-ens33。
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 图2-7　“编辑连接”对话框


 
首先，初步了解一下在Linux系统下比较常用的文件编辑工具——vim，其主要用于编辑文件。
 
vim的使用方法（此处简单了解，详细介绍在下一章）如下。
 
i：进入插入模式（按下i键，即可进入文本的插入模式，可以往文本中添加内容）。
 
保存：先按Esc键，再输入“：wq”。
 
（1）使用vim工具打开网卡配置文件。
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参数说明如下。
 
DEVICE：此配置文件应用到的设备。
 
BOOTPROTO：激活此设备时使用的地址配置协议，常用的有dhcp、static、none、bootp。
 
ONBOOT：在系统引导时是否激活此设备。
 
TYPE：接口类型，常见的有Ethernet、Bridge。
 
UUID：设备的唯一标识。
 
IPADDR：IP地址。
 
NETMASK：子网掩码。
 
GATEWAY：默认网关。
 
DNS1：第一个DNS服务器地址。
 
DNS2：第二个DNS服务器地址。
 
IPV4_FAILURE_FATAL：如果为yes，则IPV4配置失败禁用设备。
 
（2）把以上所修改的内容进行保存并退出，保存时在vim的编辑模式按Esc键，输入 :wq也需要输入并按Enter键。
 
（3）重启网络服务，使网络设备生效。
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2.2　关闭防火墙并设置开机不启动防火墙
 
什么是防火墙？
 
防火墙类似于商场中的防火门，用于隔离一些意外的危险，因为接下来的实验不需要用到防火墙，因此需要关闭防火墙，如果开启防火墙，在实验过程中可能会出现各种报错，执行防火墙相关命令即可关闭防火墙。
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2.3　临时和永久关闭SELinux
 
安全增强型Linux（Security-Enhanced Linux）简称 SELinux，类似于Windows中的某种安全管家软件中的“沙箱”，一般在国内的生产环境中都不开启，所以在此也将其关闭。有两种关闭方式——临时关闭和永久关闭。临时关闭不需要重启主机，但重启主机后会失效；永久关闭需要修改配置文件，并重启主机则生效，并且永久有效。
 
1.临时关闭
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2.永久关闭（重启永久生效）
 
使用vim文本编辑器，编辑/etc/selinux/config配置文件，按如下方式修改并保存。
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2.4　设置系统光盘开机自动挂载
 
虚拟机中的光驱，实际上是VMware软件利用某一种机制使用软件模拟而成的，并非真实光驱。虚拟光驱的使用范围仅在物理主机中的文件系统到虚拟主机中使用的文件，既然是虚拟的，那么在物理主机上就不需要有物理光驱。
 
但如果“使用物理驱动器”时，就不能用虚拟光驱了，而是实际连接在物理主机上的光驱，虚拟机会自动检测物理主机上的可用光驱并连接使用，此时，物理主机上需要有光驱设备才可使用。
 
设置虚拟机，选择“CD/DVD（SATA）”选项，确定已勾选“已连接”复选框，如果尚未勾选，则需要手动勾选，如图2-8所示。
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 图2-8　设置虚拟机


 
2.5　配置本地YUM源
 
YUM（Yellow dog Updater Modified）是前端管理工具，但并不能取代软件管理器，而仅是作为软件管理器的补充，YUM在工作时需要依赖rpm软件管理器来完成工作。
 
YUM的一切配置信息都存储在一个名为yum.repos.d的配置文件中，通常位于/etc/yum.repos.d目录下，在系统安装完成后，此目录下会自动生成有YUM的网络源，需要在主机连接到互联网时才能安装程序。
 
但同时，在系统镜像当中也有很多程序包，现在需要通过本地的系统镜像制作一个本地YUM源，在使用本地YUM源安装程序时，这些程序包实际上都是来自本地系统镜像中。
 
后期的实验可能需要通过该YUM源完成，为了避免在使用本地YUM源时受到网络源的影响，在配置本地YUM源时，把原有的网络源全部删除。
 
1.删除原有的YUM源配置文件
 
rm命令用于删除文件，删除 /etc/yum.repos.d/目录下的所有文件。
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2.创建一个新的YUM源配置文件，YUM源配置文件的文件名必须以.repo结尾
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在新的YUM源配置文件中，输入以下加粗字体内容，并保存退出。
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参数说明如下。
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3.清空并生成缓存列表
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4.验证YUM
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已安装：
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2.6　创建可用实验快照
 
此时虚拟机是真正可以使用的环境，为了应对后期误操作可能导致的不可用情况，要做一个快照，方便到时直接恢复到当前可用情况。
 
快照，顾名思义，类似于生活当中的拍照一样，在某时某刻拍下来的照片，就记录着当时的那一刻，虚拟机中的快照道理也是一样，在系统中做了一些设置，可以直接使用快照保存下来，必要时可以恢复到快照那一刻的系统原样。
 
具体步骤如下。
 
选中需要做快照的主机，在虚拟机菜单栏中选择“虚拟机”→“快照”→“拍摄快照”命令，在拍摄快照对话框中自定义快照名，如“可用实验快照”，如图2-9所示。
 

 [image: img]
 图2-9　创建快照


 
2.7　CentOS 7电源设置
 
如果桌面环境5分钟内不进行操作就会自动锁屏，可以做以下操作来避免。
 
（1）在桌面左上角选择“应用程序”→“系统工具”→“设置”命令，如图2-10所示。
 
（2）在图2-11所示的系统设置对话框中单击“电源”图标。
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 图2-10　系统工具
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 图2-11　系统设置


 
（3）在图2-12所示的“节电”对话框的“空白屏幕（B）”下拉列表框中选择“从不”选项。
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 图2-12　电源设置


第3章　Linux基本命令操作
 
3.1　Linux终端介绍、Shell提示符、Bash基本语法
 
3.1.1　认识Linux终端
 
在Linux系统中，计算机显示器通常被称为控制台终端（Console）。它仿真了类型为Linux的一种终端（TERM=Linux），并且有一些“设备特殊文件”与之关联，如tty0、tty1、tty2等。
 
当用户在控制台终端登录时，使用的是tty1。按Alt+[F1～F6]任意一组合键时，就可以相应地切换到tty1～tty6。tty2～tty6称为虚拟终端，tty0是当前所使用的虚拟终端的一个别名，系统所产生的信息会发送到该终端上。不管当前正在使用哪个虚拟终端，系统信息都会发送到控制台终端上。用户可以登录到不同的虚拟终端上，让系统同时有几个不同的会话期存在，如表3-1所示。
 

 表3-1　终端操作表
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3种终端仿真器如下。
 
（1）GNOME桌面的GHOME Terminal。
 
（2）KDE桌面的Konsole Terminal。
 
（3）XFace 桌面的 XFace Terminal。
 
远程连接终端工具是Xshell和CRT，在后续章节会详细讲解。
 
例3.1：通过tty命令看到当前所属的虚拟终端。
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注意：按Ctrl + Shift +N组合键可快速打开一个终端，按Ctrl + Shift + +组合键可将终端字体放大，按Ctrl + −组合键可将终端字体缩小。
 
例3.2：不同虚拟终端之间通信。
 
同时打开两个终端，在第一个终端执行如下命令：
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在第二个终端查看，有xuegod输出，如图3-1所示。
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 图3-1　不同虚拟终端之间通信


 
例3.3：对所有终端广播消息，系统10分钟后关机。
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广播，所有终端都能收到。
 
命令：wall。
 
命令使用格式：wall“信息内容”。
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3.1.2　认识Shell
 
简单来说，Shell是一个命令解释器，它在操作系统的最外层，负责直接与用户进行对话，它解释用户输入的命令并把这些命令传输给系统内核去执行，从而实现把用户的输入命令解释给操作系统，并处理操作系统的输出结果，输出到屏幕反馈给用户，其分层原理如图3-2所示。Shell相当于计算机的操作入口，就像Windows中的桌面一样，只不过两者是不同的程序，但实现的功能是一样的。
 
Shell有自己的编程语言，它允许用户编写由Shell命令组成的程序。Shell编程语言具有普通编程语言的很多特点，如它也有循环结构和分支控制结构等，用这种编程语言编写的Shell程序与其他应用程序具有同样的效果。
 
1.Shell的分类
 
Shell分为两类：GUI和CLI。
 
（1）GUI（Graphic User Interface）：图形用户界面（接口）的Shell。
 
Linux操作系统中的图形用户界面是使用的X-Window，而Windows是图形显示协议，Linux使用的是CS显示架构。Linux图形用户界面有以下几种类型。
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 图3-2　Shell分层原理图


 
① Gnome。Gnome是一套纯粹自由的计算机软件，运行在操作系统上，提供图形桌面环境。Gnome包含Panel（用来启动程序和显示目前的状态）、桌面 （应用程序和资料放置的地方）及一系列的标准桌面工具和应用程序，并且能让各个应用程序都正常运作。Gnome是使用C语言开发的。
 
② KDE。KDE的全称是K Desktop Environment，中文意思是桌面环境。它是一种著名的运行于Linux、UNIX及FreeBSD等操作系统上的自由图形桌面环境，整个系统采用的都是TrollTech公司所开发的Qt程序库（现在属于Digia公司）。KDE是Linux 操作系统上最流行的桌面环境之一。KDE是使用C++语言开发的。
 
③ XFace。XFace是开源的基于Web技术的移动应用开发平台，允许开发者使用HTML、CSS及JavaScript技术开发智能移动终端的应用程序。该平台提供跨平台的中间件引擎，支持在智能移动终端的系统（Android、iOS、WindowsPhone 等）上运行符合平台规范的HTML应用，具有程序代码一次开发、多平台运行的优点，减少开发及维护的工作量。该平台能降低移动应用的开发门槛，帮助Web开发者以较小的成本完成从传统互联网领域向移动互联网领域的迁移，比较适合使用在嵌入平台上的轻量组桌面。
 
（2）CLI（Command Line Interface）：命令行（接口）的Shell。
 
Linux命令界面类型包括sh、bash、csh、zsh、ksh、tcsh。
 
2.Shell的启动
 
Shell本身也是一个可运行程序，在用户登录时，完成用户名和密码的验证后，会启动Shell，当多个用户登录时，或同一个用户打开多个Shell时，Shell程序只能开启一个，但是Shell会开启多个进程，在Shell进程之间是互不干扰的，各自都是独立的Shell。
 
Shell本身是一个外部命令，但它启动以后会带有一些Shell内部命令。内部命令是在系统启动时就调入内存，是常驻内存的，所以执行效率高。外部命令是系统软件的功能，用户需要时才从磁盘中读入内存。
 
区分内外部的命令是type。
 
命令使用格式如下：type命令。
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通过Shell，可以对Linux实现以下操作或管理。
 
（1）对文件的管理（创建、删除、复制、修改）。
 
（2）对用户的管理（添加、删除）。
 
（3）相关权限的管理（授权用户对相关文件的管理，如增删、修改、查找）。
 
（4）对磁盘的管理（分区、raid、lVM）。
 
（5）对软件的管理。
 
（6）对网络的管理。
 
3.Shell提示符“#”号与“$”号的区别
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以上命令中对应的内容含义如下。
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4.认识Bash
 
Bash是一种Linux命令界面，是目前Linux中使用最为广泛的Shell，功能也是最强大的，并且是开源的Shell，是Linux绝大多数默认使用的Shell。
 
（1）支持命令历史。用户在当前的Bash终端上所执行过的命令，都会按顺序记录下来，用户可以通过按上、下方向键查看和再次执行命令。
 
（2）支持命令补全、路径补全。
 
（3）支持管道、重定向。
 
（4）支持命令别名。
 
（5）支持命令行编辑。
 
（6）支持命令行展开。
 
（7）支持文件名通配。
 
（8）支持变量。
 
（9）支持编程（Shell脚本），在Bash下，用户可以将多个执行的命令，以某种程序逻辑组合起来进行编程。
 
查看Shell类型的命令。
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具体使用的是哪一个Shell类型，取决于用户配置，也就是说用户可以看一下/etc/passwd文件的每一行的最后一个字段。
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3.2　Linux基本命令
 
在Linux中，命令通常由3部分组成：命令（command）、选项（options）、参数（arguments）
 
第一部分：命令，在命令提示符下输入的必须是命令，或是可执行程序的路径，或是脚本的路径、名字。
 
第二部分：选项，命令与选项之间必须用空格隔开，选项的作用是修改命令的执行方式及特性，选项可以同时使用多个，而且选项有长和短之分，有些选项是可带有参数的。
 
短选项：通常用一个短线“-”和一个字母来引导，如果在命令中加入多个短选项，也可以用一个短线“-”把多个选项组合在一起引导，组合引导选项与选项之间不需要隔开，也可以每个短选项都单独用一个短线“-”引导，但需要用空格隔开。
 
长选项：通常用两个短线“--”和单词格式的选项作为引导，长选项通常不能组合，必须分开引导。
 
第三部分：参数，是命令的作用对象，定义命令在什么地方生效，对于不同的命令而言，是否能接受参数、接受的参数个数等都是各不相同的。
 
3.2.1　ls基本命令
 
作用：列出指定路径或当前目录下的子目录和文件。
 
命令使用格式：ls目录/文件 ，ls不加参数时，只列出当前目录的子目录和文件。
 
常用选项如下。
 
-h：做单位转换。
 
-a：显示目录下包括隐藏文件在内的所有文件。
 
-l：以长格式查看文件。
 
-A：显示目录下包括隐藏文件在内的所有文件和目录，但不显示“.”和“..”。
 
-d：显示目录自身属性。
 
-S：以文件的大小进行排序。
 
-i：显示文件的索引号。
 
-r：逆序显示文件，默认顺序显示文件。
 
-R：递归（recursive）显示，此方式显示比较消耗资源，比如一个目录下有上百个目录而每个目录下都有上百层，上万个文件，因为将要显示的数据都是先调入内存中，此时用这种方式显示，内存的大量缓存会用于显示目录。
 
ls命令后面不加任何选项。
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（1）-l列出文件的详细信息，如创建者、创建时间、文件的读写权限列表等，以长格式查看文件。
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（2）文件属性每段代表的含义，如图3-3所示。
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 图3-3　文件属性分解图


 
① 第一个字符文件类型包括以下几种。
 
• d：目录文件。
 
• l：链接文件。
 
• b：块设备文件。
 
• c：字符设备文件。
 
• p：管道文件。
 
• -：普通文件。
 
② Linux系统中不同的颜色代表了不同的文件类型，详解如表3-2所示。
 

 表3-2　颜色代表文件类型详解图
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（3）-a 列出目录下所有的文件，包括以“.“开头的隐藏文件（Linux下隐藏文件是以“.”开头的，表示当前目录，如果存在两个点“..”，则代表存在着父目录）。
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（4）-d查看目录（不查看里面的内容，一般与-l参数同时使用，单独使用-d参数意义不大）。
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（5）-S以文件的大小进行排序。
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3.2.2　命令别名的使用
 
命令别名即把一个命令名称定义成另一个名称，在使用时，可以使用命令本身，也可以使用命令的别名。
 
定义一个命令别名时，使用alias命令，命令可以带选项和参数，如果命令、选项、参数之间有空格，则用单引号引起来。
 
定义命令别名是Shell的特性，只在当前终端生效，当用户退出当前终端时，所定义的别名才会失效。就算同一个用户再次打开一个Shell，其也不会生效，也就是说，在Shell中定义的命名别名仅在当前Shell生命周期中有效。别名的有效范围为当前Shell进程，如果需要永久生效，则需要通过修改Bash相关的配置文件来实现。
 
当前用户生效的命令别名，仅在当前用户下使用，全局生效的命令别名则在系统中所有用户下都可使用。
 
1.定义命令别名
 
命令是alias，作用是用于定义命令别名。
 
命令使用格式：alias自定义别名='系统已有命令'，此方式为临时定义命令别名。
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在使用命令别名时，实际上是使用命令别名对应的命令，也就是说，在执行命令别名vimens33时，实际上系统是在执行vim /etc/sysconfig/network-scripts/ifcfg-ens33。
 
2.删除命令别名
 
命令是unalias，作用是用于取消/删除命令别名。
 
命令使用格式：unalias命令别名。
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3.设置命令别名永久生效（分为两种生效范围）
 
（1）设置当前用户命令别名永久生效（仅当前用户使用有效）。
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（2）设置全局使用命令别名永久生效（系统所有用户使用有效）。
 

 [image: img]

 

 [image: img]

 
总结：命令别名的永久生效，分为全局定义和个人定义两种修改配置文件的方式。
 
全局定义：修改/etc/bashrc，在文件中加入 alias cls=clear 即可。
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个人定义：修改 ～/.bashrc，在文件中加入 alias cls=clear 即可，～表示当前用户家目录。
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3.2.3　cd基本命令
 
作用：切换目录（Change Directory）。
 
命令使用格式：cd [目录]。
 
说明：直接输入cd表示回到当前用户家目录。
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例3.4：cd的使用示例。
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3.2.4　history基本命令
 
作用：用于查看所执行过的命令和管理。
 
命令使用格式：history [选项]。
 
下面是4个快速查找Linux历史命令的技巧。
 
（1）按键盘的↑↓键。
 
（2）Ctrl + R组合键，输入某条命令的关键字，找出来对应的命令，按右光标键。
 
（3）“!数字”表示执行历史命令中第N条命令。
 
（4）“!字符串”表示搜索历史命令中最近一个以xxxx字符串开头的命令，如!vim。
 
3.2.5　Linux中的快捷键
 
Linux中的快捷键有以下几种（^表示Ctrl键）。
 
（1）^C：终止前台正在运行的程序，如ping g.cn之后想停止运行程序，按Ctrl+C组合键即可。
 
（2）^D：退出，相当于exit。
 
（3）^L：清屏，与clear命令的功能一样。
 
（4）^R：搜索历史命令，可以根据关键词进行搜索。
 
（5）Tab键：补全命令，只能补全命令和文件名。
 
（6）!$：引用上一个命令的最后一个参数，等价于：
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3.3　系统时间管理
 
在Linux中，时钟分为硬件时钟和系统时钟。硬件时钟指主机板上的时钟设备，就是可在BIOS画面设定的时钟，系统时钟指Kernel中的时钟，所有Linux相关指令与函数都是读取系统时钟的设定。
 
当Linux启动时，系统时钟会读取硬件时钟的设定，之后系统时钟独立运作。
 
3.3.1　两种时钟
 
在计算机中，时间是靠“晶体振荡器”来实现的，晶体振荡器需要依靠电力才能振荡起来，在计算机主板中有一个纽扣电池可维持晶体振荡器的振荡，从而实现计算机在关机断电后，时间也不会出现错乱，这种时钟称为硬件时钟，也称为实时时钟（RTC）。在Windows系统中，每次启动时都会读取硬件时钟的当前时间，然后设置为当前的系统时间，在电池没有电的情况下，时间会出现不正确的现象，此时需要手动调整。
 
Linux与Windows有所不同，Linux会通过RTC读取当前时间，一旦读取成功后就不再读取RTC时间，因为读取成功以后Linux内核会通过软件的方式模拟振荡器的振荡，在系统内部维持时间，所以，Linux开机以后会有硬件时钟和系统时钟两个时钟。
 
只要Linux在运行当中，就会在CPU的作用下自动进行计时。系统时钟有可能因为CPU繁忙而导致计时准确率下降，硬件时钟在电池的供电下会一直保持准确性。
 
1.查看硬件时间
 
命令：hwclock。
 
作用：查看或修改硬件时间。
 
命令使用格式：hwclock [选项]。
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2.手动修改硬件时间和系统时间
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3.查看系统时间
 
命令：date。
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时区：
 
UTC（Universal Time Coordinated）：世界标准时间。
 
GMT（Greenwich Mean Time）：格林威治标准时间。
 
CST（China standard Time）：中国标准时间。
 
4.使用date命令修改时间
 
命令使用格式：date [选项]。
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使用-s或--set=STRING参数把时间设为字符串所描述的时间。
 
例3.5：查看和修改时间示例。
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2018年 11月 02日 星期五 22:30:00 CST
 
date命令指定显示日期和时间格式的方法如下。
 
%F：完整日期格式，等价于 %Y-%m-%d。
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%y：年份最后两位数字，范围是00～99。
 
%Y：年份。
 
%m：月份，范围是01～12。
 
%d：按月计的日期（如01）。
 
%M：分，范围为00～59。
 
%H：小时，范围是00～23。
 
%S：秒，范围是00～60。
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3.3.2　time命令
 
作用：一般用来测量一个命令的运行时间。
 
使用方法：在time后面直接跟上命令和参数。
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说明如下。
 
（1）real：实际使用时间。
 
（2）user：用户状态使用的时间。
 
（3）sys：内核状态使用的时间。
 
3.4　帮助命令的使用
 
3.4.1　常用的帮助命令
 
当用户不知道命令添加哪个参数时，可以使用帮助命令查看相关的介绍。常用的帮助信息命令有如下几个（下面示例中的command表示命令，把command替换成具体命令即可）。
 
（1）内部命令：help命令。
 
help command：能获得该命令的使用帮助，help本身也是个命令。
 
command -h：有些命令使用命令-h也能获取命令的使用帮助。
 
（2）外部命令：对于外部命令来说，大多数命令都有一个长选项 --help。
 
command --help：使用command加选项--help能获得该命令的使用帮助，help本身是一个长选项。
 
不论是内部命令还是外部命令，都有一个共同的帮助方式，称为命令手册。
 
（3）命令手册：几乎所有命令都带有命令手册。
 
Linux中的命令手册是用文本文档的形式实现的，但这个文档是压缩存放的，当用户使用man加命令时，则会打开该命令的对应手册。
 
使用格式如下。
 
man command：使用man加命令可以打开命令的命令手册。
 
在打开命令手册时按Q键可以退出。
 
（4）对于内部命令而言，使用man 加内部命令时，并不是打开该内部命令的命令手册，而是打开该命令所属的Shell的使用帮助，内部命令一般不使用man获得帮助，而是使用help命令。
 
3.4.2　man的章节及使用说明
 
man是分章节的，在查看某个命令帮助时，出现在第一行的命令后面会跟一个数，该数字表示第几章，man常见的章节有8个。
 
man后面可跟数字，该数字表示第几章节，如果没指定章节，那么默认哪一章先出现，则显示哪一章。有些命令在每个章节都有，而有些命令并不是在每个章节都有，如果某一个命令在每个章节中都有，则按从小到大的顺序查看默认章节。
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注意：whatis是根据数据库进行查询的，手动更新数据库的命令如下：# makewhatis。
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如果需要指定章节查看命令帮助，那么在查看的同时需要指定章节。
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1.man的章节意义
 
第1章：用户命令（位于/bin /usr/bin /usr/local/bin），指所有用户都能使用的命令，包括普通用户、管理员用户。
 
第2章：系统调用，使用方法　# man 2 read。
 
第3章：库调用，只有库才有库调用。由于有些命令和库调用同名，因此会同时出现，如# man 3 read。命令并不是库，库也不是命令。
 
第4章：特殊文件，指设备文件。设备文件在磁盘中的真正数据区域中并没有存储任何数据，只是作为设备的访问入口而存在的，并不是真正的文件，所以称为特殊文件，如# man 4 tty。
 
第5章：配置文件的格式，解释该配置文件的语法，如# man 5 passwd。
 
第6章：游戏。
 
第7章：杂项/其他（Miscellaneous）。
 
第8章：管理命令位于 /sbin /user/sbin /user/local/sbin，通常只有管理员用户才有权限使用，因为有些命令可以修改硬件参数、硬件工作特性及系统级别的配置。
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2.man命令手册的描述
 
（1）NAME：命令名称及功能简要说明。
 
（2）SYNOPSIS：用法说明，选项指定的方法。
 
（3）在格式说明里中括号[ ]括住的部分表示可省略。
 
（4）在格式说明里中括号[ ]括住的部分用管道符|分隔表示多选一、不能同时使用或者省略。
 
（5）在格式说明里尖括号＜ ＞括住的部分表示必须要指定的内容，非可选。
 
（6）在格式说明里中括号[ ]括住的部分后面的“...”表示同时可出现多个。
 
（7）在格式说明里大括号{ }括住的部分表示分组。
 
（8）DESCRIPTION：命令功能的详尽说明，说明命令选项的作用和意义，但有些命令选项会单独放到OPTIONS中说明。
 
（9）OPTIONS：说明每个全命令选项的作用和意义，但有些命令并不在OPTIONS中说明而在DESCRIPTION中说明。
 
（10）FILES：命令的相关配置，有些命令会有此项说明。
 
（11）BUGS：bug相关的信息。
 
（12）EXAMPLES：命令的使用示例。
 
（13）SEE ALSO：另外参照。
 
3.翻屏操作
 
（1）向后翻一屏：Space（空格键）。
 
（2）向前翻一屏：B键。
 
（3）向后翻一行：Enter（回车键）。
 
（4）向前翻一行：K键。
 
（5）向后翻半屏：Ctrl + D组合键。
 
（6）向前翻半屏：Ctrl + U组合键。
 
（7）跳转至尾部：G。
 
（8）跳转至指定行：#G。
 
（9）跳转至首部：g或1G。
 
（10）跳转至指定行：#g。
 
4.搜索/查找关键字的两种方法（默认不区分大小写）
 
（1）/关键字：从当前位置向后查找关键字。
 
（2）？关键字：从当前位置向前查找关键字。
 
按N键：跳到下一个关键字，与查找方向相同，按N键与查找方向相反。
 
按B键：跳到上一个关键字。
 
按Q键：退出。
 
5.选项
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3.5　关机、重启命令及7个运行级别
 
常用的关机、重启命令有shutdown、init、reboot、poweroff。
 
3.5.1　shutdown命令
 
命令作用：关机、重启、定时关机。
 
命令使用格式：shutdown　[选项]。
 
选项如下。
 
-r：重启计算机。
 
-h：关机。
 
-h时间：定时关机。
 
例3.6：shutdown命令使用。
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3.5.2　7个运行级别
 
Linux 的7个运行级别介绍如下。
 
（1）第0级别：系统停机模式，系统默认运行级别不能设置为0，否则不能正常启动，计算机处于关机状态。
 
（2）第1级别：单用户模式，root权限，用于系统维护，禁止远程登录，就像Windows下的安全模式登录。
 
（3）第2级别：多用户模式，没有NFS和网络支持。
 
（4）第3级别：完整的多用户文本模式，有NFS和网络支持，登录后进入控制台命令行模式。
 
（5）第4级别：系统未使用模式，一般不用，在一些特殊情况下才会使用这个级别，例如，在笔记本的电池用尽时，可以切换到这个模式来做一些设置。
 
（6）第5级别：图形化模式，登录后进入图形GUI模式，X-Window系统。
 
（7）第6级别：重启模式，默认运行级别不能设为6，否则不能正常启动。运行init 6计算机就会重启。
 
命令使用格式：init　0～6。
 
作用：用于切换系统运行级别。
 
例3.7：切换系统运行级别。
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3.5.3　设置默认的运行级别
 
CentOS 7不再使用/etc/inittab文件进行默认的运行级别配置，而使用比sysvinit的运行级别更为自由的target。
 
第3运行级别使用multi-user.target替代。
 
第5运行级别使用graphical.target替代。
 
1.设置默认为第3运行级别
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2.设置默认为第5运行级别
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3.查看当前默认的运行级别
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3.6　实战1：设置服务器通电后自动开机
 
（1）在开机后，当出现主板画面时按Delete键，部分品牌机可能按F2键或者F1键，进入BIOS界面，选择“Integrated Peripharals”（外围设备设置）并按Enter键确认，如图3-4所示。
 
（2）在图3-5所示的界面中选择“SuperIO Device”，并按Enter键确认。
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 图3-4　BIOS设置
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 图3-5　BIOS外围设备设置


 
（3）进入BIOS SuperIO Device设置界面，如图3-6所示。
 
（4）将“Restore On AC Power Loss”选项修改为“Power On”，如图3-7所示。
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 图3-6　BIOS SuperIO Device设置
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 图3-7　Restore On AC Power Loss设置


 
注意：要想通电后不开机可选择“Power Off”选项，要想通电后保持断电之前的状态可选择“Last State”选项。
第4章　文件的基本管理和XFS文件系统备份恢复
 
4.1　Linux系统目录结构和相对/绝对路径
 
4.1.1　系统目录结构
 
在Windows系统中，查看文件要先进入相应的盘符，而盘符是以单独的分区进行标识的，每个分区都单独命名，通常的命名有C盘、D盘、E盘等，先进入分区然后进入文件目录，如图4-1所示。
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 图4-1　Windows 文件系统


 
在Linux系统中只有一个根目录，它是整个文件系统的入口，如图4-2所示。
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 图4-2　Linux文件系统


 
（1）挂载光驱。在前面的章节中详细讲解过自动挂载光驱，如果已经设置了自动挂载，此处挂载光驱的步骤可省略。
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（2）使用tree命令查看Linux目录结构，此命令默认是没有安装的，需要手动安装一下。
 
① 使用rpm程序包管理器安装tree。
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② 查看/tmp目录结构。
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③ 查看根目录下有哪些文件，如图4-3所示。
 

 [image: img]
 图4-3　根目录下的文件


 
（3）根目录下的目录作用说明如表4-1所示。
 

 表4-1　根目录下的目录作用说明
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 （续表）
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4.1.2　绝对路径和相对路径
 
路径：平时使用计算机时，想找到需要的文件就必须知道文件的位置，而表示文件位置的方式就是路径。
 
绝对路径：在Linux系统中，绝对路径是从根目录“/”开始的，如/usr、/etc/passwd。如果一个路径是从根目录“/”开始的，那它一定是绝对路径。简单地说，就是一个路径的表示是从最开始处直到结束处。
 
相对路径：相对路径是以“.”或“..”开始的，相对于当前所处的位置。
 
绝对路径：从根目录开始的路径，如/home/mk
 
相对路径：相对于当前目录，如a.txt、./a.txt、../miao/b.txt。
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4.2　文件的管理
 
文件管理的方式有很多种，可以用以下几种命令来实现。
 
touch命令：用于创建文件。
 
vim命令：用于修改文件。
 
mkdir命令：用于创建设目录。
 
rm命令：用于删除文件或目录。
 
cp命令：用于复制文件或目录。
 
mv命令：用于移动文件或目录。
 
4.2.1　touch命令
 
命令使用格式：touch [选项] 文件名。
 
作用：常用来创建空文件，如果文件已存在，则修改这个文件的时间。
 
补充说明：文件的3种时间为访问时间、修改时间、改变时间。
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访问时间：atime，即查看内容的时间，如# cat a.txt，查看一下文件，即可更新文件的访问时间，该时间记录的是文件最后被访问的时间。
 
修改时间：mtime，即修改了文件内容的时间，如# vim a.txt，修改文件内容，即可更新文件修改时间，该时间记录的是文件最后被修改的时间，mtime一旦变化，ctime也会随之变化。
 
改变时间：ctime，即文件属性发生改变的时间，如权限、文件容量大小等一些并非文件内容的数据，而是与文件有关的元数据发生改变的时间。
 
注意：如果mtime发生改变，那么ctime也会随之而变，因为文件的元数据包含了文件的容量大小。mtime是根据文件内容发生改变而改变的，内容改变则说明容量改变，所以ctime也会改变。即使只是atime改变，ctime也会随之改变。
 
命令使用格式：touch 文件名。
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touch 命令实际上并不是用于创建文件，而是用于修改时间戳的，只是目标文件不存在时，会自动创建一个空文件，如果目标文件已存在，那么只修改目标文件时间戳。
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4.2.2　vim命令
 
1.使用vim命令创建新文件
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2.使用重定向创建新文件
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4.2.3　mkdir命令
 
命令使用格式：mkdir[选项]目录名。
 
作用：创建目录。
 
例4.1：创建目录。
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4.2.4　rm命令
 
命令使用格式：rm [选项] 文件/目录。
 
作用：可以删除一个目录中的一个或多个文件或目录。对于链接文件来说，只删除整个链接文件，原文件是保持不变的。
 
常用选项如下。
 
-f：强制删除，没有提示。
 
-r：删除目录。
 
例4.2：删除文件。
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命令rm -rf要慎用，一定要在删除以前确定一下所在目录，防止误删除重要数据。
 
4.2.5　cp命令
 
命令使用格式：cp[选项]源文件/目录 目标文件/目录。
 
作用：复制文件或目录。
 
选项：-R/r：递归处理，将指定目录下的所有文件与子目录一并处理。
 
例4.3：复制文件。
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4.2.6　mv命令
 
命令使用格式：mv[选项]源文件/目录 目标文件/目录。
 
作用：用于移动文件或目录和更改文件或目录名。
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4.3　查看文件
 
4.3.1　cat命令
 
命令使用格式：cat 文件名。文件可同时指定多个。
 
作用：查看文件内容，连接并显示，如果指定多个目标，则按指定的顺序显示。
 
例子：查看passwd文件的内容。
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注意：cat命令一次显示整个文件的内容，但在实际显示时，并不能一次显示整个文件的内容，这是cat命令的一个缺陷。查看文件时，尤其在本地终端查看文件时，可以使用Shift+PageUp键向上翻屏，Shift+PageDown键向下翻屏，但是上下翻屏是有限的，一些较大的文件，未必能翻到顶部，因为在查看文件时，是把文件先加载到内存中再输出显示的，而内存区域是有限的，比如一个文件的内容共有50屏，内存只缓存了20屏，那么上下翻屏最多能翻到最后缓存的20屏。cat命令只把文件内容加载到内存中并输出，输出完成后cat命令会自动退出。
 
4.3.2　more命令
 
命令使用格式：more 文件名。
 
作用：以分页形式显示文件内容。
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说明：more命令查看文件内容，并且显示当前查看文件内容的百分比，more命令不支持向前翻一行，只要没翻到顶部，就可以向前翻一屏。
 
以下是几种翻屏操作。
 
向后翻一屏：Space（空格键）。
 
向前翻一屏：B键，如果已翻到最后一屏，则不能向前翻，此时会自动退出。
 
向后翻一行：Enter（回车键）。
 
退出查看：Q键。
 
4.3.3　less命令
 
命令使用格式：less文件名。
 
作用：和more功能一样。
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说明：实际上，man命令是利用less命令来打开某个命令的使用手册的，每个命令都有一个使用手册，在使用man命令时，man命令会到指定命令的使用手册所在位置用less命令打开该命令的使用手册，所以，使用less命令和使用man命令的操作基本相同。
 
有以下翻屏操作。
 
向后翻一屏：Space （空格键）或PageUp按键。
 
向前翻一屏：B键或PageDown按键。
 
向后翻一行：Enter（回车键）。
 
向前翻一行：K键。
 
搜索/查找操作关键字有2种方法（默认不区分字母大小写）。
 
/关键字：从当前位置向后查找关键字。
 
？关键字：从当前位置向前查找关键字。
 
按N键：跳到下一个关键字。
 
按B键：跳到上一个关键字。
 
按Q键：退出。
 
Linux系统中more命令与less命令的区别如下。
 
more：不支持后退，但几乎不需要加参数，空格键是向后翻屏。Enter键是向后翻一行，在不需要后退的情况下比较方便。
 
less：支持前后翻屏，既可以向前翻屏，也可以向后翻屏。空格键是向前翻屏，Enter键是向后翻一行。
 
4.3.4　head命令
 
命令使用格式：head [选项] 文件名。
 
作用：用于显示文件开头的内容。在默认情况下，head命令显示文件的头10行内容。
 
选项：-n表示查看从文件头开始指定行数的内容，如-n 3，表示查看文件中的头3行内容。选项支持-n3的写法，即选项与选项参数之间不加空格的写法，还可以直接用-3的写法查看文件的头3行。
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4.3.5　tail命令
 
命令使用格式：tail [选项] 文件名。
 
作用：用于显示文件的尾部内容。默认在屏幕上显示指定文件的末尾10行。
 
选项如下。
 
-n：显示文件尾部指定行数的内容（n为数字）。
 
-f：动态查看。在查看某个文件时默认查看末尾10行，显示后并不退出查看，会等待显示后续追加至此文件的新增内容，并立即显示出来，一般用于查看日志文件。
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4.4　实战1：XFS文件系统的备份和恢复
 
XFS文件系统是由SGI开发的高级日志文件系统，XFS极具伸缩性，非常健壮。所幸的是，SGI将其移植到了Linux系统中，XFS 特别擅长处理大文件，同时提供平滑的数据传输。在Linux环境中，目前版本可用的最新XFS文件系统为1.2版本，在CentOS 7版本中开始支持XFS文件系统。
 
XFS提供了xfsdump和xfsrestore两个工具，协助备份XFS文件系统中的数据。xfsdump按inode顺序备份一个XFS文件系统。
 
CentOS 7选择XFS格式作为默认文件系统，而不再使用以前的ext格式，但仍然支持ext4。XFS专为大数据而生，每个文件系统最大可以支持8EB，单个文件可以支持16TB，不仅数据量大，而且扩展性高。还可以通过xfsdump和xfsrestore进行备份和恢复。
 
与传统的UNIX文件系统不同，XFS不需要在备份前被卸载，对使用中的XFS文件系统做备份就可以保证镜像的一致性。XFS的备份和恢复过程是可以被中断然后继续的，无须冻结文件系统。xfsdump 甚至提供了高性能的多线程备份操作——把一次dump拆分成多个数据流，每个数据流可以被发往不同的目的地。
 
xfsdump的备份级别有以下两种（默认为0）。
 
0级别代表完全备份。
 
1～9级别代表增量备份。
 
知识扩展
 
完全备份：每次都把指定的备份目录完整地复制一遍，不管目录下的文件有没有变化。
 
增量备份：每次将之前（第一次、第二次……直到前一次）做过备份以后有变化的文件进行备份。
 
差异备份：每次都将第一次完整备份以后有变化的文件进行备份。
 
1.环境准备
 
为系统CentOS 7.5 添加一块虚拟磁盘（准备一个测试分区）。
 
正常使用一块磁盘过程如下。
 
（1）添加新磁盘，步骤如下。
 
① 单击“编辑虚拟机设置”，在“虚拟机设置”对话框中单击“添加（A）”按钮，然后在弹出的“添加硬件向导”对话框中选择“硬盘”选项并单击“下一步（N）”按钮，如图4-4所示。
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 图4-4　添加磁盘


 
② 在图4-5所示的对话框中选择磁盘类型为“SCSI（S）（推荐）”，并单击“下一步（N）”按钮。
 
③ 在图4-6所示的对话框中选择磁盘为“创建新虚拟磁盘（V）”并单击“下一步（N）”按钮。
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 图4-5　选择磁盘类型
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 图4-6　选择磁盘


 
④ 在图4-7所示的对话框中指定“最大磁盘大小（GB）（S）”为20GB，选择“将虚拟磁盘存储为单个文件（O）”单选按钮，并单击“下一步（N）”按钮。
 
⑤ 在图4-8所示的对话框中指定磁盘文件，此处默认即可，直接单击“完成”按钮。
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 图4-7　指定磁盘容量
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 图4-8　指定磁盘文件


 
⑥ 在图4-9所示的对话框中确认此前操作，确认无误后，单击“确定”按钮，完成新磁盘的添加。
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 图4-9　完成设置


 
（2）使用fdisk命令对新添加的磁盘进行分区。
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欢迎使用 fdisk （util-linux 2.23.2）。
 
更改将停留在内存中，直到用户决定将更改写入磁盘。
 
使用写入命令前请三思。
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使用磁盘标识符 0x06d5a427 创建新的 DOS 磁盘标签。
 
（3）命令（输入m获取帮助）：n。表示创建一个新的分区。
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（4）Select （default p）: p。表示创建一个主分区。
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（5）Last 扇区,+扇区 or +size{K,M,G} （2048-41943039，默认为 41943039）：+1G
 
#指定分区大小。
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（6）命令（输入 m 获取帮助）：p。表示打印分区表。
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（7）命令（输入 m 获取帮助）：w　　#保存并退出。
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（8）格式化新的分区，并进行挂载。
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（9）准备备份测试文件。
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2.文件系统备份
 
（1）备份整个分区（这个功能就像虚拟机的快照，服务器被黑后，能够进行快速恢复）。
 
命令使用格式：xfsdump　-f存放位置 目标文件的路径。
 
注意：备份的路径这里不能写成/sdb1/，可以是/dev/sdb1或/sdb1。
 
把/dev/sdb1设备文件备份到/opt/dump_sdb1。
 

 [image: img]

 
（2）指定备份时免交互操作，方便后期做定时备份。
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（3）指定只备份分区中的某个目录。
 
参数-s：文件路径，只对指定的文件或目录进行备份，-s指定的路径是相对路径（可以是文件或目录）。
 
备份grub2/grub.cfg到/opt/目录下，并命名为dump_grub2。
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（4）查看备份信息与内容。
 
备份成功后，可以在/var/lib/xfsdump/inventory目录下看到生成的文件信息。
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（5）测试恢复准备：先删除之前创建的内容。
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3.文件系统恢复
 
命令使用格式：xfsrestore -f恢复文件的位置 指定存放恢复后文件的路径。
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查看恢复情况如下。
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恢复单个文件如下。
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4.使用xfsdump时，请注意以下几个限制
 
① xfsdump不支持没有挂载的文件系统，所以只能备份已挂载的。
 
② xfsdump必须使用 root 的权限才能操作（涉及文件系统的关系）。
 
③ xfsdump只能备份 XFS 文件系统。
 
④ xfsdump备份的数据（档案或储存媒体）只能让xfsrestore解析。
 
⑤ xfsdump是通过文件系统的 UUID 来分辨各个备份档的，因此，不能备份两个具有相同UUID的文件系统。
 
5.增量备份
 
增量备份是指在一次完全备份或上一次增量备份后，以后每次的备份只需备份与前一次相比增加和修改的文件。这就意味着，第一次增量备份的对象是进行完全备份后所产生的增加和修改的文件；第二次增量备份的对象是进行第一次增量备份后所产生的增加和修改的文件，以此类推。
 
增量备份的优缺点如下。
 
优点：不需要重复备份数据，因此备份的数据量不大，备份所需的时间很短。
 
缺点：数据恢复相对比较麻烦，它需要上一次完全备份和所有增量备份的内容才能够完全恢复成功，并且必须沿着从完全备份到每次增量备份的时间顺序逐个反向恢复，因此会延长恢复时间。
 
4.5　实战2：增量备份文件系统
 
（1）准备一个备份目录进行备份。
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（2）对上面的内容进行第一次完全备份。
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（3）增加一些内容，然后进行第一次增量备份。
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（4）再次增加内容，然后进行level 2级别的增量备份。
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（5）进行level 2级别的增量备份。
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（6）进行恢复。要想恢复全部数据，包括新添加的文件，操作步骤如下。
 
① 情况1：恢复最后一次增量备份，如果两次增量备份都是1级的，那么只需要恢复最后一个增量备份即可。
 
② 情况2：如果第一次是1级增量备份，第二次是2级增量备份，那么在恢复的时候就需要先恢复完全备份，然后恢复1级增量备份，最后恢复2级增量备份。
 
恢复完全备份。
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恢复1级别的增量备份。
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至此，数据恢复成功了。
第5章　vim编辑器和Xmanager工具
 
5.1　vim主要模式介绍
 
vim是文本编辑器，只编辑纯ASCII码的文档，没有任何多余的修饰符。
 
首先需要确保系统已经安装了vim工具。
 
5.1.1　安装vim及编辑模式
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以上输入的查询结果表示已安装好。
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知识扩展：vim是vi的增强版，最明显的区别就是vim可以加亮语法，它完全兼容vi。
 
vim编辑器模式之间的切换如图5-1所示。
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 图5-1　vim模式之间切换


 
5.1.2　模式介绍
 
首次进入文件，处于“命令模式”。
 
出现“Insert”，处于“编辑模式”。
 
输入冒号“:”，处于“命令行模式”。
 
vim模式之间的切换方式如下。
 
“命令模式”切换为“编辑模式”，可按键盘上的字母键a、i、o、A、I、O。
 
“编辑模式”切换为“命令模式”，按Esc键。
 
“命令模式”切换为“命令行模式”，输入冒号“:”。
 
1.命令模式切换为编辑模式
 
（1）i：在当前字符之前插入（光标前）。
 
（2）I：在行首插入。
 
（3）a：在当前字符之后插入（光标后）。
 
（4）A：在行尾插入。
 
（5）o：在下一行插入（另起一行）。
 
（6）O：在上一行插入（上一行）。
 
2.在命令模式下做的操作
 
（1）h：光标向左移动。
 
（2）j：光标向下移动。
 
（3）k：光标向上移动。
 
（4）l：光标向右移动。
 
（5）0和 home键：切换到行首；$和end键：切换到行尾。
 
（6）gg：快速定位到文档的首行，G定位到末行。
 
（7）3gg（或者3G）：快速定位到第3行。
 
（8）u：撤销一步，每按一次就撤销一次。
 
（9）r：替换。
 
（10）/string（字符串）：找到或定位要找的单词或内容，如果内容比较多，可以通过按字母键N、n来进行向上向下查找，并且vim会对查找到的内容进行高亮显示，取消用 :noh。
 
（11）/^d：查找以字母d开头的内容，^符号表示以什么开头。
 
（12）/t$：查找以字母t结尾的内容，$符号表示以什么结尾。
 
（13）vim + a.txt：打开文件后，光标会自动位于文件的最后一行。
 
3.对文本进行编辑
 
对文本内容的编辑主要有复制、删除、粘贴、撤销等常见操作。
 
（1）y：对单个字符进行复制，如果要复制整行，用yy。
 
（2）Nyy：复制N行，如2yy，表示光标所在行往下复制2行。
 
（3）dd：删除当前光标所在行。
 
（4）Ndd：删除N行，如2dd，表示光标所在行往下删除2行。
 
（5）p：在光标所在下一行插入粘贴的内容。
 
（6）dd：剪切。
 
（7）x：向后删除一个字符，等同于Delete。
 
（8）X：向前删除一个字符。
 
（9）D：从光标处删除到行尾。
 
（10）u：撤销操作。
 
（11）Ctrl+r：还原撤销过的操作，将做过的撤销操作再还原回去，也就是说撤销前是什么样，再还原成什么样。
 
（12）r：替换，或者说用来修改一个字符。
 
4.总结：vim如何进入其他模式
 
（1）按字母键a、A、o、O、i、I 都可以进行插入，并进入编辑模式。
 
（2）输入冒号“:”，进入命令行模式。
 
（3）按字母v键，进入可视模式。
 
（4）按Ctrl+v组合键，进入可视块模式。
 
（5）按r键，擦除、改写，进入替换模式。
 
（6）进入以上模式后，要想退出，可按Esc键。
 
知识扩展：在插入模式中，Ctrl+p组合键可以进行补全操作，所修改的内容必须是在当前打开的文件内存在的，它只针对当前文件。
 
5.1.3　可视块模式
 
按字母v键，进入可视块模式后，移动光标可选择区域，如编程的时候需要进行多行注释，Ctrl+v组合键可以进入可视块模式。
 
（1）向下或向上移动光标，把需要注释、编辑的行的开头选中。
 
（2）按大写字母I键。
 
（3）插入注释符或者需要插入的符号，如“#”。
 
（4）按Esc键，实现全部注释或添加。
 
（5）删除：按Ctrl+v组合键进入可视块模式，通过键盘上下键移动光标选中注释部分，然后按字母d键，删除选中的注释符号。
 
5.1.4　命令行模式操作
 
在命令行模式下，使用的操作如下（冒号后为命令行模式下输入的内容）。
 
（1）:w：保存。
 
（2）:w!：强制保存。
 
（3）:q：没有进行任何修改，退出。
 
（4）:q!：修改了，不保存，强制退出。
 
（5）:wq：保存并退出。
 
（6）:wq!：强制保存并退出。
 
（7）:x：保存退出。
 
例5.1：强制保存并退出操作示例。
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5.1.5　调用外部文件或命令
 
假设在vim中编辑文档时，想要写入本机的网卡MAC地址，需要先查看一下网卡MAC地址，此时不需要退出当前的文档编辑，因为Vim在命令行模式下提供了直接可以调用系统命令的功能。
 
在命令行模式下做如下操作。
 
（1）当需要在文本中调用系统命令以方便复制和粘贴时，在命令行模式下输入！+命令并按Enter键。
 
如输入!ifconfig会在文本中调用ifconfig命令并输出命令结果，如图5-2所示。
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 图5-2　调用ifconfig命令


 
（2）当需要在当前文本下读取其他文件以方便完成批量添加或导入操作时，在命令行输入r +文件名，如输入:r /etc/hosts，会读取/etc/hosts文件内容，如图5-3所示。
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 图5-3　读取/etc/hosts文件内容


 
5.1.6　文本替换
 
范围中的%表示文件中的所有内容，分隔符可以自定义。
 
格式：范围　 s分隔符 旧的内容 分隔符 新的内容。
 
默认替换每一行的第一个符合要求的词，加上/g表示替换全部。
 
注意：以下操作都是在命令行模式下完成的。
 
（1）:1,3 s/bin/xuegod：将第1～3行中出现的第一个bin替换成xuegod。
 
（2）:1,3 s/bin/xuegod/g：将第1～3行中查找到的所有的bin替换成xuegod。
 
（3）:3 s/xue/aaaaa：只替换第3行中的内容。
 
（4）:% s/do/xuegod/g：将文本中所有的do替换成xuegod。
 
（5）:% s/do/xuegod/gi：将文本中所有的do替换成xuegod，并且忽略do的大小写。
 
（6）:% s@a@b@g：将文本中所有的a替换成b。
 
5.1.7　自定义vim使用环境
 
1.临时设置环境
 
在命令行模式下输入以下内容，临时设置环境。
 
（1）:set nu：设置行号。
 
（2）:set nonu：取消设置行号。
 
（3）:noh：取消高亮显示命令，默认高亮。
 
2.永久设置环境
 
在文件中编辑后便会永久生效，如在～/.vimrc中加入set nu，则当前用户打开所有文件默认带行号。
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例5.2：root用户下所有文件打开后默认带行号。
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 图5-4　vim设置永久显示行号


 
5.1.8　使用vim打开多个文件
 
（1）以上下形式打开并显示两个文件。
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（2）以左右形式打开并显示两个文件。
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注意：按Ctrl+ww组合键：在两个文件之间进行切换编辑。用vim查看文件时，参数用大写字母O，文件以左右分屏显示，参数用小写字母o，文件以上下分屏显示。
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 图5-5　vim以上下形式同时打开两个文件


 
5.1.9　比较两个文件内容
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 图5-6　vimdiff命令对比两个文件


 
5.1.10　其他编辑器
 
其他编辑器如下。
 
（1）nano编辑器。
 
（2）Emacs编辑器。
 
（3）Gnome下，gedit编辑器。
 
例5.3：gedit文本编辑器。
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 图5-7　图形化下的gedit文本编辑工具


 
5.2　实战1：解决在Linux下打开Windows汉字出现乱码的问题
 
（1）实验环境：CentOS 7.6系统默认使用的语言是汉语（系统中必须安装好中文包）。
 
（2）在Windows系统中用记事本编辑名字为“a此文件在windows下打开正常-到linux下vim打开是乱码.txt”的文件上传到Linux服务器上。
 
文件中的内容如下。
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（3）使用ssh远程连接到Linux上，使用vim打开后显示乱码。
 
这是编码的问题，需要通过iconv命令进行转码。
 
命令使用格式如下：iconv [选项] 文件名
 
命令选项及参数如下。
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① 使用Xshell方式连接虚拟机后，使用lrzsz命令上传下载文件。
 
lrzsz是Xshell自带的上传下载命令，使用yum install -y lrzsz安装（默认已安装）。
 
rz是上传命令，从物理机上传到虚拟机，选取文件添加到“发送的文件”并单击“确定”按钮。
 
sz是下载命令，sz空格后跟文件名即可，默认下载到“选项→会话选项→X/Y/Zmodem→下载”路径，可手动更改下载位置。
 
② 将测试的文件上传到Linux服务器上，文件需要提前在Windows上准备好。
 
③ 使用iconv命令对乱码文件进行转换：
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注意：“a此文件在windows下打开正常-到linux下vim打开是乱码.txt”是文件名。
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5.3　实战2：解决将Linux服务器上的脚本导入Windows但打开串行的问题
 
问题产生的原因：Windows和Linux处理回车的方法不同，在Windows系统中，文件的每行结尾是“＜回车＞＜换行＞”，即换行符是“\r\n”。而在Linux系统中，换行符则是$，由于内核所识别的换行符不同，造成串行。
 
（1）上传“b在Linux编辑的文档到windows下没有换行.sh”到Linux上，打开后正常显示。
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 图5-8　下载文件到本地


 
（2）在Windows中打开上一步下载的文件并显示，可以看到打开的文件没有换行，如图5-9所示。
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 图5-9　从Linux传输到本地打开串行


 
（3）解决方法：使用UNIX2dos命令对文件进行格式转换。
 
dos2UNIX命令的作用是把Windows系统中的回车转成Linux类型。
 
使用rpm程序包管理器安装dos2UNIX工具。
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UNIX2dos命令的作用是把Linux系统中的回车转换成Windows类型。
 
在CentOS 7上，UNIX2dos命令已经被集成到dos2UNIX-6.0.3-7.el7.x86_64.rpm包中了。
 
在CentOS 6下需要安装UNIX2dos.xxx.rpm，可单独安装UNIX2dos工具。
 
在本例中，使用UNIX2dos命令对文件进行格式转换。
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（4）经过转换后，再次下载该文件到Windows中查看，可以看到打开的文件换行正常，如图5-10所示。
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 图5-10　转换格式后的文件


 
5.4　实战3：在CentOS 6/RHEL 6上恢复ext4文件系统上误删除的文件
 
本实验针对ext4文件系统进行操作，如果是XFS文件系统不能执行此实验，本实验用于在误删文件后进行文件恢复。
 
首先对根目录尝试执行删除。
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5.4.1　恢复文件相关工具
 
在ext4文件系统上误删除的文件，可以使用extundelete工具进行恢复。
 
在ext3文件系统上误删除的文件，可以使用ext3grep工具进行恢复。
 
在Windows文件系统上误删除的文件，可以使用final data v2.0汉化版和easyrecovery进行恢复。
 
5.4.2　知识扩展
 
Linux文件系统由3部分组成：文件名、inode、block。Windows文件系统也由这三部分组成。
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block指磁盘块，是存储数据的地方。
 
为什么删除文件比复制文件快？因为删除文件时首先找到对应的目录条目，将其删除，然后把目录条目上对应的inode号码在inode位图中标为空，不需要删除该inode，也不需要清空该inode中保存的数据，当再次存储文件时，用新文件的inode覆盖该inode即可。该删除文件的数据所占用的磁盘块也不需要删除，也不需要清空数据，只需要在磁盘块的位图中标记删除文件的数据所占用的磁盘块为未使用，磁盘块中存储的数据则不会做任何删除或更改操作。如果要存储新的数据，把这些磁盘块当作未使用的，直接用新数据覆盖原有的数据。
 
复制文件即创建一个新文件，并把原来的数据填充到新文件的磁盘块上。
 
因此，删除只是删除文件名，实际数据并没有删除，而复制则需要数据填充，此过程需要时间，所以删除会比复制快，如图5-11所示。
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 图5-11　文件、inode、block分层图


 
5.4.3　在ext4文件系统上恢复被误删除的文件
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1.准备测试分区
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2.重启主机或刷新分区表
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3.使用新的分区表
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4.复制一些测试文件，然后把这些文件删除，最后恢复
 
（1）复制 /etc/passwd文件到/tmp/sda4/目录下。
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（2）复制 /etc/hosts文件到/tmp/sda4/目录下。
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（3）使用echo命令在当前目录下生成a.txt文件。
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（4）递归创建/tmp/sda4/a/b/c目录。
 

 [image: img]

 
（5）复制a.txt文件到 /tmp/sda4/a/目录下。
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（6）复制a.txt文件到 /tmp/sda4/a/b目录下。
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（7）使用touch命令在/tmp/sda4/a/b/目录下生成kong.txt文件。
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（8）安装tree命令。
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（9）使用tree命令查看/tmp/sda4/目录结构。
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5.删除文件
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6.安装extundelet
 
（1）从Windows上传extundelete文件到Linux，使用yum安装lrzsz工具，5.2节有讲解。
 

 [image: img]

 
（2）解压并安装extundelet。
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（3）使用yum安装e2fsprogs-devel程序。
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注意：-j 4：使用4进程同时编译，提升编译速度，或使用4核CPU同时编译。
 
（4）安装
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知识扩展：install命令和cp命令有什么区别？
 
用install命令复制时可以指定权限，而cp命令不可以。
 
7.开始恢复
 
方法1：通过inode结点恢复。
 
方法2：通过文件名恢复。
 
方法3：恢复某个目录，如目录a下的所有文件。
 
方法4：恢复所有文件。
 
（1）创建一个目录用于存放恢复的数据。
 

 [image: img]

 
（2）通过inode结点查看被删除的文件名。
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知识扩展：ext4文件系统的分区根目录的inode值为2，XFS文件系统的分区根目录的inode值为64。
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（3）挂载分区。
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（4）方法1：通过inode结点恢复。
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（5）方法2：通过文件名恢复。
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（6）方法3：恢复某个目录，如目录a下的所有文件。
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下面是原来的目录结构。
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（7）方法4：恢复所有文件。
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文件删除前和恢复后的对比，如图5-12所示。
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 图5-12　文件删除前和恢复后的对比


 
知识扩展：如果在根目录下删除文件了，想恢复，怎么办？
 
方法1：立即断电，然后把磁盘以只读方式挂载到另一台计算机中进行恢复。
 
方法2：把extundelete安装在虚拟机上（虚拟机上系统的版本要和服务器上系统的版本一样），安装好后再复制到U盘中，恢复时，把U盘插入服务器，恢复的文件要保存到U盘中（不要让恢复的文件写到根目录下，这样会覆盖之前删除的文件）。
 
5.5　实战4：使用Xmanager等远程连接工具管理Linux
 
Linux系统通常在服务器上运行，服务器是托管于IDC数据中心的，或使用的是云主机，在大多数情况下，都是通过远程连接使用服务器，下面介绍远程连接服务器的相关工具。
 
Linux下常用的远程连接工具如图5-13所示。
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 图5-13　Linux下常用的远程连接工具


 
Xmanager的官方下载地址：http://www.xshellcn.com。
 
1.Xshell使用方法
 
（1）连接一台新的服务器，在主机上安装Xshell并打开，单击“新建”按钮，打开图5-14所示的“新建会话属性”对话框，“名称（N）”自定义即可，“协议（P）”选择“SSH”，“主机”输入想要连接的主机的IP地址，“端口号（O）”默认为22。
 
（2）调整Xshell字体大小，选择“外观”选项，在“字体大小（S）”下拉列表框进行选择，如图5-15所示。
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 图5-14　Xshell连接


 

 [image: img]
 图5-15　调整字体大小


 
（3）调整rz和sz命令的默认路径，如图5-16所示。
 
2.Xftp使用方法
 
安装Xftp并打开，单击“新建”按钮，打开图5-17所示的“新建会话属性”对话框，“名称（N）”自定义即可，“协议”选择“SSH”，“主机”输入想要连接的主机的IP地址，“端口”默认为21，并指定用户名和密码。
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 图5-16　修改文件上传下载路径
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 图5-17　新建Xftp会话


 
3.Xstart使用方法
 
方法1：使用Xshell直接运行图形界面程序。
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方法2：使用Xstart调用桌面，比较缓慢，如图5-18所示。
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 图5-18　新建Xstart会话


第6章　CentOS用户管理
 
一般来说，用户是指使用计算机的人。给每一个使用计算机的人指定一个特定的名称，用户就可以使用这些名称来登录和使用计算机。除了人之外，一些系统服务也需要在含有部分特权的用户账户下运行。因此，出于安全考虑，系统明确限制各个用户账户的权限，root在计算机中拥有至高特权，所以，一般只做管理用，非特权用户可以通过su或sudo命令程序来临时获得特权。
 
GNU/Linux通过用户和用户组实现访问控制，包括对文件访问、设备使用及控制等。
 
个人可以拥有多个账户，只是彼此名称不相同，root这个名称已经占用就不能再用了。此外，任意用户可以从属于某个用户组，通过加入某些已经存在的组来获得该组的权限。
 
GNU/Linux 系统中的每一个文件都属于一个用户（属主）和一个用户组（属组）。另外，还有3种类型的访问权限：读（read）、写（write）和运行（execute）。可以针对文件的属主和属组设置相应的访问权限，还可以使用ls和stat命令查询文件的属主、属组和权限。
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6.1　用户和用户组的关系
 
用户用于标识文件或目录的拥有者的身份。
 
用户组是一个用户容器，在容器中可以添加多个用户。此容器还可以关联权限，只要把某个用户放到某个容器里，某个用户就有了该容器的权限，此容器称为用户组。另外，组也可以理解为权限的容器或者是权限的集合，而这些权限的集合可以附加在某些用户上，从而让某些用户拥有这些权限。所以，组是一个逻辑概念，不能登录计算机，也不能使用某些资源，只是用于方便地指派权限。
 
每个用户都有一个唯一的UID（User ID）用来标识该用户，每个用户组都有一个唯一的GID（Group ID）用来标识该用户组。
 
（1）Linux用户有3种角色：超级用户、普通用户、虚拟用户。
 
① 超级用户：即root用户，拥有对系统的最高管理权，UID为0。
 
② 普通用户（包含系统用户和本地用户）：在不同的系统版本中，系统用户和本地用户的UID取值范围不相同。
 
CentOS 7版本：系统用户UID为1～999，本地用户UID为1000及以上。
 
CentOS 6版本：系统用户UID为1～499，本地用户UID为500及以上。
 
③ 虚拟用户：伪用户，一般不会用来登录系统，它主要用来维持某个服务的正常运行，如ftp、apache。
 
（2）用户和用户组的关系如图6-1所示。
 
① 一对一：一个用户可以存在于一个用户组中。
 
② 一对多：一个用户可以存在于多个用户组中。
 
③ 多对一：多个用户可以存在于一个用户组中。
 
④ 多对多：多个用户可以存在于多个用户组中。
 
（3）用户相关配置文件如表6-1所示。
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 图6-1　用户和用户组的关系


 

 表6-1　用户配置文件说明
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6.2　创建用户相关命令
 
6.2.1　创建用户
 
1.useradd命令
 
useradd命令用于创建用户，在Linux中，adduser命令也用于创建用户。实际上，adduser是软链接指向useradd的命令程序，所以两者的效果是一样的。
 
在默认创建用户时，会自动指定UID和GID，默认的UID和GID都是1000以上的。一般情况下，新创建用户的UID和GID是相同的，用户家目录（也叫宿主目录）是/home/目录下与用户名相同的目录，Shell类型为/bin/bash。如果在特殊情况下造成不相同，在权限分配时可能会出错。
 
创建用户完成时默认该用户密码为空，/etc/shadow文件中的密码位是两个“！！”，没有密码不能直接登录系统，只能用超级用户登录系统以后再切换到该用户。创建用户时如果不指定其附加组，默认会创建一个与用户名同名的组。
 
这些默认属性是根据/etc/default/useradd文件中所定义的创建用户默认值来设定的。
 
命令使用格式如下：useradd [选项] 用户名。
 
常用选项如下。
 
-d：指定新创建用户的家目录路径。
 
-M：不创建用户的家目录。
 
-g：指定用户初始组的名字或GID，前提是该组必须是存在的，如果没有设置该选项，useradd会根据/etc/login.defs文件中的USERGROUPS_ENAB环境变量进行设置。USERGROUPS_ENAB默认为yes，会用和用户名相同的名字创建用户组，并且GID 等于 UID。
 
-G：指定用户要加入的附加组列表，使用逗号分隔多个组，不要添加空格，如果不设置，用户仅加入初始组（一个用户只允许有一个初始组，可以有多个附加组）。
 
-s：指定用户登录系统后默认使用的Shell，请确保指定的Shell已经安装，默认的是bash。有时需要禁止某些用户执行登录动作，如用来执行系统服务的用户，将该用户登录系统后默认使用的Shell指定为/sbin/nologin 就可以禁止该用户登录。
 
-u：指定用户UID。
 
注意：用户初始组是指在创建用户的同时创建的与用户名同名的组，也称为主组。附加组则是指用户创建后或在创建的同时指定的一个额外的组，此组不属于用户初始组，因此称为附加组。
 
例6.1：创建harry用户，并使用bash作为登录的Shell。
 

 [image: img]

 
说明：此命令会自动创建harry组，并成为harry用户的默认主组，同时默认的登录Shell是bash。
 
在/etc/passwd文件中保存了每一个系统账户的全部信息（每个用户账户信息，有7段，每段之间以“:”分隔）。
 
2.passwd文件
 
passwd用户信息文件每段的含义如图6-2所示。
 
某个用户信息如下。
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 图6-2　用户信息各段含义


 
（1）harry：用户名。
 
（2）x：密码占位符，实际上密码并不存储于该文件中。
 
（3）1001：用户的UID，它都是用数字来表示的。
 
（4）1001：用户所属组（一般是用户的初始组）的GID，它都是用数字来表示的。
 
（5）用户描述：对用户的功能或其他信息进行简要描述，默认为空。
 
（6）/home/harry：用户家目录（Shell提示符当中，“～”代表用户家目录）。
 
（7）/bin/bash：用户登录系统后默认使用的Shell。
 
3.查看系统中支持哪些Shell
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4.创建用户时使用-u选项指定用户的UID
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5.创建用户时指定用户家目录
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6.创建用户时指定用户的初始组
 
例6.2：创建xuegod2用户并指定其初始组为xuegod。
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7.创建用户时，指定用户的附加组
 
附属组也称为补充组，用户可以有0个或多个附加组，一个组也可以有多个用户，组和用户的关联可以通过/etc/group（用户组信息文件）文件中的最后一个字段看到。
 
创建xuegod3用户，并指定多个附加组，多个组之间使用逗号“，”分隔。
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 图6-3　查看xuegod3用户信息
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 图6-4　/etc/group


 
8.创建用户的adduser命令
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9.删除用户
 
命令使用格式：userdel [选项] 用户名。
 
选项如下所示。
 
-r：删除时，会同时删除用户的家目录和/var/mail目录下该用户的相关目录。
 

 [image: img]

 
10.创建用户规则文件
 
文件/etc/default/useradd和/etc/login.defs是创建用户时的规则文件。
 
使用egrep命令过滤login.defs文件中的空白行和注释行（以“#”开头的行），该文件定义了创建用户时，用户属性相关的默认值，在创建用户时，如果明确指定其值时，则不需要从此文件中获取默认值。
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/etc/default/useradd　文件中的内容如下。
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6.2.2　修改用户属性
 
usermod命令用于修改用户账号属性信息。
 
命令使用格式：usermod [选项] 用户名。
 
常用选项如下。
 
-u：修改用户的UID。
 
-d：修改用户的家目录。
 
-g：修改用户初始组，只能有一个。
 
-G：修改用户附加组，可以有多个。
 
-c：修改用户描述（说明）信息。
 
-s：修改用户登录Shell。
 
-L：锁定用户，锁定用户后，该用户不得登录系统。
 
例6.3：修改用户的UID。
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例6.4：修改用户Shell为/sbin/nologin，该Shell不能登录系统，具体操作如图6-5所示。
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 图6-5　修改用户Shell为/sbin/nologin


 
例6.5：更改用户的家目录。
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例6.6：添加用户说明信息。
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总结：如果记不住命令，那么直接改vim /etc/passwd文件也是一样的，使用:wq! 强制保存并退出。
 
解决模板文件被删除之后显示不正常的问题。
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处理：使用root用户复制/etc/skel/.bash开头的文件到/home/xuegod/目录下。
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修改复制过来的文件的属主、属组。
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6.2.3　用户密码管理
 
1.passwd命令
 
普通用户只能使用passwd命令更改用户自身的密码。对于管理员用户的密码管理权限，可以使用passwd USERNAME更改所有其他用户的密码。
 
命令使用格式：passwd [选项] [选项参数] [用户名]。
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 图6-6　/etc/shadow文件内容含义


 
格式说明如表6-2所示。
 

 表6-2　/etc/shadow内容含义分解表
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更改用户密码。
 

 [image: img]

 

 [image: img]

 
2.chage命令
 
chage命令用于修改用户密码属性。
 
命令使用格式：chage [选项] [选项参数] 用户名。
 
常用选项如下。
 
-m：密码可更改的最小天数，参数为0时，表示任何时候都可以更改密码。
 
-M：密码保持有效的最大天数。
 
-W：用户密码到期前，提前收到警告信息的天数。
 
-E：账号到期的日期，过了这一天，此账号将不可用。
 
-d：上一次更改的日期，参数为0时，表示强制用户在下次登录时更改密码。
 
例6.7：修改mk用户密码属性，使mk用户下次登录系统时必须更改其密码。
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更改mk用户的密码。
 
为mk更改STRESS密码。
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passwd：所有的身份验证令牌已经成功更新。
 
例6.8：两个用户使用同一个UID。
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注意：当某个用户的UID与其他用户的UID相同时，系统会将UID相同的用户识别为同一个用户，因为系统识别用户时，是识别用户的UID。以上实验结果，系统把mk用户识别为root用户了。
 
6.2.4　查看用户相关命令
 
1.id命令
 
作用：查看用户和组的信息。
 
命令使用格式：id [选项] [用户名]。
 
选项有以下几种。
 
-n：和-u/-g/-G组合使用，在查看信息时以名称显示输出；如不加-n选项，则以ID号显示输出。
 
-u：只显示指定用户的UID。
 
-g：只显示指定用户的GID。
 
-G：只显示指定用户的所有组的GID列表。
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2.whoami命令
 
作用：查看当前登录系统的用户名。
 
命令使用格式：whoami [选项]。
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3.who命令
 
作用：显示当前登录系统的用户信息。
 
命令使用格式：who [选项]。
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4.w命令
 
作用：显示已经登录系统的用户列表。
 
命令使用格式：w [用户名]。
 
5.users命令
 
作用：显示当前登录系统的所有用户的用户列表。
 
命令使用格式：users [选项]。
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6.3　实战：进入CentOS 7紧急模式，恢复root密码
 
实战场景：公司的一台CentOS 7系统忘记root密码了，需要快速把root密码修改为xuegod，找回root身份。
 
（1）重启系统，在出现内核选择界面时（在此界面中，如果不按键盘的上下方向键，则在默认时间过去后，自动选择光标所选的内核并启动，如果在默认时间内按键盘的上下方向键，则停留在内核选择界面，按Enter键即可选择），按键盘的上下方向键，进入图6-7所示的界面，选择第一项，并按e键进行编辑。
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 图6-7　选择内核


 
（2）在图6-8所示的编辑内核界面找到ro这一项，改为rw init=/sysroot/bin/sh。
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 图6-8　编辑内核


 
（3）按Ctrl+X组合键进入图6-9所示的紧急模式。
 
原理：启动一个Shell环境，系统并没有真正启动。
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 图6-9　进入紧急模式


 
（4）更改根目录并更改密码。
 
chroot命令用来在指定的根目录下运行指令。
 
chroot即 change root directory （更改根目录）。在Linux 系统中，系统默认的目录结构都是以“/”（根目录）开始的。而在使用 chroot命令之后，系统的目录结构将以指定的位置作为根目录位置。
 
在经过chroot 命令之后，系统读取到的目录和文件将不再是旧系统根目录下的，而是新根目录下（即被指定的新的位置）的目录和文件。
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具体操作如图6-10所示。
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 图6-10　修改密码


 
注意：如果系统的SELinux已开启，则需要执行命令touch /.autorelabel以更新系统信息，否则，重启之后密码修改不会生效。用户需要先退出当前根目录，然后重启系统，如图6-11所示。
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 图6-11　退出根目录、重启系统


第7章　CentOS 7文件权限管理
 
7.1　文件的基本权限
 
7.1.1　文件权限的作用
 
计算机如何识别哪些用户拥有哪些权限？可以访问系统中的哪些文件？
 
在用户登录系统时，会以该用户和该用户组的身份启动一个Shell进程，用户在Shell中运行某个命令时，其实是通过Shell进程启动该命令的进程的。整个过程看似是用户在执行，其实都是由进程来完成的，用户只是指定Shell进程需要启动哪个进程、需要做什么操作。
 
当不同的用户登录计算机系统时，同时发起ls进程，他们的权限是不一样的。计算机操作系统是如何得知权限不一样的呢？
 
因为用户的操作是由Shell进程来代替执行的，而Shell进程是以某个登录系统的用户和用户组身份启动的，那么用户在Shell中发起访问某个资源的进程时，Shell以什么用户身份启动，访问某个资源的进程也就以什么用户启动，Shell进程就是代理某个用户操作。这个操作能不能访问到某个资源，取决于该进程的属主和资源的属主和属组。
 
如果该进程的属主符合该资源的属主，则以使用属主的身份访问该资源。如果该进程的属主不符合该资源的属主，那么会查看该资源的属组中是否有该进程的属主，如果有则使用属组的身份访问该资源，否则只能使用其他用户的身份访问，这个判断过程由内核的安全属性来完成。
 
1.设定权限
 
通过对文件设定权限可以达到以下3种访问权限。
 
（1）只允许文件的拥有者访问。
 
（2）允许一个预先指定的用户组中的用户访问。
 
（3）允许系统中的任何用户访问。
 
例7.1：查看权限。
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2.文件权限
 
文件权限的基本解释如表7-1所示。
 

 表7-1　文件权限基本解释
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文件类型可以为p、d、l、–、s、c和b。
 
（1）p表示命名管道文件。
 
（2）d表示目录文件。
 
（3）l表示符号连接文件。
 
（4）-表示普通文件。
 
（5）s表示socket套接口文件，如启用MySQL时会产生一个mysql.sock文件。
 
（6）c表示字符设备文件。例如，虚拟控制台或tty0。
 
（7）b表示块设备文件。例如，sda和cdrom。
 
例7.2：查看/dev/sda /dev/cdrom　/etc/passwd /dev/tty0三个设备文件的类型。
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效果如图7-1所示。
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 图7-1　文件类型


 
3.权限说明
 
（1）对于文件来说。
 
① r：读，可查看文件内容。
 
② w：写，可向文件中添加或修改内容。
 
③ x：执行，可执行文件（提交到CPU中运行）。
 
（2）对于目录来说（一般目录需要具有r和x权限）。
 
① r：读（表示能看到目录里面有什么），使用ls命令。
 
② w：在目录中创建文件，删除、移动可以通过touch、mkdir、rm、mv、cp命令实现。
 
③ x：进入，使用cd命令。
 
（3）文件的三类权限表示符。
 
① U：表示所有者权限标识位。
 
② G：表示用户组权限标识位。
 
③ O：表示其他用户权限标识位。
 
所有者：就是创建文件的用户，这个用户拥有对它所创建文件的一切权限，所有者可以允许其所在的用户组访问所有者创建的文件。
 
用户组：用户组是具有相同特征用户的逻辑集合，有时需要让多个用户具有相同的权限，如查看、修改某一个文件的权限，一种方法是分别对多个用户进行文件访问授权，如果有10个用户的话，就需要授权10次，显然这种方法不太合理。
 
另一种方法就是建立一个组，让这个组具有查看、修改此文件的权限，然后将所有需要访问此文件的用户都放入这个组中，那么所有用户就都具有了和组一样的权限，这就是用户组。
 
其他用户：针对此文件或目录来说，并非属主，也并非属组，那么对于该文件或目录而言就是其他用户。
 
4.常见的几种文件权限组成
 
（1）- rwx --- ---：文件所有者对文件具有读、写和执行的权限。
 
（2）- rwx r-- r--：文件所有者具有读、写和执行的权限，同组用户及其他用户则具有读取的权限。
 
（3）- rw- rw- r-x：文件所有者与同组用户对文件具有读和写的权限，而其他用户仅具有读取和执行的权限。
 
（4）drwx--x--x：目录所有者具有读、写和进入目录的权限，而其他用户仅能进入该目录，却无法读取任何数据。
 
（5）drwx------：除目录所有者具有完整的权限外，其他用户对该目录没有任何权限。
 
举例如下。
 
每个用户都拥有自己的专属目录，通常放置在/home下。
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注意：[drwx------]表示目录所有者本身拥有的权限，其他用户是无法进入的，但root可以。
 
例7.3：以什么用户身份登录并创建文件或目录，该用户及所在用户组会自动成为该文件的属主和属组。
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7.1.2　更改文件的属主和属组
 
1.改变文件的所属关系用到chown命令和chgrp命令（只有管理员可以使用该命令）
 
chown命令：用于改变文件或目录的属主。
 
chgrp命令：用于改变文件或目录的默认属组。
 
如果要对目录进行操作，加参数 -R相当于递归操作，将基于目录下的所有文件或目录进行同一操作。
 
2.chown命令使用语法
 
命令使用格式：chown 用户名:组名 文件名。
 
例如，把文件的属主和属组改为hr用户和san组。
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3.仅改变文件或目录的属主
 
命令使用格式：chown 用户名 文件名。
 
比如：把文件的属主改为san用户。
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4.仅改变文件或目录的属组
 
命令使用格式：chown :组名 文件名。
 
例如，把文件的属组改为miao组（只修改属组，不用指定属主）。
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5.自动继承这个用户所有的组（不用指定属组）
 
命令使用格式：chown 用户名: 文件名。
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6.chgrp命令，仅用于修改文件或目录的属组
 
命令使用格式：chgrp 组名 文件名。
 
例如，把文件的属组改为hr组。
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选项-R：递归，目录下的所有内容都更改，不使用该选项则只修改目录。
 
例7.4：chown命令使用示例如下。
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实验：一个文件只有读的权限，拥有者是否可以写这个文件？
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在另一个终端上以root用户登录。
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回到以mk用户登录的终端。
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在另一个终端上以root用户登录。
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实验结果：文件所有者一定可以写文件。就像root用户可以对shadow文件强制写，因为shadow文件的拥有者是root用户。
 
7.1.3　文件权限管理
 
修改权限用的命令：chmod。
 
命令使用格式：chmod [操作对象] [操作符] [赋予什么权限] 文件名。
 
作用：修改文件、目录的权限。
 
1.操作对象
 
u：用户（user），表示文件或目录的所有者。
 
g：用户组（group），表示文件或目录所属的用户组。
 
o：其他用户（others）。
 
a：所有用户（all）。
 
2.操作符
 
+：添加权限。
 
：取消权限。
 
=：直接给定一个权限。
 
3.权限：r w x
 
权限组合如表7-2所示。
 

 表7-2　权限组合
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例7.5：用chmod命令修改权限。
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使用八进制值（0～7）表示权限，如表7-3所示。
 

 表7-3　数字表示权限法
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例7.6：权限的二进制、八进制对照如图7-2所示。
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 图7-2　权限的二进制、八进制对照


 
问：rw- 的值是多少？
 
答：4+2=6
 
问：rwx　r-x　r-x 的值是多少？
 
答：rwx=4+2+1=7
 
r-x=4+1=5
 
r-x=4+1=5
 
rwx r-x r-x=7 5 5
 
根据权限的八进制表示法，chmod命令可以按如下格式使用。
 
chmod 755 文件/目录。
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例7.7：修改文件权限。
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权限对文件和目录的影响如下。
 
有3种权限可以应用：读、写和执行，这些权限对访问文件和目录的影响如表7-4所示。
 

 表7-4　三种权限的应用
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7.1.4　文件权限补码
 
创建文件的默认权限是644，这个默认权限是怎么来的？
 
文件默认权限＝666 ，目录默认权限＝777。
 
一般在/etc/profile、$ [HOME]/.bash_profile或$[HOME]/.profile中设置umask值。
 
1.永久生效，编辑用户的配置文件vim .bash_profile
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 图7-3　umask修改


 
注：UID大于199且用户的组名和用户名一样，那么umask值为002，否则为022。
 
-gt在Shell中表示大于；id -g 显示用户组ID，id -gn显示组名。
 
2.临时生效：umask 权限补码
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权限的算法：一般情况是目录默认权限-umask 值。
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例7.8：验证，将umask掩码设置为033，再创建文件。
 

 [image: img]

 
结果为644。
 
在Linux中创建的文件，默认是不能带有执行权限的，如果指定的umask是033，创建的文件权限为644，则等于rw--wx-wx，此时系统检测到带有执行权限创建的文件都会采取加1机制，即为rw-r--r-。
 
3.权限科学的计算方法
 
（1）将默认权限（目录777，文件666）和umask值都转换为二进制值。
 
（2）对umask取反。
 
（3）将默认权限和umask取反后的值做与运算。
 
（4）将得到的二进制值再转换为八进制值，即为权限。
 
例7.9：umask值为022。
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例7.10：umask值为033，结果为644。
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7.2　文件的特殊权限：SUID、SGID、STicky及文件扩展权限ACL
 
其实文件和目录的权限设置不止这些，还有所谓的特殊权限。特殊权限会拥有一些“特权”，7.1.4节描述了umask掩码的3位，实际上是4位，umask掩码的第1位表示特殊权限SUID、SGID、STicky。
 
7.2.1　文件的特殊权限：SUID、SGID、STicky
 
SUID、SGID和STicky对应的八进制数值如表7-5所示。
 

 表7-5　特殊权限数值
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1.SUID
 
SUID属性一般用在可执行文件上，当用户执行该文件时，会临时拥有该执行文件的所有者权限。使用“ls -l”或者“ll”命令查看文件时，如果可执行文件所有者权限的第三位是一个小写的“s”，就表明该执行文件拥有SUID属性，如/usr/bin/passwd文件，如图7-4所示。
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 图7-4　拥有SUID属性


 
注意：赋予SUID权限后，该权限需占用所属主的x权限位，如果文件本身的所属主权限具有x权限，那么将会显示为s ，如果没有x权限，则显示为S。
 
互动：普通用户mk没有对shadow文件的写权限，但是mk用户使用passwd修改自己的密码时，可以修改shadow文件中的内容，这是什么原因？
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因为mk用户执行passwd命令时，权限会提升成root用户，所以可以修改成功。
 
例7.11：赋值SUID权限。
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查看设置SUID权限后的效果。
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另外：chmod 4755 /usr/bin/less等同于chmod u+s /usr/bin/less。
 
2.SGID
 
限定：既可以给二进制可执行程序设置，也可以给目录设置。
 
功能：在设置了SGID权限的目录下创建文件时，新创建的文件的所属组会继承上级目录的权限。
 
注意：赋予SGID权限后，该权限需占用所属组的x权限位，如果文件本身的所属组权限具有x权限时，将会显示为s，如果没有x权限，则显示为S。
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测试设置SGID大权限后的效果。
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3.STicky
 
限定：只作用于目录。
 
功能：在一个公共目录中，每个用户都可以创建文件，但只能删除自己的文件，不能删除其他用户的文件。
 
注意：赋予STicky权限后，该权限需占用其他用户的x权限位，如果目录本身的其他用户权限具有x权限，将会显示为t，如果没有x权限，则显示为T。
 
例7.12：系统中的tmp目录本身就具有STicky权限。
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7.2.2　文件扩展权限
 
文件扩展权限（ACL）的全称为Access Control List。
 
设置ACL权限的相关命令：setfacl命令和getfacl命令。
 
setfacl命令：用于设置ACL权限。
 
命令使用格式：setfacl -m u:用户名:权限 文件名。
 
setfacl -m g:用户名:权限 文件名。
 
setfacl -x u:用户名 文件名。
 
setfacl -x g:用户名 文件名。
 
注意：用setfacl设定权限时，没有相关修改权限的参数，也就是说，权限设定后不支持修改或调整，但可以通过重新指定权限进行调整，例如，指定了rwx权限时，想要去掉x权限，重新赋予rw权限即可。
 
setfacl命令的选项如下。
 
-m：设定权限（通常需要带上u/g标识指定权限）。
 
U: 用户名：给指定用户设定的ACL权限。
 
G: 用户组名：给指定用户组设定的ACL权限。
 
-x：取消设定。
 
d：该参数针对目录使用时不需要使用“-”指定，使用时加在u:或d:前面。
 
getfacl命令用于查看ACL权限。
 
命令使用格式：getfacl文件名。
 
例7.13：设置用户mk对文件a.txt拥有的rwx权限，mk不属于a.txt的所属主和所属组，mk是其他用户。
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例7.14：给目录设置ACL权限。
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例7.15：测试一下 d 参数。
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例7.16：给目录下所有文件都加扩展权限。
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7.3　实战：创建一个让root都无法删除的文件
 
问：发现Windows中有文件删除不了，怎么办？
 
答：使用360 强制删除，粉碎文件。
 
那么在Linux下有文件删除不了怎么办？
 
例7.17：模拟Linux下删除不了的文件。
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1.黑客使用Xshell悄悄在后台给文件添加扩展属性
 

 [image: img]

 
2.删除文件
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3.从REHL 6 开始，新增加文件系统扩展属性
 
chattr命令用于添加文件的隐藏权限。
 
命令使用格式：chattr [权限] 文件名。
 
参数：a只能追加内容；i不能被修改。
 
（1）+a：只能追加内容，如echo aaa　＞＞ hack.sh。
 
（2）+i：即Immutable，系统不允许对这个文件进行任何修改。如果目录具有这个属性，那么任何进程只能修改该目录之下的文件，不允许建立和删除文件。
 
（3）-i：移除i参数。
 
（4）-a：移除a参数。
 
4.解决
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第8章　CentOS 7程序包的管理与安装
 
8.1　程序包的管理
 
RPM是Red Hat Package Manager（RPM程序包管理器）的缩写，其设计理念是开放式的，现在包括OpenLinux、SUSE及Turbo Linux等Linux的分发版本都有采用，可以算是公认的行业标准了。
 
8.1.1　程序包的类型
 
程序包的类型分为以下两种。
 
（1）tar源码包：是开发者开发后的源代码程序包，在安装时需要先编译再进行安装。
 
（2）rpm二进制包：是经过发布者使用GCC编译后的程序包。
 
8.1.2　RPM包简介
 
rpm包的获取方式有以下三种。
 
（1）CentOS系统镜像光盘。
 
（2）rpmfind.net网站。
 
（3）去官方网站http://www.mysql.com下载。
 
rpm包格式的说明。
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软件命名规则。
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修订：即第几次修改bug。
 
发布：即第几次发布。发布时，可能只是对软件安装的默认参数做了修改，而没有其他改动。
 
8.1.3　RPM包安装
 
1.rpm工具的使用分为安装、查询、验证、更新、删除等操作
 
命令使用格式：rpm [参数] 程序包。
 
命令参数如下。
 
-i：install的意思，安装程序包。
 
-v：显示附加信息，提供更多详细信息。
 
-V：校验，对已经安装的软件进行校验。
 
-h：--hash，安装时输出####的标记。
 
问：使用rpm时，什么情况下使用程序包全名，什么时候使用程序包名？
 
答：在安装和更新升级时使用软件命名。对已经安装过的程序包进行操作时，如查找已经安装的某个包、卸载包等，使用程序包名。默认去/var/lib/rpm目录下进行搜索。当一个rpm 包安装到系统上之后，安装信息通常会保存在本地的/var/lib/rpm/目录下。
 
2.从本地安装zsh-5.0.2-28.el7.x86_64.rpm
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3.从网上下载直接安装CentOS epel扩展源
 
例8.1：安装CentOS epel扩展Yum源。
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注意：epel源是对CentOS 7系统中自带的base源的扩展。
 
8.1.4　rpm查询功能
 
用法：rpm –q，常与下面的参数组合使用。
 
-a：查询所有已安装的程序包。
 
-f：系统文件名（查询系统文件属于哪个程序包），反向查询。
 
-i：显示已经安装的rpm程序包信息，后面直接跟程序包名。
 
-l：查询程序包中文件安装的位置。
 
-p：查询未安装程序包的相关信息，后面要跟软件的名字。
 
-R：查询程序包的依赖性。
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查询已经安装的rpm包的详细信息或作用，格式如下：rpm -qi rpm包名。
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8.1.5　检查程序包内容是否被修改过
 
命令使用格式：rpm –V程序包名。
 
rpm -Vf 文件路径。
 
例8.2：检查文件是否被修改过。
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注意：如果出现的全是点或没有任何输出结果，则表示检查通过，在检查时实际上参考了/var/lib/rpm 目录下的rpm数据库信息。
 
（1）在检查结果中，出现下面的字符代表检查失败。
 
① 5：MD5 校验和是否改变，也可看成文件内容是否改变。
 
② S：文件长度，文件大小发生改变。
 
③ L：符号链接，文件路径发生改变。
 
④ T：文件修改日期发生改变。
 
⑤ D：设备文件的主设备号和次设备号不能匹配（发生改变）。
 
⑥ U：文件的所属主不匹配（发生改变）。
 
⑦ G：文件的所属组不匹配（发生改变）。
 
⑧ M：文件权限发生改变。
 
⑨ ?：不可读文件。
 
（2）检查结果中，后面的文件名中c表示的是文件类型。
 
比如：[root@xuegod63 ～]# rpm -V dhcp
 
S.5....T.　c　/etc/dhcp/dhcpd.conf
 
有以下几种文件类型。
 
① c：配置文件。
 
② d：普通文件。
 
③ g：不该出现的文件，意思就是这个文件不该被这个包所包含。
 
④ l：授权文件（license file）。
 
⑤ r：描述文件。
 
知识扩展：查看系统中所有的rpm包及安装的文件有没有被修改过。
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注意：“＞”表示标准输出重定向，将rpm -Va 输出到屏幕上的信息重定向到rpm_check.txt 文件中。
 
8.1.6　rpm包的卸载和升级
 
用法：rpm -e程序包名。
 
1.卸载
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2.升级
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3.解决rpm依赖关系
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解决：安装被依赖的程序包。
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8.2　Yum的使用
 
Yum的全称是Yellowdog Updater Modified，是程序包的前端管理工具。
 
前端管理工具实际上并不能取代程序包管理器，而仅作为程序包管理器的补充。Yum在工作时还需要依赖RPM程序包管理器来完成工作。
 
Yum能够自动解决包依赖关系问题，自动下载程序，它是基于C/S（客户端/服务端）的架构。C代表Client客户端，S代表服务器端，服务器端可以是ftp、http或file。
 
Yum的工作机制如下：当安装某个程序时，不管该程序包有多少层依赖或依赖多少个程序包，Yum都能够找到所被依赖的程序包，并在本地完成所需程序的安装。Yum能够自动解决依赖关系，那么程序包是怎么来的？Yum的自动解决依赖的过程依赖某一种机制，在某一个地方存放着程序包。
 
文件服务器能够通过Yum所支持的文件共享机制共享各RPM包。这个文件服务器所输出的路径，给Yum工作提供后端支持以获取所需的任意RPM包，这个后端支持称为Yum仓库。
 
但仅靠一个Yum仓库不能完成Yum的工作，Yum需要自行发现各RPM包的依赖关系，并且根据其依赖关系到Yum仓库中找到所被依赖的程序包。那么，Yum仓库中有多少个RPM包？各RPM包的依赖关系是什么？是否有依赖Yum仓库内并不存在的RPM包？这些都需要事先定义，也就是说，这种依赖关系并不是Yum自身就能够得知的，Yum也是通过查询某个文件后得知的。
 
因此，Yum仓库中不仅有RPM包，还包含一些元数据文件，每一个RPM包的名称、安装后能提供哪些文件、程序的依赖关系等都存储在这些文件中。Yum在使用任何一个Yum仓库时，首先会获取这些元数据文件，把仓库中的各元数据文件下载并缓存到本地，以便快速分析。而后根据元数据文件分析需要安装的程序是否有依赖关系、所依赖的程序有多少存在于仓库中、有多少本地系统是已经安装了的、还剩余多少尚未安装，根据检测后的结果下载所需要的程序包，并在本地安装。
 
Yum在获取服务端的元数据文件并缓存到本地以后，下次安装时就不用再去服务端下载，而是直接查询本地缓存即可，但是Yum每次查询本地缓存的元数据文件时，也会到服务端根据元数据文件的MD5码做检测对比。如果服务端的元数据文件发生了改变，Yum会自动下载元数据文件到本地，如果没有改变，则不再下载，直接使用本地的元数据文件，当然，也可以手动清除Yum的缓存元数据文件。
 
8.2.1　配置Yum源
 
1.配置本地Yum源
 
（1）首先需要把光盘镜像挂载，设置连接光驱，打开图8-1所示的“虚拟机设置”对话框，选择“CD/DVD（SATA）”，勾选“已连接”和“启动时连接”复选框，单击“浏览（B）”按钮，选择镜像文件，如图8-1所示。
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 图8-1　连接光驱


 
（2）确定虚拟机光驱中有加载系统镜像，如图8-2所示。
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 图8-2　光驱连接状态


 
（3）配置Yum源文件。
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2.网络Yum源
 
（1）CentOS 7配置网络Yum源。
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注意：wget命令用来下载文件，选项-O表示将wget命令下载的文件保存到指定的位置，保存时可以重新起一个名字，也可以直接写一个要保存的路径，这样还用原来的文件名。
 
（2）查看网络Yum源。
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注意：$releasever表示系统版本的值，会自动匹配当前系统的版本号。
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（3）排错：如果下载CentOS-7.repo后不能用，可打开阿里云链接：http://mirrors.aliyun.com/centos/，找到CentOS 7最新版本号，并下载，上传到Linux系统，如图8-3所示。
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 图8-3　阿里镜像站点


 
（4）执行sed命令进行全文替换。
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8.2.2　Yum的使用
 
1.Yum常用操作
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2.Yum报错，注意几个小问题
 
（1）查看光盘是否挂载。
 
（2）配置文件中格式是否正确，字母和符号有没有少写，挂载点和配置文件中的设置是否一致。
 
（3）网络源需要联网，操作和RPM类似，是会自动安装依赖程序包。
 
3.Yum安装开发工具程序包组
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语法：yum groupinstall GROUPNAME
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测试：
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8.3　实战：tar源码包管理及srpm源码包安装方法
 
8.3.1　源码安装Nginx
 
Nginx同Apache一样，是一种Web服务器，基于REST架构风格，以统一资源描述符（Uniform Resources Identifier，URI）或者统一资源定位符（Uniform Resources Locator，URL）作为沟通依据，通过HTTP提供各种网络服务，本节并不对Nginx重点讲解，只通过安装Nginx学会tar源码包的安装。
 
首先准备编译环境，如gcc和gcc-c++编译器。
 
准备软件：nginx-1.12.2.tar.gz。
 
1.部署Nginx
 
在部署之前需要解决编译环境、Nginx依赖关系。
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2.解压Nginx程序压缩包并切换目录
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3.开始安装
 
执行预编译（检测环境）并指定安装目录，使用--prefix= 指定。
 
安装Nginx预编译时指定安装目录为/usr/local/nginx。
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4.详解源码安装步骤
 
（1）./configure有如下作用。
 
① 指定安装路径，如--prefix=/usr/local/nginx。
 
② 启用或禁用某项功能，如 --enable-ssl、--disable-filter、--with-http_ssl_module。
 
③ 和其他软件关联，如--with-pcre。
 
④ 检查安装环境，如是否有编译器gcc、是否满足软件的依赖需求。
 
最终在当前目录下生成Makefile文件。
 
（2）# make -j 4：按Makefile文件编译，使用-j 4指定4核心CPU进行编译，提升速度。
 
（3）make install：按Makefile定义的文件路径安装。
 
（4）make clean：清除上次的make命令所产生的object和Makefile文件。当需要重新执行./configure时，需要先执行make clean。
 
8.3.2　删除源码包
 
使用命令：make uninstall。
 
有时删除不彻底，所以建议大家在安装时，在./configure步骤中添加一个--prefix参数来指定安装目录，在删除或备份时，直接对--prefix指定的安装目录操作即可。
 
8.3.3　源码编译出错的5种完美解决方法
 
从Windows上传extundelete文件到Linux，安装Xmanager v5 或者CRT。
 
解压并安装extundelete。
 

 [image: img]

 
源码编译因为缺少库文件导致报错，可以通过安装对应的库文件解决，常见的5种解决方法如下。
 
方法1：
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方法2：
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方法3：
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方法4：
 
下载相关rpm包安装，如图8-4所示。
 
（安装包下载地址：http://www.rpmseek.com/index.html）
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 图8-4　RPM包下载站点
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互动：显示库已经安装，但是configure时又提示找不到，怎么办？
 
解决：安装了库，却显示找不到，这种情况需要安装库的开发文件。
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知识扩展：查看RPM包安装后生成的文件。
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rpm＋Yum：安装方便，软件版本低，稳定性好，管理方便，性能稍差。
 
源码编译安装：安装复杂，软件版本新，可以定制，稳定性稍差，管理稍差，性能好。安装LAMP或LNMP 架构时需要用到。
 
8.3.4　安装.src.rpm源码包的方法（了解）
 
srpm是Source RPM 的意思，也就是这个RPM包中含有源代码（Source Code）。
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第9章　文件的归档和压缩
 
9.1　使用tar命令进行文件的归档和压缩
 
9.1.1　归档和压缩文件
 
归档和压缩文件的好处是节约磁盘的资源、加快文件传输速率。
 
tar命令的作用是打包、压缩文件。tar 命令是把多个文件和目录集合在一个存档文件中，该存档文件可以通过使用gzip、bzip2或xz等压缩工具进行压缩后传输，如图9-1所示。
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 图9-1　压缩


 
查看tar命令使用帮助。
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命令使用格式：tar [选项] 文件名称。
 
选项参数如下。
 
-c：创建文件。
 
-x：提取，解压还原文件。
 
-v或—verbose：显示执行详细过程。
 
-f或—file：指定备份文件。
 
-t或—list：列出压缩包中包括哪些文件，不解包，查看包中的内容。
 
-C或—directory：指定解压位置。
 
例9.1：给/boot/grub目录打包，打包后的文件为grub.tar。
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或
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注意：在使用绝对路径归档文件时，将默认从文件名中删除该路径中前面的“/”，当解包时，直接按绝对路径来释放，会覆盖原系统中此路径的文件。
 
例9.2：指定解压位置，使用 -C 选项。
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例9.3：把两个目录或目录+文件打包成一个程序包。
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例9.4：在不解压压缩包的情况下，查看tar归档中的内容。
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例9.5：对比加选项v的效果。
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9.1.2　使用tar命令进行归档并压缩
 
tar命令只能对文件进行归档，并不能对文件进行压缩。归档指的是把多个文件以某种机制合并为一个文件，而压缩指的是把多个文件合并为一个文件，并以某种机制把文件以某种算法组织存放，使文件的体积容量变小。在tar命令归档同时可调用压缩工具进行归档并压缩。
 
命令使用格式：tar 选项 解压后文件 源文件。
 
常用选项如下。
 
-zcf：归档并调用gzip压缩，压缩后的扩展名为tar.gz。
 
-zxf：调用gzip解压并展开归档。
 
-ztf：不解压和展开归档，直接查看归档中的文件。
 
-jcf：归档并调用bzip2压缩，压缩后的扩展名为tar.bz2。
 
-jxf：调用bzip2解压并展开归档。
 
-jtf：不解压和展开归档，直接查看归档中的文件。
 
-Jcf：归档并调用xz压缩，压缩后的扩展名为tar.gz，在RedHat 6以上版本中支持使用。
 
-Jxf：调用xz解压并展开归档。
 
-Jtf ：不解压和展开归档，直接查看归档中的文件。
 
例9.6：创建.tar.gz 包。
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例9.7：创建.tar.bz2包。
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例9.8：创建.tar.xz包。
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或
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对比3种压缩方式后的压缩比例。
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9.2　zip管理压缩文件
 
zip是压缩程序，unzip是解压程序。
 
命令使用格式：zip [选项] 压缩后文件 源文件。
 
例9.9：压缩文件。
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例9.10：将所有.jpg的文件压缩成一个zip包。
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例9.11：压缩一个目录。
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9.3　gzip、bzip2、xz压缩文件及file、sort命令
 
在创建压缩的tar归档时，tar命令支持3种不同的压缩方式，即tar命令可以合并gzip、bzip2、xz（在同一时间只能合并一种压缩工具）。
 
gzip压缩速度最快。
 
bzip2压缩生成的文件比gzip小，但不如gzip使用广泛。
 
xz压缩工具相对较新，但是会提供最佳的压缩率。
 
9.3.1　压缩工具
 
常见的压缩工具有gzip、bzip2、xz、zip。
 
常见的压缩命名格式有.gz、.bz2、.xz、.zip。
 
1.gzip压缩工具
 
命令使用格式：gzip 文件名
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注意：只能对文件进行压缩，且压缩后源文件会消失，一般不常用。bzip2和xz这两个工具可以通过添加参数-k来保留源文件。
 
2.bzip2压缩工具
 
命令使用格式：bzip2 [选项] 文件名。
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3.xz压缩工具
 
命令使用格式：xz [选项] 文件名称。
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4.解压
 
几种解压命令的使用格式如下。
 
（1）gzip -d 文件名。
 
（2）bzip2 -d 文件名。
 
使用-k选项，可以保留源文件。
 
（3）xz -d文件或unxz文件名。
 
使用-k选项，可以保留源文件。
 
例：解压。
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9.3.2　file命令
 
作用：用于查看文件的属性和类型。
 
命令使用格式：file 文件名。
 
注意：Linux系统不根据扩展名识别文件类型。
 
使用file命令查看文件的类型。
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按一定排序规则查看文件。
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查看目录大小。
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查看分区大小。
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9.3.3　sort命令
 
sort是在处理大量数据时会用到的命令，用于排序。
 
选项及使用方法如下。
 
sort -f filename：-f选项，忽略字符大小写。
 
sort -r filename：-r 选项，降序。
 
sort -n filename：-n 选项，按数值排序，升序。
 
sort -nr filename：-r和-n选项，同时使用，按数值排序，降序。
 
sort -u filename：-u 选项，排序后去掉重复的行，或相同的行只显示一次。
 
sort -t : -k 3 /etc/passwd：-t选项，指定分隔符，-k选项指定以第几个字段为排序目标，默认并不以数值大小进行比较，而是以指定的字段，由左向右按字符（数字或字母）做升序排序，如果指定的字段所有行的第一个字符都是一样的，那么比较第二个，直到找到不一样的做排序。
 
sort -t : -k 3 -n /etc/passwd：-t选项，指定分隔符，-k选项指定以第几个字段为排序目标，-n选项按数值排序，默认为升序，需要做降序加 -r 选项。
 
sort -t : -k 3 -nr /etc/passwd：-t选项，指定分隔符，-k选项指定以第几个字段为排序目标，-n选项按数值排序，–r选项表示降序。
 
例9.12：默认按字母规则进行排序。
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例9.13：按数字进行排序。
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例9.14：支持按月份进行排序。
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例9.15：组合使用。
 
-t 选项指定一个用来区分键位置的字符。
 
-k选项后面跟数字，指定按第几列进行排序。
 
-r选项反序排序（升序变成降序进行排序）。
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第10章　CentOS 7系统进程管理
 
10.1　进程概述及ps管理进程
 
10.1.1　什么是进程
 
进程是已启动的可执行程序的运行实例，进程有以下组成部分。
 
（1）已分配内存的地址空间。
 
（2）安全属性，包括所有权凭据和特权。
 
（3）程序代码的一个或多个执行线程。
 
（4）进程状态。
 
程序是二进制文件，在没启动时为静态，存储在磁盘空间中，如/bin/date、/usr/sbin/sshd。进程则是二进制文件或程序运行的过程，展示为动态，有生命周期及运行状态。进程的生命周期如图10-1所示。
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 图10-1　进程的生命周期


 
进程状态描述如下。
 
Stopped：停止状态，不会再被调度到CPU上运行。
 
Ready：就绪状态，在队列中等待运行，只要轮到其运行，就马上可以在CPU上运行。
 
Executing：正在运行中，说明已获得CPU，并在CPU上运行。在运行当中，可能会因为需要获得其他资源而转入睡眠状态。
 
Uninterruptible Sleep：睡眠状态（不可中断的睡眠），当进程在运行中需要加载额外的IO资源时，由于IO速度比CPU慢，进程会进入睡眠状态，交出CPU，运行其他进程。之所以睡眠，是因为进程运行时所需要的资源没有正常获取到，或是进程没有更多的事务需要执行。睡眠状态的进程也是可以被内核再次调度到CPU上运行的，但对于这种需要加载额外资源才能运行的进程，在额外资源没有加载完成时，再次调度运行（中断睡眠）没有任何意义，因此说“不可中断”。
 
Interruptible Sleep：睡眠状态（可中断的睡眠），进程在运行中并不是因为某个额外资源的问题进入睡眠状态，而可能是因为需要执行的事务已经执行完成。例如，某个服务，有用户进行请求时，那么该进程则运行，执行完成用户的请求时，并不能退出运行，所以需要转入睡眠状态。当有用户再次请求时，系统内核则将其再次调度到CPU上运行，是有需要时可以随时调度的睡眠状态，因此说“可中断的睡眠”。
 
Zombie：僵尸进程，在一个进程运行结束时，如果资源能够被回收，那么该进程正常结束。如果进程运行结束时，资源不能被回收，占用的内存不释放，在内核的数据结构也没法删除，甚至连进程占用了哪些内存都无法得知，导致该进程无法释放内存空间，一直存在内存中不能自动退出。因此，该进程也不会再次被内核调度到CPU上运行了，这类进程称为“僵尸进程”。
 
进程有如下属性。
 
① 进程ID（PID）：是唯一的数值，用来区分进程。
 
② 父进程的ID（PPID）。
 
③ 启动进程的用户的UID和所归属的组的GID。
 
④ 进程状态：状态分为运行（R）、休眠（S）、僵尸（Z）。
 
⑤ 进程执行的优先级。
 
⑥ 进程所连接的终端名。
 
⑦ 进程资源占用：如占用资源大小（内存、CPU占用量）。
 
CentOS 5或6，PID为1的进程是init。
 
CentOS 7，PID为1的进程是systemd。
 
10.1.2　使用ps命令查看进程
 
ps命令：用于查看进程的相关信息，默认只显示前台进程。
 
命令使用格式：ps [选项]。
 
1.使用PS命令查看进程，用BSD的格式显示进程
 
常用的选项如下。
 
a：显示与当前终端关联的所有进程。
 
u：基于用户的格式显示（U：显示某UID所有的进程）。
 
x：显示所有进程，不以终端机来区分。
 
例10.1：常用的选项组合是 ps -aux。
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注意：最后一列，使用方括号括起来的进程是内核态进程，没有括起来的是用户态进程。
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 图10-2　查看进程


 
USER：启动这些进程的用户。
 
PID：进程的ID。
 
%CPU：进程占用的CPU百分比。
 
%MEM：进程占用的内存百分比。
 
VSZ：进程占用的虚拟内存大小（单位：KB）。
 
RSS：进程占用的物理内存大小（单位：KB）。
 
STAT 该进程目前的状态，Linux进程有5种基本状态。
 
• R表示该进程目前正在运作，或者是可被运作。
 
• S表示该进程目前正在睡眠当中（ idle 状态），但可被某些信号（signal）唤醒。
 
• T表示该进程目前正在侦测或停止了。
 
• Z表示该进程应该已经终止，但是其父进程却无法正常将其终止，所以为Zombie（僵尸）进程状态。
 
• D表示不可中断状态。
 
5种基本状态后还可以加一些字母，如Ss、R+，如图10-3所示。
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 图10-3　进程状态


 
5种基本状态后可以加的字母含义如下。
 
＜：表示进程运行在高优先级上。
 
N：表示进程运行在低优先级上。
 
L：表示进程有页面锁定在内存中。
 
S：表示进程是控制进程。
 
L：表示进程是多线程的。
 
+：表示当前进程运行在前台。
 
START：该进程被触发启动的时间。
 
TIME：该进程实际使用 CPU 运作的时间。
 
COMMAND：启动该进程的实际指令。
 
例10.2：查看进程状态。
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在另一个终端执行以下操作。
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在执行了vim a.txt的这个终端上按Ctrl+Z组合键，挂起进程。
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在另一个终端执行以下操作。
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注意：
 
按Ctrl+C组合键是发送SIGINT信号，终止一个进程。
 
按Ctrl+Z组合键是发送SIGTSTP信号，挂起一个进程。将作业放置到后台（暂停）。
 
按Ctrl+D组合键不是发送信号，而是表示一个特殊的二进制值，即EOF，代表输入完成或者注销。
 
例10.3：D不可中断状态。
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在另一个终端不断查看状态，由S+到R+再变为D+，如图10-4所示。
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 图10-4　不可中断状态


 
2.使用ps命令查看进程，用标准的格式来显示进程
 
ps命令常用的选项如下。
 
-e：显示所有进程。
 
-f：显示完整格式输出。
 
常用的组合：ps -ef，如图10-5所示。
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 图10-5　ps -ef的执行结果


 
进程相关信息每列含义如下。
 
UID：启动进程的用户的ID。
 
PID：进程的ID。
 
PPID：父进程的ID。
 
C：进程生命周期中CPU的利用率。
 
STIME：进程启动时的系统时间。
 
TTY：表明进程在哪个终端设备上运行。如果显示“?”，表示与终端无关，这种进程一般是内核态进程。另外，tty1～tty6是本机上的登入者程序，若为 pts/0 等，则表示运行在虚拟终端上的进程。
 
TIME：运行进程累计占用CPU的时间。
 
CMD：启动的程序名称。
 
例10.4：测试CPU使用时间。
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10.2　uptime命令查看系统负载和top命令动态管理进程
 
10.2.1　uptime命令查看系统负载
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弹出信息的含义如表10-1所示。
 

 表10-1　uptime输出含义
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任务队列的平均长度是什么？
 
比如在售票大厅排队买票时，如果购票者多于售票员，则需要排队购买，此时形成队列，如图10-6所示。
 
而对于CPU而言也是如此，CPU在同一时间只能运行一个进程，当只有一个CPU时，如果进程的数量大于1，则需要排队等待，等正在CPU上运行的进程结束后，下一个进程才能调入CPU上运行，因此形成了“队列”。当有3个CPU时，如果有3个进程，那么这3个进程可以同时分别在3个CPU上运行，如果有9个进程需要运行，那么每个CPU的平均队列长度则为3。
 
以1个CPU为例，如图10-7所示，CPU队列长度为3时，进程1正在CPU中运行，进程2、3正在等待CPU运行。
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 图10-6　排队买票
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 图10-7　CPU任务队列的平均长度


 
问：找出下列系统中CPU负载过高的服务器？
 
服务器1：load average：0.15，0.08，0.01，CPU为1核心。
 
服务器2：load average：4.15，6.08，6.01，CPU为1核心。
 
服务器3：load average：10.15，10.08，10.01，CPU为4核心。
 
答：服务器2。
 
如果服务器的CPU为1核心，那么load average中的数字大于等于3时说明负载过高；如果服务器的CPU为4核心，那么load average中的数字大于等于12时说明负载过高。
 
也就是说，单核心、1分钟的系统平均负载不要超过3即可。
 
10.2.2　top命令
 
top命令用于动态查看进程和系统相关属性信息，默认3秒刷新一次。
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1.第一行：内容和uptime命令的弹出信息一样。
 
2.第2、3行进程和CPU的信息，如图10-8所示，其相关含义如表10-2所示。
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 图10-8　进程和CPU的信息


 

 表10-2　top命令中的CPU的信息
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当有多个CPU时，这些内容可能会超过两行。
 
3.第四、五行：内存信息，如图10-9所示，其相关含义如表10-3所示。
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 图10-9　内存信息


 

 表10-3　内存信息表

 [image: img]

 

 （续表）
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注意：如果swap分区被使用，那么说明内存已经不够用。
 
4.第七行：进程信息，如图10-10所示，其相关含义如表10-4所示。
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 图10-10　进程信息


 

 表10-4　进程信息表
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 （续表）
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Top命令快捷键如下。
 
（1）按s键：默认3s刷新一次，按s键修改刷新时间。
 
（2）按Space键：立即刷新。
 
（3）按q键：退出。
 
（4）按P键：按CPU使用率降序排序。
 
（5）按M键：按内存排序。
 
（6）按T键：按时间排序。
 
（7）按p键：进程IP，查看某个进程状态。
 
（8）按数字1键：显示每个内核的CPU使用率。
 
（9）按u/U键：指定显示的用户。
 
（10）按h键：帮助。
 
例10.5：使用top命令动态查看某个或某些进程的信息。
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10.2.3　实战：找出系统中使用CPU最多的进程
 
在命令行中运行top命令时，如果需要找出使用CPU最多的进程，按P键，可以按CPU使用率来降序显示，如图10-11所示。
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 图10-11　按CPU使用率来排序显示


 
在Linux系统中的一个进程，最多可以使用100% CPU，对吗？如图10-12所示，可以看到dirtyc0w进程使用了196.8% CPU。如果是4核心CPU的话，CPU运行率可以达到400%。
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 图10-12　dirtyc0w进程的CPU使用百分比


 
10.2.4　lsof命令
 
lsof命令用于查看进程打开的文件，打开文件的进程，进程打开的端口（TCP、UDP）。
 
常用的选项如下。
 
-i＜条件＞：列出符合条件的进程。条件包括4、6、协议、:端口、@ip。
 
-p＜PID＞：列出指定PID所打开的文件。
 
例10.6：lsof命令示例。
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在另一个终端上执行。
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10.2.5　pstree命令
 
pstree：（display a tree of processes）以树状图显示进程，直接使用pstree命令时只显示进程的名字，且相同进程合并显示。
 
命令使用格式：pstree　或　pstree　-p。
 
使用-p选项可以显示进程ID号。
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10.3　进程前、后台切换及优先级管理
 
1.Linux前台进程与后台进程的区别
 
前台进程：在终端中运行的进程，该终端为进程的控制终端，一旦这个终端关闭，这个进程也随之消失。
 
后台进程：也叫守护进程（Daemon），是运行在后台的一种特殊进程，不受终端控制，它不需要与终端交互，Linux的大多数服务器就是用守护进程实现的。比如，Web服务器的httpd等。
 
2.进程的前台与后台运行
 
跟系统任务相关的几个命令（了解）如表10-5所示。
 

 表10-5　与系统任务相关的命令
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10.3.1　实战：恢复被挂起的进程（了解）
 
例10.7：恢复被挂起的进程。
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10.3.2　关闭进程
 
关闭进程的3个命令：kill、killall、pkill。
 
kill命令通过指定PID关闭单个进程。
 
命令使用格式：kill [信号] PID。
 
killall和pkill 命令用于关闭指定程序名的所有相关进程。
 
命令使用格式：killall 程序名。
 
命令使用格式：pkill 程序名。
 
Kill命令关闭进程是通过信号的方式来控制进程的。
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常用信号的作用如表10-6所示。
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 图10-13　kill信号


 

 表10-6　kill常用信号作用
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例10.8：kill、killall、pkill关闭进程。
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10.3.3　进程的优先级管理
 
进程优先级的取值范围为从−20到19，取值越小优先级越高。默认情况下，进程的优先级是0。
 
命令1：nice用来指定进程的运行优先级，在进程启动时指定。
 
命令使用格式：nice 优先级　进程名。
 
命令2：renice用来改变进程的运行优先级，进程在运行时可改变其优先级。
 
命令使用格式：renice优先级　程序名。
 
例10.9：指定运行vim的优先级为5。
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改变vim运行优先级的步骤如下。
 
（1）通过ps命令查看vim的PID。
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 图10-14　ps命令查看vim的PID


 
（2）通过top命令查看进程的优先级。
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 图10-15　查看26154进程的优先级


 
（3）改变正在运行的进程的优先级。
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 图10-16　更改26154进程优先级


 
10.4　实战：使用screen执行备份命令
 
实战场景：公司晚上需要备份1TB数据，在Xshell上直接执行备份脚本back.sh可以吗？或直接运行back.sh ﹠ 放到后台运行可以吗？ 当关了Xshell后，back.sh ﹠ 还在后台执行吗？
 
答：Xshell长时间连接，如果本地网络偶尔断开或Xshell不小心关闭，都会让后台运行的备份命令停止运行，正确的做法是使用srceen工具。
 
10.4.1　screen概述和安装
 
screen中有会话的概念，用户可以在一个screen会话中创建多个screen窗口，在每一个screen窗口中，就像操作一个真实的telnet/SSH连接窗口那样。
 
1.安装screen程序包
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或者
 

 [image: img]

 
2.screen使用方法
 
screen常用方法如下。
 
（1）开启一个screen。
 
直接在命令行输入screen命令并回车。
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screen将创建一个执行Shell的全屏窗口。可以执行任意Shell程序，就像在ssh窗口中那样，如图10-17所示。
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 图10-17　screen的全屏窗口


 
如果使用-s选项，可以指定screen会话名，如screen –s test，新建一个叫test的screen会话。
 
（2）隐藏该screen，按下Ctrl+a+b组合键。
 
（3）重新打开隐藏的screen（只有一个时），使用命令screen –r。
 
（4）列出当前所有screen会话，包括screen会话ID 和会话名，使用命令screen –ls。
 
（5）重新打开多个screen中的某个隐藏的screen，使用命令screen –r screen会话ID 1会话名。
 
10.4.2　使用screen执行备份命令
 
使用screen执行备份命令步骤如下。
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此时想离开一段时间，但还想让这个命令继续运行。
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半小时之后，找到该screen会话。
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重新连接会话。
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第11章　重定向和文件的查找
 
Linux下一切皆文件，包括所有的程序和一些设备的访问入口都展示为文件。
 
Linux中的文件分为普通文件、目录文件、链接文件和设备文件四种类型。
 
11.1　文件描述符
 
文件描述符是内核为了高效管理已被打开的文件所创建的索引，用于指向被打开的文件，所有执行I/O操作的系统调用都通过文件描述符；文件描述符是一个简单的非负整数，用以标明每一个被进程所打开的文件，程序刚刚启动的时候，第一个打开的设备文件是0，第二个是1，依此类推。也可以理解为是文件的身份ID。
 
用户通过操作系统处理信息的过程中，使用的交互设备文件（键盘，鼠标，显示器）如图11-1所示。
 

 [image: img]
 图11-1　交互设备文件


 
1.标准输入输出说明，如图11-2所示
 
STDIN 标准输入，默认的设备是键盘，文件编号为0。
 
STDOUT 标准输出，默认的设备是显示器，文件编号为1，也可以重定向到文件。
 
STDERR 标准错误输出，默认的设备是显示器，文件编号为2，也可以重定向到文件。
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 图11-2　标准输入、输出


 
2.查看一个进程打开了哪些文件
 
语法：ll /proc/PID/fd。
 
例11.1：查看vim进程打开了哪些文件。
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这些0、1、2、4就是文件的描述符。一个进程启动时，都会打开3个文件：标准输入、标准输出和标准错误输出。这3 个文件分别对应的文件描述符为0、1和2，也就是宏替换STDIN_FILENO、STDOUT_FILENO和STDERR_FILENO。
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注意：对文件描述符的操作就是对文件本身的操作，可以直接通过操作文件描述符来修改文件。
 
例11.2：查看和临时设置一个进程最多可以打开几个文件，也就是说，一个进程可以打开的文件描述符的个数限制。
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11.2　重定向的含义及管道、tee命令的使用
 
程序是由数据和指令组成的，程序可理解为对数据的加工，就好比计算器，它本身是个程序，在计算器里面输入1 + 1，程序处理并输出结果2，这个结果也是个数据。
 
那么程序在数据加工时，首先需要加载数据或获取数据，程序本身都有默认的获取数据的方式，通常默认设备是键盘。例如，grap /etc/passwd，grep是命令程序，而/etc/passwd则是文件，也就是数据，那么grep程序要对/etc/passwd文件的数据进行加工处理时，grep需要获取/etc/passwd的文件数据，而这些文件的数据是程序的数据输入，可以把这一种数据输入的方式，称为“输入重定向”。
 
程序对数据进行加工处理后，需要把结果输出，通常程序输出设备为显示器，如果需要把结果永久存储起来，则需要把结果指向文件存储。这个对程序输出做重新指定的操作，称为“输出重定向”。
 
11.2.1　输入重定向
 
输入重定向主要更改程序的数据输入方式。
 
例11.3：将命令中接收输入的途径由默认的键盘改为其他文件，而不是等待从键盘输入。
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例11.4：mysql中数据导入。
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11.2.2　输出重定向
 
定义：输出重定向是指将命令的正常输出结果保存到指定的文件中，而不是直接显示在显示器的屏幕上。
 
输出重定向使用“＞”“＞＞”操作符号。
 
语法：
 
＞文件名，表示将标准输出的内容，写到后面的文件中，如果此文件名已经存在，将会覆盖原文件中的内容，若此文件不存在，则会以此文件名写新建文件。
 
＞＞文件名，表示将标准输出的内容，以追加形式写到后面的文件中。若此文件不存在，则会以此文件名新建该文件。
 
例11.5：查看当前主机的CPU的类型并保存到cpu.txt文件中（而不是直接显示到屏幕上）。
 

 [image: img]

 
例11.6：将内核的版本信息追加到cpu.txt文件中（不清除cpu.txt原有的内容）。
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例11.7：清空一个文件。
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11.2.3　EOF的使用
 
EOF本意是 End Of File，表明到了文件末尾。“EOF”通常与“＜＜”结合使用，“＜＜EOF”表示后续的输入作为子命令或者子Shell的输入，直到命令又遇到“EOF”，再次返回到主调Shell，可将其理解为分界符（delimiter）。既然是分界符，那么形式自然不是固定的，这里可以将“EOF”进行自定义，但是前后的分界符必须成对出现且不能和Shell命令冲突。
 
例11.8：以＜＜EOF开始，以EOF结尾。
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例11.9：以ccc作为分界符。
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例11.10：在脚本中可以通过输入重定向来打印消息菜单。
 
在使用的时候需要在“＜＜”右边跟一对终止符。终止符是可以自定义的。
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11.2.4　错误重定向
 
将命令执行过程中出现的错误信息（选项或参数错误）保存到指定的文件中，而不是直接显示到显示器。
 
重定向操作符：
 
输入重定向：1＞ 或简写为 ＞。
 
输出重定向：0＞ 或简写为 ＞。
 
错误重定向：2＞。
 
其中的2指的是标准错误输出的文件描述符（在使用标准输入和输出时省略了1、0编号）。
 
在实际应用中，错误重定向可以用来收集执行的错误信息，为排错提供依据。对于Shell脚本还可以将无关紧要的错误信息重定向到空文件/dev/null中，以保持脚本输出的简洁。
 
例11.11：将错误显示的内容和正确显示的内容分开。
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注意：使用“2＞”操作符时，像使用“＞”操作符时一样，会覆盖目标文件的内容，若要追加而不覆盖文件的内容可使用“2＞＞”操作符。
 
11.2.5　null黑洞和zero空文件
 
1.可以把/dev/null文件看作“黑洞”（是个特殊设备），所有写入的内容都会永远丢失，而尝试读取内容则什么也读不到，然而/dev/null文件对命令行和脚本都非常有用。
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2./dev/zero，在类UNIX 操作系统中是一个特殊的设备文件，读取该文件的时候，它会提供无限的空字符（NULL，ASCII NUL，0x00）。典型用法是用它来产生一个特定大小的空白文件。
 
例11.12：使用dd命令产生一个50MB的文件。
 
dd命令：用于转换并复制一个文件。
 
参数如下。
 
（1）if代表输入文件。如果不指定if，默认就会从stdin中读取输入。
 
（2）of代表输出文件。如果不指定of，默认就会将stdout作为默认输出。
 
（3）bs代表以字节为单位的块大小。
 
（4）count代表被复制的块数。
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例11.13：对于程序输出的结果，正确的结果内容写入一个文件，错误的结果内容写入另一个文件。
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11.2.6　﹠＞和＞﹠符号
 
﹠表示等同于的意思。
 
例11.14：把正确的程序执行结果重定向到标准错误的结果内，输入一个相同的位置或文件。
 
1＞﹠2　把标准输出重定向到标准错误，如图11-3所示。
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 图11-3　标准输出重定向到标准错误


 
例11.15：把错误的程序执行结果重定向到标准输出的程序结果内，输入一个相同的位置或文件。
 
2＞﹠1　把标准错误重定向到标准输出，如图11-4所示。
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 图11-4　标准错误重定向到标准输出
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或
 

 [image: img]

 
例11.16：在生产环境中的Shell脚本中的 ＞/dev/null 2＞﹠1 是什么意思？
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注意：将标准输出和错误输出全部重定向到/dev/null中，也就是将产生的所有信息丢弃。
 
11.2.7　管道|的使用
 
语法：command-a|command-b|command-c|......。
 
使用管道传输数据，如图11-5所示。
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 图11-5　使用管道传输数据


 
管道命令只处理前一个命令的正确输出，不处理错误输出。
 
管道右边的命令，必须是能够接收标准输入的数据流的命令。
 
管道符可以把两条命令连起来，并可以连接多个命令。
 
管道能够使进程之间完成数据传输，在A进程处理完数据后，把输出的结果通过管道传输给B进程。A进程输出的结果为“标准输出”，在B进程接收时，则为“标准输入”。因此，管道后面的需要支持接收“标准输入”的数据流。
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11.2.8　tee命令（了解）
 
功能：读取标准输入的数据，并将其内容输出成文件。
 
命令使用格式：tee [-a][--help][--version][文件...]。
 
参数如下。
 
（1）-a，--append：内容追加到给定的文件而非覆盖。
 
（2）--help：在线帮助。
 
tee命令会从标准输入设备读取数据，将其内容输出到标准输出设备，同时保存成文件，如图11-6所示。
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 图11-6　tee命令


 
例11.17：将磁盘使用的信息写入文件。
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例11.18：将文件系统使用的信息追加到文件。
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注意：可以用来记录日志。
 
11.3　查找文件的常用命令及应用
 
11.3.1　查看文件常用命令
 
一般，查找文件常用的有以下几个命令。
 
which：查看可执行文件的位置。
 
whereis：查看可执行文件及相关文件的位置。
 
locate：配合数据库缓存，快速查看文件位置。
 
grep：过滤匹配，它是一个文件搜索工具。
 
find：查找相关文件。
 
举例如下。
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11.3.2　locate命令
 
locate命令和find-name功能差不多，是另外一种写法，但是这个要比find搜索的快，因为find命令查找的是具体目录文件，而locate搜索的是一个数据库/var/lib/mlocate/mlocate.db，这个数据库中存有本地所有的文件信息。
 
这个数据库是Linux自动创建并且每天自动更新维护的。相关的配置信息在/etc/updatedb.conf，查看定时任务信息在/etc/cron.daily/mlocate。
 
命令使用格式：locate [选项] 文件名。
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11.3.3　grep命令
 
grep命令的作用：过滤文本内容，它能够使用正则表达式来搜索文本，并把结果打印出来。
 
常用选项如下。
 
-v：取反。
 
-i：忽略大小写。
 
^#：以“#”开头。
 
#$：以“#”结尾。
 
^$：空行。
 
-n：对过滤的内容加上行号。
 
|：或者。
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注意：“\”是转义符，因为在Linux下有些符号含有特殊意义，比如“*”，表示所有，但如果需要用到“*”本身，而不需要用到“*”的特殊含义时，则加上转义符。
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注意：egrep命令是grep命令的加强版本。
 
11.3.4　find命令
 
find命令用于查找文件，支持众多查找标准，如根据文件名、权限、类型、时间戳、容量大小等查找文件，并支持正则表达式对文件名匹配，以及支持遍历指定目录中的所有文件以完成查找。
 
命令使用格式：find路径名称 [选项]。
 
参数：路径名find命令所查找的目录路径，不输入代表当前目录，用“.”或空字符串来表示当前目录，用“/”来表示系统根目录。
 
find命令常用选项如下。
 
-name：按照文件名查找文件。
 
-perm：按照文件权限来查找文件。
 
-user：按照文件属主来查找文件。
 
-group：按照文件所属的组来查找文件。
 
-mtime　-n /+n：按照文件的更改时间来查找文件。
 
- n：表示文件更改时间距现在n天以内。
 
+ n：表示文件更改时间距现在n天以前。
 
-type查找某一类型的文件，包括以下几种。
 
b：块设备文件。
 
d：目录。
 
c：字符设备文件。
 
p：管道文件。
 
l：符号链接文件。
 
f：普通文件。
 
-size n：查找符合指定文件大小的文件，n替换为文件容量大小。
 
-exec command {}\；：对匹配的文件执行command操作，注意{ }和 \；之间有空格，{}代表查到的内容。
 
-print：将查找到的文件输出到标准输出。
 
例11.19：查看当前目录下所有的txt格式的文件。
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按照更改时间或访问时间等查找文件。
 
如果希望按照更改时间来查找文件，可以使用mtime、atime或ctime选项。
 
mtime：文件最后一次修改的时间。
 
atime：文件最后一次访问的时间。
 
ctime：文件属性最后一次发生变化的时间。
 
例11.20：希望在root目录下查找更改时间在1天以内的文件。
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对查找内容执行相应命令。
 
-exec　　这个选项参数后面可以跟自定义的Shell命令，格式如图11-7所示。
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 图11-7　find命令-exec选项的格式


 
其中的｛｝表示把find命令搜索结果调至｛｝位置当中，而｛｝前面通常都是Shell命令，即相当于，先用find命令搜索结果，再使用其他命令处理。
 
例11.21：把查找到的文件通过exec选项交给ls命令处理。
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例11.22：把查找到的文件通过-exec选项交给mv命令处理。
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例11.23：把查找到的文件复制到一个指定的目录。
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例11.24：xargs和find命令结合，-i选项表示从find命令传递给xargs的结果由{ }来代替。
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例11.25：查找多个类型文件。
 
使用find命令时，有以下几个比较符可以使用。
 
-a：并且。
 
-o：或者。
 
+：超过。
 
：低于。
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例11.26：按权限查找。
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例11.27：查看系统中权限至少为777的文件或目录。
 
创建一些测试文件。
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查找文件。
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例11.28：把系统中权限不低于777的危险文件或目录查找出来。
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例11.29：把系统中权限不低于777的危险文件查找出来。
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例11.30：查找的目录深度。
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例11.31：查找系统中所有属于mk用户的文件，并把这些文件放到/root/findresults目录下。
 
注意：/root/findresults这个需要提前创建好。
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参数-a：复制时，保留原来文件的所有属性。
 
报错。
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问：同一个目录下，可以创建mk文件和mk目录吗？同一个目录下创建的文件名和目录名可以一样吗？
 
答：不可以。
 
解决方法如下。
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发现/var/spool/mail/mk 和/home/mk 的名字是一样的。而两者都要复制到/root/findresults/下，先复制了/var/spool/mail/mk，/home/mk就不能复制了。
 
把/var/spool/mail/mk文件重命名为 /var/spool/mail/mk.mail。
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删除/root/findresults/下所有文件。
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查看以mk用户为属主的文件，并复制到/root/findresults/目录下。
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11.4　命令判断——3个特殊符号“;”“﹠﹠”“||”
 
用“；”连接命令，不保证命令全部执行成功，即使前者执行失败，后者仍然执行。
 
例11.32：“；”的使用。
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用“﹠﹠”（逻辑与）连接命令，只有在前面的命令执行成功后，后面的命令才能执行。
 
例11.33：如果/opt目录存在，则在/opt下面新建一个文件a.txt。
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例11.34：源码编译经典使用方法。
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用“||”（逻辑或）连接命令，如果前面的命令执行成功，后面的命令就不能执行了；如果前面的命令执行不成功，才会执行后面的命令，两者（多者）中如果有一条能够正常执行，其他的则不执行。
 
例11.35：逻辑或使用示例。
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“﹠﹠”和“||”总结，如表11-1所示。
 

 表11-1　总结﹠﹠、||使用说明
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运算顺序：Linux执行命令，是从左到右一个一个执行的。
 
例11.36：“||”和“﹠﹠”同时使用。
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第12章　磁盘介绍及管理
 
12.1　常见接口类型磁盘讲解
 
常见磁盘类型有以下几种。
 
（1）SAS接口类型磁盘。
 
（2）SATA接口类型磁盘。
 
（3）SSD接口类型磁盘。
 
（4）SCSI接口类型磁盘。
 
（5）IDE接口类型磁盘。
 
12.1.1　SAS磁盘
 
SAS（Serial Attached SCSI），串行连接小型计算机系统接口，是新一代的SCSI技术，和现在流行的Serial ATA（SATA）磁盘相同，都采用串行技术以获得更高的传输速度，通过缩短连接线以改善内部空间，SAS接口可以向下兼容SATA接口，如图12-1和12-2所示。
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 图12-1　SAS接口
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 图12-2　SAS接口背面


 
SAS接口和SATA接口对比，如图12-3所示。
 
SAS磁盘线，如图12-4所示。
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 图12-3　SAS和和SATA接口对比
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 图12-4　SAS磁盘线


 
12.1.2　磁盘尺寸
 
磁盘尺寸通常分为3.5英寸、2.5英寸两种，此前主流的桌面磁盘和服务器磁盘都是采用3.5英寸设计的，而SAS磁盘除了有传统的3.5英寸规格之外，还有2.5英寸的缩小版。
 
这样可以在机架式服务器有限的空间内安装更多的磁盘以扩充存储系统的容量，也能够为其他配件腾出更大的空间，以便通风散热。在2U高度内使用8个2.5英寸的SAS磁盘位已经成为大多数服务器厂商的选择。
 
注意：U是一种表示服务器外部尺寸的单位（计量单位：高度或厚度），是Unit的缩略语，详细的尺寸由美国电子工业协会（EIA）所决定，单位换算为1U=4.445厘米。
 
已经被淘汰的SCSI磁盘和IDE磁盘，如图12-5、12-6、12-7所示。
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 图12-5　SCSI磁盘
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 图12-6　IDE磁盘


 
问：并口为什么没有串口快？
 
答：如果把串口形容是一条车道，那么并口就有8条车道，同一时刻能传送8位（即一个字节）数据。但并不是并口快，由于8个通道之间有互相干扰，传输速度就受到了限制。当传输出错时，要同时重新传8位的数据，而且传输速度越快，干扰越严重。设计上受限导致速度无法提升。串口没有干扰，传输出错后重发一位就可以了。而且串口传输的时钟频率要比并口高。
 
1965年，一台容量为5MB的IBM磁盘被装上飞机，重量超过一吨，如图12-8所示。
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 图12-7　IDE磁盘接口线
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 图12-8　1965年的磁盘


 
当下流行的磁盘常见品牌：希捷（SEAGATE）、西部数据（WD）、日立、HP、戴尔（DELL）、EMC、IBM等。
 
12.1.3　磁盘种类
 
1.按工作原理分类
 
（1）固态磁盘：用固态电子存储芯片阵列制成的磁盘，由控制单元和存储单元（FLASH芯片、DRAM芯片）组成。相对机械磁盘而言价格比较贵，使用的寿命比较长，读取的速度也比较快。
 
（2）机械磁盘：怕摔，特别在磁盘运转的过程中如果遇到磕碰特别容易受损，同时怕磁性（通常换下来的坏磁盘会做消磁处理），读取速度比较慢，存在磁道寻址时间。
 
2.按磁盘接口类型应用服务器分类
 
（1）STAT磁盘：通常在低端服务器使用。
 
（2）SAS磁盘、SCSI磁盘：通常在中高端服务器使用。
 
对Linux而言，在内核中，不同的接口对应有不同的命名方式，如表12-1所示。
 

 表12-1　Linux内核识别接口对应命名
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12.1.4　常见磁盘及存储设备介绍
 
1.企业中常见的品牌磁盘
 
（1）戴尔服务器磁盘，参数如下。
 
接口类型：SAS 6Gbp/S。
 
容量大小：300GB。
 
尺寸大小：3.5英寸。
 
缓存容量：128MB。
 
支持热插拔。
 
（2）希捷ES.3系列磁盘，参数如下。
 
接口类型：SAS 6Gbp/S，企业级磁盘。
 
容量大小：2TB。
 
尺寸大小：3.5英寸。
 
缓存容量：128MB。
 
SAS磁盘容量通常都为：300GB、600GB。
 
（3）西部数据SATA磁盘。
 
西部数据黑盘2TB SATA6Gb/s 64MB常用于台式机磁盘。
 
西部数据红盘2TB SATA6Gb/s 64MB常用于台式机磁盘。
 
西部数据紫盘2TB SATA6Gb/s 64MB常用于监控磁盘。
 
西部数据绿盘6TB SATA6Gb/s 64MB常用于台式机磁盘，如图12-9所示。
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 图12-9　西部数据磁盘（绿盘）


 
西部数据蓝盘2TB SATA6Gb/s 64MB常用于台式机磁盘，如图12-10所示。
 
西部数据金盘2TB 7200转128MB企业级磁盘（WD2005FBYZ）。
 
（4）大容量磁盘：昱科/HGST Ultrastar He10 10T企业级服务器磁盘阵列磁盘10TB，如图12-11所示。
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 图12-10　西部数据磁盘（蓝盘）
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 图12-11　昱科磁盘


 
查看存储系统上的磁盘，如图12-12所示。
 
注意：ST是希捷品牌。WD是西部数据品牌。
 
（5）游戏服务器上的固态磁盘：通常存储的数据量比较少，但要求读取数据延迟低，随机读写能力强，如图12-13所示。
 

 [image: img]
 图12-12　存储系统上的磁盘


 
2.SAS接口的SSD磁盘
 
联想（Lenovo）IBM存储V3500/V3700系列，参数为：2.5英寸，容量200GB，SAS接口，SSD固态磁盘。
 
戴尔S3610系列，参数为：容量400GB，SAS接口，2.5英寸，SSD固态磁盘，服务器磁盘。
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 图12-13　Intel固态磁盘


 
3.假SAS接口磁盘
 
假SAS接口磁盘相当于SATA类型的盘身加上SAS类型的接口（支持热插拔）。
 
假SAS接口磁盘优点：磁盘存储容量比较大，而售价便宜，因此比较符合市场需求，读写速度相比SAS磁盘要慢一些。
 
提速方法：把多个假的SAS接口磁盘做成RAID5或RAID10，或做成分布式存储，比如，MFS、HDFS、GFS、swift、ceph等。
 
4.存储设备
 
2U存储设备和4U存储设备如图12-14、图12-15所示。
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 图12-14　2U存储设备
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 图12-15　4U存储设备


 
5.磁盘阵列柜
 
机柜摆放机器时，存储设备会放到机柜的下面，通常存储设备比较重，放在机柜下面比较稳定，更换磁盘时也比较方便，机柜不容易倒，布线也比较容易，如图12-16所示。
 
知识扩展：最贵的SSD磁盘是英特尔（Intel）DC P3608 1/2 PCIe NVMe3.0x8 MLC固态磁盘，如图12-17所示为P3608 PCI-E 4TB。
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 图12-16　磁盘阵列柜
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 图12-17　英特尔（Intel）DC P3608固态磁盘


 
总结：对于机械式磁盘，SATA3和SATA2接口标准，速度上没有太明显的提升，但是对于固态磁盘，SATA3接口比SATA2接口快很多，类似于USB3.0比USB2.0快很多一样。
 
12.2　磁盘分区工具和挂载
 
12.2.1　磁盘分区认识
 
MBR（Master Boot Record），磁盘的主引导记录。
 
磁盘的0柱面、0磁道、0扇区称为主引导扇区，也叫MBR。MBR由三个部分组成：主引导程序、磁盘分区表DPT（Disk Partition table）和分区有效标志（55AA）。总共512字节的MBR里，主引导程序占446个字节，DPT占64个字节。磁盘中有多少分区，以及每一分区的大小都记录在其中。分区有效标志占2个字节，固定为55AA，主要用于标记MBR是否有效。
 
分区是按柱面进行划分的，因为存储一个文件时为了加速存储，也是按照柱面来进行存储的。在存储文件时，会把文件划分为多个部分，存储在每个盘面上。由于所有盘片固定在同一根轴上，每个盘片的旋转速度、次序、方向也是同样的，而且多个读写磁头也是固定在一个机械臂上的。所以，它们都是同步运转的，在存储数据时，磁头肯定处于对应盘片上的相同位置，所以存储数据是按柱面存储的，划分分区也是按柱面划分的。
 
（1）分区编号：主分区为1～4，逻辑分区从第5以上开始分配。
 
（2）Linux规定：逻辑分区必须建立在扩展分区上，而不是建立在主分区上。
 
（3）扩展分区：在MBR中只有64字节用于记录分区信息，每个存储分区需要16字节，所以最多只能创建4个主分区，但是可以把其中的16字节单独划分出来，不用于存放分区信息，而用于存放指针，指向磁盘另外一个更大空间的位置，在这个更大的空间中，可以存储更多的分区信息。这个创建指针的分区，称为“扩展分区”。
 
在一个磁盘上最多可以分为4个主分区，或3个主分区和1个扩展分区，扩展分区只能有一个。
 
如果使用的是GPT分区方式，那么主分区个数没有限制。
 
12.2.2　各种分区的作用
 
主分区：主要是用来启动操作系统的，它主要放的是操作系统的启动或引导程序，/boot分区最好存放在主分区上。
 
扩展分区是不能直接存放数据的，它只作为逻辑分区的容器存在，真正存放数据的是主分区和逻辑分区，大量数据都放在逻辑分区中。
 
注意：使用分区工具fdisk对磁盘进行操作，分区，格式化（重点）。
 
Linux下的分区名，如图12-18所示。
 
命名方式：/dev/sd[a-z]n，如图12-19所示。
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 图12-18　Linux下的分区名
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 图12-19　设备命名分解


 
其中，a-z表示设备的序号，如sda表示第1块SCSI磁盘，sdb就是第2块，以此类推。n表示每块磁盘上划分的磁盘分区编号。
 
12.2.3　使用fdisk命令管理磁盘分区
 
fdisk命令是用来磁盘分区的，它是Linux发行版本中最常用的分区工具。
 
命令使用格式：fdisk [选项] 设备名。
 
常用选项：-l，查看磁盘分区表。
 
例12.1：给sdb这块磁盘划分出一个100MB的分区。
 
1.在虚拟机上添加一块磁盘，具体操作如图12-20所示
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 图12-20　虚拟机添加磁盘


 
2.给磁盘划分分区
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3.对已经在使用的磁盘进行分区，并让新生成的分区生效。对sda磁盘进行分区，再分一个sda4主分区
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4.解决卸载不了的问题
 
原因：由于某个进程占用当前的挂载点目录，一般是因为当前的工作目录处在挂载点目录，则会出现无法卸载的情况。
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5.写入配置文件，实现开机自动挂载
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 图12-21　开机自动挂载配置文件


 
开机自动挂载内容含义，如表12-2所示。
 

 表12-2　开机自动挂载内容含义
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6.使用UUID进行挂载
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注意：两种方法，使用其中一种即可，建议使用UUID进行挂载。
 
7.开机自动挂载配置文件中，每条挂载信息的每一列含义说明如下
 
第四列：挂载选项。即挂载的文件系统的参数，如表12-3所示。
 

 表12-3　挂载的文件系统的参数
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第五列：是否进行备份。通常这个参数的值为0或者1，如表12-4所示。
 

 表12-4　文件中内容第五列含义
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第六列：是否检验扇区。开机的过程中，系统默认会用fsck命令检验系统是否完整，如表12-5所示。
 

 表12-5　文件中内容第六列含义
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12.2.4　使用gdisk命令管理磁盘分区
 
gdisk命令可以用来划分容量大于2TB的磁盘，大于2TB的磁盘fdisk命令不支持。
 
命令使用格式：gdisk设备名。
 
两种类型的分区表：GPT和MBR，MBR不支持4TB以上的磁盘。
 
GPT分区：GPT（GUID Partition Table）全局唯一标识分区表，它使用128位GUID来唯一标识每个磁盘和分区，与MBR存在单一故障点不同。GPT提供分区表信息的冗余，一个在磁盘头部，一个在磁盘尾部，它通过CRC校验来检测GPT头和分区表中的错误与损坏，默认一个磁盘支持128个分区。
 
1.对sdb做GPT分区，创建一个sdb1分区
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2.修改fstab文件错误时，重启系统后系统报错
 
首先，故意写错开机自动挂载fstab文件。
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（1）重启后报错，如图12-22所示。
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 图12-22　重启后报错


 
（2）输入root密码（根据自己设置的root用户密码进行输入）。
 
（3）把fstab文件中所添加的开机自动挂载项目修改为正确，并保存退出，如图12-23所示。
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 图12-23　修改开机自动挂载项


 
（4）执行reboot重启主机。
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12.3　实战：扩展Swap分区
 
Swap分区是在系统的物理内存不够用的时候，把磁盘空间中的一部分空间供当前运行的程序使用。
 
Swap分区相关命令如下。
 
mkswap设置名：格式化为Swap分区。
 
swapon设备名：激活Swap设备，加入到Swap分区中。
 
swapoff设备名：关闭Swap设备。
 
vim /etc/fstab：开机自启动新添加的Swap分区，在最后追加/devices swap swap defaults 0 0。
 
进行Swap分区和格式后修改此文件，添加新的Swap分区，步骤如下。
 
1.对磁盘分区
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2.格式化为Swap分区
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知识扩展：通过文件（回环设备）增加Swap空间。
 
当磁盘上没有空余的空间可以创建新的分区，但是在某个分区里（已在使用的分区）还有很多可用空间可以使用时，机器上的交换分区已经不够用了，而swap分区必须是个独立的分区，怎么应急？
 
操作系统有一个特点，不论是Windows还是Linux都支持回环设备。
 
本地回环设备（loopback）使用软件来模拟硬件。在本地创建一个镜像文件，空间为1GB，直接把该空间当作一个设备来使用是可行的，而这个1GB的空间还可以模拟成120GB的空间，模拟出来以后，可以当作一个磁盘使用，可以分区、格式化、挂载。这个设备的真实空间可能1GB都不到，但fdisk查看结果是120GB，此类设备称为回环设备。
 
使用回环设备增加Swap空间的过程如下。
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注释：dd命令，用于转换并复制一个文件。
 
if=inputfile：指定输入文件，或源文件、数据来源。
 
of=outputfile：指定输出位置，或目录/文件、数据存储目录。
 
bs=1024：指定单位，默认为字节，K、M、G为单位。
 
count=2：指定复制单位的次数。
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第13章　Linux文件系统结构
 
13.1　磁盘结构
 
13.1.1　磁盘结构简介
 
要想理解文件系统，要先从文件存储说起，由于内存是一时性（临时）存储，在计算机关机后，存储在内存中的数据都会丢失。因此，需要实现文件或数据的持久化存储时，通常需要把文件或数据都存储到磁盘当中。
 
磁盘结构，如图13-1所示。
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 图13-1　磁盘内部结构


 
问：磁盘内部是真空的吗？
 
答：磁盘内部不是真空的，只不过里面的空气非常纯净。如果是真空的，不利于散热。
 
磁盘相关的专业术语如下。
 
（1）磁盘的内部是金属盘片，将圆形的盘片划分成若干个扇形区域，这就是“扇区”（Sector）。若干个扇区就组成了整个盘片。
 
（2）为什么要分扇区？是逻辑化数据的需要，能更好地管理磁盘空间。以盘片中心为圆心，把盘片分成若干个同心圆，每一个划分圆的“线条”称为磁道。
 
（3）磁盘内的盘片有两个面，而且盘片往往不止一张，常见的有两张。两张盘片中相同位置的磁道组成一个“柱面”（Cylinder），盘片中有多少个磁道，就有多少个柱面。盘片的两个面都能存储数据，要读取磁盘的数据，必须有“磁头”（Head），每一个面都有一个磁头，所以，一张盘片有两个磁头。
 
（4）磁盘的存储容量=磁头数×磁道（柱面）数×每道扇区数×每个扇区字节数。
 
（5）磁道从外向内自0开始顺序进行编号，各个磁道上的扇区数是在磁盘格式化时确定的。
 
文件储存在磁盘上，磁盘的最小存储单位就是扇区。每个扇区可以存储512字节（相当于0.5KB）。
 
在早期比较古老的CHS（Cylinder/Head/Sector）结构体系中，磁盘的容量还非常小，人们采用与软盘类似的结构生产磁盘。也就是磁盘盘片的每一条磁道都具有相同的扇区数，由此产生了所谓的3D参数，即磁头数（Heads）、柱面数（Cylinders）、扇区数（Sectors）及相应的3D寻址方式，如图13-2所示。
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 图13-2　老式磁盘结构


 
问题：如上的磁盘结构有没有问题？
 
回答：这种结构有问题。老式的磁盘中，每个磁道的扇区数都一样，外圈磁道整个弧长要大于内圈磁道整个弧长。因此，外圆磁道磁记录密度比内部磁道的磁记录密度小，最终，导致了外部磁道的空间浪费。
 
如果您是磁盘设计工程师，打算怎么解决？会选择下面哪种方法？
 
方法1：每个磁道的宽度不一样，从而让每个扇区面积尽量一样，如图13-3中方法1所示。
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 图13-3　两种不同的扇区


 
方法2：不再一刀切，让每个磁道中的扇区数量可以不一样，如图13-3中方法2所示。
 
现在的磁盘都采用ZBR（Zoned Bit Recording）区位记录技术。ZBR区位记录是一种物理优化磁盘存储空间的方法，此方法通过将更多的扇区放到磁盘的外部磁道而获取更多存储空间，如图13-4所示。
 
问：ZBR磁盘从外圈读写数据快？还是从内圈读写快？如图13-5所示。
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 图13-4　ZBR磁盘扇区结构
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 图13-5　ZBR磁盘读取内外圈数据


 
答：使用ZBR区位记录法做的磁盘有以下特点：读取外圈的数据快，读取内圈的数据慢，所以测试磁盘时经常看到读取速度越来越慢的曲线图就很正常了。磁盘读取内外圈数据对比如图13-6所示，磁盘测试工具如图13-7所示。
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 图13-6　磁盘读取内外圈对比
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 图13-7　磁盘测试工具


 
Windows安装系统的C盘或Linux的boot分区和Swap分区一般安装在磁盘最外面。磁盘写数据时，顺序是从外圈到里圈。
 
13.1.2　簇和block
 
磁盘的盘面如图13-8所示。
 
在Windows中叫簇，在Linux系统中叫block。
 
例13.1：文件数据存储占用空间的大小和实际占用空间的大小。
 
在Windows系统中，新建一个文本文件“新建文本文档.txt”，只输入aa两个字符，如图13-9所示。
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 图13-8　磁盘的盘面
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 图13-9　在文本文档中输入字符


 
鼠标右键单击该文件，然后单击属性，即可查看文件大小，如图13-10所示，说明文件系统（此例中是NTFS文件系统）中默认的簇大小为4KB，实际上真实存储大小为2B，但是最小占用空间为4KB。
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 图13-10　Windows查看文件属性
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13.2　文件系统结构
 
Linux文件系统由三部分组成：文件名、inode、block。
 
Linux的文件系统格式有：ext3、ext4、XFS。
 
Windows的文件系统格式有：FAT32、NTFS。
 
13.2.1　文件系统
 
要想实现按名字快速存储文件，则需要在分区上创建文件系统。文件系统是个管理软件，也是存储在磁盘的某个位置上的。文件系统并不是直接存储在分区上的，而文件系统的数据是存储在分区上的，文件系统把存储空间划分成为两段。
 
第一段，称为元数据存储区，元数据虽然不是数据的本身，但也需要存储。
 
第二段，是真正数据存储区，在数据存储区中又划分为一个一个的存储单元，这个存储单元并不是扇区，比如把两个扇区划分为一个存储单元，这个存储单元称为磁盘存储块。这些磁盘存储块是有单独编号的，在元数据存储区上，存储着文件数据对应的磁盘块的编号。比如，文件的真实数据存储在1号、2号块上，当访问该文件时，则直接访问1号、2号块，就能找到该文件的真实数据了。
 
1.磁盘块分配存储
 
在一个分区里，会有很多个磁盘存储块，有些是已存有数据的，有些是空的。那么，当有个新的数据需要存储时，如何得知哪些存储块是空的？
 
在元数据区里面有一个区域，称为块位图（bitmap），在块位图区域里，每一个存储块有一个对应的位，已存储数据的块映射为1，空的为0。当存储数据时，扫描该块位图区域，把位图为0的对应的块找到。块位图是可以实现快速查找空闲存储块的一种机制。
 
2.元数据（Metadata）
 
在元数据区域里，每创建一个文件，都会在元数据区域创建一个条目给该文件，这个条目中保存有文件名和文件所对应的路径。
 
这些条目也是需要占用存储空间的，在元数据区域中有固定划分的存储这些条目的空间，但是这段存储条目的空间是与真实数据存储的空间对应的，假设条目存储空间预先分配能够存储100万个条目，当存储一个文件时，则在条目存储空间中创建一个对应的条目，当删除其中某个文件时，在条目存储空间中也会删除对应的条目。反复创建和删除多了，在条目存储空间中会发现很多条目并不是连续的，而是条目与条目之间有分隔的空间，这样就形成了一些磁盘碎片。
 
当再次存储文件时，如何找到哪个条目是空的呢？该条目存储空间也需要位图，当需要找到条目存储空间中空的条目时，则扫描这个位图。位图是与条目存储空间中的条目一一对应的，只要位图是空的，那么条目存储空间中对应的条目肯定也是空的。而每个用来引用文件的条目都有一个独特的称呼——“inode”索引节点。
 
3.inode（index node）索引节点
 
磁盘布局中存在两个与inode有关的名称：inode bitmap和inode table。
 
inode位图（inode bitmap）用来表示inode id是否空闲可用。
 
inode表（inode table）记录了每个文件存储在磁盘中的具体位置信息以及对应的文件权限和属性信息，每个文件都会占用一个独立的inode表，该表格的默认大小为128字节，里面记录着以下信息。
 
（1）文件的字节数。
 
（2）文件拥有者的User ID。
 
（3）文件的Group ID。
 
（4）文件的读、写、执行权限。
 
（5）文件的时间戳，共有三个：ctime、mtime、atime。
 
（6）链接数，即有多少文件名指向这个inode。
 
（7）文件数据block的位置。
 
每一个inode都有一个全局唯一的id，操作系统通过inode id来识别不同的文件，表面上用户通过文件名打开文件，实际上系统找到这个文件名对应的inode id，通过inode id获取inode信息，根据inode信息找到文件存放在磁盘中的位置，从而读出数据。
 
4.文件名的存储
 
在Linux系统下，所有的文件或目录都是以根目录开始的，那么根目录在什么地方？在Linux启动状态下，Linux内核会知道根目录所在的路径，所以Linux内核会自动引用根目录。也就是说，根目录是自引用的，因此，只要能找到根目录，接下来的文件都能找到。
 
那么文件名存储在什么地方？文件名存放在目录上，目录也是文件，也需要占用磁盘块，目录在磁盘块里存储的信息分为两段，第一段存放inode号码，第二段存放目录下可以找到的文件名。
 
例13.2：找到/var/log/messages文件呢？先在元数据上找到根目录的条目，根据根目录的条目找到根目录所对应的磁盘块，在根目录的磁盘块里会有一个表，表中有var文件名和对应的inode号码。找到var文件的inode号码后，再以var文件的inode号码去元数据区找到var对应的inode号码的条目，根据对应的条目能找到var所在的磁盘块，在var的磁盘块里面又存放着一个表，表中存放有log文件名和对应的inode号码。
 
同样的方法可以找到messages文件和对应的inode号码。找到messages文件的inode号码后，再以messages文件的inode号码去元数据区找到对应的inode号码的条目，根据对应的条目找到messages所在的磁盘块，该磁盘块存储的就是messages的真实数据，于是数据得到访问。
 
找到数据以后，会建立缓存条目，直接记录文件的真实数据和所在的磁盘块，有效地提高访问效率。在目录里面，记录或指向该目录的子目录或文件名和inode号码，称为“目录项”或“目录条目”，所以目录不是容器，是路径的映射表，也是文件。
 
5.创建文件
 
例13.3：在根目录下的backup目录创建test.txt文件，假设文件容量为10k，磁盘块的大小为2kB。
 
首先在根目录下要有backup目录存在，否则所创文件的对应条目无法创建，这是没有目录则无法在相应目录下创建文件的原因。
 
假设backup目录已存在，创建test.txt文件，首先扫描inode的位图，找一个空闲的inode并占用，再找backup的inode号码，根据backup对应的inode号码找到对应的磁盘块，在backup磁盘块上找到目录条目，在backup目录条目里建立test.txt文件名和刚刚扫描到的空闲inode号码。
 
而后需要往test.txt中存储数据，扫描磁盘块的位图，找到空白的磁盘块存储数据，假设分配了8个空的磁盘块，10kB的数据只占用了5个磁盘块，那么剩下的3个磁盘块则归回没有被使用的磁盘块中。为了避免文件碎片和交叉存放数据的文件，在存储数据时，会分配8个磁盘块，当存储空间不够时，再分配8个，剩下的再归回。如果使用一个磁盘块，且只分配一个磁盘块的话，那么有多个文件同时存储数据时，很容易产生交叉存放。
 
分配磁盘块是按顺序分配的，尽可能让同一个文件的数据存储在连续的块上，在访问数据时如果数据是交叉存放的，那么磁头需要跳跃磁盘块读取，速度会下降。在使用磁盘存储数据时，不断地创建和删除也会造成磁盘碎片。
 
6.删除文件
 
首先找到对应的目录条目并删除，然后把目录条目上对应的inode号码在inode位图中标为空，不需要删除，也不需要清空该inode中保存的数据，当再次存储文件时，覆盖该inode即可。该删除文件的数据所占用的磁盘块不需要删除，也不需要清空数据，只需要在磁盘块的位图里标记该删除文件的数据所占用的磁盘块为未使用。磁盘块中存储的数据不会做任何删除或更改操作，如果再存储新的数据，把这些磁盘块当作未使用的直接覆盖原有的数据即可。
 
7.复制文件
 
复制文件即创建一个新文件，并把数据再次填充到新创建的文件所占用的磁盘块上。
 
8.剪切文件
 
在同一个文件系统中剪切文件只是把文件对应路径的目录条目移动到其他路径的目录条目上，而inode中还是原来的inode号码，数据也还是原来的磁盘块上的数据，根本没给inode和数据做任何操作。但是只能在同一个分区上或同一个文件系统上这样剪切，因为条目中指定的磁盘块是不能跨分区或文件系统引用的。
 
在不同分区或文件系统上剪切，首先在剪切到的目标分区或文件系统上创建一个新文件，把原分区或文件系统上的文件复制到目标分区上的新建文件中，然后把原分区中的文件数据删除。
 
在整个分区建立完成以后，元数据区并不是直接划分为元数据区、inode位图、块位图的，而是把整个磁盘分区再划分为多个逻辑组，可以理解为分区下的子分区，这对用户是不可见的。
 
这些子分区叫作块组（block group），在一个分区中有多少个块组是不确定的，但在一个磁盘中有多少个块组，分别是什么块组，会有全局信息记录，而记录全局信息的块组称为超级块或全局描述信息。而每个块组内部都有元数据区、inode位图、块位图。这是划分子逻辑的管理方式，这就是文件系统。
 
13.2.2　inode的内容
 
inode包含文件的元信息，具体来说有以下内容。
 
（1）文件的字节数。
 
（2）文件拥有者的User ID。
 
（3）文件的Group ID。
 
（4）文件的读、写、执行权限。
 
（5）文件的时间戳，共有三个：ctime、mtime、atime。
 
（6）链接数，即有多少文件名指向这个inode。
 
（7）文件数据block的位置。
 
可以用stat命令，查看某个文件的inode信息。
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例13.4：测试mtime时间，黑客先修改时间，再植入木马程序，防止使用find /-mtime查看木马文件。
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13.2.3　inode的大小
 
inode也会消耗磁盘空间，所以磁盘格式化的时候，操作系统自动将磁盘分成两个区域。一个是数据区，存放文件数据，另一个是inode区，存放inode所包含的信息。
 
一个inode节点的大小一般是128B或256B。inode节点的总数在格式化时就给定，假定在一块1GB的磁盘中，一个inode节点的大小为128B，每1KB就设置一个inode，那么inode区的大小就会达到128MB，占整块磁盘的12.8%。
 
UNIX/Linux系统内部不使用文件名，而使用inode号码来识别文件。对于系统来说，文件名只是inode号码便于识别的别称或者绰号。表面上，用户通过文件名打开文件。实际上，系统内部这个过程分成三步：首先，系统找到这个文件名对应的inode号码；其次，通过inode号码获取inode信息；最后，根据inode信息找到文件数据所在的block，读出数据。
 
例13.5：使用ls -i命令，可以看到文件名对应的inode号码。
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例13.6：查看每个磁盘分区的inode总数和已经使用的数量，可以使用df命令。
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注意：由于每个文件都必须有一个inode，因此有可能发生inode已经用光、但是磁盘还未存满的情况。这时，就无法在磁盘上创建新文件。
 
13.2.4　目录文件
 
UNIX/Linux系统中，目录（directory）也是一种文件。打开目录，实际上就是打开目录文件。
 
目录文件的结构非常简单，就是一系列目录项的列表。每个目录项由两部分组成，所包含文件的文件名，以及该文件名对应的inode号码。
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例13.7：使用ls -i命令列出整个目录文件，即文件名和inode号码。
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13.2.5　设定簇和block的大小
 
簇/block（块）是真正存储数据的地方，是文件系统中最小的存储单位，而扇区是磁盘中最小的存储单位，如图13-11所示。
 
问：为什么要有block，直接使用扇区可以吗？
 
答：操作系统读取磁盘的时候，不会逐个扇区（512B）读取，这样效率太低，而是一次性连续读取多个扇区，即一次性读取一个block。这种由多个扇区组成的black，是文件存取的最小单位。block的大小，最常见的是1KB，即连续2个扇区组成一个block；或4KB，即连续8个扇区组成一个block。
 
把簇/block调大的优点是速度快，节约寻址时间。缺点是浪费空间。
 
比如，2TB的磁盘，前1.5TB使用4kB族，剩下的500GB格式化为64kB簇。又如，120kB的文件进行存储时，如果簇的大小为4kB，则需要30个簇才能存储下来，那么在查找该文件时，需要找到存储该文件的30个簇才能把文件找到。如果簇的大小为64kB，那么只需要2个簇就能存储下来，在查找的时候，只需要查找存储该文件的两个簇就能找到该文件。但是簇的大小过大的话，存储小文件就会浪费空间，因为簇是最小存储单位，如簇的大小为64kB，就算存储数据只有4kB也需要占用一个簇的大小。文件可以分为多个簇存储，但是一个簇同时是不能存储多个文件的。
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 图13-11　簇/block


 
例13.8：Windows系统上格式化分区时修改簇的大小。
 
（1）在弹出的菜单中，右键单击分区，单击“格式化（A）”菜单项，如图13-12所示。
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 图13-12　Windows格式化分区


 
（2）在如图13-12所示的格式化对话框中，单击“分配单元大小（A）”下拉菜单并选择64KB，完成格式化时修改簇大小。
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 图13-13　选择分配单元大小


 
例13.9：在Linux上格式化分区，同时设定block的大小。
 
（1）查看Linux系统block的大小。
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通过以上命令的执行结果可看到block的大小是4kB。
 
（2）在使用mkfs命令格式化分区的同时使用-b size=num选项指定block的大小。
 
使用-b选项，并用size指定的block大小，默认为4096，可用取值为1024、2048、4096。
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13.3　文件的硬链接和软链接
 
Linux下文件的链接分两种，一种被称为硬链接（Hard Link），另一种被称为软链接，即符号链接（Symbolic Link）。默认情况下，ln命令产生的是硬链接。
 
硬连接是指通过inode来进行链接的。在Linux当中，多个文件名可以指向同一个inode。一般这种链接就是“硬链接”，硬链接的作用是允许一个文件拥有多个有效路径名，这样用户就可以建立硬链接到重要文件，以防止“误删”。
 
实际上，只删除一个硬链接并不影响inode本身和其他硬链接，只有当最后一个硬链接被删除后，文件的数据块及目录的链接才会被释放。也就是说，文件真正删除的条件是与之相关的所有硬链接文件均被删除。
 
软链接：软链接文件类似于Windows中的快捷方式，它实际上是一个特殊的文本文件，其中包含有另一个文件的位置信息。
 
13.4　实战1：使用ln命令创建文件的链接
 
13.4.1　创建硬链接
 
命令使用格式：ln源文件 目标文件，操作如图13-14所示。
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 图13-14　ln命令使用


 
硬链接的原理就是多个文件名指向同一个inode，因此多个文件名共用一个inode号码，达到共享与备份的目的。
 
注意：源文件被删除，不影响硬链接文件的正常使用，操作如图13-15所示。
 
硬链接不能针对目录创建，如图13-16所示。
 

 [image: img]
 图13-15　源文件被删除，不影响硬链接文件
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 图13-16　针对目录创建硬链接


 
硬链接不能跨分区进行创建，如图13-17所示。
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 图13-17　针对跨分区创建硬链接


 
硬链接的特点：无法针对目录创建，跨分区无法实现。因为每个分区都有自己独立的indoe号码。
 
问：为什么刚创建的一个目录，链接数就是2？
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答：新建一个空目录test，此目录的第二字段就是2（包含两个隐藏目录，因为每一个目录都有一个指向它本身的子目录“.”和指向它上级目录的子目录“..”），所以目录test是一个链接，隐藏目录是两个链接。
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13.4.2　创建软链接
 
命令使用格式：ln　-s　源文件　软链接的名字。
 
例13.10：创建软键接。
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 图13-18　以长格式查看a-link.txt


 
注意：如果源文件被删除，链接文件则失效。
 
例13.11：能针对目录和跨分区创建软链接。
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 图13-19　以长格式查看软链接


 
能跨分区创建软链接（源文件必须写绝对路径），boot分区是一个独立的分区。
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13.4.3　inode的特殊作用
 
由于inode号码与文件名分离，这种机制导致了一些UNIX/Linux系统特有的现象。
 
（1）有些文件名包含特殊字符，无法正常删除。此时，直接删除inode节点，就能起到删除文件的作用。
 
（2）移动文件或重命名文件，只是改变文件名，不影响inode号码。
 
（3）打开一个文件以后，系统就以inode号码来识别这个文件，不再考虑文件名。因此，通常来说，系统无法从inode号码得知文件名。
 
问：为什么每次修改完服务器配置文件后，都需要重新加载一下配置文件？
 
答：因为vim每次修改完文件后，inode号都会变。
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硬链接文件：每一个文件在磁盘上都有一个对应的inode，在一个文件系统中，不同路径的多个文件指向同一个inode，通过指向同一个inode的文件访问到的是同一个数据，这种多个文件指向同一个inode的不同路径的文件，称硬链接文件。
 
软链接文件：每一个文件在磁盘上都有一个对应的inode，当访问/ab/a.txt，根路径找到a.txt的目录条目，通过a.txt的目录条目找到了a.txt的对应inode，本来应该在inode条目里存储指向磁盘块编号的字段，但是此时并没有存储磁盘块的编号，而是存储了另外一个文件的路径名/cd/b.txt（字符串），然后还需要重新查找a.txt的inode中的文件路径名/cd/b.txt，当查找到b.txt的inode时，才能找到数据所在的磁盘块。
 
所以在a.txt文件的容量中显示的是inode中所存储的另一个文件路径名的字符数量，在访问软链接文件时，软链接文件本身的权限是不能决定最终被访问到数据文件的，因为软链接文件的权限为777，可以让所有用户都能找到软链接文件，但并不是每个用户都能访问到软链接文件所指向的最终要被访问到的文件。
 
硬链接特点如下。
 
（1）只能对文件创建，不能应用到目录，避免循环链接，但是目录的硬链接数为2，因为目录下的当前目录“.”的隐藏文件是和当前目录指向同一个inode的，这是文件系统自带的属性。
 
（2）不能跨文件系统（分区）。
 
（3）创建硬链接会增加文件被链接的次数。
 
软链接特点如下。
 
（1）可应用于目录。
 
（2）可跨文件系统。
 
（3）不会增加文件被链接的次数。
 
（4）大小为其指向的路径文件名的字符个数。
 
13.5　实战2：解决磁盘有空间但创建不了文件及修复文件系统问题
 
实战场景：在一台配置较低的Linux服务器（内存、磁盘比较小）的/data分区内创建文件时，系统提示磁盘空间不足，用df -h命令查看了一下磁盘使用情况，发现/data分区只使用了80%，还有1.9GB的剩余空间，但是无法创建新文件，使用的是root用户，同时服务器并没有被黑。
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后来用df -i查看/data所在的分区的inode，发现已经用满（IUsed=100%），这导致系统无法创建新目录和文件。
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查找原因：/data/cache目录中存在数量非常多的小字节缓存文件，占用的block不多，但是占用了大量的inode。
 
解决方案1：删除/data/cache目录中的部分文件，释放出/data分区的一部分inode。
 
解决方案2：在/data备份好一些文件，然后删除这些文件，释放一些inode，然后创建一个文件夹/data/cache2。在cache2下挂载一个新分区：sda4，下次写数据需要写到新分区cache2目录下。
 
问：inode分区完后，可以增加吗？
 
答：不可以。inode总数是在格式化时已经固定了的。
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13.6　实战3：修复服务器文件系统
 
实战场景：公司服务器突然断电，通电后再次启动服务器，报如图13-20所示的错误。
 
解决方法如下。
 
（1）输入root密码。
 
（2）使用命令fsck -f -y　/dev/sda1，把引导分区文件系统修复一下，慎用。
 
（3）使用命令fsck -f -y　/dev/sda3，把根分区文件系统修复一下，慎用。
 
（4）使用命令reboot重启。
 
fsck命令参数如下。
 
-y：对所有问题都回答“yes”。
 
-f：即使文件系统标记为clean也强制进行检查。
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 图13-20　启动时报错


第14章　RAID的原理与搭建
 
14.1　RAID概念
 
磁盘阵列（Redundant Arrays of Independent Disks，RAID）有“独立磁盘构成的具有冗余能力的阵列”之意。RAID是由很多价格较便宜的磁盘组合成的一个容量巨大的磁盘组，用以提升整个磁盘系统效能。利用这项技术可将数据切割成许多区段，分别存放在各个磁盘上，RAID还能利用同位检查（Parity Check），在磁盘组中任意一个磁盘发生故障时，仍可读出数据，在数据重构时，可将数据经计算后重新存入新磁盘中。
 
注意：RAID可以预防数据丢失，但是它并不能完全保证数据不会丢失，所以使用RAID的同时还是需要注意备份重要的数据。
 
RAID的创建有两种方式：软RAID（通过操作系统实现）和硬RAID（使用RAID卡实现）；在企业中常用的RAID类型是RAID 1、RAID 5和RAID 10。不过随着云技术的高速发展，供应商一般可以把硬件问题解决掉。
 
14.1.1　RAID常见的类型
 
RAID几种常见的类型如表14-1所示。
 

 表14-1　RAID常见类型
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RAID的三个关键技术如下。
 
镜像：提供了数据的安全性。
 
条带：为了提高I/O，提供了数据并发性。
 
数据的校验：提供了数据的安全性。
 
RAID相对于单个磁盘的优点如图14-1所示。
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 图14-1　RAID相对于单个磁盘的优点


 
14.1.2　RAID 0的工作原理
 
RAID 0又称条带（strping），是最早出现的RAID模式。
 
所需磁盘数量：只需要两块以上磁盘（容量大小最好相同）即可，是组建RAID中最简单的一种形式。
 
特点：成本低，可以提高整个磁盘的性能和吞吐量。RAID 0并没有提供冗余或错误修复能力，速度快。
 
任何一个磁盘的损坏都将损坏全部数据，磁盘利用率为100%，RAID 0工作原理如图14-2、14-3所示。
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 图14-2　RAID 0数据写入
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 图14-3　RAID 0数据读取


 
14.1.3　RAID 1的工作原理
 
RAID 1又称镜像（mirroring），需要两块磁盘以上。
 
原理：把一个磁盘的数据镜像到另一个磁盘上。也就是说，数据在写入一块磁盘的同时，会在另一块闲置的磁盘上生成镜像文件（同步）。
 
RAID容量大小等于两个组成RAID的磁盘中容量最小的磁盘的容量，数据有冗余，在存储时同时写入两块磁盘，实现了数据备份。
 
磁盘利用率为50%，即两块100GB的磁盘构成RAID 1只能提供100Gb的可用空间，RAID 1工作原理如图14-4、14-5所示。
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 图14-4　RAID 1数据写入
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 图14-5　RAID 1数据读取


 
14.1.4　RAID 5的工作原理
 
需要三块或三块以上磁盘，提供热备盘实现故障的恢复。当损坏一块磁盘时，不影响正常使用，但如果同时损坏两块磁盘，则数据都会损坏，空间利用率为（n−1）/n，n为磁盘块数。相当于三块磁盘中，两块用来块存储数据，另一块作为热备，当RAID 5的一个磁盘数据发生损坏后，可以利用剩下的数据和相应的奇偶校验信息去恢复被损坏的数据。RAID 5工作原理如图14-6所示。
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 图14-6　RAID 5原理


 
知识扩展：RAID 5奇偶校验——异或运算。
 
RAID 5用相对简单的异或逻辑运算（相同为0，相异为1）进行校验，如表14-2所示。
 

 表14-2　异或运算对应表
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14.1.5　嵌套RAID级别
 
RAID 10是将镜像和条带进行两级组合的RAID级别，第一级为RAID 1，第二级为RAID 0。比如有8块磁盘，先两两做RAID 1，形成了新的4块磁盘，然后对这4块磁盘做RAID 0。当RAID 10中有一个磁盘受损时，其余磁盘会继续工作，这时受影响的磁盘只有2块，如图14-7所示。
 
几个方案对比下来，RAID 5的性价比是最适合的，如图14-8所示。
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 图14-7　RAID 10组合


 

 [image: img]
 图14-8　RAID方案对比


 
14.1.6　RAID磁盘失效处理
 
RAID磁盘失效一般有两种处理方法：热备和热插拔。
 
1.热备（HotSpare）
 
（1）定义：当冗余的RAID组中某个磁盘失效时，在不干扰当前RAID系统正常使用的情况下，用RAID系统中另外一个正常的备用磁盘自动顶替失效磁盘，及时保证RAID系统的冗余性。
 
（2）全局式：备用磁盘为系统中所有的冗余RAID组共享。
 
（3）专用式：备用磁盘为系统中某一组冗余RAID组专用。
 
热备盘由系统中两个RAID组共享，可自动顶替任何一个RAID中的失效磁盘，如图14-9所示为全局热备的示例。
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 图14-9　全局热备


 
2.热插拔（HotSwap）
 
定义：在不影响系统正常运转的情况下，用正常的物理磁盘替换RAID系统中的失效磁盘。
 
14.2　RAID常用类型搭建和使用，以及注意事项
 
14.2.1　RAID的实现方式
 
互动：做RAID，是在装系统之前还是之后？
 
答：先做RAID再装系统，一般服务器启动时，有进入配置RIAD的提示，比如，按下Ctrl+L/H/M组合键进入配置RAID界面。
 
1.硬RAID：使用RAID卡实现
 
磁盘是接在RAID卡上的，由它统一管理和控制，数据也是由它来进行分配和维护的。RAID卡有自己的CPU，处理数据的速度比较快，不需要消耗主机的CPU资源。
 
2.软RAID：通过操作系统实现
 
Linux内核中有一个md（multiple devices）模块在底层管理RAID设备，它会在应用层提供一个工具mdadm。mdadm是Linux下用于创建和管理软件RAID的命令。
 
mdadm命令使用格式：mdadm[选项]RAID设备句 RAID级别[选项] 磁盘设备名。
 
mdadm命令常见选项，如表14-3所示。
 

 表14-3　mdadm命令常见参数
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14.2.2　RAID常用类型搭建
 
新添加11块磁盘，如图14-10所示。
 
注意：当磁盘名字达到sdz以后，依次命名为sdaa、sdab……如图14-11所示。
 
RAID常用类型增建的实验环境，如表14-4所示。
 
注意：工作中，正常做RAID全部使用的是独立的磁盘，为了节约资源，RAID 10以1块磁盘上多个分区来代替多个独立的磁盘做RAID，但是这样做出来的RAID没有备份数据的作用，因为如果1块磁盘坏了，这个磁盘上所做的RAID也都坏了。
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 图14-10　新添加磁盘
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 图14-11　当磁盘名字达到sdz后的命名


 

 表14-4　实验环境
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1.搭建RAID 0
 
搭建RAID 0的实验环境，如表14-5所示。
 

 表14-5　搭建RAID 0实验环境
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搭建RAID 0的具体步骤如下。
 
（1）创建RAID 0，创建后的设备名为/devmd，目标磁盘为/dev/sdb、/dev/sdc。
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（2）查看/dev/md0设备信息。
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（3）对/dev/md0设备进行文件系统创建并挂载。
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（4）开机自动挂载。
 

 [image: img]

 
2.创建RAID 1
 
搭建RAID 1的实验环境，如表14-6所示。
 

 表14-6　搭建RAID 1的实验环境
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以下实验当中使用sdd、sde两块磁盘搭建RAID 1，并添加1个热备盘sdf，实验将模拟磁盘故障，实现用热备盘自动顶替故障盘，然后从RAID 1中移出故障盘，实验具体步骤如下。
 
（1）创建RAID 1，创建后的设备名为/dev/md1，目标磁盘/dev/sdd、/dev/sde、/dev/sdf。
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（2）将RAID信息保存到配置文件。
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（3）查看RAID信息。
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（4）在/dev/md1设备上创建文件系统。
 

 [image: img]

 
（5）准备测试文件。
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下面模拟RAID 1中数据盘/dev/sde出现故障，观察/dev/sdf热备盘能否自动顶替故障盘。
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（6）查看/dev/md1设备信息。
 

 [image: img]
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（7）更新配置文件。
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（8）查看数据是否丢失。
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列出重要的数据，如数据库、系统盘（把系统安装到RAID 1的/dev/sd1设备上，可以对/dev/sd1设备做分区）。
 
（9）移除损坏的设备。
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（10）查看/dev/md1设备信息。
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（11）添加一块新的热备盘。
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3.搭建RAID 5
 
搭建RAID 5的实验环境，如表14-7所示。
 

 表14-7　搭建RAID 5的实验环境
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以下实验当中使用sdg、sdh、sdi 3磁盘搭建RAID 5，并添加1个热备盘sdi，指定chunk大小为32KB，实验将模拟磁盘损坏后使用热备盘，然后扩展RAID容量，从3个磁盘扩展到4个磁盘，实验具体步骤如下。
 
（1）创建RAID 5。
 
创建RAID 5，创建后的设备名为/dev/md5，目标磁盘为/dev/sdg，/dev/sdh，/dev/sdi，/dev/sdj，其中1个磁盘作为热备盘。
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mdadm命令选项说明如下。
 
-x或--spare-devicds=：指定RAID中热备盘的数量。
 
-c或--chunk=：设定RAID的chunk的大小，单位为KB。
 
（2）查看/dev/md5设备信息。
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（3）停止/dev/md5设备。
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（4）激活/dev/md5设备。
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（5）扩展/dev/md5设备。
 
将热备盘增加到/dev/md5设备中，使/dev/md5设备中可以使用的磁盘数量为4块。
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选项说明：-G或 –grow选项改变阵列大小或形态。
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备注：RAID只有在正常状态下才能扩容，降级及重构时不允许扩容。对于RAID 5来说，只能增加成员盘，不能减少。而对于RAID 1来说，可以增加成员盘，也可以减少。
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等所有数据同步完成后，查看/dev/md5设备空间大小。
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4.创建RAID 10
 
搭建RAID 10的实验环境，如表14-8所示。
 

 表14-8　搭建RAID 10的实验环境
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搭建RAID 10的具体步骤如下。
 
（1）对磁盘进行分区。
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（2）创建RAID 10，创建后的设备名为/dev/md10，目标磁盘为/dev/sdk1，/dev/sdk2，/dev/sdk3，/dev/sdk4。
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清除磁盘里的RAID信息。
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参数：--zero-superblock：清除设备中的MD超级块。
 
14.3　实战：企业中硬件RAID配置
 
以联想ThinkServer品牌中的RD650型号服务器为例：创建物理主机中的RAID。
 
操作步骤如下。
 
（1）服务器开机后，根据提示按Ctrl +h组合键进入如图14-12所示的界面。
 
（2）单击“Start”按钮进入配置页面。
 
（3）在如图14-13所示的对话框中，单击“Configuration Wizard”（配置向导）进行配置。
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 图14-12　联想RD650组建硬RAID
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 图14-13　配置向导


 
（4）在如图14-14所示的对话框中，单击“Clear Configuration”（清除配置）单选按钮，并单击“Next”按钮清除旧的配置。
 
（5）清除以后，显示如图14-15所示的界面，再次单击“Configuration Wizard”进行配置。
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 图14-14　清除配置
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 图14-15　配置向导


 
（6）在弹出的如图14-16所示的对话框中，单击“New Configuration”单选按钮，并单击“Next”按钮进行新的配置。
 
（7）在弹出的如图14-17所示的对话框中，单击“Manual Configuration”（配置手册）单选按钮，并单击“Next”按钮，选择配置方式。
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 图14-16　新配置
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 图14-17　配置手册


 
（8）在弹出的如图14-18所示的对话框中，选择左侧两块磁盘，单击“Add To Array”（加入阵列）按钮。
 
（9）此处把两块盘做RAID 1，单击“Accept DG”（接受磁盘组，DG为disk groups的缩写）按钮，然后单击“Next”按钮。
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 图14-18　组建阵列
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 图14-19　接受磁盘组


 
（10）在如图14-20所示的对话框中，单击“Add to SPAN”（缚住或扎牢的意思，可理解为将两块盘捆绑到一起）按钮，然后单击“Next”按钮。
 
（11）在14-21所示的对话框中，选择RAID Level（做的是RAID 1，此处选择RAID I），然后依次单击“Update Size”按钮、“Accept”按钮和“Next”按钮。
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 图14-20　绑定磁盘
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 图14-21　接受更改


 
（12）接下来的步骤中，全部单击“Next”按钮或者“Yes”按钮，当碰到如图14-22所示的步骤时，单击“go”按钮。
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 图14-22　确认配置


 
（13）之后会回到Configuration Wizard页面，在单击“Configuration Wizard”后弹出的对话框中，单击“Add Configuration”（添加配置）单选按钮，做RAID 5的10块盘操作步骤和之前相同。最后配置完成的结果如图14-23所示。
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 图14-23　配置完成


 
如果服务器主板不支持硬RAID，可以使用RAID卡。
 
知识扩展：常见RAID卡。
 
戴尔服务器RAID阵列卡H730P大卡，2GB缓存加后备电池，保障数据读写不受断电影响（而H730P小卡的缓存大小是1GB），H730P大卡及细节如图14-24、14-25所示。
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 图14-24　戴尔服务器RAID阵列卡H730P大卡
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 图14-25　戴尔服务器RAID阵列卡H730P大卡（细节图）


 
对于硬RAID，如果RAID卡损坏，处理方法如下。
 
如果更换的RAID卡与原卡规格型号相同，则不会有什么问题。若两卡规格型号不同，需要安装新卡的驱动程序。这时就会有不确定性，如驱动程序差别不大时，RAID磁盘组顺序正常，磁盘上原来的数据可正确读写；若驱动程序差别较大，则可能发生读写错误。
 
因此，要尽量选购与原RAID卡规格相同的产品，以确保数据安全。
第15章　LVM管理和SSM工具的使用
 
15.1　LVM的基本概念
 
实战场景：对于生产环境下的服务器来说，如果存储数据的分区磁盘空间不够了怎么办？如图15-1所示。
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 图15-1　实战场景


 
答：换一个更大的磁盘。如果用了一段时间后，空间又不够了，怎么办？再加一块更大的？换磁盘的过程中，还需要把数据从一个磁盘复制到另一个磁盘，过程太慢了。
 
解决方案：使用LVM在线动态扩容。
 
15.1.1　LVM的工作原理
 
LVM（Logical Volume Manager，逻辑卷管理），通过在磁盘分区和文件系统之间添加一个逻辑层，来为文件系统屏蔽下层磁盘分区布局，提供一个抽象的盘卷，在盘卷上建立文件系统。管理员利用LVM可以在磁盘不用重新分区的情况下动态调整文件系统的大小，当服务器添加了新的磁盘后，管理员不必将原有的文件移动到新的磁盘上，而是通过LVM直接扩展文件系统跨越磁盘。
 
LVM就是通过将底层的物理磁盘封装起来，然后以逻辑卷的方式呈现给上层应用的。当我们对底层的物理磁盘进行操作时，不再针对分区进行操作，而是通过逻辑卷进行底层的磁盘管理操作。
 
15.1.2　LVM常用的术语
 
物理存储介质（The Physical Media）：可以是磁盘分区、整个磁盘、RAID阵列或SAN磁盘，设备必须初始化为LVM物理卷，才能与LVM结合使用。
 
PV（Physical Volume，物理卷）：是LVM的基本存储逻辑块，但和基本的物理存储介质（如分区、磁盘等）比较，包含有与LVM相关的管理参数，创建PV可以用磁盘分区，也可以用磁盘本身。
 
VG（Volume Group，卷组）：一个VG由一个或多个PV组成。
 
LV（Logical Volume，逻辑卷）：LV建立在VG之上，可以在LV之上建立文件系统。
 
PE（Physical Extents）：PV中可以分配的最小存储单元，PE的大小是可以指定的，默认为4MB。
 
LE（Logical Extent）：LV中可以分配的最小存储单元，在同一个卷组中，LE的大小和PE的大小是相同的，并且一一对应。
 
最小存储单元总结如表15-1所示。
 

 表15-1　最小存储单元
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LVM是Linux系统对磁盘分区进行管理的一种方式，使用它可以更为灵活地管理磁盘，我们首先来了解一下PV、VG和LV，因为LVM就是由这三种元素组成的。
 
PV：通常在有多块磁盘的环境中，把一块磁盘格式化成一个主分区，然后把这块磁盘做成PV，在只有一块磁盘的情况下，把这块磁盘上的某一个分区做成PV。比如，公司里的服务器可能有多块磁盘，此时可以把一块磁盘划为一个主分区，然后再把它做成PV，但是还得考虑“/boot”引导分区、“/”根分区和“swap”分区，因此把磁盘划分成四个主分区，除上述3个分区外，把剩下的空间分成一个主分区，系统装好后把最后一个主分区做成PV，然后把它加入VG里，再从VG里划分出LV，也就组成了LVM。
 
VG：它是由若干个PV组成的，也就是把上面那些磁盘分区做成的PV加到VG里，它的作用就是把PV集中到一块再进行划分。
 
LV：就是从VG里划分出来的卷，它可以在所用的卷不够用的情况下增加其容量。它其实就像Windows里的逻辑磁盘，不过Windows里的逻辑磁盘不能随心所欲地增加或减少磁盘的容量，而LV可以。
 
LVM的主要元素构成及PV、VG和LV之间的关系，如图15-2所示。
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 图15-2　LVM的主要元素构成


 
总结：多个磁盘、分区或RAID→做成多个PV→合成VG→从VG划出LV→格式化LV挂载使用。
 
LVM的优点如下。
 
（1）使用VG，使多个磁盘空间看起来像一个大的磁盘。
 
（2）使用LV，可以跨多个磁盘空间的分区，如sdb1、sdb2、sdc1、sdd2、sdf。
 
（3）在使用LV时，可以在空间不足时动态调整它的大小。
 
（4）在调整LV的大小时，不需要考虑LV在磁盘上的位置，不用担心没有可用的连续空间。
 
（5）可以在线对LV、VG进行创建、删除、调整大小等操作。LVM上的文件系统也需要重新调整大小。
 
（6）允许创建快照，可以用来保存文件系统的备份。
 
RAID加上LVM一起使用：LVM是软件的卷管理方式，而RAID是磁盘管理的方法。对于重要的数据，使用RAID来保护物理的磁盘不会因为故障而中断业务，再用LVM实现对卷的良性的管理，可以更好地利用磁盘资源。
 
15.2　创建LVM的基本步骤
 
创建LVM的基本步骤如下。
 
（1）物理磁盘被格式化为PV，空间被划分成一个个的PE。
 
（2）不同的PV加入同一个VG中，不同PV的PE全部进入VG的PE池内。
 
（3）在VG中基于PE创建LV，组成LV的PE可能来自不同的物理磁盘。
 
（4）LV直接格式化后挂载使用。
 
（5）LV的扩充或缩减实际上就是增加或减少组成该LV的PE数量，其过程不会丢失原始数据。
 
LVM常用的命令，如表15-2所示。
 

 表15-2　LVM常用的命令
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LVM搭建过程对应阶段的查看命令，如PV阶段、VG阶段、LVM阶段，如表15-3所示。
 

 表15-3　LVM操作命令
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15.2.1　创建并使用LVM
 
1.创建PV
 
添加一个sdb磁盘。
 

 [image: img]

 
添加一个sdb磁盘。
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注意：现在的Linux系统已经很智能了，直接使用默认的83Linux分区，就可以创建PV，因此可以不需要修改分区的类型为LVM，如果需要修改则参照如下示例。
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2.创建VG
 
使用vgcreate命令建VG。
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3.创建LV
 
使用lvcreate命令创建LV。
 
命令使用格式：lvcreate -n 指定LV名 –L 指定LV的大小（单位为M，G，也可以使用-l选项指定PE的数量来分配LV大小）最后指定VG名（卷组名称）。
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4.文件系统格式化与挂载
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15.2.2　指定PE大小
 
用-s参数指定PE大小，如果存储的数据都是大文件，那么PE尽量调大，这样读取速度快。
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15.2.3　LV扩容
 
在LV扩容之前，需要确认一下是否有可用的扩容空间，因为空间是从VG里面创建的，并且LV不能跨VG扩容。
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扩容使用到的命令如表15-4所示。
 

 表15-4　扩容命令
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说明：在指定大小的时候，扩容30MB和扩容到30MB是不一样的写法。
 
-L +30M：把原有的容量大小增加30MB。
 
-L 30M：把原有的容量大小调为30MB。
 

 [image: img]

 
注意：可以看到LV虽然扩展了，但是文件系统大小还是原来的，下面开始扩容文件系统。
 
ext4文件系统扩容使用命令resize2fs，命令使用格式：resize2fs　LV名。
 
xfs文件系统扩容使用命令xfs_growfs，命令使用格式：　xfs_growfs　挂载点。
 
resize2fs命令和xfs_growfs命令两者的区别是传递的参数不一样，xfs_growfs命令传递的参数是挂载点，而resize2fs命令传递的参数是LV名，而且resize2fs命令不能对XFS类型的文件系统使用。
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15.2.4　VG扩容
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VG扩容的场景：VG中的空间不够了，需要添加新的磁盘。
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15.2.5　缩小LVM
 
问：LVM可以动态增加，可以动态缩小吗？
 
答：LVM可以动态增加，也可以动态缩小，但是XFS文件系统不支持动态缩小，所以我们无法实现基于XFS文件系统的动态缩小。btrfs文件系统支持在线缩小。
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但是文件系统没有缩小成功。
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VG容量缩减，要确认PV是否正在被使用，因为无法缩减一个正在使用的PV。
 

 [image: img]

 
如果sdb1是一个磁盘阵列，而这个磁盘阵列使用年代太久，必须移出，操作如下。
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15.2.6　删除LVM
 
1.创建LVM流程
 
用pvcreate命令创建PV→用vgcreate命令创建VG→用lvcreate命令创建LV→用mkfs.xfs命令格式化→用mount命令挂载。
 
2.删除LVM流程
 
用umount命令卸载→用lvremove命令移出VG中所有LV→用vgremove移出VG→用pvremove命令移出PV。
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3.移出PV　sdb1
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15.3　SSM工具
 
15.3.1　SSM简介
 
SSM：检查关于可用硬驱和LVM卷的信息，显示关于现有磁盘存储设备、存储池、LVM卷和存储快照的信息。
 
使用Yam工具安装SSM。
 

 [image: img]

 
1.使用SSM命令查看磁盘信息
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2.使用SSM命令查看存储池信息
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15.3.2　实战：为公司的邮件服务器创建基于LVM的邮件存储池
 
实战场景：公司要搭建一台邮件服务器，考虑到后期公司的发展和规模扩张，需要创建一个名为mail的LVM存储池，并在其上创建一个名为mail-lv、初始大小为1GB的LV，格式化为XFS文件系统，并将其挂载在/mail-lv目录下。此存储池中的空间后期要可以动态扩容。创建该存储池的步骤如下。
 
1.将sdb上所有VG信息删除
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2.创建目录
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使用的命令如下。
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3.自动把设备变成PV，创建VG和LV，格式化文件系统，自动挂载
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第16章　Linux计划任务与日志的管理
 
16.1　at计划任务及crontab定时任务的使用方法
 
Linux系统可以通过提前做一些设置，来让计算机定时替我们执行一些命令，这被称为定时任务。而遇到一些临时需要执行的事情或任务时，可以通过命令告诉计算机把这个事情或任务做一下。
 
在Linux中，可以通过crontab和at命令来实现这些功能。
 
计划任务的作用：做一些周期性的任务，在生产中主要用来定期备份数据。
 
任务调度分两种：系统任务调度、用户任务调度。
 
计划任务的安排方式分两种：一种是突发性的，就是这个任务是临时决定的，只执行一次，这种计划任务在Linux中被称为at计划任务。另一种是定时性的，也就是每隔一定的周期就要重复执行，也称为周期性的计划任务，即crontab计划任务。
 
16.1.1　at计划任务的使用
 
命令使用格式：at时间。
 
使用at命令，需要开启atd服务。
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在CentOS 6中查看开机启动服务使用chkconfig命令。
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1.使用at创建计划任务
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2.检查at计划任务运行结果
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问：如果正在执行命令，需要按Ctrl+d组合键，若按成Ctrl+s组合键会怎么样？
 
解决：按Ctrl+s组合键在Linux下是锁定屏幕显示的意思，这时整个屏幕被锁定，不能进行正常输入。按Ctrl+q组合键可以解除锁定。
 
3.查看和删除at将要执行的计划任务
 
这个查看，只能看到还没有执行的。如果这个任务已经开始执行或者执行完成了，是看不到的。
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 表16-1　at计划任务结果
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4.查看计划任务内容
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5.at计划任务的特殊写法
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6.删除at计划任务
 
使用atrm命令删除at计划任务，命令使用语法：atrm任务编号。
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16.1.2　crontab定时任务的使用
 
Crond服务是Linux系统中用来定期检查是否有要执行的工作，如果有要执行的工作便会自动执行该工作。
 
cron是一个Linux下的定时执行工具，可以在无须人工干预的情况下运行作业。
 
Linux系统执行任务调度的工作主要是系统周期性所要执行的工作，如更新whatis数据库、更新updatedb数据库、日志定期切割、收集系统状态信息、/tmp目录定期清理等，这些工作都是通过crond服务来完成的。
 
启动crond服务。
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1.crontab命令参数介绍
 
crontab命令的参数如下。
 
（1）crontab -u hr：指定hr用户下的cron服务。
 
（2）crontab -l：列出当前用户下的cron服务的详细内容。
 
（3）crontab -u mk -l：列出mk用户下的cron服务的详细内容。
 
（4）crontab -r：删除cron服务。
 
（5）crontab -e：编辑cron服务。
 
例如：
 
crontab -u root -l：root用户查看自己的cron计划任务。
 
crontab -u san -r：root用户想删除san用户下的cron计划任务。
 
crontab -e编辑cron服务时的写法及格式如图16-1所示。
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 图16-1　编辑cron服务时的写法及格式


 
星期日用0或7表示。
 
一行对应一个任务，特殊符号的含义如表16-2所示。
 

 表16-2　特殊符号的含义
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2.创建计划任务
 
例16.1：每天凌晨2点1分开始备份数据。
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例16.2：黑客以非root用户添加计划任务。最好使用已经存在的系统用户添加。这里使用bin用户来添加。
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问：如何排查所有用户的计划任务？
 
注：所有用户的计划任务，都会在/var/spool/cron/下产生对应的文件。
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所以，后期可以使用此方式排查黑客是否在系统中安装了定时任务。
 
16.1.3　系统级别的计划任务
 
系统级别的计划任务。
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这个是系统任务调度的配置文件。
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也可以直接在/etc/crontab中添加计划任务。
 
使用crontab命令的注意事项如下。
 
① 环境变量的问题。
 
② 清理邮件日志，如使用重定向 ＞/dev/null　2＞﹠1。
 
使用ls命令列出/etc/cron目录下的文件和目录。
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/etc/cron目录下文件和目录的作用如下。
 
cron.d/：系统定期需要自动做的任务，但是又不是按小时、按天、按星期、按月来执行的，那么就放在这个目录下。
 
cron.deny：控制用户是否能做计划任务的文件。
 
cron.monthly/：存放每月执行的脚本。
 
cron.weekly/：存放每周执行的脚本。
 
cron.daily/：存放每天执行的脚本。
 
cron.hourly/：存放每小时执行的脚本。
 
crontab ：计划任务的主配置文件，也可添加任务。
 
16.1.4　实战：常见的计划任务写法和案例
 
常见的计划任务的写法有以下几种。
 
（1）每天晚上21∶00重启apache。
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（2）每月1、10、22日的4∶45重启apache。
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（3）每月1日到10日的4∶45重启apache。
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（4）每隔两天的上午8点到11点的第3分钟和第15分钟重启apach。
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（5）晚上11点到早上7点，每隔一小时重启apache。
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（6）周一到周五每天晚上21∶15寄一封信给root@panda。
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（7）Crontab命令不支持指定每秒执行任务，但需要每2秒执行一次脚本时，可以在脚本的死循环中添加命令sleep 2，执行30次自动退出，然后添加计划任务。
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任务计划案例要求如下。
 
① 每天2∶00备份/etc/目录到/tmp/backup目录下面。
 
② 将备份命令写入一个脚本中。
 
③ 每天备份，要求备份文件的文件名格式为2017-08-19_etc.tar.gz。
 
④ 在执行计划任务时，不要输出任务信息。
 
⑤ 存放备份内容的目录要求只保留3天的数据。
 

 [image: img]

 
注意：在生产中的备份文件不要放到/tmp目录下，因为/tmp是临时目录，系统会定时清除/tmp目录下长时间不使用的文件。
 
16.2　日志的种类和记录的方式
 
在CentOS 7中，系统日志消息由两个服务负责处理：systemd-journald和rsyslog。
 
16.2.1　常见日志文件的作用
 
/var/log目录是由rsyslog服务维护的，其中存放着一些特定的系统和服务的日志文件，如表16-3所示。
 

 表16-3　日志文件位置及作用

 [image: img]

 
例16.3：查看哪个IP地址经常暴力破解系统用户密码。
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过滤日志文件的Failed字段，把结果通过管道传递给awk命令，打印第11列内容，再把结果通过管道传递给uniq命令进行排序。
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awk '{print $11}'：以空格为分隔符，打印第11列的数据。
 
uniq命令用于报告或忽略文件中的重复行，选项-c或--count：在每列旁边显示该行重复出现的次数。
 
例16.4：/var/log/wtmp文件的作用。
 
/var/log/wtmp是一个二进制文件，记录每个用户的登录次数和持续时间等信息。
 
可以用last命令输出wtmp文件中的内容，last命令用来显示到目前为止成功登录系统的记录。
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或
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例16.5：使用/var/log/btmp文件查看暴力破解系统的用户。
 
/var/log/btmp文件是记录错误登录系统的日志。如果发现/var/log/btmp日志文件大于1MB，就说明很多人在暴力破解ssh服务，此日志需要使用lastb命令查看。
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发现某个IP地址登录错误次数最多后，使用防火墙拒绝，命令如下。
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查看恶意IP试图登录次数。
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清空日志。
 
方法1：[root@xuegod63 ～]# ＞ /var/log/btmp
 
方法2：[root@xuegod63 ～]# rm -rf /var/log/btmp　﹠﹠ touch /var/log/btmp
 
两者的区别：使用方法2时，因为创建了新的文件，而正在运行的服务还用着原来文件的inode号，所以，需要重启一下rsyslog服务。建议使用方法1　＞ /var/log/btmp。
 
16.2.2　日志的记录方式
 
（1）日志的分类如下。
 
daemon：后台进程相关的日志。
 
kern：内核产生的信息。
 
lpr：打印系统产生的信息。
 
authpriv：安全认证相关的日志。
 
cron：定时任务相关的日志。
 
mail：邮件相关日志。
 
syslog：日志服务本身的信息。
 
news：新闻系统相关的日志。
 
local0～local7：8个系统保留的类，供其他程序使用或者用户自定义。
 
（2）日志的级别：严重性由轻到重如表16-4所示。
 

 表16-4　日志的级别
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16.2.3　rsyslog日志服务
 
在RHEL 5系统中，日志服务名为syslog，配置文件为/etc/syslog.conf。
 
在RHEL 6和RHEL 7系统中，日志服务名为syslog，配置文件为/etc/rsyslog.conf。
 
使用vim /etc/rsyslog.conf编辑日志的配置文件。
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注释如下。
 
#$UDPServerRun 514：允许514端口接收使用UDP转发过来的日志（相当于开启监听在UDP的514端口，可以作为一个日志服务器使用，默认使用“#”注释掉，使用时需要取消注释）。
 
#$InputTCPServerRun 514：允许514端口接收使用TCP转发过来的日志（相当于开启监听在TCP的514端口，可以作为一个日志服务器使用，默认使用“#”注释掉，使用时需要取消注释）。
 
#kern.*/dev/console：内核类型的所有级别日志存放到/dev/console目录下。
 
*.info；mail.none；authpriv.none；cron.none/var/log/messages：所有的类别级别是info以上的日志，除mail、authpriv、cron（产生的日志太多，不易于查看）外，都存放到/var/log/messages目录下。
 
authpriv.*/var/log/secure：authpriv（授权相关）设施的所有级别的日志记录到/var/log/secure文件中，该文件的权限为600。
 
mail.*-/var/log/maillog：mail设施的所有级别的日志记录到/var/log/maillog文件中。
 
cron.*/var/log/cron #cron（计划任务相关）设施的所有级别的日志信息记录到/var/log/cron文件中。
 
*.emerg:omusrmsg:*：*.emerg表示所有设施的emerg级别的日志信息，:omusrmsg：*中的*表示所有用户，即把所有设施的emerg级别的日志信息发送给当前系统所登录的所有用户。
 
uucp,news.crit/var/log/spooler：uucp和news设施的crit级别的日志信息记录在/var/log/spooler文件中。
 
local7.*/var/log/boot.log：自定义设施的相关信息，但是local7默认是系统在启动时的引导日志信息（开机时显示的信息）记录在/var/log/boot.log文件中。
 
注意：日志配置文件中，第一个字段中的*.*，“.”前面的*表示类别，后面的*表示级别。类别和级别的详细介绍如下。
 
类别也称“设施”，用于分别管理不同功能的日志，从功能或程序上对日志进行分类，并由专门的工具将其日志记录到日志的配置文件所定义的文件中。
 
“-”：邮件的信息比较多，先将数据存储到内存，达到一定大小再全部写到磁盘，这样有利于减少I/O进程的开销。
 
数据存储在内存中，如果关机不当，数据将会消失。
 
16.2.4　日志输入的规则
 
日志输入的规则如下。
 
（1）.info：大于或等于info级别的信息全部记录到某个文件。
 
（2）.=级别：仅记录等于某个级别的日志。
 
例16.6：=info表示只记录info级别的日志。
 
（3）.! 级别：除了某个级别以外，记录所有级别的日志。
 
例16.7：.!err表示除了err外记录所有日志。
 
（4）.none：排除某个类别。
 
例16.8：mail.none：所有mail类别的日志都不记录。
 
16.3　实战1：自定义ssh服务的日志类型和存储位置
 
修改日志服务配置文件。
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注：把local0类别的日志保存到 /var/log/sshd.log中。
 
（1）定义ssh服务的日志类别为local0，编辑sshd服务的主配置文件。
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将32　SyslogFacility AUTHPRIV改为32　SyslogFacility local0。
 
（2）先重启rsyslog服务，使配置生效。
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（3）再重启sshd服务，生成日志。
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（4）验证是否生成日志并查看其中的内容。
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上面显示的日志对应的信息：时间　　主机名　 服务名　 PID　 相关的信息。
 
可以使用特殊属性防止删除日志。
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注意：这个功能看着很强大，其实不实用，因为添加该属性会让系统日志切割时报错（日志有时会太大，需要对日志文件进行切割），最主要的是该属性可以被取消。
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16.4　实战2：日志切割及搭建远程日志收集服务器
 
16.4.1　日志切割
 
Linux下的日志会定期滚动增加，可以在线对正在回滚的日志进行指定大小的切割（动态）。如果这个日志是静态的，若没有应用向里面写内容，那么可以用split工具进行切割，其中logrotate支持按时间和大小来自动切割，以防止日志文件太大。
 
logrotate配置文件主要有/etc/logrotate.conf及/etc/logrotate.d/子目录下的明细配置文件。
 
logrotate的执行是由crond服务调用的。
 

 [image: img]

 
logrotate程序每天由cron（/etc/crontab）在指定的时间启动。
 
日志是很大的，如果让日志无限制地记录下去是一件很可怕的事情，日积月累就会占用磁盘几百兆的空间。
 
想要找出某一条可用信息，就像海底捞针一样难。
 
当日志达到某个特定的大小时，将日志分类，之前的日志保留一个备份，再创建一个同名的文件保存新的日志。
 
实战演示如下。
 
（1）编辑配置文件，如图16-2所示。
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全局参数说明如下。
 
weekly：每周执行一次日志回滚。
 
rotate：日志切分后历史文件最多保存离现在最近的多少份。
 
create：指定新创建的文件的权限与所属主和所属组。
 
dateext：使用日期为后缀的回滚文件，可以到/var/log目录下查看。
 
（2）单独配置信息，如图16-3所示。
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 图16-2　logrotate.conf配置文件1


 

 [image: img]
 图16-3　logrotate.conf配置文件2
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其他参数说明如下。
 
monthly：日志文件将按月回滚。其他可用值为“daily”“weekly”和“yearly”。
 
rotate 5：一次将存储5个归档日志。当存储第6个归档日志时，将删除时间最久的归档。
 
compress：在回滚任务完成后，已回滚的归档将使用gzip进行压缩。
 
delaycompress：总是与compress选项一起用，delaycompress选项指示logrotate不要将最近的归档压缩，压缩将在下一次回滚周期进行。这在需要读取最新归档时很有用。
 
missingok：在日志回滚期间，任何错误将被忽略，如“文件无法找到”之类的错误。
 
notifempty：如果日志文件为空，回滚将不会进行。
 
create 644 root root：以指定的权限创建全新的日志文件，同时logrotate也会重命名原始日志文件。
 
postrotate/endscript：在其他所有指令完成后，将执行postrotate和endscript中指定的命令。在这种情况下，rsyslogd进程将立即再次读取其配置并继续运行。
 
/var/lib/logrotate/status中默认记录logrotate上次回滚日志文件的时间。
 
16.4.2　使用logrotate进行ssh日志分割
 
使用logrotate进行ssh日志分割之前，确认ssh日志存储在/var/log/sshd。
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logrotate的选项说明如下。
 
-v：显示指令执行过程。
 
-f：强制执行。
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再次查看日志文件大小，已经为0。
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例16.9：实战：使用logrotate进行Nginx日志分割。
 
本实战的前提是已经搭建好了Nginx，在此了解一下，后续章节讲Nginx时，会再次讲解此实战。
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没有切割日志，日志已达150GB，如图16-4所示。
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 图16-4　Nginx服务日志


 
16.4.3　配置远程日志服务器
 
配置远程日志服务器的实验拓扑图如图16-5所示。
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 图16-5　实验拓扑图


 
配置远程日志服务器的步骤如下。
 
1.服务器端配置
 

 [image: img]

 
注意：UDP协议，传输速度快，提供不可靠的传输；TCP协议，可靠性强，提供可靠传输（有序，无差错，不丢失，不重复）。
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查看服务监听的状态。
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2.服务端验证
 
在服务器端关闭SELinux和防火墙。
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3.客户端配置
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注意：*.*表示所有类别和级别的日志。
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 图16-6　修改/etc/rsyslog.conf文件


 
@@192.168.1.63:514：设置远端TCP协议的日志服务端的IP地址和端口。
 
4.重启rsyslog服务
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5.查看日志
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6.在客户端xuegod64进行测试
 
命令使用格式：logger要模拟发送的日志。
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总结：服务器使用UDP协议，客户端使用的配置文件中这一行只能有一个@。
 
*.*　@192.168.1.64:514
 
服务器使用TCP协议，客户端使用的配置文件中这一行必须有两个@@。
 
*.*　@@192.168.1.64:514
 
16.5　实战3：配置公司内网服务器每天定时自动开关机
 
实战场景：为了节约公司开销，需要设置公司的SVN版本管理服务器，每天晚上23∶00自动开机，每天早上6∶45自动开机。
 
添加定时关机计划任务。
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定时开机可以通过设置BIOS来实现，前提是BIOS支持电源管理，具体步骤如下。
 
（1）开机后进入BIOS设置界面。通过按上、下方向键在图16-7所示的界面中选择“Power Management Setup”选项，并按Enter键进入电源管理设置。
 
（2）在图16-8所示的界面中通过按上、下方向键选择“Wake Up Event Setup”选项，并按Enter键选择“Press Enter”选项。
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 图16-7　BIOS中Power Management Setup设置
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 图16-8　BIOS中Wake Up Event Setup设置


 
（3）在图16-9所示的界面中通过按上、下方向键选择“Resume By RTC Alarm”选项，并按Enter键。
 
（4）在图16-10所示的界面中按Enter键将“Disabled”更改为“Enabled”，并再按一次Enter键。
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 图16-9　BIOS中Resume By RTC Alarm设置
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 图16-10　Resume By RTC Alarm设置为Enabled


 
（5）在图16-11和图16-12所示的界面中设置日期和时间，也就是设置计算机每天在几点开机，当然，要保证主板时间是准确的。
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 图16-11　设置开机日期
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 图16-12　设置开机时间为06∶45∶00


 
（6）假如需要每天都定时开机，“Data”选择“Every Day”，在“HH:MM:SS”中键输入“06∶45∶00”，如图16-12所示。最后，按F10键保存，如图16-13所示，重启计算机后生效。
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 图16-13　F10键保存


第17章　Linux系统启动原理及故障排除
 
17.1　CentOS 6系统启动过程及相关配置文件
 
17.1.1　CentOS 6系统启动过程
 
（1）加载BIOS的硬件信息，根据设定取得第一个可开机引导设置，如光驱、磁盘、网络、USB，如果是磁盘为第一引导，如图17-1所示。
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 图17-1　光驱引导


 
（2）读取磁盘MBR中的主导程序，即GRUB引导。
 
GRUB引导，实际上称为GNU GRUB（GRand Unified Bootloader），是来自GNU项目的多操作系统启动程序。GRUB是多启动规范的实现，它允许用户在一台计算机内同时拥有多个操作系统，并在计算机启动时选择希望运行的操作系统。GRUB可用于选择操作系统分区上的不同内核，也可用于向这些内核传递启动参数。
 
（3）依据主导程序的设定，到引导分区加载内核，内核会开始侦测硬件并加载驱动程序。
 
（4）在硬件驱动成功后，内核会主动执行init程序，而init会取得运行级别信息。
 
（5）init执行 /etc/rc.d/rc.sysinit文件来准备软件执行的作业环境（如网络、时区等）。
 
（6）init执行运行级别下各个服务并启动（脚本方式）。
 
（7）init执行/etc/rc.d/rc.local脚本文件。
 
（8）init执行虚拟终端机控制程序mingetty来启动用户登录程序login，最后等待用户登入，如图17-2所示。
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 图17-2　开机启动流程


 
17.1.2　CentOS 6启动相关的配置文件
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（1）修改系统运行级别。
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（2）/etc/rc.d/rc.sysinit是Shell脚本，作用是系统初始化，主机名和/etc/fstab都在这里指定，完成包括mount分区、激活swap、加载modules等重要工作。
 
（3）启动对应运行级别下的服务，如init 3级别。
 
/etc/rc.d/rc3.d/（这里的程序/服务，S开头的全部开机启动；K开头的表示开机不启动，表明关机时顺序）。
 
（4）rcn.d（n为0～6）对应于不同的运行级别下不同的服务。这些目录下都是一些软链接，链接到/etc/rc.d/init.d下的一些文件，以S开头的表示要启动，以K开头的表示不启动。第一个字母后面的数值是一个优先级。
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例17.1：查看和关闭network开机启动服务。
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查看有chkconfig的那一行，2345表示在运行级别2、3、4、5下被启动，10是此服务的启动顺序，90为关机时关闭此服务的顺序。
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（5）所有服务都运行成功后，设置开机自动执行某个命令。
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（6）运行mingetty命令，打开tty1～tty6。
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17.2　CentOS 7系统启动过程及相关配置文件
 
17.2.1　CentOS 7系统启动过程
 
CentOS 7引导顺序如下。
 
（1）UEFI或BIOS初始化，运行POST开机自检。
 
（2）选择启动设备。
 
（3）装载引导程序，CentOS 7系统的启动引导程序是grub2。
 
（4）加载引导程序的配置文件：/etc/grub.d/、/etc/default/grub、/boot/grub2/grub.cfg。
 
（5）加载内核选项。
 
（6）加载initramfs“初始化伪文件系统”。
 
（7）内核初始化，CentOS 7系统使用systemd代替init。
 
（8）执行initrd.target的所有单元，包括挂载/etc/fstab。
 
（9）从initramfs根文件系统切换到磁盘根目录。
 
（10）systemd执行默认target配置，配置文件/etc/systemd/system/default.target。
 
（11）systemd执行sysinit.target初始化系统及basic.target准备操作系统。
 
（12）systemd启动multi-user.target下的本机与服务器服务。
 
（13）systemd执行multi-user.target下的/etc/rc.d/rc.local。
 
（14）Systemd执行multi-user.target下的getty.target及登录服务。
 
（15）systemd执行graphical需要的服务。
 
CentOS 7启动过程如图17-3所示。
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 图17-3　CentOS 7启动过程
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17.2.2　Systemd运行原理（了解）
 
systemd（system daemon）为系统守护进程，是Linux下的一种init软件，开发目标是提供更优秀的框架以表示系统服务间的依赖关系，并依此实现系统初始化时服务的并行启动，同时达到降低Shell的系统开销的效果，最终代替现在常用的System V与BSD风格init程序。
 
与多数发行版使用的System V风格的init相比，Systemd采用了以下两种新技术：一是采用Socket激活式与总线激活式服务，以提高相互依赖的各服务的并行运行性能；二是用Cgroups代替PID来追踪进程，这样，即使是两次fork之后生成的守护进程也不会脱离Systemd的控制。
 
unit对象：unit表示不同类型的Systemd对象，通过配置文件进行标识和配置，文件中主要包含系统服务、监听Socket、保存的系统快照，以及其他与init相关的信息。
 
1.Systemd配置文件
 
（1）/usr/lib/systemd/system/：这个目录存储每个服务的启动脚本，类似于之前的/etc/init.d/。
 
（2）/run/systemd/system/：系统执行过程中所产生的服务脚本，比上面的目录优先运行。
 
（3）/etc/systemd/system/：管理员建立的执行脚本，类似于/etc/rc.d/rcN.d/Sxx类的功能，比上面的目录优先运行。
 
注意：对于新创建的unit文件或者修改了的unit文件，要通知Systemd重载此配置文件，而后可以选择重启。
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CentOS 5、6、7这3个系统版本的启动过程如图17-4所示。
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 图17-4　CentOS 5、6、7这3个系统版本的启动过程


 
CentOS 6、7版本管理系统服务命令如表17-1所示。
 

 表17-1　CentOS 6、7版本管理系统服务命令
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CentOS 6、7版本开机启动服务管理命令的对应关系如表17-2所示。
 

 表17-2　CentOS 6、7版本开机启动服务管理命令
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2.服务状态
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（1）loaded：unit配置文件已处理。
 
（2）active（running）：一次或多次持续处理的运行。
 
（3）active（exited）：成功完成一次性的配置。
 
（4）active（waiting）：运行中，等待一个事件。
 
（5）inactive：不运行。
 
（6）enabled：开机启动。
 
（7）disabled：开机不启动。
 
（8）static：开机不启动，但可被另一个启动的服务激活。
 
3.运行级别
 
CentOS 6下Linux运行级别0～6的含义如下。
 
（1）运行级别0：关机模式。
 
（2）运行级别1：单用户模式，用于破解root密码。
 
（3）运行级别2：无网络支持的多用户模式。
 
（4）运行级别3：有网络支持的多用户模式（一般称为字符界面）。
 
（5）运行级别4：保留，未使用。
 
（6）运行级别5：有网络支持并支持图形界面的多用户模式（图形界面）。
 
（7）运行级别6：重新引导系统及重启。
 
可以在不同级别下设置服务是否随系统启动运行。在CentOS 7上运行级别的含义已经和之前不同了，已由.target来代替运行级别，可以称target为目标态，通过target定制更符合用户的工作运行环境。
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 图17-5　查看系统中有多少个target
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注意：运行级别2～4都是调用multi-user.target这个unit。所以，在CentOS 7上运行级别2～4是一个意思。
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在CentOS 7上所谓的目标态，其实就是由各种指定的服务和基础target组合而成的。
 
CentOS 6和7运行级别的变化如表17-3所示。
 

 表17-3　CentOS 6和7运行级别的变化
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17.2.3　运行级别的切换
 
（1）在CentOS 6中切换运行级别使用init，在CentOS 7中虽然也能使用，但是调用的不再是原来的程序了。CentOS 7使用systemctl　isolate name.target来切换target。
 
例17.2：在CentOS 6/7下切换到字符界面和图形界面。
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例17.3：CentOS 7切换到字符界面。
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或
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（2）CentOS 7设置系统默认运行级别。
 
用systemctl set-default name.target来修改默认target。
 
默认target如图17-6所示。
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 图17-6　默认target


 
注：它其实就是创建了一个软链接到指定的target。
 
例17.4：默认系统启动使用3运行级别字符界面。
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例17.5：默认系统启动使用5运行级别图形界面。
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17.2.4　grub2和grub的区别（了解）
 
在CentOS 6中，grub的配置文件是/boot/grub/grub.conf。
 
在CentOS 7中使用grub2，配置文件改成了/boot/grub2/grub.cfg，但是功能大致一样，都是用于加载内核，不过在CentOS 7上设置默认启动项发生了一些变化。
 
问：如果系统中有两个内核？如何改变默认启动的内核顺序？
 
例17.6：CentOS 7修改内核启动顺序。
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例17.7：CentOS 6修改内核启动顺序（了解）。
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17.3　实战1：加密grub防止黑客通过单用户系统破解root密码
 
实战场景：如何防止别人恶意通过单用户系统破解root密码，进入系统窃取数据？
 
给grub加密，不让别人通过grub进入单用户。
 
17.3.1　基于CentOS 6进行grub加密
 

 [image: img]

 
基于CentOS 6加密grub.conf，如图17-7所示。
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 图17-7　加密grub.conf


 
重启测试：编辑grub时需要按下p键，然后输入密码123456，如图17-8所示。
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 图17-8　输入密码启动内核


 
17.3.2　基于CentOS 7进行grub加密
 
生成密码：使用grub2-mkpasswd-pbkdf2命令对密码加密。
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基于CentOS 7加密grub，如图17-9所示。
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 图17-9　基于CentOS 7加密grub
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重启验证，按e键即可输入用户名和密码，如图17-10所示。
 
输入用户名和密码，如图17-11所示。
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 图17-10　验证启动内核
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 图17-11　输入用户名和密码


 
可以进入GRUB菜单，就证明加密成功了，按Ctrl+x组合键开始启动，如图17-12所示。
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 图17-12　启动内核


 
17.4　实战2：通过liveCD进入救援模式及修复损坏的grub
 
liveCD简介：很多Linux发行版本已经被设计为所谓的“LiveCD”，即可以直接引导为可用Linux系统的CD。与大多数广为应用的Linux发行版本中可以使用的“拯救模式（rescue mode）”引导选项相反，这些LiveCD的设计是，当系统通过CD引导启动后，LiveCD提供一整套可以使用的工具，在这些工具中有一些是通用的，有一些是高度专用的。
 
实战场景：当系统坏了，进不去了，还需要把里面的数据复制出来，怎么办？
 
可以通过LiveCD进入救援模式复制数据。
 
1.基于CentOS 6版本系统进入救援模式
 
（1）修改BIOS启动顺序，直接用光盘引导系统，在图17-13所示的界面中通过上、下方向键选择“Rescue installed system”并按Enter键。
 
（2）在图17-14所示的界面中选择语言，保持默认选项“English”即可，按Enter键确认。
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 图17-13　启动光盘引导系统
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 图17-14　选择语言


 
（3）在图17-15所示的界面中选择键盘布局，保护默认选择“us”即可，按Enter键确认。
 
（4）在图17-16所示的界面中选择救援类型，选择“Loca CD/DVD”，并按Enter键确认。
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 图17-15　选择键盘布局
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 图17-16　选择救援类型


 
（5）在图17-17所示的界面中选择是否开启网络服务，选择“No”并按Enter键确认。
 
（6）在图17-18所示的界面中提示光盘镜像已挂载到/mnt/sysimage目录下，选择“Continue”并按Enter键确认。
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 图17-17　是否开启网络服务
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 图17-18　Rescue界面


 
（7）在图17-19所示的界面中提示条已挂载到/mnt/sysimage目录下，需要使用chroot/mnt/sysimage进行切换，直接按Enter键确认。
 
（8）在图17-20所示界面中提示系统被挂载到/mnt/sysimage目录下，直接按Enter键即可。
 

 [image: img]
 图17-19　切换挂载目录提示
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 图17-20　挂载系统


 
（9）在图17-21所示的界面中通过上、下方向键选择“shell Start shell”并按Enter键即可启动Shell。
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 图17-21　启动Shell


 
（10）在图17-22所示的Shell界面上，默认工作目录处于根目录下。
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 图17-22　进入Shell界面


 
（11）使用chroot　/mnt/sysimage，切换文件系统根目录，如图17-23所示。
 
2.MBR损坏后，重装grub进行修复
 
使用场景：修复MBR，主要出现在安装双系统时，后安装的系统把原来系统的MBR删除了，需要修复。
 
（1）在CentOS 7下破坏磁盘的前446B。
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 图17-23　切换文件系统根目录
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（2）将CentOS 7系统光盘挂载到虚拟机光驱上，重启计算机，修改BIOS引导顺序，让光盘启动，在图17-24所示的界面选择“CD-ROM Drive”并按Enter键。
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 图17-24　启动项选择


 
（3）进入图17-25所示的启动界面。
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 图17-25　启动光盘镜像


 
（4）在启动界面中选择“Troubleshooting”并按Enter键，进入图17-26所示的故障排除界面，在此界面中选择“Rescue a CentOS Linux system”并按Enter键，进入救援模式的CentOS系统。
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 图17-26　进入救援模式


 
（5）进入图17-27所示的界面，选择1，继续进行，接下来会进入Shell模式中，使用Chroot/mnt/sysimage切换根目录，然后使用grubz-install命令重装grub进行系统修复。
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 图17-27　系统修复


 
（6）先执行exit命令退出，再重启计算机，修复完成，如图17-28所示。
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 图17-28　完成修复


 
17.5　实战3：在CentOS 7下误删除grub文件后进行修复
 
grub是多启动规范的实现，它允许用户可以在计算机内同时拥有多个操作系统，并在计算机启动时选择希望运行的操作系统。grub可用于选择操作系统分区上的不同内核，也可用于向这些内核传递启动参数，因此，grub一旦出现损坏或无法工作，系统将无法正常启动。
 
在CentOS7下删除grub文件后进行修复的步骤如下。
 
（1）删除grub2文件。
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（2）重启计算机。
 

 [image: img]

 
重启计算后进入图17-29所示的界面。
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 图17-29　grub文件受损后界面


 
（3）现在开始修复grub。重启系统，按Esc键，进入图17-30所示的启动选择界面，选择“CD-ROM Drive”选项，进入光盘救援模式（前提是挂载光盘）。
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 图17-30　选择启动项


 
（4）使用liveCD进入救援模式后，使用chroot/mnt/sysimage切换根文件系统，如图17-31所示。
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 图17-31　切换根文件系统


 
（5）执行命令grub2-install，安装grub，如图17-32所示。
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 图17-32　安装grub


 
（6）此时，在grub2文件夹中还没有grub.cfg文件，使用grub2-mkconfig命令生成该配置文件并放到grub2目录下，如图17-33所示。
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 图17-33　生成grub配置文件


 
（7）执行exit退出命令，再重启计算机，如图17-34所示。
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 图17-34　重启计算机


 
（8）修改BIOS引导顺序，让磁盘做第一引导。
第18章　Linux网络管理技术
 
18.1　OSI七层参考模型和TCP/IP四层参考模型
 
18.1.1　OSI七层参考模型
 
OSI七层参考模型和TCP/IP四层参考模型如图18-1所示。
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 图18-1　OSI七层参考模型和TCP/IP四层参考模型


 
OSI（Open System Interconnection，开放系统互连参考模型）是国际标准化组织（ISO）制定的一个用于计算机或通信系统间互联的标准体系。
 
TCP/IP参考模型是计算机网络的祖父ARPANET和其后继者使用因特网的参考模型。
 
（1）参数模型分层的作用是便于管理，如图18-2所示。
 
（2）OSI七层参考模型的优点如下。
 
① 把复杂的网络划分成为更容易管理的层（将整个庞大而复杂的问题划分为若干个容易处理的小问题）。
 
② 没有一个厂家能完整地提供整套解决方案，包括所有的设备和协议。
 
③ 独立完成各自该做的任务，互不影响，分工明确，上层不关心下层的具体细节，分层同样有益于网络排错。
 
OSI七层参考模型的各分层功能与代表设备如表18-1所示。
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 图18-2　OSI七层参考模型分层图例


 

 表18-1　OSI七层参考模型各分层功能说明

 [image: img]

 
互动：为什么现代网络通信过程中用TCP/IP四层参考模型，而不是用OSI七层参考模型呢？
 
OSI七层参考模型是理论模型，一般用于理论研究，其分层有些冗余，实际应用中，选择TCP/IP四层参考模型。而且OSI七层参考模型自身也有缺陷，大多数人都认为OSI七层参考模型的层次数量与内容可能是最佳的选择，其实并非如此，其中会话层和表示层几乎是空的，而数据链路层和网络层包含内容太多，有很多子层插入，每个子层都有不同的功能。
 
18.1.2　常见网络相关的协议
 
常见网络相关的协议如下。
 
（1）ARP（Address Resolution Protocol）：地址解析协议，将IP地址解析成MAC地址。
 
（2）DNS：域名解析协议。通过域名，最终得到该域名对应的IP地址的过程称为域名解析。
 
（3）SNMP（Simple Network Management Protocol）：网络管理协议。
 
（4）DHCP（Dynamic Host Configuration Protocol）：动态主机配置协议，TCP/IP网络上使客户机获得配置信息的协议。
 
（5）FTP（File Transfer Protocol）：文件传输协议，是一个标准协议，是在计算机和网络之间交换文件的最简单的方法。
 
（6）HTTP（Hypertext Transfer Protocol）：超文本传输协议。
 
（7）HTTPS（Secure Hypertext Transfer Protocol）：安全超文本传输协议，是由Netscape开发并内置于其浏览器中，用于对数据进行压缩和解压操作。
 
（8）ICMP（Internet Control Message Protocol）：互联网控制报文协议。
 
Ping命令使用ICpop，命令使用格式为ping　ip，定义的消息类型有TTL超时、地址的请求与应答、信息的请求与应答、目的地不可到达。
 
（9）SMTP（Simple Mail Transfer Protocol）：简单邮件传送协议。
 
（10）TELNET Protocol：虚拟终端协议。
 
（11）TFTP（Trivial File Transfer Protocol）：小文件传输协议
 
（12）UDP（User Datagram Protocol）：用户数据报协议，是用来在互联网环境中提供包交换的计算机通信协议。
 
（13）TCP（Transmission Control Protocol）：传输控制协议，是一种面向连接的、可靠的、基于字节流的传输层通信协议。
 
18.1.3　TCP和UDP的区别
 
TCP是面向连接的协议，在收发数据前，必须和对方建立可靠的连接。
 
UDP是一种无连接的传输层协议，提供面向事务的简单不可靠的信息传送服务。
 
TCP与UDP的区别如下。
 
（1）TCP是基于连接的，UDP是基于无连接的。
 
（2）TCP对系统资源的要求较多，UDP对系统资源的要求较少。
 
（3）UDP结构较简单，UDP信息包的标题很短，只有8B，相对于TCP的20B信息包额外开销很小，所以传输速度更快。
 
（4）TCP保证数据正确性，UDP可能丢包；TCP保证数据按顺序传输，UDP不保证。
 
场景：视频、语音通信使用UDP，或网络环境很好，如局域网中通信可以使用UDP。UDP数据传输的完整性，可以通过应用层的软件来校对。
 
18.1.4　TCP和UDP常用端口
 
TCP和UDP常用端口，如表18-2所示。
 

 表18-2　TCP和UDP常用端口
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互动：如果你不知道哪个端口对应哪个服务怎么办？如873端口对应的是哪个服务？
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 图18-3　services服务端口文件


 
此文件可以查看常用端口对应的名字。iptables或netstat要把端口解析成协议名时，都需要使用到这个文件。另外，后期xinetd服务管理一些小服务时，也会使用此文件来查询对应的小服务端口号。
 
注意：有的服务是UDP端口和TCP端口都会监听的。
 
18.1.5　IP地址分类
 
IP地址分为5类，常见的是A、B、C 3类。
 
A类地址：范围是0～127，0是保留的，并且表示所有IP地址，而127也是保留的地址，并且是用于测试环回口用的。因此，A类地址的可用范围其实是1～126。以子网掩码255.0.0.0来进行区别。
 
B类地址：范围是128～191，如172.168.1.1，以子网掩码255.255.0.0来进行区别。
 
C类地址：范围是192～223，以子网掩码255.255.255.0来进行区别。
 
D类地址：范围是224～239，被用在多点广播（Multicast）中。
 
多点广播地址用来一次寻址一组计算机，它标识共享同一协议的一组计算机，如图18-4所示。
 
E类地址：范围是240～254，保留，以便将来使用。
 
A、B、C 3类中私有IP地址的范围如下。
 
A：10.0.0.0～10.255.255.255/8。
 
B：172.16.0.0～172.31.255.255/16。
 
C：192.168.0.0～192.168.255.255/24。
 
ping 127.0.0.1可以ping通，ping 127.23.23.23同样也可以ping通。
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 图18-4　有组播和没有组播


 
结论：127这个网段都用于环回口。
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18.2　Linux网络相关的调试命令
 
1.查看网卡物理连接是否正常
 
命令使用格式：mii-tool网卡名。
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2.查看IP相关信息
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3.常见的一些网络接口
 
eth0，eth1，eth2…：以太网接口（Linux 6）。
 
waln0：无线接口。
 
eno177776：以太网接口（Linux 7）。
 
ens33：以太网接口（Linux 7）。
 
bond0 team0：网卡绑定接口。
 
virbr0：虚拟交换机桥接接口。
 
br0：虚拟网桥接口。
 
lo：本地回环接口。
 
vnet0：KVM虚拟机网卡接口。
 
18.2.1　修改网卡IP地址
 
方法1：手动修改网卡配置文件。
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 图18-5　以太网


 
例18.1：给虚拟机再添加一个网卡，并手动生成网卡配置文件。
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（1）添加一块网卡，新加的网卡使用桥接模式，如图18-6所示。
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注意：此处显示第二块网卡的名字是ens38，网卡名并非一致的，有些情况也会出现ens37的网卡名，这是由内核识别出来的。
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 图18-6　添加网卡


 
（2）默认新增加的网卡没有配置文件，需手动添加一个。
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例18.2：启动、关闭指定网卡。
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例18.3：临时配置IP地址。
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或
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例18.4：给一个网络临时配置多个IP地址。
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18.2.2　查看端口的监听状态
 
netstat命令：查看系统中网络连接状态，命令执行及结果如图18-7所示。
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 图18-7　netstat命令


 
常用的参数格式：netstat -anutp。
 
-a，--all：显示本机所有连接和监听的端口。
 
-n，--numeric：don’t resolve names以数字形式显示当前建立的有效连接和端口。
 
-u：显示UDP连接。
 
-t：显示TCP连接。
 
-p，--programs：显示连接对应的PID与程序名。
 
命令执行结果详解如下。
 
Proto：连接协议的种类。
 
Recv-Q：接收到的字节数。
 
Send-Q：从本服务器发出去的字节数。
 
Local Address：本地的IP地址，可以是IP地址，也可以是主机名。
 
Foreign Address：远程主机的IP地址。
 
STATE：网络连接状态。
 
STATE有以下几种状态。
 
CLOSED：初始（无连接）状态。
 
LISTEN：侦听状态，等待远程机器的连接请求。
 
ESTABLISHED：完成TCP 3次握手后，主动连接端进入ESTABLISHED状态。此时，TCP连接已经建立，可以进行通信。
 
TIME_WAIT：在TCP 4次挥手时，主动关闭端发送了ACK包之后，进入TIME_WAIT状态，最多等待MSL时间，让被动关闭端收到ACK包。
 
知识扩展：MSL是Maximum Segment Lifetime的缩写，指一个数据分片（报文）在网络中能够生存的最长时间。在RFC 793中定义MSL通常为2分钟，超过2分钟即认为这个报文已经在网络中被丢弃了。对于一个TCP连接，在双方进入TIME_WAIT后，通常会等待2倍的MSL时间，再关闭掉连接，作用是防止由于FIN报文丢包，对端重发导致与后续的TCP连接请求产生顺序混乱。
 
18.2.3　实战：优化TCP连接
 
服务器上有大量TIME_WAIT连接，如何优化TCP连接，快速释放TCP连接？
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例18.5：Linux下默认MSL等待时间是60秒。
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修改主机名配置文件，设置主机名永久生效。
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配置IP地址与主机名（域名）的对应关系。
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18.2.4　配置DNS和路由相关信息
 
1.DNS的配置文件
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注：在CentOS 5版本中，DNS用/etc/resolv.conf文件进行配置。在CentOS 6以后，直接支持在网卡配置文件中指定DNS1=192.168.1.1。
 
默认情况下，域名解析顺序如下：本地hosts文件→DNS查询。
 
本机域名解析顺序。
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 图18-8　nsswitch.conf文件


 
2.查看路由信息
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注意：0.0.0.0是32位二进制转换成十进制的写法，32位子网掩码都为0，表示IP地址32位都是主机位，如果IP地址是0.0.0.0，子网掩码也是0.0.0.0，则表示所有的IP地址或者没有IP地址。
 
参数-n：不解析通信协议或主机名，直接使用IP地址或端口号显示路由信息。
 
route命令输出的路由表字段含义如下。
 
Destination：目标网络或目标主机。
 
Gateway：网关地址，如果是本地网段IP地址，就显示0.0.0.0。
 
Genmask：子网掩码。
 
3.添加和删除路由
 
添加路由命令使用格式：route add [-net|-host] [网域或主机] netmask [mask] [gw|dev]。
 
删除路由命令使用格式：route del [-net|-host] [网域或主机] netmask [mask] [gw|dev]。
 
增加（add）与删除（del）路由的相关参数。
 
（1）-net：表示后面接的路由为一个网域。
 
（2）-host：表示后面接的为连接到单个主机的路由。
 
（3）netmask：与网域有关，可以设定netmask，决定网域的大小。
 
（4）gw：gateway的简写，后续接的是IP地址，与dev不同。
 
（5）dev：如果只是要指定由哪一块网卡连接出去，则使用这个设定，后面接ens33等。
 
4.添加路由
 
添加路由（把Linux做成路由器或服务器时有多个网卡，指定到不同的网段走不同的网卡）。
 
实战场景：多个网卡，多个网段，实现不同数据走不同的网卡。实现网络管理和生产数据分开管理。
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5.删除路由
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路由跟踪：查看到目标网址经过多少个路由器。
 
实战场景：新上线的服务器为www.xuegod.cn，北京用户经过几个路由器到达服务器？
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6.ping命令
 
ping命令常见参数如下。
 
-c数目：在发送指定数目的包后停止。
 
-i秒数：设定间隔几秒发送一个网络封包给一台机器，预设值是一秒发送一次。
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-i接口：指定网卡接口或指定的本机地址发送数据包。
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互动：当IP地址冲突或网关冲突后，在Windows下有计算机管家类的软件进行拦截，如图18-9所示，那么在Linux下应该如何防范？
 
7.arping命令
 
arping命令：用于查看网关是否有冲突。
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 图18-9　Windows防火墙


 
8.watch命令
 
作用：实时监测命令的运行结果，可以看到所有变化数据包的大小。
 
watch命令常见参数如下。
 
-d，--differences：高亮显示输出信息的不同之处。
 
-n，--interval seconds：指定命令执行的间隔时间（秒）。
 
例18.6：每隔1秒高亮差异显示ens33相关信息。
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按Ctrl+c组合键即可退出。
 
18.3　实战：在局域网中使用awl伪装MAC地址进行多线程SYN洪水攻击
 
18.3.1　TCP的3次握手及TCP连接状态
 
TCP报文段的首部格式如图18-10所示。
 
TCP报文首部信息详解。
 
源端口号：用于标记主机进程，端口号也称为进程地址。
 
目标端口号：通过16位字节标识0～65535共65536个端口。
 
数据包序列号：TCP数据分段。
 
确认序列号：回应序列号，一次发一批报文时使用序列号和确认号，TCP 3次握手的第一次无确认号。
 
标志控制码：该字段有6个字节组成，每个字节标识一种含义，用以说明这个连接的状态，该字段的6个字节的含义如下。
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 图18-10　TCP报文段的首部格式


 
URG（Urgent）：紧急位，当URG=1时，标识为紧急数据包，接收端要紧急处理，且“紧急指针”字段也会被启用。
 
ACK：TCP协议规定，只有ACK=1时有效，也规定连接建立后所有发送的报文的ACK必须为1。
 
PSH（Push Function）：推送位，当PSH=1时，表示不传送缓冲区，而立即把数据包发送，无须在缓冲区等待再发送。
 
RST（Reset）：连接重置，当已建立的连接遇到意外断开时，在原有的基础上重新建立连接，不需要再进行3次握手，当RST=1时，表示强制结束连接，且发送端已经断线。
 
SYN（SYNchronization）：当SYN=1时，表示发送端希望双方建立同步处理（要求建立连接），主动要连接对方，在连接建立时用来同步序号。当SYN=1而ACK=0时，表明这是一个连接请求报文。对方若同意建立连接，则应在响应报文中使SYN=1和ACK=1。因此，当SYN=1时，表示这是一个连接请求或连接接受报文。
 
FIN（finish）：即完成、终结的意思，用来释放一个连接。当FIN = 1时，表明此报文段的发送方的数据已经发送完毕，并要求释放连接。
 
窗口大小：接收方的缓冲当中的可剩余容纳的报文个数，以及链路中的整体容纳报文的个数，0表示缓冲器已经额满，所以，应该暂停数据传输，一次能发送多少个，取决于接收方的窗口大小。
 
校验和：确认校验码。
 
紧急指针：当URG=1时，指针有效，否则无效。
 
填充位：可变长度，多数情况下不使用。
 
建立TCP连接时的3次握手和断开TCP连接时的4次挥手整体过程，如图18-11所示。
 
18.3.2　使用tcpdump命令查看TCP的 3次握手过程
 
TCP 3次握手过程（相当于人类的交往过程一样）如下。
 
客户端：我可以给你发数据吗？
 
服务器端：可以。
 
客户端：好的。
 
TCP 3次握手过程如图18-12所示。
 
TCP 3次握手的核心是确认每一次包的序列号。
 
TCP 3次握手过程如下。
 
（1）由客户端发出请求连接，即SYN=1，声明自己的序号是seq=x。
 
（2） 服务器端进行回复确认，即SYN=1，声明自己的序号是seq=y，并设置为ack=x+1。
 
（3）客户端再进行一次确认，设置ack=y+1。
 
tcpdump命令用于抓取数据包。
 
命令使用格式：tcpdump [选项...] [网卡名]。
 
常用参数如下。
 
-c：指定包个数。
 
-n：IP地址，端口用数字方式显示。
 
port：指定端口。
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 图18-11　TCP 3次握手和4次挥手
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 图18-12　TCP 3次握手过程


 
18.3.3　手动产生TCP包并抓包
 
（1）在xuegod63上登录xuegod64，抓取ssh远程登录xuegod64时产生的TCP 3次握手包。
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（2）打开另一个终端，开始建立TCP连接。
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查看数据包。
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注意：Flags [S]中的S表示为SYN=1。
 
客户端主机返回ACK，包序号为ack=1，这是相对序号，如果需要看绝对序号，可以在tcpdump命令中加-S。
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TCP 3次握手连接状态详解如图18-13所示。
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 图18-13　TCP 3次握手连接状态详解


 
TCP 3次握手连接状态详解如下。
 
服务器端：LISTEN侦听来自远方的TCP端口的连接请求。
 
客户端：SYN-SENT在发送连接请求后等待匹配的连接请求。
 
服务器端：SYN-RECEIVED在收到和发送一个连接请求后等待对方对连接请求的确认。
 
客户端/服务器端：ESTABLISHED代表一个打开的连接。
 
18.3.4　awl伪装IP地址进行多线程SYN洪水攻击
 
SYN洪水攻击主要源于TCP协议的3次握手机制，其实验拓扑图如图18-14所示。
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 图18-14　SYN实验拓扑图


 
（1）SYN洪水攻击的过程如下。
 
① 在服务器端返回一个确认的SYN-ACK包时有一个潜在的弊端，如果发起的客户是一个不存在的客户端，那么服务器端就不会接收到客户端回应的ACK包。
 
② 这时服务器端需要耗费一定数量的系统内存来等待这个未决的连接，直到等待超时关闭，才能释放内存。
 
③ 通过IP欺骗，发送大量SYN包给受害者系统，导致服务器端存在大量未决的连接并占用大量内存和TCP连接，从而导致正常客户端无法访问服务端，这就是SYN洪水攻击的过程。
 
SYN洪水攻击的过程如图18-15所示。
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 图18-15　SYN洪水攻击的过程


 
（2）在xuegod63主机上安装awl软件进行攻击。
 
awl程序下载地址为https://gitlab.com/davical-project/awl/tags，如图18-16所示。
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 图18-16　下载awl程序包


 
（3）通过Xshell上传awl-0.2.tar.gz到Linux系统中。
 
（4）开始安装awl。
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Make命令把源代码编译成可执行的二进制文件。
 
参数-j 4表示以4个进程同时编译，速度快。
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（5）查看安装的命令。
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（6）在xuegod64上搭建一台Web服务器，模拟要被攻击的服务器。
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（7）获取对方的IP地址，解析成MAC地址。
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（8）两台机器需要关闭防火墙。
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（9）使用awl命令开始攻击。
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awl命令参数如下。
 
-i：发送包的接口，如果省略，默认是eth0。
 
-m：指定目标MAC地址。如果-m没有指定MAC地址，默认目标MAC地址是“FF.FF.FF.FF.FF.FF”。
 
注意：FF.FF.FF.FF.FF.FF　MAC地址是什么？
 
这表示向同一网段内的所有主机发出ARP广播，进行SYN攻击，容易使整个局域网瘫痪。
 
-d：被攻击机器的IP。
 
-p：被攻击机器的端口。
 
（10）查看攻击效果。
 
在xuegod64上查看，发现很多伪装成公网的IP地址在攻击，实际上这些公网IP地址是不存在的，如图18-17所示。
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 图18-17　攻击效果


第19章　Shell脚本基础
 
19.1　Shell基本语法
 
19.1.1　什么是Shell
 
Shell是一个命令解释器，在操作系统的最外层，负责直接与用户进行对话，把用户的输入解释给操作系统，并处理各种各样的操作系统的输出结果，输出到屏幕反馈给用户。这种对话方式可以是交互式的，也可以是非交互式的，如图19-1所示。
 
我们所输入的命令计算机是不能识别的，这时就需要一种程序来对命令进行翻译，变成计算机能识别的二进制程序，同时又把计算机生成的结果返回给我们。
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 图19-1　Shell与内核交互


 
19.1.2　编程语言分类
 
编程语言主要有低级语言和高级语言。
 
1.低级语言
 
低级语言分为机器语言和汇编语言。
 
机器语言是二进制语言，仅是0和1这两个数字的排列组合，也是机器唯一能够识别的语言，因此称为机器语言。
 
汇编语言是符号语言，使用助记符来代替操作码，也就是用符号代替机器语言的二进制码。
 
机器语言和汇编语言都是面向机器的语言。
 
2.高级语言
 
高级语言是比较接近自然语言或者说人类语言的一种编程语言，用人们能够容易理解的方式进行程序编写。
 
高级语言分为静态语言和动态语言。
 
静态语言是编译型语言，如C、C++、Java，该类语言有一个程序开发环境，不需借助额外的二进制程序，可以编写代码，代码编写完成后，需要编译器将其直接转换成二进制后即可独立运行。
 
编译器可以将人类理解的语言翻译成机器理解的语言。
 
GCC是一套功能强大、性能优越的编译器，它是GNU计划的代表作品之一。GCC是Linux平台下最常用的编译器。GCC的原名为GNU C Compiler，即GNU C语言编译器，随着GCC支持的语言越来越多，它的名称也逐渐变成了GNU Compiler Collection。
 
动态语言是解释型语言，如PHP、Shell、Python、Perl。动态语言在某个代码编写完成以后，不需转换成二进制格式，而是借助解释器在代码执行当中解释转换（边解释，边执行）。
 
19.1.3　什么是Shell脚本
 
把Linux命令或语句放在一个文件中，通过这个程序文件去执行时，这个程序文件就称为Shell脚本或Shell程序。在脚本中输入一系列的命令及相关的语法语句组合，如变量、流程控制语句等，把它们有机结合起来就形成了一个功能强大的Shell脚本。一般脚本的命名都是以.sh结尾的，实际上，Linux系统不以扩展名识别文件类型，但为了统一标准，尽量使用.sh结尾。
 
（1）手写一个脚本体验一下。
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 图19-2　编写Shell脚本


 
注释如下。
 
!/bin/bash的作用是告诉脚本使用的是哪种Shell作为命令解释器。如果不指定Shell，则以当前Shell作为执行的Shell。
 
在Shell中以“#”开头，表示整行被当作一个注释，执行时被忽略。
 
Shell程序文件名一般以.sh结尾。
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（2）创建Shell程序的步骤如下。
 
① 创建一个包含命令和控制结构的文件。
 
② 修改这个文件的权限使它可以执行，使用chmod +x test.sh。
 
③ 检测语法错误。
 
④ 执行./test.sh。
 
（3）Shell脚本的执行通常有以下几种方式。
 
① /root/test.sh（使用绝对路径执行脚本）或者 ./test.sh（当前路径下执行脚本的话，要有执行权限chmod +x test.sh）。
 
② bash test.sh或sh test.sh（直接使用解释器执行脚本，这种方式可以不对脚本文件添加执行权限）。
 
③ source test.sh（可以没有执行权限）。
 
④ sh ＜ test.sh或者cat test.sh |sh（bash）。
 
19.2　Shell变量及运用
 
19.2.1　Shell变量
 
变量是Shell传递数据的一种方法，是用来代表每个值的符号名。可以把变量当成一个容器，通过变量，可以在内存中存储数据，也可以在脚本执行中进行修改和访问存储的数据。
 
1.变量的设置规则如下
 
① 变量名通常是大写字母，它可以由数字、字母和下画线组成。注意变量名区分大小写，且不能以数字开头。
 
② “=”用于给变量赋值，等号两边不能有空格。
 
③ 变量存储的数据类型是整数值和字符串值。
 
④ 在对变量赋予字符串值时，建议用引号将其括起来。因为如果字符串中存在空格，需要使用单引号或双引号将整个字符串括起来。
 
⑤ 要对变量进行调用，可以在变量名前加“$”。
 
⑥ 如果需要增加变量的值，可以进行变量值的叠加。不过变量需要用双引号括起来，如“$变量名”或用花括号括起来如${变量名}。
 
2.按照变量的作用可以分成以下4类
 
① 用户自定义变量。
 
② 环境变量：这种变量中主要保存的是与系统操作环境相关的数据。
 
③ 位置参数变量：这种变量主要用来向脚本传递参数或数据，变量名不能自定义，变量作用是固定的。
 
④ 预定义变量：是bash中已经定义好的变量，变量名不能自定义，变量的作用也是固定的。
 
3.按照变量的作用域可以把变量分成两类：全局变量和局部变量
 
① 局部变量是Shell程序内部定义的，其使用范围仅限于定义它的程序，对其他程序不可见，包括用户自定义变量、位置变量和预定义变量。
 
② 全局变量是环境变量，其值不随Shell脚本的执行结束而消失。
 
19.2.2　用户自定义变量
 
例19.1：给变量VAR1赋值。
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例19.2：错误的赋值方式。
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例19.3：变量值的叠加，使用“${}”。
 
$name是${name}的简化版本，但是在某些情况下，还必须使用花括号括起来的方式消除歧义并避免意外的结果。
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19.2.3　命令的替换，使用“$()”或反引号
 
知识扩展：date命令是显示或设置系统时间与日期的，其参数如下。
 
-s＜字符串＞：根据字符串来设置日期与时间。字符串前后必须加上双引号。
 
＜+时间日期格式＞：指定显示时，使用特定的日期时间格式。
 
例19.4：格式化输出。
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注意：%y年份只显示2位， %Y年份显示4位。
 
date命令加减操作。
 
date +%Y%m%d：显示当天年月日。
 
date -d "+1 day" +%Y%m%d：显示明天的日期。
 
date -d "-1 day" +%Y%m%d：显示昨天的日期。
 
date -d "-1 month" +%Y%m%d：显示上一月的日期。
 
date -d "+1 month" +%Y%m%d：显示下一月的日期。
 
date -d "-1 year" +%Y%m%d：显示前一年的日期。
 
date -d "+1 year" +%Y%m%d：显示下一年的日期。
 
设定时间。
 
date -s 20180523：设置成20180523形状，这样会把具体时间设置成00:00:00。
 
date -s 01:01:01：设置具体时间，不会对日期做更改。
 
date -s "2018-05-23 01:01:01"：设置日期和时间。
 
例19.5：在命令中调用date命令输出值。
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19.2.4　命令的嵌套使用，使用“$( $( ))”
 
双重“$（$（））”，先执行括号中里边的“$（）”的命令，再把结果交给外面的“$（）”中的命令处理。
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实战：系统时间错误，引发tar报警告。
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注意：如果弹出这个消息，是因为当前系统的时间不对。比如，当前系统的时间晚于文件的mtime时间。
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19.2.5　Shell中单引号和双引号的区别
 
''在单引号中所有的字符包括特殊字符（$、''、``和\）都将解释成字符本身而成为普通字符。
 
'' ''在双引号中，除$、''、``和\以外，所有的字符都解释成字符本身，拥有“调用变量的值”“引用命令”和“转义符”的特殊含义。
 
注意：“\”是转义符，跟在“\”之后的特殊符号将失去特殊含义，变为普通字符。如\$将输出“$”符号，而不被当做变量引用。
 
转义符使用如下。
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例19.6：给变量赋予多个单词，需要使用单引号和双引号。
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例19.7：赋值时单引号和双引号的区别。
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注意：单引号之间的内容原封不动赋值给变量，双引号之间的内容如有特殊符号会保留它的特殊含义。
 
19.2.6　删除变量
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19.2.7　环境变量
 
在bash Shell中，环境变量分为两类：全局变量和局部变量。
 
全局变量：对于Shell会话和所有的子Shell都是可见的。
 
局部变量：只在自己的进程当中使用。
 
例19.8：局部变量。
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例19.9：env命令查看所有全局变量。
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例19.10：使用export命令把这个局部变量输出为全局变量。
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问：虽然我们设置了export全局变量，但是新开的Xshell链接中，还是读不到变量VAR1，怎么办，如图19-3所示。
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 图19-3　设置全局变量后新Xshell读不到


 
例19.11：让全局变量永久生效，可以把定义好的变量写入配置文件。
 
当登录系统或新开启一个ssh连接启动bash进程时，一定会加载下面这4个配置文件。
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问：如何知道新建一个ssh连接时，加载这4个配置文件的先后顺序？
 
答：可以在每个文件的最后，追加一个echo命令，输出一下文件的名字。
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问：知道配置文件加载的顺序有什么用？
 
可以在这里添加木马程序，只要管理登录系统，就触发木马程序。
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下面开始插入永久变量。
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新打开的链接中，也有了新设置的全局变量，如图19-4所示。
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 图19-4　添加永久变量


 
19.2.8　设置PATH环境变量
 
Shell要执行某一个程序，要在系统中搜索这个程序的路径，PATH变量用来定义命令和查找命令的目录，当我们安装了第三方程序后，可以把第三方程序的bin目录添加到这个PATH路径内，这样就可以在全局调用这个第三方程序。
 
例19.12：设置PATH环境变量。
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19.2.9　Shell位置变量
 
位置就是在变量中指明引用对应位置变量的值。
 
（1）Shell解释执行用户的命令时，将命令行的第一个字符作为命令名，而其他字符作为参数。
 
（2）$0：获取当前执行的Shell脚本文件的文件名，包括脚本路径，命令本身。
 
（3）$n：获取当前脚本的第n个参数，其中n=1,2…n，当n大于9时，用${10}表示。
 
例19.13：位置变量的使用示例。
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使用场景：服务器启动传参数，restart作为第1个参数传递到network脚本中。
 

 [image: img]

 
19.2.10　特殊变量
 
有些变量是一开始执行程序时就会设定的，且不能被修改，如表19-1所示。
 

 表19-1　特殊变量
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例19.14：特殊变量的使用示例。
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例19.15：常用的环境变量。
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19.3　数学运算
 
19.3.1　expr命令
 
命令使用格式：expr NUM ＜+ - * /＞ NUM。在命令和数值、符号之间都需要有空格，＜符号＞表示必选。
 
（1）对数字的基本计算，作比较时，输出结果0为假，1为真；特殊符号用转义符，通常使用“\”作为转义符。
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（2）对字符串的处理。
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19.3.2　使用“$(( ))”
 
格式：$（（表达式1，表达2））。
 
特点如下。
 
① 在双括号结构中，所有表达式可以像C语言一样，如a++、b--等，a++等价于a=a+1。
 
② 在双括号结构中，所有变量可以不加入“$”符号前缀。
 
③ 双括号可以进行逻辑运算、四则运算。
 
④ 双括号结构扩展了for、while、if条件测试运算。
 
⑤ 支持多个表达式运算，各个表达式之间用“,”分开。
 
常用的算数运算符，如表19-2所示。
 

 表19-2　常用的算数运算符
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 （续表）
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例19.16：数值运算并赋值变量。
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例19.17：递增和递减。
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说明：a++或a--为先赋值再加1或减1，++a或--a为先加1或减1，然后再进行赋值。
 
例19.18：求1到100的和。
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19.4　实战：升级系统中的Java版本到Java 1.8版本
 
安装jdk java运行环境。
 
上传jdk-8u161-linux-x64.rpm程序包到Linux上（JDK程序包可到www.oracle.com官网下载）。
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如果出现了安装的对应版本，说明java运行环境已经安装成功。
 
注意：这里只是升级了jdk的版本，因为在此前安装的系统中已经安装了jdk。
第20章　条件测试语句和流程控制语句if的使用
 
20.1　read命令从键盘读取变量的值
 
20.1.1　read命令介绍
 
read命令用于从键盘读取变量的值，通常用在Shell脚本中与用户进行交互的场合。该命令可以一次读取多个变量的值，变量和输入的值之间都需要用空格隔开。在read命令后面，如果没有指定变量名，读取的数据将被自动赋值给特定的变量REPLY。
 
当程序执行到read命令时，会停下来，等待用户键盘输入，赋给变量。
 
命令选项如下。
 
-s：关闭回显，即用户输入时，不显示输入的字符。
 
-t：超时时间，在指定时间内，如果用户不完成输入，则自动关闭键盘输入状态（类似于字符界面用户登录时，输入密码的过程一样）。
 
-n：指定允许输入的字符数量，指定后，用户输入字符数量不能超过指定值。
 
-p：打印，该选项可以后指定需要显示的内容，和echo命令相同。
 
例20.1：read命令赋值变量，以及变量名和值数量不相同时的使用。
 
当指定变量名为一个，赋值也为一个值时，NAME=abc。
 

 [image: img]

 
当指定变量名为一个，赋值为两个值时，则会把两个值赋给一个变量，即NAME=abc def。
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当指定变量名为两个，赋值也为两个值时，则会按对应的空格分隔，各赋值一个值，即NAME=jerry，AGE=18。
 

 [image: img]

 

 [image: img]

 
当指定变量名为两个，赋值的数量大于变量名时，则前面会按对应的空格分隔，变量名与值相对应，最后的所超出变量名个数的值，则会全部赋值给最后一个变量，即NAME=jerry，AGE=18 66 99。
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当赋值时值的数量小于变量名，前面的会对应赋值，剩下的变量名则为空。
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20.1.2　read常见用法及参数
 
命令使用格式：read变量名，在指定等待用户键盘输入时，需要指定一个变量名，用户键盘输入则赋值给该变量。
 
例20.2：从标准输入读取一行并赋值给变量passwd。
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例20.3：读取多个值，从标准输入读取一行，直至遇到第一个空格或换行符。把用户键入的第一个词赋值给变量first，把该行的剩余部分赋值给变量last。
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例20.4：read -s passwd将输入内容隐藏起来并将值赋给passwd。
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例20.5：输入的时间限制。
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例20.6：输入的长度限制。
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例20.7：使用-r参数，允许输入的内容中包括：空格、/、\、？等特殊字符串。
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例20.8：参数-p用于给出提示符，在前面的例子中使用了echo —n"…"来给出提示符。
 
方法1：使用-p参数给出提示符。
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方法2：从标准输入将所需要打印的内容先打印出来，并在该内容后方使用read命令并等待用户键盘输入，用户所输入的字符将赋值给pass变量。
 

 [image: img]

 
例20.9：read综合实例。
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20.2　流程控制语句if
 
20.2.1　单分支if语句
 
单分支if语句语法格式如下。
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单分支if语句流程图，如图20-1所示。
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 图20-1　单分支if语句流程


 
注意：根据我们的命令退出码来进行判断（echo $? =0），如果是0，那么就会执行then后面的命令。
 
例20.10：单分支if语句示例。
 

 [image: img]

 
20.2.2　双分支if语句
 
双分支if语句语法格式如下。
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双分支if语句流程图，如图20-2所示。
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 图20-2　双分支if语句流程


 
例20.11：双分支if语句示例。
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例20.12：使用脚本查看passwd文件是否有xuegod用户存在。
 
判断从passwd文件中过滤xuegod字符，如果过滤成功则回显it's ok，否则，回显it's err。
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20.2.3　多分支if语句
 
多分支if语句语法结构如下。
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多分支if语句执行流程，如图20-3所示。
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 图20-3　多分支if语句执行流程


 
例20.13：判断用户在系统中是否存在，是否有家目录。
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20.3　test测试命令及数值比较
 
Shell中的test命令用于检查某个条件是否成立，它可以进行数值、字符和文件三个方面的测试。
 
格式：test测试条件。
 
测试结果用$?=0判断，如果结果是对的，也叫结果为真，用0表示，反之为假，用非0表示。
 
20.3.1　数值比较
 
数值比较的参数及说明，如表20-1所示。
 

 表20-1　数值比较的参数说明
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例20.14：比较大小。
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例20.15：比较整数大小。
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注意：在做数值比较时，只能用整数。
 
20.3.2　字符串比较
 
字符串比较的参数及说明，如表20-2所示。
 

 表20-2　字符串比较的参数及说明

 [image: img]

 
例20.16：根据用户名判断是否是超级管理员。
 

 [image: img]

 

 [image: img]

 
例20.17：字符串比较
 
（1）大于号和小于号必须转义，要不然Shell会把它当成重定向符号。
 
（2）注意字符串的顺序。
 
（3）当前案例使用ASCII码进行比较。
 
知识扩展：ASCII（American Standard Code for Information Interchange，美国信息交换标准代码）是基于拉丁字母的一套计算机编码系统，主要用于显示现代英语和其他西欧语言。它是现今最通用的单字节编码系统，并等同于国际标准ISO/IEC 646，如表20-3所示。
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 表20-3　ASCII表
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20.3.3　文件比较
 
文件比较的参数及说明，如表20-4所示。
 

 表20-4　文件比较的参数及说明
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例20.18：判断/etc/passwd文件是否存在。
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例20.19：判断文件是否存在的简单写法。
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例20.20：清空日志目录。
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注：退出码exit，取值范围是0～255。
 
例20.21：exit退出bash，并返回一个值。
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20.4　流程控制过程中和Shell中的通配符
 
20.4.1　逻辑判断
 
语句中的逻辑关系：两个条件都为真或有一个为真就执行。
 
逻辑与﹠﹠：只要有一个为假，结果则为假。
 
逻辑或||：只要有一个为真，结果则为真。
 
逻辑非！：非真则假，非假则真。
 
1.第一种判断逻辑
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注意：在两个条件之间的判断仅用﹠﹠、||中的一个。
 
解释如下。
 
判断逻辑﹠﹠（逻辑与）：当if中的条件一和条件二都成立时，if的条件则为真，则执行命令一；当if条件一或条件二其中一者不成立时，if的条件则为假，则执行elif，判断逻辑与if一致；当if和elif都不为假时，则执行else。
 
判断逻辑||（逻辑或）：当if中的条件一或条件二其中有一个成立时，if的条件则为真，则执行命令一；当其if两者的条件均不成立时，if的条件则为假，则执行elif，判断逻辑与if一致；当if和elif条件都为假时，则执行else。
 
2.第二种判断逻辑
 

 [image: img]

 
注意：在两个条件之间的判断仅使用-a、-o中的一个，3个条件之间的判断时，则可以需要使用2个逻辑判断符，以此类推。
 
解释如下。
 
判断逻辑-a（逻辑与）：当if中的条件一、条件二和条件三都成立时，if的条件则为真，则执行命令一；当if条件一或条件二其中一者不成立时，if的条件则为假，则执行elif，判断逻辑与if一致；当if和elif都为假时，则执行else。
 
判断逻辑-o（逻辑或）：当if中的条件一、条件二或条件三其中有一个成立时，if的条件则为真，则执行命令一；当其if二者的条件均不成立时，if的条件则为假，则执行elif，判断逻辑如同if一致；当if和elif条件都为假时，则执行else。
 
3.第三种判断逻辑
 
如果需要将两个条件放在同一括号内比较，需要使用[[ ]]双层中括号。
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实际上第三种判断的逻辑和上面两种相同，只是写法不一样，上面两种判断的写法，是把条件写在[ ]中括号当中，使[ ]中括号中的条件和逻辑判断符分隔。而第三种判断是把多者条件和逻辑判断符都写在[[ ]]双中括号里面。
 
例20.22：设置umask，如图20-8所示。
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 图20-8　设置umask


 
参考如下。
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例20.23：[[…]]和[…]的区别。
 
[[… ]] 运算符是[… ]运算符的扩充；[[… ]]能够支持 *，＜ 、＞等符号且不需要转义符。
 
写法一：
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注意：$USER == r*，对比时，r* 表示以r开头的任意长度字符串，这样就包括root。
 
当只有一个[]时。
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写法二：
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[[…]]和[…]的区别汇总如下。
 
（1）所有的字符与逻辑运算符直接用“空格”分开，不能连到一起。
 
（2）在[…]表达式中，常见的＞ 、＜需要加转义符\，用于大小比较。
 
（3）进行逻辑运算符﹠﹠、||比较时，如果用的[ ]符号，则用在外面，如[…] ﹠﹠ […] || [ …]如果在[…]里面进行逻辑与和逻辑或的比较，则用-a、-o表示，如[ x = y —a x ＜ z —o x ＞ m ]。
 
（4）[[…]] 运算符只是[…]运算符的扩充，能够支持＜ 、＞符号运算，且不需要转义符，以字符串比较大小。中括号里面支持逻辑运算符 || 、 ﹠﹠，不再使用-a 、-o。
 
（5）[[…]] 用 ﹠﹠ 而不是 -a表示逻辑与；用 || 而不是 -o表示逻辑或。
 
（6）[[…]]可以进行算术扩展，而[...]不可以。
 
（7）[[...]]能用正则，而[...]不行。
 
（8）双括号（（　））用于数学表达式。
 
（9）双中括号[[　]]用于高级字符串处理，比如模糊匹配。
 
20.4.2　Shell中的通配符
 
Shell中常见的通配符，如表20-5所示。
 

 表20-5　Shell中常见的通配符
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例20.4：通配符使用示例。
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20.5　实战：3个shell脚本实战
 
20.5.1　实战1：编写脚本检查服务器运行状态
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20.5.2　实战2：根据学生的成绩判断学生的优劣
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20.5.3　实战3：定时备份数据
 
每周一凌晨3:00，备份数据库服务器上webdb数据库中的所有数据到系统的/mysqlbak目录里，使用系统日期作为备份文件名。
 
因为MySQL暂时还没有介绍，所以，以/etc目录来做实验。
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第21章　流程控制语句
 
21.1　case语句
 
控制语句用来实现对程序流程的选择、循环、转向和返回等。case语句是控制语句的一个组成部分，根据变量的不同取值进行比较，然后针对不同的取值分别执行不同的命令操作，适用于多分支的情况，是一个多选择语句。
 
语法格式如下。
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case语句的执行流程如图21-1所示。
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 图21-1　case语句的执行流程


 
1.case语句的执行流程
 
（1）使用“变量或表达式”的值与“变量或表达式1”的值进行比较，若取值相同，则执行“变量或表达式1”的值命令序列数字1，直到遇见双分号“；；”后跳转至esac，表示分支结束。
 
（2）若与“变量或表达式1”的值不相匹配，则继续与“变量或表达式2”的值进行比较，若取值相同，则执行命令序列2，直到遇见双分号“；；”后跳转至esac，表示分支结束。
 
（3）以此类推，若找不到任何匹配的值，则执行默认模式“*）”后的“默认命令序列”，直到遇见esac后分支结束。
 
2.注意事项
 
（1）“变量或表达式”后面必须为单词in，每个“变量或表达式”的值必须以右括号结束。取值可以为变量或常数。匹配发现取值符合某一模式后，其间所有命令开始执行直至遇见双分号“；；”。
 
（2）匹配中的值可以是多个值，通过“|”来分隔。
 
例21.1：编写一个操作文件的脚本。
 

 [image: img]

 
例21.2：编写一个启动apache服务的脚本。
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21.2　for循环语句
 
（1）for循环语句的语法格式如下。
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或
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for为固定格式，var为变量名，in为取值，list为取值列表，do为固定格式，commands为需要执行的命令，done为结束符。
 
在执行时，会把整个循环体都执行一次，在for当中指定变量并指定值时，for会按分隔符把整个循环体切割并依次赋予变量值，循环时按值的数量进行循环，每次循环时，都会把在取值列表中的值赋给指定的变量，而后在命令处引用并执行，当取值列表中的值赋值结束时，循环停止。
 
（2）for循环语句的结构如图21-2所示。
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 图21-2　for循环语句结构


 
（3）取值列表有多种取值方式，例如，可以直接读取in后面的值，默认以空格作为分隔等。
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（4）列表中的复杂值，可以使用引号" "或转义符/来加以约束。
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（5）从变量中取值。
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（6）从命令中取值。
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（7）自定义Shell分隔符。默认情况下，base Shell会以空格、制表符、换行符作为分隔符。通过IFS来自定义分隔符。指定单个字符作为分隔符，IFS=：表示以“：”作为分隔符。也可以指定多个，如IFS='\n':；"这个赋值会将反斜杠、n、冒号、分号和双引号作为分隔符。
 
注意：$'\n'与'\n'的区别。
 
IFS='\n'：将反斜杠和n作为分隔符。
 
IFS=$'\n'：真正使用换行符作为分隔符。
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（8）C语言风格的for循环写法。
 
语法格式如下。
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注解：for关键字后面的（（ expr1；expr2；expr3 ））作用如下。
 
expr1：用于指定初始条件，指定控制变量的初始值。
 
expr2：判定什么时候退出循环。
 
expr3：修改expr1的变量的值。
 
例21.3：单个变量输出1～10的数字。
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注意：i++ 这一条语句在for循环体中的位置执行。
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例21.4：多个变量同时输出1～9的升序和降序，如图21-3所示。
 

 [image: img]

 

 [image: img]
 图21-3　同时输出1～9的升序和降序


 
21.3　while循环语句和循环嵌套
 
21.3.1　while循环语句
 
重复测试语句中的条件，只要条件成立就执行循环体对应的命令操作，直到条件不成立时停止循环。
 
While循环语句语法格式如下。
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while循环语句的结构如图21-4所示。
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 图21-4　while循环语句的结构


 
例21.5：降序输出10～1的数字。
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例21.6：输出图21-5所示的两数相乘的效果。
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 图21-5　两数相乘的效果


 
自增操作：let var++。
 
自减操作：let var--。
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例21.7：在a.txt文件中批量添加5个用户。
 
编写脚本的思路如下。
 
（1）明确脚本的功能。
 
（2）编写脚本时会使用到的命令有 useradd、passwd、for。
 
（3）把变化的数据用变量表示。
 
（4）选择适合的流程控制（选择、循环、分支）。
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注意：“﹠＞”是把正确和错误的信息都重定向到/dev/null里面。
 
21.3.2　嵌套循环
 
循环嵌套即循环中再嵌套循环，相当于外层循环一次，内循环则执行整个循环体的循环列表，直到内循环执行结束，再到外循环的下一次循环，内循环同样再次执行整个循环体的循环列表，直到内循环执行结束，再到外循环的下一次循环，以此类推。
 
例21.8：打印九九乘法表，如图21-6所示。
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 图21-6　九九乘法表
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21.4　实战：3个Shell脚本实战
 
21.4.1　实战1：将/opt目录下所有的日志文件全部自动打包
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21.4.2　实战2：找出192.168.1.1～192.168.1.10网段中服务器已经关机的IP地址
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21.4.3　实战3：批量创建账号并生成随机密码
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第22章　跳出循环、shift参数左移命令及函数的使用
 
22.1　跳出循环
 
在使用循环语句进行循环的过程中，有时需要在未达到循环结束条件时强制跳出循环，Shell提供了两个命令来实现该功能：break和continue。
 
break：跳出整个循环。
 
continue：跳过本次循环，进行下次循环。
 
break概述：跳出当前整个循环或结束当前循环，在for、while等循环语句中，用于跳出当前所在的循环体，执行循环体之后的语句。如果后面什么也不加，表示跳出当前循环等价于break 1。也可以在后面加数字，假设break 3表示跳出第3层循环。
 
continue概述：忽略本次循环剩余的代码，直接进行下一次循环；在for、while等循环语句中，用于跳出本次循环，执行下一次循环。如果后面加的数字是1，表示忽略本次循环，如果是2，表示忽略后面2次循环。
 
例22.1：写一个Shell菜单，当按数字键4时退出，否则一直循环显示。
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例22.2：使用交互式方法批量添加用户。
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注意：例22.2中的for i in $（seq　$num） 表示for循环时，i从1开始（seq命令仅指定一个数值时，默认会当作结束值，即没有指定起始值，默认从1起始）取到$num（$num中的值相对seq　$num来说，则是seq的结束值，该值是例子中user number:　$num在执行时指定的值），也就是seq 1 $num。
 
#$（seq　$num）中格式$（ ）的写法与反引号的效果是一样的，即#$（seq $num）等同于` seq$num `。
 
类似的写法如下。
 
$（命令）表示命令引用，即$（命令）中的命令执行后把结果输出给前一个命令。
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[ 表达式/条件 ] 表示使用表达式或条件判断。
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注释：如果当前登录的用户ID为0，那么输出yes，否则输出no。
 
知识扩展：seq命令用于产生从某个数到另外一个数之间的所有整数。
 
使用seq命令输出“到5”的写法如下。
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22.2　shift参数左移命令
 
shift命令用于对参数进行移动（左移），通常在不知道传入参数个数的情况下依次遍历每个参数，然后进行相应处理（常见于Linux中各种程序的启动脚本）。
 
在扫描处理脚本程序的参数时，如果脚本需要10个或10个以上的参数，就需要用shift命令来访问第10个及其后面的参数。
 
作用：每执行一次，参数序列顺次左移一个位置，$#的值减1，用于分别处理每个参数，移出去的参数不再可用，如图22-1所示。
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 图22-1　shift命令


 
例22.3：加法计算器。
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测试以上脚本。
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22.3　函数的使用
 
函数是一个脚本代码块，可以对它进行自定义命名，并且可以在脚本中的任意位置使用这个函数，要使用这个函数，只要使用这个函数的函数名就可以了。使用函数的好处如下是模块化、代码可读性强。
 
22.3.1　函数创建与调用
 
1.函数创建语法
 
方法1：使用function关键字。
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注意：name是函数唯一的名称。
 
方法2：name后面的括号表示正在定义一个函数。
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2.函数调用语法
 
格式：函数名 参数1参数2 …
 
调用函数时，可以传递参数。在函数中用$1、$2……来引用传递的参数。
 
22.3.2　函数的使用
 
例22.4：函数示例。
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注意：如果在一个脚本中定义了重复的函数名，那么以最后一个为准。
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22.3.3　返回值
 
返回值也称为“状态码”或“状态返回值”，实际上是命令执行的状态返回的结果。在系统执行命令时，系统需要判断命令是否执行成功，因此，系统也需要识别返回值，在命令执行结束时，系统都会返回一个返回值。返回值的范围是0～255，只有0表示执行成功，1～255都表示执行失败。因此，可以在写脚本的时候利用返回值判断上次的命令是否执行成功。
 
例22.5：使用return命令退出函数并返回特定的返回值。
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注意：返回值的确定必须在函数一结束就运行return返回值。
 
互动：exit数字和return数字有什么区别？
 
exit：整个脚本直接退出，返回数字。
 
return：只是在函数最后添加一行，然后返回数字，只能让函数后面的命令不执行，无法强制退出整个脚本。
 
22.3.4　把函数返回值赋给变量
 
例22.6：函数名就相当于一个命令。
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22.3.5　函数的参数传递
 
函数的参数传递有以下3种方式。
 
（1）通过脚本传递参数给函数中的位置参数$1。
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（2）调用函数时直接传递参数。
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（3）函数中多参数传递和使用的方法。
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22.3.6　函数中变量的处理
 
函数使用的变量类型有两种：局部变量和全局变量。
 
全局变量：默认情况下，在脚本中定义的变量都是全局变量，在函数外面定义的变量在函数内也可以使用，即在脚本中某个位置使用全局方式定义的变量，在调用某个或多个函数中指明引用该变量都可使用，生效范围是整个脚本程序。
 
示例如下。
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22.4　实战：自动备份MySQL数据库脚本
 
从CentOS 7.0开始，系统中自带的MySQL数据库包改为MariaDB数据库。
 
MariaDB是MySQL的一个分支，主要由开源社区来维护，采用GPL授权许可。MariaDB的目的是完全兼容MySQL，包括API和命令行，使之能轻松成为MySQL的替代品。MariaDB由MySQL的创始人Michael Widenius（迈克尔·维德纽斯）主导开发，他早前曾以10亿美元的价格将自己创建的公司MySQL AB卖给了SUN公司，此后，随着SUN公司被甲骨文公司收购，MySQL的所有权也落入甲骨文公司。MariaDB名称来自Michael Widenius的女儿Maria（玛丽亚）的名字。
 
甲骨文公司收购了MySQL后，有将MySQL闭源的潜在风险，因此社区采用分支的方式来避开这个风险。过去的一年中，大型互联网用户及Linux发行商纷纷抛弃MySQL，转投MariaDB阵营。MariaDB是目前最受关注的MySQL数据库衍生版。
 
1.安装MariaDB数据库
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2.MySQL自动化备份脚本
 
脚本编写思路如下。
 
（1）检查一下运行环境：目录是否存在；时间；权限；用户。
 
（2）运行要执行的命令：备份、导出数据。
 
（3）把命令执行过程中没有用的文件删除。
 
（4）弹出命令运行成功的消息。
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第23章　expect、正则表达式及sed、cut命令的使用
 
23.1　expect实现无交互登录
 
expect是提供自动交互的工具，如果想要写一个能够自动处理输入输出的脚本（如向用户提问并且验证密码），如想要用SSH登录服务器，每次都输入密码觉得比较麻烦，但又不想用C或者Perl语言，那么expect是最好的选择。expect可以用来做一些Linux下代替人为交互的命令操作。
 
安装expect软件。
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使用expect创建脚本的方法如下。
 
（1）定义脚本执行的Shell。
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这里定义的是expect可执行文件的链接路径（或真实路径），功能类似于bash等Shell功能。
 
（2）set timeout 30：设置超时时间，单位是秒。如果设为timeout -1，意为永不超时。
 
（3）Spawn：进入expect环境后才能执行的内部命令，如果没有装expect或者直接在默认的Shell下执行是找不到spawn命令的。它的主要功能是给ssh运行进程加个壳，用来传递交互指令。
 
（4）expect：expect的内部命令。主要功能是判断输出结果是否包含某项字符串，没有则立即返回，否则就等待一段时间后再返回，等待时间通过timeout进行设置。
 
（5）send：执行交互动作，将交互要执行的动作输入给交互指令。命令字符串结尾要加上“\r”，如果出现异常等待的状态可以进行核查。
 
（6）exp_continue：继续执行接下来的交互操作。
 
（7）interact：执行完后保持交互状态，把控制权交给控制台，如果不加这一项，交互完成会自动退出。
 
（8）$argv：expect脚本可以接收从bash传递过来的参数，可以使用 [lindex $argv n]获得，n从0开始，分别表示第一个、第二个、第三个……参数。
 
例23.1：免密码通过SSH登录服务器（了解），在此实验当中并不使用密钥实现，而是在不使用密钥的情况下，实现非人为交互登录。
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例23.2：对服务器批量管理（了解）。
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23.2　正则表达式的使用
 
正则表达式，又称规则表达式（Regular Expression），在代码中常简写为regex、regexp或RE），通常被用来检索、替换那些符合某个模式（规则）的文本。
 
在使用正则表达式对数据匹配后，被匹配到的数据将成为匹配后的数据或输出到显示，没有被匹配到的数据将成为过滤掉的数据或输出到显示。
 
正则表达式的结构如图23-1所示。
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 图23-1　正则表达式结构


 
正则表达式不只有一种，而且Linux中不同的程序可能会使用不同的正则表达式，如工具grep、sed、awk。
 
Linux中常用的正则表达式引擎有以下两种。
 
基础正则表达式：BRE。
 
扩展正则表达式：ERE。
 
正则表达式是由一些不表示某个字符的本身意义的元字符组成的，这些元字符表示通配的意义，默认工作在贪婪模式下。基础正则表达式符号含义如表23-1所示。
 

 表23-1　基础正则表达式符号含义
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 （续表）
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例23.3：统计/etc/ssh/sshd_config文件中除去空行和#号开头的行的行数。
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例23.4：查找passwd文件中包括.ot的字符串。
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23.3　sed流编辑器
 
23.3.1　sed简介
 
sed（sed strem editor）可以理解为行编辑器，但它并不直接编辑文本文件本身，其默认对原文件内容不做任何修改。在处理某个文件时，sed逐行读取，每次读取一行并存放在内存空间中，而后在内存中完成编辑并且把编辑的结果输出到显示上。因为sed所处理的文本也不是每一行都处理的，sed也可以仅处理指定的行，而这些行是可以做模式过滤的，符合模式过滤条件的内容则做相应的处理，不符合模式过滤条件的内容一律不做任何处理，所以这段空间称为sed的模式空间。
 
sed在做处理时会把文本全部内容逐行读取到模式空间中，在模式空间中会有指定的模式，然后把读取到的行和模式空间中的模式做匹配，或者在读取文本时把符合模式条件的内容逐行读取到模式空间中，符合模式过滤条件的，则在模式空间中做相对应的编辑处理，然后把模式空间中的内容显示输出，不符合的则不做处理并直接按原样输出。第一行比较和处理完成后，则到第二行，以这种方式不断重复，直到处理完整个文件。
 
sed主要用来自动编辑一个或多个文件，简化对文件的反复操作。
 
sed支持正则表达式，如果要使用扩展正则表达式，需加 -r选项。
 
sed的执行过程如下。
 
（1）一次读取一行数据。
 
（2）根据提供的规则来匹配相关的数据，如查找root。
 
（3）按照命令修改数据流中的数据，如替换。
 
（4）将结果进行输出。
 
（5）重复上面4步。
 
23.3.2　sed命令简单使用
 
语法格式：sed　[选项] '[子命令]' 文件名。
 
例23.5：sed使用示例。
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23.3.3　sed选项及参数
 
1.选项
 
（1）-a：在当前行下面插入文件。
 
（2）-n：读取下一个输入行，用下一个命令处理新的行，而不是用第一个命令。
 
（3）-e：执行多个sed指令。
 
（4）-f：运行脚本。
 
（5）-I：编辑文件内容。
 
（6）-i.bak：编辑的同时创造.bak的备份。
 
（7）-r：使用扩展的正则表达式。
 
2.sed的子命令
 
（1）i：在当前行上面插入文件。
 
（2）c：把选定的行改为新的指定的文本。
 
（3）p：打印。
 
（4）d：删除。
 
（5）r/R：读取文件/一行。
 
（6）w：另存。
 
（7）s：查找。
 
（8）y：替换。
 
（9）h：复制模板块的内容到内存中的缓冲区。
 
（10）H：追加模板块的内容到内存中的缓冲区。
 
（11）g：获得内存缓冲区的内容，并替代当前模板块中的文本。
 
（12）G：获得内存缓冲区的内容，并追加到当前模板块文本的后面。
 
（13）D：删除\n之前的内容。
 
（14）P：打印\n之前的内容。
 
3.替换标记
 
（1）数字：表明新文本将替换第几处模式匹配的地方。
 
（2）g：表示新文本将会替换所有匹配的文本。
 
（3）\1：子串匹配标记以后向引方式引用模式所匹配到的字符串，作为替换的内容，前面搜索可以用元字符集\（..\）。
 
（4）﹠：保留搜索到的字符用来替换其他字符。
 
4.sed匹配字符集
 
（1）^：匹配行开始，如/^sed/匹配所有以sed开头的行。
 
（2）$：匹配行结束，如/sed$/匹配所有以sed结尾的行。
 
（3）.：匹配一个非换行符的任意字符，如/s.d/匹配s后接一个任意字符，最后是d。
 
（4）*：匹配0个或多个字符，如/*sed/匹配所有模板是一个或多个空格后紧跟sed的行。
 
例23.6：sed的子命令s，只替换第一个匹配到的字符，本例中将passwd文件中的root用户替换成xuegod。
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例23.7：sed的子命令g，用于全面替换标记。
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例23.8：sed定界符。
 
方法1：修改的内容中包含了sed命令默认的定界符，需要修改sed命令使用其它字符作为定界符进行修改，下面使用#号作为定界符。
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方法2：使用默认的定界符，但是需要使用反斜杠进行转义。
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5.按行查找替换
 
按行查找替换的写法如下。
 
用数字表示行范围，$表示行尾。
 
用文本模式匹配来过滤，表示匹配到的行都将被处理。
 
例23.9：单行替换，将第2行中bin替换成xuegod。
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例23.10：多行替换，如果涉及多行处理，用逗号表示行间隔。将第3行到最后1行行尾的bin替换成xuegod。
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6.sed的子命令d
 
删除第2行到第4行的内容。
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7.添加行
 
（1）Ded的子命令i，在当前行前面插入一行使用i\。
 
（2）Ded的子命令a，在当前行后面添加一行使用a\。
 
例23.11：插入内容。
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例23.12：追加内容。
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例23.13：在文件最后追加内容。
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例23.14：在文件中第2行之后开始追加内容。
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例23.15：在文件中第2行到第4行后面分别追加内容。
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8.修改行，sed的子命令C
 
例23.16：将第4行内容改成192.168.1.65 xuegod65.cn。
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例23.17：将第2行到最后1行全部修改成192.168.1.65 xuegod65.cn。
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例23.18：将包括192.168.1.64行的内容修改成192.168.1.65。
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9.打印，直接输入文件中的内容
 
例23.19：输入第2行内容。
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10.将修改或过滤出来的内容保存到另一个文件中
 
例23.20：将passwd中包括root字样的行保存到c.txt文件中。
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11.-i选项，对原文件修改并保存，使用场景：替换或修改服务器配置文件
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23.4　cut命令
 
cut命令用于切段查看文本内容。
 
说明：该命令有两项功能，其一是用来显示文件的内容，它依次读取由参数file所指明的文件，将它们的内容输出到标准输出上；其二是连接两个或多个文件，如cut flc数字f2 ＞ f3将把文件f1和f2的内容合并起来，然后通过输出重定向符“＞”的作用，将它们放入文件f3中。
 
23.4.1　cut命令常用参数
 
命令使用格式：cut [选项] [参数]。
 
常用选项包括以下几个。
 
（1）-b：仅显示行中指定范围的字节数。
 
（2）-c：仅显示行中指定范围的字符。
 
（3）-d：指定字段的分隔符，默认的字段分隔符为“TAB”。
 
（4）-f：显示指定字段的内容。
 
例23.21：输出系统中的所有用户名。
 
使用-f选项提取指定字段，使用-d选项指定字段分隔符，这里以“:”作为分隔符。
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23.4.2　cut命令使用示例
 
cut命令用于查看文件内容，显示文件中的指定字段，以及删除文件中的指定字段。
 
N-：从第N个字节、字符、字段到结尾。
 
N-M：从第N个字节、字符、字段到第M个（包括M在内）字节、字符、字段。
 
-M：从第1个字节、字符、字段到第M个（包括M在内）字节、字符、字段。
 
上面是记法，结合-b、-c、-f选项将其个范围的字节、字符指定为字段。
 
例23.22：打印第1个到第3个字符。
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例23.23：打印前两个字符。
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例23.24：打印从第5个字符开始到结尾。
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23.5　实战：bash脚本语法检查和查看详细的执行过程
 
bash -v test.bash：查看bash是否存在语法错误。
 
bash -x test.bash：查看bash详细的执行过程。
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例23.25：查看九九乘法表Shell脚本运行过程。
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第24章　Shell中色彩处理和awk使用技巧
 
24.1　Shell中的色彩处理
 
24.1.1　echo命令
 
Shell脚本中echo命令显示内容带颜色高亮显示时，需要使用参数-e。
 
命令使用格式1：echo —e"\033[背景颜色；文字颜色m要输出的内容 \033[0m"。
 
命令使用格式2：echo -e"\e[背景颜色；文字颜色m要输出的内容\e[0m"。
 
比如：白底黑字。
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输出效果如图24-1所示。
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 图24-1　输出效果


 
注意：其中42的位置代表背景颜色，34的位置代表文字颜色，0m是清除所有格式。
 
（1）背景颜色和文字颜色之间是“；”。
 
（2）文字颜色后面有一个字母m。
 
（3）字符串前后可以没有空格，如果有的话，输出也同样有空格。
 
（4）echo显示带颜色，需要使用参数-e，允许对后面列出的加反斜线转义的字符进行解释。
 
24.1.2　echo命令的控制选项
 
\033[0m：关闭所有属性。
 
\033[1m：设置高亮度，加粗显示。
 
\033[5m：设置闪烁状态。
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 图24-2　输出结果闪烁
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24.1.3　常见Shell脚本输出的文字颜色和背景颜色
 
以下是常见的Shell脚本输出的文字颜色和背景颜色，其中3x代表文字颜色，4x代表背景颜色。
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24.2　awk基本应用
 
24.2.1　awk概念及处理机制
 
awk是一种优良的文本处理工具，是Linux及UNIX环境中现有的功能最强大的数据处理引擎之一，主要用于生成报告，把文件中读取到的每一行每个字段分别进行格式化，而后进行输出显示。这种编程及数据操作语言的最大功能取决于一个人所拥有的知识。awk的名称来源于它的创始人Alfred Aho、Peter Weinberger和Brian Kernighan三个人的姓氏首字母。
 
在Linux中常用的是gawk。awk是gawk的链接文件。
 
任何awk语句都是由模式和动作组成的，一个awk脚本可以有多个模式决定动作语句的触发条件和触发时间。
 
awk的处理机制如下：awk在处理过程中，根据格式，一次在文本中读取出一行文本，读取出的一行文本会做相对应的按照字符串的分隔符进行切片（默认使用空白字符作为分割符），经过切片处理后awk会使用变量的方式赋值，可以通过引用变量的方式打印输出，$0表示整行读取的文本，$1表示文本的第一个切片值……以此类推，可以指定字符为分隔符，也可以指定输出分隔符。
 
（1）awk中支持以下几种模式。
 
正则表达式：/root/匹配含有root的行，如/*.root/。
 
关系表达式：＜、＞、﹠﹠、|| 、+、*。
 
匹配表达式：～、！～。
 
（2）awk的语法结构。
 
awk的语法结构如图24-3所示。
 
awk [options] 'BEGIN{ print "start" } ‘pattern{ commands }’ END{ print "end" }' file。
 
其中，BEGIN的END是awk的关键字部分，因此必须大写，这两个部分的开始块和结束块是可选的。
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 图24-3　awk的语法结构


 
（3）awk语句中的特殊模块。
 
BEGIN语句设置计数和打印头部信息，在任何动作之前进行。
 
END语句输出统计结果，在完成动作之后执行。
 
awk工作通过三个步骤执行，如图24-4所示。
 
① 读：从文件、管道或标准输入中读入一行，然后把它存放到内存中。
 
② 执行：对每一行数据，根据awk命令按顺序执行。默认情况是处理每一行数据，也可以指定模式。
 
③ 重复：一直重复上述两个过程直到文件结束。
 
（4）awk支持两种不同类型的变量：预定义变量和自定义变量。
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 图24-4　执行流程


 
awk预定义变量有如下几种。
 
① $n：当前记录的第n个字段，例如，$1表示第一个字段，$2表示第二个字段。
 
② $0：这个变量包含执行过程中当前行的文本内容。
 
③ FILENAME：当前输入文件的名。
 
④ FS：字段分隔符（默认是空格）。
 
⑤ NF：表示字段数，在执行过程中对应于当前的字段数，如图24-5所示，NF就是列的个数。
 
⑥ FNR：各文件分别计数的行号。
 
⑦ NR：表示记录数，在执行过程中对应于当前的行号。
 
⑧ OFS：输出字段分隔符（默认值是一个空格）。
 
⑨ ORS：输出记录分隔符（默认值是一个换行符）。
 
⑩ RS：记录分隔符（默认是一个换行符）。
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 图24-5　awk的预定义变量NF


 
24.2.2　awk实例演示
 
常用的命令选项如下。
 
-F fs：指定分隔符。
 
-v：赋值一个用户自定义变量。
 
-f：指定脚本文件，从脚本中读取awk命令。
 
分隔符的用法：-F fs。其中fs是指定输入分隔符，fs可以是字符串或正则表达式，分隔符默认是空格。
 
常见写法：-F:、-F、-F[Aa]。
 
例24.1：分隔符使用示例。
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例24.2：指定多个分隔符。
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例24.3：使用FS指定分隔符。
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例24.4：过滤出当前系统的IP地址。
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24.2.3　关系运算符的使用
 
关系运算相当于数值运算，awk在处理文件时，支持把列与列的数值在awk命令模块中进行运算。
 
例24.5：打印出第1列的数值加上10的结果。
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例24.6：打印出列号经过运算所得到的列的内容。
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例24.7：打印出passwd文件中用户的UID小于10的用户名和它登录使用的Shell。
 
参数：$NF最后一列。
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在$1和$NF之间加\t相当于按Tab键。
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注意：awk最外面使用了单引号''，里面都使用双引号" "。
 
输出多个列时，可以加“,”分隔一下。
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例24.8：打印出系统中UID大于1000且登录Shell是/bin/bash的用户。
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例24.9：统计当前内存的使用率。
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24.3　awk高级应用
 
24.3.1　awk高级应用命令使用格式
 
命令使用格式：awk　[-F|-f|-v ] ‘BEGIN {} //{command1；command2} END {}’file。
 
命令中各部分含义如下。
 
-F：指定分隔符。
 
-f：调用脚本。
 
-v：定义变量。
 
‘{}’：引用代码块。
 
{…}：命令代码块，包含一条或多条命令。
 
BEGIN：初始化代码块。
 
/str /：匹配代码块，可以是字符串或正则表达式。
 
{print A——print B}：多条命令使用分号分隔。
 
END：结尾代码块。
 
在awk中，模式有以下几种。
 
（1）empty：空模式，这个也是常用的。
 
（2）/regular expression/：仅处理能够被这个模式匹配到的行。
 
例24.10：打印以root开头的行。
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24.3.2　行范围匹配
 
在使用awk时需要指定startline（开始行）和endline（结束行）。
 
例24.11：输出行号大于等于3且小于等于6的行。
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预定义变量的特殊用法如下。
 
（1）$0：表示整个当前行。
 
（2）NF：字段数量，NF（Number：数量；Field：字段）。
 
（3）NR：每行的记录号，有多个文件时记录递增。
 
（4）\t：制表符。
 
（5）\n：换行符。
 
（6）～：匹配。
 
（7）!～：不匹配。
 
（8）-F'[:#/]+'：定义3个分隔符。
 
例24.12：使用NR来定位，然后提取IP地址。
 
注意：以上实例都是通过过滤关键字进行定位，此实例中是通过行号进行定位的。
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注意：NR==2表示行号。
 
例24.13：NR与FNR的区别。
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注意：对于NR来说，在读取不同的文件时，NR是一直增加的。
 
而对于FNR来说，在读取不同的文件时，每读取一个文件，FNR会从1开始重新计算。
 
例24.14：使用3种方法去除首行。
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例24.15：匹配，使用awk命令查出包括root的行，有以下3种方法。
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例24.16：条件表达式。
 
表达式：?if-true:if-false。
 
问号前面是条件，如果条件为真，则执行if-true；为假，则执行if-false。
 
如果passwd中UID小于10，则给变量USER赋值成aaa，否则赋值成bbb。
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语句if（条件）{命令1；命令2}elif（条件）{命令；}else{命令}，在awk命令的比较条件中用“（ ）”括起来，在awk中，如果条件等于1为真，等于0为假。
 
如果UID大于10，则输出user=＞用户名，否则输出pass=＞用户名。
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～ 匹配和 !～ 不匹配用法如下例。
 
例24.17：查出行号小于或等于5且包括bin/bash的行。
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例24.18：变量的使用示例。
 
（1）用-v指定var=value，变量名区分大小写。
 
（2）在程序中直接定义。
 
（3）在awk中使用变量不用加“$”。
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例24.19：格式化输出。
 
printf命令用来格式化输出。
 
命令使用格式：printf“format”,item1,item2……。
 
format使用注意事项如下。
 
（1）其与print命令的最大不同是，printf需要指定format。
 
（2）format用于指定后面的每个item的输出格式。
 
（3）printf语句不会自动打印换行符“\n”。
 
format的指示符都以“%”开头，“%”后跟一个字母，具体格式如下。
 
%c：显示字符的ASCII码。
 
%d,%i：显示十进制整数。
 
%e,%E：以科学计数法显示数值。
 
%f：显示浮点数。
 
%g,%G：以科学计数法的格式或浮点数的格式显示数值。
 
%s：显示字符串。
 
%u：显示无符号整数。
 
%%：显示%自身。
 
输出passwd文件中的第1列内容，输出时不会换行。
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换行输出。
 

 [image: img]

 
在输出的字母前面添加自定义字符串USERNAME。
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对$1和$NF都做格式化输出。
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对$1和$NF都做格式化输出，在$1和$NF之间添加一串“=====”进行输出。
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24.3.3　awk修饰符
 
输出格式常用修饰符如下。
 
N：显示宽度。
 
-：左对齐。
 
注意：一个字母占一个宽度，默认是右对齐。
 
（1）显示时用10个字符右对齐显示。如果要显示的字符串不够10个字符宽度，则在字符串的左边自动添加。
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（2）使用10个字符宽度，左对齐显示。
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（3）第1列使用15个字符宽度左对齐输出，最后一列使用15个字符宽度右对齐输出。
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例24.20：使用开始和结束模块来格式化输出。
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24.4　实战：Shell脚本实战——检查服务器是否受到DDoS攻击
 
思路：通过netstat查看网络连接数。如果一个IP地址对服务器建立很多连接数（如一分钟产生了100个连接），就认为发生了DDoS攻击。
 
1.搭建环境
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注释如下。
 
netstat -ntu |：截取外网IP地址和端口，并通过管道把命令执行结果传递给下一个命令处理。
 
awk '{print $5}' |：截取外网的IP地址，并通过管道把命令执行结果传递给下一个命令处理。
 
cut -d: -f1 |：以“:”为分隔符，并通过管道把命令执行结果传递给下一个命令处理。
 
sort |：排序，并通过管道把命令执行结果传递给下一个命令处理。
 
uniq -c |：排除相同的记录，并通过管道把命令执行结果传递给下一个命令处理。
 
sort —n：排序并统计。
 
2.测试，模拟DDoS攻击
 
ab命令：做压力测试的工具和性能的监控工具。
 
命令使用格式：ab　-n要产生的连接数总和　 -c同时打开的客户端数量　http：//hostname/path。
 
安装ab命令。
 

 [image: img]

 
模拟DDoS攻击：启动10个客户端，对网站首页发起1000次访问。
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访问的页面越大，消耗的服务器带宽就越大，攻击效果也就越明显。
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