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15 加密你的通话记录：从 HTTP 到 HTTPS

前言

书是人类进步的阶梯。——高尔基
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大家可能都使用各种抓包软件进行过抓包操作吧，由于HTTP协议是非加密解析，也就是说我们通过HTTP发送的

内容都是裸奔在网络中的，其他人可以清楚的看到我们HTTP报文内容了，这样的话，哪些坏人就能够修改我们的

信息了。

为了防止这种情况，就出现了加密算法，HTTPS就是使用了加密算法的HTTP协议。

我们本篇文章就先给大家介绍一下加密算法相关内容。

加密算法

在学习加密算法之前优先了解一些和加密相关的概念。

明文：我们想要发送的真正的消息。

密文：对明文进行加密之后得到的消息，密文是真正要发送出去的内容。

密钥：顾名思义，所谓的密钥就是一种用于加密的钥匙，是我们加密所使用的规则。

我记得很早之前看过一个谍战剧，其中有一个情节，一个特务要向另一个特殊传递一个消息，比如是小心李鬼，在

传递消息的时候他会使用一长串的数字 27 85 17 6 96 37 21 32。原来这些数字每两个为一组，每组的第一个数字

是一本词典的页码，第二个数字是是当前页的第几个字。当另一个人收到这串数字之后会从根据这个规则进行反解

密，之后就可以得到真正的信息了。

在这个情节中，小心李鬼就是明文，这一串数字就是密文，而这个加密规则就是密钥。

计算机世界中的加密算法演化了很多代，所以存在很多的加密的算法。我们熟知的加密方式有对称加密和非对称加

密。

对称加密



对称加密就是通信的双方持有相同的密钥。小明使用密钥将要发送的内容进行加密，小美收到内容之后使用相同

的密钥进行解密就可以了。上面特务传递消息例子使用的就是对称加密。

这种情况下我们传递的信息在一定程度上就保证了安全性，但是前提是密钥不能丢失，否则坏蛋还是能够修改我们

的信息。（比如小明和小美在网络上互相交换密钥的时候被坏蛋截取了，那么坏蛋就知道密钥了）

非对称加密

大家都用过 git吧，是否还记得初始化 git的时候要生成一对密钥吗？对，这对密钥就是用于加密的。

非对称密钥包含了两个密钥，一个叫做公钥，一个叫做私钥。我们可以从自己的电脑的 .ssh目录中看到这对密

钥。

这对密钥有什么特点呢？其实很简单，使用公钥加密之后的内容只能使用私钥进行解密，反之亦然。这样的话我

们就可以把公钥告诉所有人了。别人把想要发送给你的信息使用你的公钥进行加密，你收到之后通过私钥进行解

密就行了，这样即使坏蛋拿到了公钥也无法解密你的信息。因为此时我们只用把公钥发布出去，而私钥一直保存

在本地，所以这种加密方式要比对称加密更加安全。



其实非对称加密还有一个非常重要的作用，就是身份认证。比如小美使用自己的私钥加密了一段信息发送给小

明，如果小明收到之后可以用小美的公钥解密成功，那么就表示这段信息是小美发送的。这个功能就是加密过

程中身份认证的含义。

数字证书

我们上面说了对称加密 , 非对称加密，这里面有一个很关键的因素没有说，通信双方如何把公钥发送给对方？我们

可能会想到两种方法：

去对方的网站下载

每次通信的时候，由服务器把公钥发送给对方

第一种方法：我们不能确定下载的网址一定是服务器的，毕竟现在有很多钓鱼网站。并且，也不可能让用户在访问

网站访问之前先去下载公钥 (这也太麻烦了，并且还有很多非专业人士可能根本搞不懂什么是私钥 ,什么是公钥 )。

第二种方法：这种方法是毕竟可行的，这样的话，用户在访问服务器的时候就可以无感知的下载公钥了（所有的操

作都会自动完成，用户无需操作），但是这样也存在一个问题，坏蛋可能劫持消息，然后把自己的公钥发送给了

用户。

就像上图一样，坏蛋截取了小明的信息，然后把自己的公钥发送给了小明。

那该如何防止这种情况呢？

数字证书就是为了防止这种情况。服务器可以向是证书颁发机构申请数字证书，这个数字证书包含了公钥，并且

包含了申请者的详细信息，服务器可以把数字证书发送给用户，用户通过校验就可以知道这个数字证书是不是伪

造的（校验过程是由操作系统完成的，每个操作系统都有默认的受信任证书机构，所以这样可以从操作系统级别防

止坏蛋），这样就可以拿到公钥了。

数字证书很复杂，但是对于我么使用者来说，无需考虑那么多，我们只需要知道它是干什么的，仅此而已。

总结

本文我们介绍了一些加密相关的内容，这是理解HTTPS的一些基础，后面我们会分析如何使用HTTPS构建一个安

全的服务器。
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