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17 什么是正向代理？什么又是反向代理？

前言

我们在前面介绍了Nginx的许多功能，但是如果仅有这些功能，它还是不能够被称为一款优秀的服务器。这一篇文

章我们看一下Nginx的一个非常强大的功能 ---- 代理。

代理

不想当将军的士兵，不是好士兵。——拿破仑
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在现实生活中，代理就是中间商/代理商 ,我们通俗意义上的二道贩子，他们主要负责中间人的角色，负责沟通买

家和卖家。在计算机中，代理也是同样的作用。我们平时的架梯子就是一种代理。

代理分为两种，分别为正向代理和反向代理。本篇文章就先让大家了解什么是正向代理和反向代理。

反向代理

我们应该都给 10086打过电话吧(或者其他的移动运营商客服)，每次接电话的是同一个人吗？当然不是了，但是每

个接电话的客服人员都可以帮我们解决我们的问题。我们不用知道怎么联系到每个客服人员，只需要每次拨打 100

86就行了。这里的 10086就是一个反向代理，它屏蔽了真正提供服务的客服人员的具体联系方式，我们在拨打电

话的时候并不知道谁会真正的提供服务。

我们可以再举一个例子，当我们访问www.google.com的时候，谷歌有成千上万台服务器为我们提供服务，我们不

需要知道真正提供服务的是哪一台服务器。www.google.com会自动为我们分配一个服务器，然后把我们的请求转

发给这台服务器。

所以反向代理隐藏了真实的服务端，客户端不必知道真正提供服务的服务器的相关信息，这在一定程度上可以保护

真实服务器的安全性，并且能够方便实现负载均衡。



 16 HTTPS 当家做主 18 反向代理的配置和实例

正向代理

正向代理和反向代理刚好相反，我们用一个例子来说明问题。

我曾经看过一个非常形象的解释：现在我国提倡大众创业，万众创新，小明深受这个大环境氛围的感染，决定要自

己创业，实现梦想。但是现在他缺少启动资金，所以他准备找马云爸爸借钱，当然，最终铩羽而归。后来，他想到

了一个办法，那就是走后门。经过一番消息打探，小明知道了自己的朋友小王原来和马云爸爸的关系非常好，所以

小明就请求小王去找马云爸爸借钱，最终借到了一个小目标。在这个过程中，小王就起到了正向代理的作用，小王

帮助小明借到了钱，在整个过程中，真正借钱的人是谁，马爸爸并不知道，这点非常关键，这也是正向代理与反向

代理的区别所在。

我们再举一个例子：

大家都知道，有些国外的网站我们是无法访问的，比如前面提到的www.google.com，但是有时候由于一些特殊的

原因，我们必须访问这些网站，这个时候我们就可以使用一个叫做“虚拟专网”的东西，这个东西其实就是一个正向

代理。“虚拟专网”接收到我们发送的请求，然后转发给www.google.com , 然后将谷歌的返回结果转发回客户端。在

整个过程中，谷歌并不知道真正的请求者是谁。

我们在本文中主要是概念性的讲解了代理的一些基础知识，这部分是一些基本概念，是理解后面内容的前置条件。
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