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高并发系统设计40问 进入课程

讲述：唐扬
时长 13:35 大小 12.45M

你好，我是唐扬。

开课之后，有同学反馈说课程中偏理论知识的讲解比较多，希望看到实例。我一直关注这些

声音，也感谢你提出的建议，在 04 讲的开篇，我想对此作出一些回应。

在课程设计时，我主要想用基础篇中的前五讲内容带你了解一些关于高并发系统设计的基本

概念，期望能帮你建立一个整体的框架，这样方便在后面的演进篇和实战篇中对涉及的知识

点做逐一的展开和延伸。比方说，本节课提到了降级，那我会在运维篇中以案例的方式详细

介绍降级方案的种类以及适用的场景，之所以这么设计是期望通过前面少量的篇幅把课程先

串起来，以点带面，逐步展开。
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当然，不同的声音是我后续不断优化课程内容的动力，我会认真对待每一条建议，不断优化

课程，与你一起努力、进步。

接下来，让我们正式进入课程。

本节课，我会继续带你了解高并发系统设计的第二个目标——高可用性。你需要在本节课

对提升系统可用性的思路和方法有一个直观的了解，这样，当后续对点讲解这些内容时，你

能马上反应过来，你的系统在遇到可用性的问题时，也能参考这些方法进行优化。

高可用性（High Availability，HA）是你在系统设计时经常会听到的一个名词，它指的是

系统具备较高的无故障运行的能力。

我们在很多开源组件的文档中看到的 HA 方案就是提升组件可用性，让系统免于宕机无法

服务的方案。比如，你知道 Hadoop 1.0 中的 NameNode 是单点的，一旦发生故障则整

个集群就会不可用；而在 Hadoop2 中提出的 NameNode HA 方案就是同时启动两个

NameNode，一个处于 Active 状态，另一个处于 Standby 状态，两者共享存储，一旦

Active NameNode 发生故障，则可以将 Standby NameNode 切换成 Active 状态继续提

供服务，这样就增强了 Hadoop 的持续无故障运行的能力，也就是提升了它的可用性。

通常来讲，一个高并发大流量的系统，系统出现故障比系统性能低更损伤用户的使用体验。

想象一下，一个日活用户过百万的系统，一分钟的故障可能会影响到上千的用户。而且随着

系统日活的增加，一分钟的故障时间影响到的用户数也随之增加，系统对于可用性的要求也

会更高。所以今天，我就带你了解一下在高并发下，我们如何来保证系统的高可用性，以便

给你的系统设计提供一些思路。

可用性的度量

可用性是一个抽象的概念，你需要知道要如何来度量它，与之相关的概念是：MTBF 和

MTTR。

MTBF（Mean Time Between Failure）是平均故障间隔的意思，代表两次故障的间隔时

间，也就是系统正常运转的平均时间。这个时间越长，系统稳定性越高。

MTTR（Mean Time To Repair）表示故障的平均恢复时间，也可以理解为平均故障时

间。这个值越小，故障对于用户的影响越小。



可用性与 MTBF 和 MTTR 的值息息相关，我们可以用下面的公式表示它们之间的关系：

这个公式计算出的结果是一个比例，而这个比例代表着系统的可用性。一般来说，我们会使

用几个九来描述系统的可用性。

其实通过这张图你可以发现，一个九和两个九的可用性是很容易达到的，只要没有蓝翔技校

的铲车搞破坏，基本上可以通过人肉运维的方式实现。

三个九之后，系统的年故障时间从 3 天锐减到 8 小时。到了四个九之后，年故障时间缩减

到 1 小时之内。在这个级别的可用性下，你可能需要建立完善的运维值班体系、故障处理

流程和业务变更流程。你可能还需要在系统设计上有更多的考虑。比如，在开发中你要考

虑，如果发生故障，是否不用人工介入就能自动恢复。当然了，在工具建设方面，你也需要

多加完善，以便快速排查故障原因，让系统快速恢复。

到达五个九之后，故障就不能靠人力恢复了。想象一下，从故障发生到你接收报警，再到你

打开电脑登录服务器处理问题，时间可能早就过了十分钟了。所以这个级别的可用性考察的

是系统的容灾和自动恢复的能力，让机器来处理故障，才会让可用性指标提升一个档次。

Availability = MTBF / (MTBF + MTTR)



一般来说，我们的核心业务系统的可用性，需要达到四个九，非核心系统的可用性最多容忍

到三个九。在实际工作中，你可能听到过类似的�说法，只是不同级别，不同业务场景的系

统对于可用性要求是不一样的。

目前，你已经对可用性的评估指标有了一定程度的了解了，接下来，我们来看一看高可用的

系统设计需要考虑哪些因素。

高可用系统设计的思路

一个成熟系统的可用性需要从系统设计和系统运维两方面来做保障，两者共同作用，缺一不

可。那么如何从这两方面入手，解决系统高可用的问题呢？

1. 系统设计

“Design for failure”是我们做高可用系统设计时秉持的第一原则。在承担百万 QPS 的高

并发系统中，集群中机器的数量成百上千台，单机的故障是常态，几乎每一天都有发生故障

的可能。

未雨绸缪才能决胜千里。我们在做系统设计的时候，要把发生故障作为一个重要的考虑点，

预先考虑如何自动化地发现故障，发生故障之后要如何解决。当然了，除了要有未雨绸缪的

思维之外，我们还需要掌握一些具体的优化方法，比如failover（故障转移）、超时控制以

及降级和限流。

一般来说，发生 failover 的节点可能有两种情况：

1. 是在完全对等的节点之间做 failover。 

2. 是在不对等的节点之间，即系统中存在主节点也存在备节点。

在对等节点之间做 failover 相对来说简单些。在这类系统中所有节点都承担读写流量，并

且节点中不保存状态，每个节点都可以作为另一个节点的镜像。在这种情况下，如果访问某

一个节点失败，那么简单地随机访问另一个节点就好了。

举个例子，Nginx 可以配置当某一个 Tomcat 出现大于 500 的请求的时候，重试请求另一

个 Tomcat 节点，就像下面这样：



针对不对等节点的 failover 机制会复杂很多。比方说我们有一个主节点，有多台备用节

点，这些备用节点可以是热备（同样在线提供服务的备用节点），也可以是冷备（只作为备

份使用），那么我们就需要在代码中控制如何检测主备机器是否故障，以及如何做主备切

换。

使用最广泛的故障检测机制是“心跳”。你可以在客户端上定期地向主节点发送心跳包，也

可以从备份节点上定期发送心跳包。当一段时间内未收到心跳包，就可以认为主节点已经发

生故障，可以触发选主的操作。

选主的结果需要在多个备份节点上达成一致，所以会使用某一种分布式一致性算法，比方说

Paxos，Raft。

除了故障转移以外，对于系统间调用超时的控制也是高可用系统设计的一个重要考虑方面。

复杂的高并发系统通常会有很多的系统模块组成，同时也会依赖很多的组件和服务，比如说

缓存组件，队列服务等等。它们之间的调用最怕的就是延迟而非失败，因为失败通常是瞬时

的，可以通过重试的方式解决。而一旦调用某一个模块或者服务发生比较大的延迟，调用方

就会阻塞在这次调用上，它已经占用的资源得不到释放。当存在大量这种阻塞请求时，调用

方就会因为用尽资源而挂掉。

在系统开发的初期，超时控制通常不被重视，或者是没有方式来确定正确的超时时间。



我之前经历过一个项目，模块之间通过 RPC 框架来调用，超时时间是默认的 30 秒。平时

系统运行得非常稳定，可是一旦遇到比较大的流量，RPC 服务端出现一定数量慢请求的时

候，RPC 客户端线程就会大量阻塞在这些慢请求上长达 30 秒，造成 RPC 客户端用尽调用

线程而挂掉。后面我们在故障复盘的时候发现这个问题后，调整了 RPC，数据库，缓存以

及调用第三方服务的超时时间，这样在出现慢请求的时候可以触发超时，就不会造成整体系

统雪崩。

既然要做超时控制，那么我们怎么来确定超时时间呢？这是一个比较困难的问题。

超时时间短了，会造成大量的超时错误，对用户体验产生影响；超时时间长了，又起不到作

用。我建议你通过收集系统之间的调用日志，统计比如说 99% 的响应时间是怎样的，然后

依据这个时间来指定超时时间。如果没有调用的日志，那么你只能按照经验值来指定超时时

间。不过，无论你使用哪种方式，超时时间都不是一成不变的，需要在后面的系统维护过程

中不断地修改。

超时控制实际上就是不让请求一直保持，而是在经过一定时间之后让请求失败，释放资源给

接下来的请求使用。这对于用户来说是有损的，但是却是必要的，因为它牺牲了少量的请求

却保证了整体系统的可用性。而我们还有另外两种有损的方案能保证系统的高可用，它们就

是降级和限流。

降级是为了保证核心服务的稳定而牺牲非核心服务的做法。比方说我们发一条微博会先经过

反垃圾服务检测，检测内容是否是广告，通过后才会完成诸如写数据库等逻辑。

反垃圾的检测是一个相对比较重的操作，因为涉及到非常多的策略匹配，在日常流量下虽然

会比较耗时却还能正常响应。但是当并发较高的情况下，它就有可能成为瓶颈，而且它也不

是发布微博的主体流程，所以我们可以暂时关闭反垃圾服务检测，这样就可以保证主体的流

程更加稳定。

限流完全是另外一种思路，它通过对并发的请求进行限速来保护系统。

比如对于 Web 应用，我限制单机只能处理每秒 1000 次的请求，超过的部分直接返回错误

给客户端。虽然这种做法损害了用户的使用体验，但是它是在极端并发下的无奈之举，是短

暂的行为，因此是可以接受的。



实际上，无论是降级还是限流，在细节上还有很多可供探讨的地方，我会在后面的课程中，

随着系统的不断演进深入地剖析，在基础篇里就不多说了。

2. 系统运维

在系统设计阶段为了保证系统的可用性可以采取上面的几种方法，那在系统运维的层面又能

做哪些事情呢？其实，我们可以从灰度发布、故障演练两个方面来考虑如何提升系统的可用

性。

你应该知道，在业务平稳运行过程中，系统是很少发生故障的，90% 的故障是发生在上线

变更阶段的。比方说，你上了一个新的功能，由于设计方案的问题，数据库的慢请求数翻了

一倍，导致系统请求被拖慢而产生故障。

如果没有变更，数据库怎么会无缘无故地产生那么多的慢请求呢？因此，为了提升系统的可

用性，重视变更管理尤为重要。而除了提供必要回滚方案，以便在出现问题时快速回滚恢复

之外，另一个主要的手段就是灰度发布。

灰度发布指的是系统的变更不是一次性地推到线上的，而是按照一定比例逐步推进的。一般

情况下，灰度发布是以机器维度进行的。比方说，我们先在 10% 的机器上进行变更，同时

观察 Dashboard 上的系统性能指标以及错误日志。如果运行了一段时间之后系统指标比较

平稳并且没有出现大量的错误日志，那么再推动全量变更。

灰度发布给了开发和运维同学绝佳的机会，让他们能在线上流量上观察变更带来的影响，是

保证系统高可用的重要关卡。

灰度发布是在系统正常运行条件下，保证系统高可用的运维手段，那么我们如何知道发生故

障时系统的表现呢？这里就要依靠另外一个手段：故障演练。

故障演练指的是对系统进行一些破坏性的手段，观察在出现局部故障时，整体的系统表现是

怎样的，从而发现系统中存在的，潜在的可用性问题。

一个复杂的高并发系统依赖了太多的组件，比方说磁盘，数据库，网卡等，这些组件随时随

地都可能会发生故障，而一旦它们发生故障，会不会如蝴蝶效应一般造成整体服务不可用

呢？我们并不知道，因此，故障演练尤为重要。



在我来看，故障演练和时下比较流行的“混沌工程”的思路如出一辙，作为混沌工程的鼻

祖，Netfix 在 2010 年推出的“Chaos Monkey”工具就是故障演练绝佳的工具。它通过

在线上系统上随机地关闭线上节点来模拟故障，让工程师可以了解，在出现此类故障时会有

什么样的影响。

当然，这一切是以你的系统可以抵御一些异常情况为前提的。如果你的系统还没有做到这一

点，那么我建议你另外搭建一套和线上部署结构一模一样的线下系统，然后在这套系统上做

故障演练，从而避免对生产系统造成影响。

课程小结

本节课我带你了解了如何度量系统的可用性，以及在做高并发系统设计时如何来保证高可

用。

说了这么多，你可以看到从开发和运维角度上来看，提升可用性的方法是不同的：

两者结合起来才能组成一套完善的高可用体系。

你还需要注意的是，提高系统的可用性有时候是以牺牲用户体验或者是牺牲系统性能为前提

的，也需要大量人力来建设相应的系统，完善机制。所以我们要把握一个度，不该做过度的

优化。就像我在文中提到的，核心系统四个九的可用性已经可以满足需求，就没有必要一味

地追求五个九甚至六个九的可用性。

另外，一般的系统或者组件都是追求极致的性能的，那么有没有不追求性能，只追求极致的

可用性的呢？答案是有的。比如配置下发的系统，它只需要在其它系统启动时提供一份配置

即可，所以秒级返回也可，十秒钟也 OK，无非就是增加了其它系统的启动速度而已。但

是，它对可用性的要求是极高的，甚至会到六个九，原因是配置可以获取的慢，但是不能获

取不到。我给你举这个例子是想让你了解，可用性和性能有时候是需要做取舍的，但如何取

舍就要视不同的系统而定，不能一概而论了。

开发注重的是如何处理故障，关键词是冗余和取舍。冗余指的是有备用节点，集群来顶替

出故障的服务，比如文中提到的故障转移，还有多活架构等等；取舍指的是丢卒保车，保

障主体服务的安全。

从运维角度来看则更偏保守，注重的是如何避免故障的发生，比如更关注变更管理以及如

何做故障的演练。



一课一思

在今天的课程中，我提到了很多保证高可用的手段，那么你在工作中会有哪些保证系统高可

用的设计技巧呢？欢迎在留言区写下你的思考，我会跟你一起讨论这些问题。

另外，期待你在评论区留下更多的声音，你的建议，我尤为珍重，我会和你一起，努力将课

程做好。

最后，感谢你的阅读，如果这篇文章让你有所收获，也欢迎你将它分享给更多的朋友。
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上一篇 03 | 系统设计目标（一）：如何提升系统性能？

下一篇 05 | 系统设计目标（三）：如何让系统易于扩展？

jc9090kkk
2019-09-25

感谢老师的分享，对于文章中的心跳检测我个人认为其实是需要做区分的，心跳检测是区

精选留言 (22)  写留言



分内部检测和外部检测，外部检测伴随着随机性，有时候可能系统的响应时间或者IO已经
出现拐点了，但是心跳机制还是有可能会收到响应包，从而被错误的当做系统是“正
常”的，所以很多高可用的系统基本都是采用内部心跳机制，比如kafka中的通过zookeep
er的watch机制来做检测来做broker中controller的failover，mysql里面是通过内部的p…
展开

作者回复: 好嘞，接受你的建议，后面会给出多一些的案例来帮助理解~

 6  24

Jxin
2019-09-25

1.本篇讲得主要是系统设计层面的服务高可用。降级，限流，超时熔断，好像主要大方向
就这些了。（走mq销峰这种，我认为也是一种降级）。 
2.从运维来看，上k8s后，编排控制下，自动维护运行的服务实例节点数量算（包括无状态
和有状态服务），这算是一个高可用方面的方案。 
3.从部署架构来看，单机房的集群，主备，redis es的多副本等等也算。扯远点还有同城…
展开

作者回复: 其实都挺难的：）

  8

mickey
2019-09-25

希望老师能带来大家一步步设计出一个系统，从简单到复杂，演化出一个高并发、高可
用、高性能、可扩展的系统。可以模拟遇到具体的问题，使用什么方法去解决。

作者回复: 好滴~

  3

Julien
2019-09-26

老师您好，我们产品中用到了MongoDB自带的集群来达到高可用性，但发现当某个节点
出现故障时，MongoDB大多数时候并不能自我恢复，从而极大影响了用户体验。对于这
种案例，老师有什么好的建议?

作者回复: 可以配置replica set，这样主节点故障，付节点可以提升为主节点



  2

饭团
2019-09-25

看来基本就是，避免单点！做好熔断，限流措施！理念是这样。静待老师讲解具体手段，
和分享老师的经验！

作者回复: 好嘞~

  2

小喵喵
2019-09-28

RPC是什么？是一个调用远程接口的工具，还是一个什么框架？

作者回复: Remote Procedure Call，是跨进程调用的方式

  1

任鹏斌
2019-09-25

讲的思路很清楚，虽然以前也知道高性能高可用，但没看过这么全面的总结。

作者回复: 谢谢~

  1

mickey
2019-09-25

希望老师能带来大家一步步设计出一个系统，从简单到复杂，演化出一个高并发、高可
用、高性能、可扩展的系统。可以模拟遇到具体的问题，具体使用什么方法、使用哪些工
具去解决。

作者回复: 好滴~

  1



Lim
2019-09-25

微服务就是很好的实践。Hystix的降级，熔断。Ribbon的负载均衡。还有zookeeper主备
选主Paxos

作者回复: 是的，这些组件归根结底都是使用的文中提到的方法

 1  1

Lugyedo
2019-09-25

看来高可用需要DevOps

展开

作者回复: 是dev + ops的共同努力~

  1

北天魔狼
2019-09-25

希望老师在以后章节中推荐一些性能检测工具

展开

作者回复: 监控和压测都是性能检测工具

  1

LeoJen
2019-09-30

可以请假个关于高可用业余问题不：比如线上redis集群业务，其中有某个节点挂了，但是
由于节点数据量较大，导致重启需要花费大量时间，那这种情况应该快速恢复？

作者回复: 哨兵？

 

秦时明月
2019-09-26



老师，对于一些概念一直比较混淆，请问文中说的单机限制处理1000次请求，请问是从请
求到响应结束，还是只要接收了请求

展开

作者回复: 指的是到响应结束 

 

A:春哥大魔王
2019-09-26

请问 针对于操作系统，网络或磁盘这种应该怎么故障注入，故障模拟应该怎么模拟呢？需
要自研还是有通用的工具呢？

展开

作者回复: 一般使用tc来模拟网络慢的情况，磁盘故障可以使用fiu-ctrl

 

sun
2019-09-26

我觉得思想最重要，光教你们具体的人家用过的实际案例，那不过是画饼充饥，每个公司
的业务都完全不同，侧重点也不同，掌握了思想，明白了了设计方案和要注意的点，接下
来只不过是考验个人思维严谨程度和代码水平，思想大于奇淫技巧

展开

作者回复: 👍👍👍

 

罗招材
2019-09-26

高可用，感觉本质上是冗余，所有关键路径避免单点。 
核心要解决的问题是，故障发现 和 故障转移。 故障发现包括，超过处理流量做限流、熔
断等，同时某个环节的某个节点故障时，系统能自动转移到冗余备份上，复杂点在于如何
保证转移的可靠性。

展开

作者回复: 可以这么说吧，不过限流熔断感觉还不是冗余，是一种取舍



 

helloworld
2019-09-26

系统设计的时候要考虑系统能对超时进行控制，能随时降级，限流这些功能；系统上线前
先进行“故障演练”；期待后面的从0到1的高并发系统设计案例。打卡03.

作者回复: 👍

 

兔2🐰🍃
2019-09-25

本节主旨：高可用的一些方案。 
程序：超时，限流（有损业务），故障转移，降级。 
运维：灰度发布，故障演练。 

展开

作者回复: 👍👍👍

 

Cola_
2019-09-25

高可用性： 
MTBF(Mean Time Between Failure)平均故障间隔时间越大越好 
MTTR(Mean Time To Repair)故障平均恢复时间越小越好 
1.系统设计(备用节点顶替故障的服务，丢卒保车) 
failover故障转移 …
展开

作者回复: 👍👍👍

 

吃饭饭
2019-09-25

我喜欢这种由浅入深，从宏观到局部的讲述方式，👍



展开

作者回复: 谢谢~

 


