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关于复杂度来源，前面的专栏已经讲了高性能、高可用和可扩展性，今天我来聊聊复杂度另

外三个来源低成本、安全和规模。

低成本

当我们的架构方案只涉及几台或者十几台服务器时，一般情况下成本并不是我们重点关注的

目标，但如果架构方案涉及几百上千甚至上万台服务器，成本就会变成一个非常重要的架构

设计考虑点。例如，A 方案需要 10000 台机器，B 方案只需要 8000 台机器，单从比例来

看，也就节省了 20% 的成本，但从数量来看，B 方案能节省 2000 台机器，1 台机器成本

预算每年大约 2 万元，这样一年下来就能节省 4000 万元，4000 万元成本不是小数目，给

100 人的团队发奖金每人可以发 40 万元了，这可是算得上天价奖金了。通过一个架构方案
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的设计，就能轻松节约几千万元，不但展现了技术的强大力量，也带来了可观的收益，对于

技术人员来说，最有满足感的事情莫过于如此了。

当我们设计“高性能”“高可用”的架构时，通用的手段都是增加更多服务器来满足“高性

能”和“高可用”的要求；而低成本正好与此相反，我们需要减少服务器的数量才能达成低

成本的目标。因此，低成本本质上是与高性能和高可用冲突的，所以低成本很多时候不会是

架构设计的首要目标，而是架构设计的附加约束。也就是说，我们首先设定一个成本目标，

当我们根据高性能、高可用的要求设计出方案时，评估一下方案是否能满足成本目标，如果

不行，就需要重新设计架构；如果无论如何都无法设计出满足成本要求的方案，那就只能找

老板调整成本目标了。

低成本给架构设计带来的主要复杂度体现在，往往只有“创新”才能达到低成本目标。这里

的“创新”既包括开创一个全新的技术领域（这个要求对绝大部分公司太高），也包括引入

新技术，如果没有找到能够解决自己问题的新技术，那么就真的需要自己创造新技术了。

类似的新技术例子很多，我来举几个。

我再来举几个业界类似的例子。

NoSQL（Memcache、Redis 等）的出现是为了解决关系型数据库无法应对高并发访问

带来的访问压力。

全文搜索引擎（Sphinx、Elasticsearch、Solr）的出现是为了解决关系型数据库 like 搜

索的低效的问题。

Hadoop 的出现是为了解决传统文件系统无法应对海量数据存储和计算的问题。

Facebook 为了解决 PHP 的低效问题，刚开始的解决方案是 HipHop PHP，可以将

PHP 语言翻译为 C++ 语言执行，后来改为 HHVM，将 PHP 翻译为字节码然后由虚拟

机执行，和 Java 的 JVM 类似。

新浪微博将传统的 Redis/MC + MySQL 方式，扩展为 Redis/MC + SSD Cache +

MySQL 方式，SSD Cache 作为 L2 缓存使用，既解决了 MC/Redis 成本过高，容量小

的问题，也解决了穿透 DB 带来的数据库访问压力（来源：

http://www.infoq.com/cn/articles/weibo-platform-archieture ）。

Linkedin 为了处理每天 5 千亿的事件，开发了高效的 Kafka 消息系统。

其他类似将 Ruby on Rails 改为 Java、Lua + redis 改为 Go 语言实现的例子还有很多。

http://www.infoq.com/cn/articles/weibo-platform-archieture


无论是引入新技术，还是自己创造新技术，都是一件复杂的事情。引入新技术的主要复杂度

在于需要去熟悉新技术，并且将新技术与已有技术结合起来；创造新技术的主要复杂度在于

需要自己去创造全新的理念和技术，并且新技术跟旧技术相比，需要有质的飞跃。

相比来说，创造新技术复杂度更高，因此一般中小公司基本都是靠引入新技术来达到低成本

的目标；而大公司更有可能自己去创造新的技术来达到低成本的目标，因为大公司才有足够

的资源、技术和时间去创造新技术。

安全

安全本身是一个庞大而又复杂的技术领域，并且一旦出问题，对业务和企业形象影响非常

大。例如：

正因为经常能够看到或者听到各类安全事件，所以大部分技术人员和架构师，对安全这部分

会多一些了解和考虑。

从技术的角度来讲，安全可以分为两类：一类是功能上的安全，一类是架构上的安全。

1. 功能安全

例如，常见的 XSS 攻击、CSRF 攻击、SQL 注入、Windows 漏洞、密码破解等，本质上

是因为系统实现有漏洞，黑客有了可乘之机。黑客会利用各种漏洞潜入系统，这种行为就像

小偷一样，黑客和小偷的手法都是利用系统或家中不完善的地方潜入，并进行破坏或者盗

取。因此形象地说，功能安全其实就是“防小偷”。

从实现的角度来看，功能安全更多地是和具体的编码相关，与架构关系不大。现在很多开发

框架都内嵌了常见的安全功能，能够大大减少安全相关功能的重复开发，但框架只能预防常

见的安全漏洞和风险（常见的 XSS 攻击、CSRF 攻击、SQL 注入等），无法预知新的安全

问题，而且框架本身很多时候也存在漏洞（例如，流行的 Apache Struts2 就多次爆出了调

2016 年雅虎爆出史上最大规模信息泄露事件，逾 5 亿用户资料在 2014 年被窃取。

2016 年 10 月美国遭史上最大规模 DDoS 攻击，东海岸网站集体瘫痪。

2013 年 10 月，为全国 4500 多家酒店提供网络服务的浙江慧达驿站网络有限公司，因

安全漏洞问题，致 2 千万条入住酒店的客户信息泄露，由此导致很多敲诈、家庭破裂的

后续事件。



用远程代码执行的高危漏洞，给整个互联网都造成了一定的恐慌）。所以功能安全是一个逐

步完善的过程，而且往往都是在问题出现后才能有针对性的提出解决方案，我们永远无法预

测系统下一个漏洞在哪里，也不敢说自己的系统肯定没有任何问题。换句话讲，功能安全其

实也是一个“攻”与“防”的矛盾，只能在这种攻防大战中逐步完善，不可能在系统架构设

计的时候一劳永逸地解决。

2. 架构安全

如果说功能安全是“防小偷”，那么架构安全就是“防强盗”。强盗会直接用大锤将门砸

开，或者用炸药将围墙炸倒；小偷是偷东西，而强盗很多时候就是故意搞破坏，对系统的影

响也大得多。因此架构设计时需要特别关注架构安全，尤其是互联网时代，理论上来说系统

部署在互联网上时，全球任何地方都可以发起攻击。

传统的架构安全主要依靠防火墙，防火墙最基本的功能就是隔离网络，通过将网络划分成不

同的区域，制定出不同区域之间的访问控制策略来控制不同信任程度区域间传送的数据流。

例如，下图是一个典型的银行系统的安全架构。

从图中你可以看到，整个系统根据不同的分区部署了多个防火墙来保证系统的安全。



防火墙的功能虽然强大，但性能一般，所以在传统的银行和企业应用领域应用较多。但在互

联网领域，防火墙的应用场景并不多。因为互联网的业务具有海量用户访问和高并发的特

点，防火墙的性能不足以支撑；尤其是互联网领域的 DDoS 攻击，轻则几 GB，重则几十

GB。2016 年知名安全研究人员布莱恩·克莱布斯（Brian Krebs）的安全博客网站遭遇

DDoS 攻击，攻击带宽达 665Gbps，是目前在网络犯罪领域已知的最大的拒绝服务攻击。

这种规模的攻击，如果用防火墙来防，则需要部署大量的防火墙，成本会很高。例如，中高

端一些的防火墙价格 10 万元，每秒能抗住大约 25GB 流量，那么应对这种攻击就需要将近

30 台防火墙，成本将近 300 万元，这还不包括维护成本，而这些防火墙设备在没有发生攻

击的时候又没有什么作用。也就是说，如果花费几百万元来买这么一套设备，有可能几年都

发挥不了任何作用。

就算是公司对钱不在乎，一般也不会堆防火墙来防 DDoS 攻击，因为 DDoS 攻击最大的影

响是大量消耗机房的出口总带宽。不管防火墙处理能力有多强，当出口带宽被耗尽时，整个

业务在用户看来就是不可用的，因为用户的正常请求已经无法到达系统了。防火墙能够保证

内部系统不受冲击，但用户也是进不来的。对于用户来说，业务都已经受到影响了，至于是

因为用户自己进不去，还是因为系统出故障，用户其实根本不会关心。

基于上述原因，互联网系统的架构安全目前并没有太好的设计手段来实现，更多地是依靠运

营商或者云服务商强大的带宽和流量清洗的能力，较少自己来设计和实现。

规模

很多企业级的系统，既没有高性能要求，也没有双中心高可用要求，也不需要什么扩展性，

但往往我们一说到这样的系统，很多人都会脱口而出：这个系统好复杂！为什么这样说呢？

关键就在于这样的系统往往功能特别多，逻辑分支特别多。特别是有的系统，发展时间比较

长，不断地往上面叠加功能，后来的人由于不熟悉整个发展历史，可能连很多功能的应用场

景都不清楚，或者细节根本无法掌握，面对的就是一个黑盒系统，看不懂、改不动、不敢

改、修不了，复杂度自然就感觉很高了。

规模带来复杂度的主要原因就是“量变引起质变”，当数量超过一定的阈值后，复杂度会发

生质的变化。常见的规模带来的复杂度有：

1. 功能越来越多，导致系统复杂度指数级上升

例如，某个系统开始只有 3 大功能，后来不断增加到 8 大功能，虽然还是同一个系统，但

复杂度已经相差很大了，具体相差多大呢？



我以一个简单的抽象模型来计算一下，假设系统间的功能都是两两相关的，系统的复杂度

= 功能数量 + 功能之间的连接数量，通过计算我们可以看出：

可以看出，具备 8 个功能的系统的复杂度不是比具备 3 个功能的系统的复杂度多 5，而是

多了 30，基本是指数级增长的，主要原因在于随着系统功能数量增多，功能之间的连接呈

指数级增长。下图形象地展示了功能数量的增多带来了复杂度。

通过肉眼就可以很直观地看出，具备 8 个功能的系统复杂度要高得多。

2. 数据越来越多，系统复杂度发生质变

3 个功能的系统复杂度 = 3 + 3 = 6

8 个功能的系统复杂度 = 8 + 28 = 36



与功能类似，系统数据越来越多时，也会由量变带来质变，最近几年火热的“大数据”就是

在这种背景下诞生的。大数据单独成为了一个热门的技术领域，主要原因就是数据太多以

后，传统的数据收集、加工、存储、分析的手段和工具已经无法适应，必须应用新的技术才

能解决。目前的大数据理论基础是 Google 发表的三篇大数据相关论文，其中 Google File

System 是大数据文件存储的技术理论，Google Bigtable 是列式数据存储的技术理论，

Google MapReduce 是大数据运算的技术理论，这三篇技术论文各自开创了一个新的技术

领域。

即使我们的数据没有达到大数据规模，数据的增长也可能给系统带来复杂性。最典型的例子

莫过于使用关系数据库存储数据，我以 MySQL 为例，MySQL 单表的数据因不同的业务和

应用场景会有不同的最优值，但不管怎样都肯定是有一定的限度的，一般推荐在 5000 万行

左右。如果因为业务的发展，单表数据达到了 10 亿行，就会产生很多问题，例如：

因此，当 MySQL 单表数据量太大时，我们必须考虑将单表拆分为多表，这个拆分过程也

会引入更多复杂性，例如：

以用户表为例：是按照用户 id 拆分表，还是按照用户注册时间拆表？

以用户表为例：假设按照用户 id 拆表，当业务需要查询学历为“本科”以上的用户时，要

去很多表查询才能得到最终结果，怎么保证性能？

还有很多类似的问题这里不一一展开，后面的专栏还会讨论。

添加索引会很慢，可能需要几个小时，这几个小时内数据库表是无法插入数据的，相当于

业务停机了。

修改表结构和添加索引存在类似的问题，耗时可能会很长。

即使有索引，索引的性能也可能会很低，因为数据量太大。

数据库备份耗时很长。

……

拆表的规则是什么？

拆完表后查询如何处理？



小结

今天我为你分析了低成本给架构设计带来的主要复杂度体现在引入新技术或创造新技术，讨

论了从功能安全和架构安全引入的复杂度，以及规模带来复杂度的主要原因是“量变引起质

变”，希望对你有所帮助。

这就是今天的全部内容，留一道思考题给你吧。学习了 6 大复杂度来源后，结合你所在的

业务，分析一下主要的复杂度是这其中的哪些部分？是否还有其他复杂度原因？

欢迎你把答案写到留言区，和我一起讨论。相信经过深度思考的回答，也会让你对知识的理

解更加深刻。（编辑乱入：精彩的留言有机会获得丰厚福利哦！）

© 版权归极客邦科技所有，未经许可不得传播售卖。 页面已增加防盗追踪，如有侵权极客邦将依法追究其法律责任。

上一篇 06 | 复杂度来源：可扩展性

下一篇 08 | 架构设计三原则
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公号-代码...
2018-05-12

 79

今日心得 
 
低成本 
 
What：低成本是架构设计中需要考虑一个约束条件，但不会是首要目标。低成本本质上…
展开

RookieDBA
2018-05-15

 19

老师你好，请问后续的课程会有如何画好架构图的方法探讨或者方法论么？工作中时常因
为汇报要画架构图，又总觉得自己架构图画不好。有没有推荐学习的材料。谢谢

作者回复: 4+1视图，业界标准，对着画八九不离十

黑客悟理
2018-05-20

 10

“具备 8 个功能的系统的复杂度不是比具备 3 个功能的系统的复杂度多 5，而是多了 30，
基本是指数级增长的，主要原因在于随着系统功能数量增多，功能之间的连接呈指数级增
长。” 这个叫。指数级增长不合适吧，这就是一个n(n-1)/2的关系。

展开

孙振超
2018-05-29

 7

架构设计中最为重要的是考虑各种非功能性需求，同样的功能但不同的非功能性需求设计
方案会有很大的不同，比如登陆系统，功能都是相同，但一个要求是100/s，另一个是
10w/s，，这两个架构是完全不一样。在实际情况下在安全性上的考虑会弱些，需要借助
于专门的安全团队去进行评估和提供建议，架构师更多的精力在性能、容量、高可用、扩
展性等方面

展开

作者回复: 赞同，通俗的说法是功能需求和质量需求



张平
2018-05-14

 6

内容比较理论化，有点像教科书，科普一下还行

展开

作者回复: 别急，一步一步来，后面会讲。而且现状就是大部分人都没有架构设计的体系理论指

导，全靠自己摸索，效率很低，成长很慢

万里晴空
2018-05-12

 6

有时间就会看一遍，然后听音频。虽然有的听不懂，但是嵌套在我们系统上看，从设计的
时候有的还是没有考虑到，比如这次讲的低成本的取舍还有前几次讲的高可用。接听重复
听吧！

卡莫拉内西
2018-05-13

 5

我们政府项目的场景复杂度估计还是在安全和高可用上，其他的性能，扩展，成本相对要
求较低

老胡
2018-05-13

 3

低成本考验技术团的技术选型，架构，设计，编码能力与掌握等 
比如脸谱转成java，就少了很多事情。选择对一个技术可以减少很多成本。 
低成本与高性能没有直接冲突，比如三十台服务才能支持一万五Tps，但是设计，架构，编
码优化只要五台就可以到一万五。 
 …
展开

波波安
2018-05-12

 2

作为我们这种乙方公司，客户的主观意愿也是复杂度的一方面。 
目前做运营商的项目，成本考虑的较少，主要是高可用，安全性，高性能，规模化这几个
方面。 
其中高可用和安全性要求最高。



展开

少年
2018-05-12

 2

根据当前项目情况，认为可扩展性是最复杂最难处理的。 
简述：访问量在升，业务在不断变化 
难点： 
1. 业务方面，功能无法正常迭代（小公司），旧功能可能重构，新功能有时需要兼容旧功
能，技术尚未实现，复杂度就显而易见 …
展开

胖胖的程序...
2019-03-27

 1

规模是引发一切问题的根源 
1、规模小，功能简单，数据少，基本上就不会存在太大的性能问题，系统简单稳定高可
用，顶多加个主从备份，不需要扩展， 
单机就能支持成本比较低 
2、规模大 …
展开

gevin
2018-11-01

 1

架构设计是要解决软件系统的复杂性，我觉得软件系统还有一个复杂性是，业务逻辑的复
杂性，这个主要靠需求分析和业务架构设计来解决，这个靠软件架构设计比较难解决吧？ 
 
从这个角度出发，是不是架构设计之初，先要分业务架构设计和软件架构设计两步走？

展开

作者回复: 业务逻辑复杂性属于可扩展范围，有的系统并没有业务复杂度，例如Nginx，MySQL这

些中间件系统

陈问渔
2018-10-24

 1

2018年，美国东部时间 2 月 28 日，GitHub 在一瞬间遭到高达 1.35Tbps 的带宽攻击。



这应该才是现在现在最大的拒绝服务攻击~

展开

作者回复: 我写初稿的时候还没到2018年😄

苟哥
2018-05-23

 1

我们现在做的项目是一个针对教培机构的一站式营销解决方案平台。有个疑问想请教老
师，目前数据规模还不大，所以单机即可满足，但是接下去随着用户量、和业务数据量的
增大，我应该在哪个节点去往集群的方式部署呢？有没有一个评估的方法论？

展开

作者回复: 对单机进行性能测试，获得单机性能的极限数据，当业务实际性能达到极限的80%时，

开始考虑扩容

日光倾城
2018-05-21

 1

针对我们整个p2p平台，主要还是高可用和安全方面的考量导致的复杂度！当然我觉得针
对系统的各个模块，可能侧重的点又不一样，有的侧重高性能，有的侧重可扩展。我们需
要抓住模块的复杂度痛点，然后设法去解决它，老师说的六大复杂度点，值得我们结合系
统深入研究

展开

作者回复: 是的，每个子系统都有自己的复杂度，不是说一个业务下所有系统复杂度都是一样的

小飞哥  ...
2018-05-18

 1

觉得后面这几节课讲的太严肃了，都有点听不懂了，虽然是很面的，但讲的氛围让人走
心。 
老师能否讲课向两个人聊天一样，让人听着不那么累！

展开



作者回复: 如果是我们两聊天我可以根据你的习惯来交流，专栏面向的用户太多，不同用户口味不

同，我只能优先保证正确性，逻辑性，条理性，对于趣味性，我还要修炼修炼😃

合民
2018-05-15

 1

首先感谢作者的分享，学到很多思考的角度。作者是从系统技术角度分析复杂度，我想补
充下系统实施的角度。随着系统的规模、技术难度的增加，实施难度也在增加，需要做的
辅助工作越来越多，比如需求文档、技术文档、学习成本，如果这些辅助工作没做好，那
么实施难度会越来越高，团队成员的更换成本非常高，所以我认为实施难度也是复杂度来
源之一！

展开

作者回复: 是的，架构师要考虑团队技术实力

品闲生活
2018-05-14

 1

系统的复杂度 = 功能数量 + 功能之间的连接数量 
应该是乘法吧？

作者回复: 其实我没有从数学角度论证，只是简单说明一下

Even
2018-05-13

 1

我们做银行内部系统的，企业架构和老师贴出来的类似，公司的系统多了，一般都有一套
模板架构，例如普通的web系统，在安全方面考虑的并不多，就是一些XSS, SQL注入等之
类的问题。 
最近两年公司开始用公有云了，安全方面会多一些，例如使用VPN技术，bluecoat 代理，
API的认证等方面，不知道这次有没有安全方面比较详细的讲解，谢谢老师。

展开

作者回复: 安全我不专业，而且安全一般由专业公司完成，较少自己完全设计和实现



约书亚
2018-05-12

 1

一直觉得好多（包括我）架构师是从开发做起的，对可用性，性能，业务复杂度有些经
验，但安全性上认识不足，知识缺乏，想重视但重视不起来。不知道大厂的情况如何？会
不会有专门的安全性保障部门，或者安全架构师来审核架构设计？

展开

作者回复: 会的，安全专业性很强，一般程序员和架构师难以积累这部分的经验


