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无论是高可用计算架构，还是高可用存储架构，其本质的设计目的都是为了解决部分服务器

故障的场景下，如何保证系统能够继续提供服务。但在一些极端场景下，有可能所有服务器

都出现故障。例如，典型的有机房断电、机房火灾、地震、水灾……这些极端情况会导致某

个系统所有服务器都故障，或者业务整体瘫痪，而且即使有其他地区的备份，把备份业务系

统全部恢复到能够正常提供业务，花费的时间也比较长，可能是半小时，也可能是 12 小

时。因为备份系统平时不对外提供服务，可能会存在很多隐藏的问题没有发现。如果业务期

望达到即使在此类灾难性故障的情况下，业务也不受影响，或者在几分钟内就能够很快恢

复，那么就需要设计异地多活架构。

今天我来聊聊异地多活架构，接下来还会再讲异地多活架构的设计技巧和流程。
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顾名思义，异地多活架构的关键点就是异地、多活，其中异地就是指地理位置上不同的地

方，类似于“不要把鸡蛋都放在同一篮子里”；多活就是指不同地理位置上的系统都能够提

供业务服务，这里的“活”是活动、活跃的意思。判断一个系统是否符合异地多活，需要满

足两个标准：

与“活”对应的是字是“备”，备是备份，正常情况下对外是不提供服务的，如果需要提供

服务，则需要大量的人工干预和操作，花费大量的时间才能让“备”变成“活”。

单纯从异地多活的描述来看，异地多活很强大，能够保证在灾难的情况下业务都不受影响。

那是不是意味着不管什么业务，我们都要去实现异地多活架构呢？其实不然，因为实现异地

多活架构不是没有代价的，相反其代价很高，具体表现为：

因此，异地多活虽然功能很强大，但也不是每个业务不管三七二十一都要上异地多活。例

如，常见的新闻网站、企业内部的 IT 系统、游戏、博客站点等，如果无法承受异地多活带

来的复杂度和成本，是可以不做异地多活的，只需要做异地备份即可。因为这类业务系统即

使中断，对用户的影响并不会很大，例如，A 新闻网站看不了，用户换个新闻网站即可。而

共享单车、滴滴出行、支付宝、微信这类业务，就需要做异地多活了，这类业务系统中断

后，对用户的影响很大。例如，支付宝用不了，就没法买东西了；滴滴用不了，用户就打不

到车了。

当然，如果业务规模很大，能够做异地多活的情况下还是尽量。首先，这样能够在异常的场

景下给用户提供更好的体验；其次，业务规模很大肯定会伴随衍生的收入，例如广告收入，

异地多活能够减少异常场景带来的收入损失。同样以新闻网站为例，虽然从业务的角度来

看，新闻类网站对用户影响不大，反正用户也可以从其他地方看到基本相同的新闻，甚至用

户几个小时不看新闻也没什么问题。但是从网站本身来看，几个小时不可访问肯定会影响用

户对网站的口碑；其次几个小时不可访问，网站上的广告收入损失也会很大。

架构模式

正常情况下，用户无论访问哪一个地点的业务系统，都能够得到正确的业务服务。

某个地方业务异常的时候，用户访问其他地方正常的业务系统，能够得到正确的业务服

务。

系统复杂度会发生质的变化，需要设计复杂的异地多活架构。

成本会上升，毕竟要多在一个或者多个机房搭建独立的一套业务系统。



根据地理位置上的距离来划分，异地多活架构可以分为同城异区、跨城异地、跨国异地。接

下来我详细解释一下每一种架构的细节与优缺点。

1. 同城异区

同城异区指的是将业务部署在同一个城市不同区的多个机房。例如，在北京部署两个机房，

一个机房在海淀区，一个在通州区，然后将两个机房用专用的高速网络连接在一起。

如果我们考虑一些极端场景（例如，美加大停电、新奥尔良水灾），同城异区似乎没什么作

用，那为何我们还要设计同城异区这种架构呢？答案就在于“同城”。

同城的两个机房，距离上一般大约就是几十千米，通过搭建高速的网络，同城异区的两个机

房能够实现和同一个机房内几乎一样的网络传输速度。这就意味着虽然是两个不同地理位置

上的机房，但逻辑上我们可以将它们看作同一个机房，这样的设计大大降低了复杂度，减少

了异地多活的设计和实现复杂度及成本。

那如果采用了同城异区架构，一旦发生新奥尔良水灾这种灾难怎么办呢？很遗憾，答案是无

能为力。但我们需要考虑的是，这种极端灾难发生概率是比较低的，可能几年或者十几年才

发生一次。其次，除了这类灾难，机房火灾、机房停电、机房空调故障这类问题发生的概率

更高，而且破坏力一样很大。而这些故障场景，同城异区架构都可以很好地解决。因此，结

合复杂度、成本、故障发生概率来综合考虑，同城异区是应对机房级别故障的最优架构。

2. 跨城异地

跨城异地指的是业务部署在不同城市的多个机房，而且距离最好要远一些。例如，将业务部

署在北京和广州两个机房，而不是将业务部署在广州和深圳的两个机房。

为何跨城异地要强调距离要远呢？前面我在介绍同城异区的架构时提到同城异区不能解决新

奥尔良水灾这种问题，而两个城市离得太近又无法应对如美加大停电这种问题，跨城异地其

实就是为了解决这两类问题的，因此需要在距离上比较远，才能有效应对这类极端灾难事

件。

跨城异地虽然能够有效应对极端灾难事件，但“距离较远”这点并不只是一个距离数字上的

变化，而是量变引起了质变，导致了跨城异地的架构复杂度大大上升。距离增加带来的最主

要问题是两个机房的网络传输速度会降低，这不是以人的意志为转移的，而是物理定律决定



的，即光速真空传播大约是每秒 30 万千米，在光纤中传输的速度大约是每秒 20 万千米，

再加上传输中的各种网络设备的处理，实际还远远达不到理论上的速度。

除了距离上的限制，中间传输各种不可控的因素也非常多。例如，挖掘机把光纤挖断、中美

海底电缆被拖船扯断、骨干网故障等，这些线路很多是第三方维护，针对故障我们根本无能

为力也无法预知。例如，广州机房到北京机房，正常情况下 RTT 大约是 50 毫秒左右，遇

到网络波动之类的情况，RTT 可能飙升到 500 毫秒甚至 1 秒，更不用说经常发生的线路丢

包问题，那延迟可能就是几秒几十秒了。

以上描述的问题，虽然同城异区理论上也会遇到，但由于同城异区距离较短，中间经过的线

路和设备较少，问题发生的概率会低很多。而且同城异区距离短，即使是搭建多条互联通

道，成本也不会太高，而跨城异区距离太远，搭建或者使用多通道的成本会高不少。

跨城异地距离较远带来的网络传输延迟问题，给异地多活架构设计带来了复杂性，如果要做

到真正意义上的多活，业务系统需要考虑部署在不同地点的两个机房，在数据短时间不一致

的情况下，还能够正常提供业务。这就引入了一个看似矛盾的地方：数据不一致业务肯定不

会正常，但跨城异地肯定会导致数据不一致。

如何解决这个问题呢？重点还是在“数据”上，即根据数据的特性来做不同的架构。如果是

强一致性要求的数据，例如银行存款余额、支付宝余额等，这类数据实际上是无法做到跨城

异地多活的。我们来看一个假设的例子，假如我们做一个互联网金融的业务，用户余额支持

跨城异地多活，我们的系统分别部署在广州和北京，那么如果挖掘机挖断光缆后，会出现如

下场景：

用户 A 余额有 10000 元钱，北京和广州机房都是这个数据。

用户 A 向用户 B 转了 5000 元钱，这个操作是在广州机房完成的，完成后用户 A 在广州

机房的余额是 5000 元。

由于广州和北京机房网络被挖掘机挖断，广州机房无法将余额变动通知北京机房，此时北

京机房用户 A 的余额还是 10000 元。

用户 A 到北京机房又发起转账，此时他看到自己的余额还有 10000 元，于是向用户 C

转账 10000 元，转账完成后用户 A 的余额变为 0。

用户 A 到广州机房一看，余额怎么还有 5000 元？于是赶紧又发起转账，转账 5000 元

给用户 D；此时广州机房用户 A 的余额也变为 0 了。



最终，本来余额 10000 元的用户 A，却转了 20000 元出去给其他用户。

对于以上这种假设场景，虽然普通用户很难这样自如地操作，但如果真的这么做，被黑客发

现后，后果不堪设想。正因为如此，支付宝等金融相关的系统，对余额这类数据，一般不会

做跨城异地的多活架构，而只能采用同城异区这种架构。

而对数据一致性要求不那么高，或者数据不怎么改变，或者即使数据丢失影响也不大的业

务，跨城异地多活就能够派上用场了。例如，用户登录（数据不一致时用户重新登录即

可）、新闻类网站（一天内的新闻数据变化较少）、微博类网站（丢失用户发布的微博或者

评论影响不大），这些业务采用跨城异地多活，能够很好地应对极端灾难的场景。

3. 跨国异地

跨国异地指的是业务部署在不同国家的多个机房。相比跨城异地，跨国异地的距离就更远

了，因此数据同步的延时会更长，正常情况下可能就有几秒钟了。这种程度的延迟已经无法

满足异地多活标准的第一条：“正常情况下，用户无论访问哪一个地点的业务系统，都能够

得到正确的业务服务”。例如，假设有一个微博类网站，分别在中国的上海和美国的纽约都

建了机房，用户 A 在上海机房发表了一篇微博，此时如果他的一个关注者 B 用户访问到美

国的机房，很可能无法看到用户 A 刚刚发表的微博。虽然跨城异地也会有此类同步延时问

题，但正常情况下几十毫秒的延时对用户来说基本无感知的；而延时达到几秒钟就感觉比较

明显了。

因此，跨国异地的“多活”，和跨城异地的“多活”，实际的含义并不完全一致。跨国异地

多活的主要应用场景一般有这几种情况：

例如，亚马逊中国是为中国用户服务的，而亚马逊美国是为美国用户服务的，亚马逊中国的

用户如果访问美国亚马逊，是无法用亚马逊中国的账号登录美国亚马逊的。

例如，谷歌的搜索业务，由于用户搜索资料时，这些资料都已经存在于谷歌的搜索引擎上

面，无论是访问英国谷歌，还是访问美国谷歌，搜索结果基本相同，并且对用户来说，也不

需要搜索到最新的实时资料，跨国异地的几秒钟网络延迟，对搜索结果是没有什么影响的。

为不同地区用户提供服务

只读类业务做多活



小结

今天我为你讲了异地多活架构的应用场景和常见架构模式，希望对你有所帮助。

这就是今天的全部内容，留一道思考题给你吧，假设我们做了前面提到的高可用存储架构中

的数据分区备份，又通过自动化运维能够保证 1 分钟就能将全部系统正常启动，那是否意

味着没有必要做异地多活了？

欢迎你把答案写到留言区，和我一起讨论。相信经过深度思考的回答，也会让你对知识的理

解更加深刻。（编辑乱入：精彩的留言有机会获得丰厚福利哦！）
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备份系统平常没有流量，如果直接上线可能触发平常测试不到的故障。 
再实时的系统也会有数据延时，如果涉及到金融这种系统，仍然是不敢直接切换的。 
系统运行过程中会有很多中间数据，缓存数据等。系统不经过预热直接把流量倒过来，大
流量会直接把系统拖垮

展开

作者回复: 分析全面，赞👍

王磊
2018-06-30

 10

文章提到异地多活的代价时，说到复杂的架构，但通篇没有一个架构图，从文字看，也没
完全理解架构的细节，例如异地之间如何同步，一地出现问题，如何切换，例如北京的业
务系统出问题了，怎么用广州的业务系统来抗过去。

展开

作者回复: 后面还有两篇

康文
2018-06-30

 8

现在流行云服务，对于企业做异地多活、灾备会不会很省事？

作者回复: 不会，云服务一样宕机

武坤
2018-06-30

 3

这得看这1分钟对业务的影响，如果影响不大就没必要做，如果影响较大，还是得做异地多
活

作者回复: 就算是现在异地多活的系统，也做不到实时异地多活的，分钟级的影响都是存在的



彡工鸟
2018-07-02

 2

支付宝多活也不是正在意义上的多活吧。我记得之前支付宝故障影响部分用户，感觉更多
像是分区提供服务

CYH
2018-07-02

 2

请教个问题：文章说支付宝类的金融服务一般采用的是同城异区架构.那假如真的发生了类
似奥尔良水灾问题，支付宝如何保证业务正常？要解决这问题的话是多地部署（多地间服
务状态不同步），存储高可用？

作者回复: 支付宝也没法100%保障，不然蓝翔挖掘机就不会导致支付宝故障了

今夕是何年
2018-07-01

 2

还是要考虑异地多活的。数据备份和存储高可用没法应对大规模停电 地震这种极端灾难。 

作者回复: 异地多活也是需要数据备份和存储高可用的

王磊
2018-06-30

 2

有个问题，不太清楚。异地多活，即使同城异区，他们都有对用户不同的访问ip吗，当一
地出现问题的时候，用户自己尝试访问另一地?如果是自动切换，是什么机制，dns全部解
析到另一地的ip?

作者回复: 每个机房都对外提供服务，都有不同出口ip，由DNS等负载均衡设备切换(适应web)，

或者端自己切换(适应app)

大宝
2018-10-22

 1

最近看CIPS（人民币跨境支付系统）的相关信息，官网中有这么一条新闻：　　 



“本次CIPS主备中心切换用时67秒，较上一次切换运行用时缩短了19秒，进一步提高了切
换效率及系统连续运行能力。此次切换运行充分验证了CIPS二期全面投产后备份中心系统
配置的正确性和可用性。后续，CIPS运营机构将进一步提高业务连续性保障能力，完善系
统服务功能，提升用户使用体验。” …
展开

作者回复: 1. 距离这么近确实有问题，例如台风或者地震，很可能两个机房都受影响 

2. 金融系统大部分使用主备架构，不算业余但也算不上先进，金融系统对数据一致性要求很高，

异地多活很多业务做不了

微风
2018-10-06

 1

李老师，像文中提到的不同的异地多活架构产生的不同成本，没有直观印象，您能否系统
性的给个具体的分析～

展开

作者回复: 支付宝为了底层支持异地多活，自己写了Oceanbase，Oceanbase写了7～8年了还没

有完全代替MySQL😄

尼古拉斯·...
2018-08-29

 1

多活不是同时运行的吗

展开

作者回复: 多活是主要同时运行并且对外提供服务

xderam
2018-07-23

 1

以前微博做过异地机房 但是因为种种原因 还是回到了同城多机房的架构

作者回复: 微博很多业务应该可以做异地多活呀



freebird4e...
2018-07-11

 1

文章中支付宝转账的例子不对。支付宝通过分布式事务保证转账交易的原子性。
oceanbase保证异地多个节点中大部分节点写成功。未写成功的节点异步恢复。未恢复前
不可发生新的交易。

作者回复: 文中的例子是多地都可以同时写，oceanbase底层基于paxos算法，从业务的角度看起

来是多地都可以写，但本质上是通过一致性算法避免同时写，paxos同时写会出现冲突，冲突就要

重新发起写操作

Alan
2018-07-02

 1

能不能给一个系分的案例呢，全面一点的

展开

作者回复: 案例很多，后面两章会讲具体怎么做

feifei
2018-07-02

 1

对于此问题，我觉得还是业务决定的 
比如微博，微博面向的用户是全中国地区的用户，而且用户的规模已经上亿级别，就有必
要做异地多活架构，这样既可以容灾，又可以加快不同地区的访问 
 
再比如支付宝，已经国际化，就需要跨国多活架构，像老师说提到的余额，就需要单独…
展开

作者回复: 跨国多活更适合一些只读类业务，例如维基百科，谷歌等，支付宝跨国多活还是非常难

的

沧海一粟
2018-07-01

 1



针对异地多活架构，如果真的发生了故障，数据出现了不一致，如何确定数据恢复到一致
性，数据不一致，被影响的用户暂时不能服务了是不是，如支付宝，微信支付类金融产
品。

作者回复: 是的，原因在下一篇说明

浪子恒心
2018-06-30

 1

这期讲的有点浅，希望能更深入的谈谈异地多活怎么实现，有没有什么模式。

作者回复: 后面还有两章

gkb111
2019-03-27



异地多活，数据不一致问题，备份系统，需要预热缓存，防止一下拖垮系统

总有刁民要...
2019-02-25



支付宝余额不是已经实现了异地多活了吗？分布式事物？

作者回复: 异地多活要看细节，不是所有异地多活都一祥

jkhcw
2019-01-23



异地多活的关键在于怎样在保证现有框架正常运行的情况下，把成本降到最低。这个成
本，包括:软硬件成本，以及后期维护和扩展的成本。

展开


