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上一期，基于异地多活架构设计复杂度最高的“跨城异地”，我结合自己的经验总结了异地

多活设计的 4 个技巧及其核心思想，我认为掌握这些技巧是进入具体设计步骤的前提。

今天，在掌握这 4 大技巧的基础上，我来讲讲跨城异地多活架构设计的 4 个步骤。

第 1 步：业务分级

按照一定的标准将业务进行分级，挑选出核心的业务，只为核心业务设计异地多活，降低方

案整体复杂度和实现成本。

常见的分级标准有下面几种：
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以用户管理系统为例，业务包括登录、注册、用户信息管理，其中登录的访问量肯定是最大

的。

以 QQ 为例，QQ 的主场景是聊天，QQ 空间虽然也是重要业务，但和聊天相比，重要性

就会低一些，如果要从聊天和 QQ 空间两个业务里面挑选一个做异地多活，那明显聊天要

更重要（当然，此类公司如腾讯，应该是两个都实现了异地多活的）。

同样以 QQ 为例，聊天可能很难为腾讯带来收益，因为聊天没法插入广告；而 QQ 空间反

而可能带来更多收益，因为 QQ 空间可以插入很多广告，因此如果从收入的角度来看，QQ

空间做异地多活的优先级反而高于 QQ 聊天了。

以我们一直在举例的用户管理系统为例，“登录”业务符合“访问量大的业务”和“核心业

务”这两条标准，因此我们将登录业务作为核心业务。

第 2 步：数据分类

挑选出核心业务后，需要对核心业务相关的数据进一步分析，目的在于识别所有的数据及数

据特征，这些数据特征会影响后面的方案设计。

常见的数据特征分析维度有：

这里的数据量包括总的数据量和新增、修改、删除的量。对异地多活架构来说，新增、修

改、删除的数据就是可能要同步的数据，数据量越大，同步延迟的几率越高，同步方案需要

考虑相应的解决方案。

访问量大的业务

核心业务

产生大量收入的业务

数据量

唯一性



唯一性指数据是否要求多个异地机房产生的同类数据必须保证唯一。例如用户 ID，如果两

个机房的两个不同用户注册后生成了一样的用户 ID，这样业务上就出错了。

数据的唯一性影响业务的多活设计，如果数据不需要唯一，那就说明两个地方都产生同类数

据是可能的；如果数据要求必须唯一，要么只能一个中心点产生数据，要么需要设计一个数

据唯一生成的算法。

实时性指如果在 A 机房修改了数据，要求多长时间必须同步到 B 机房，实时性要求越高，

对同步的要求越高，方案越复杂。

可丢失性指数据是否可以丢失。例如，写入 A 机房的数据还没有同步到 B 机房，此时 A 机

房机器宕机会导致数据丢失，那这部分丢失的数据是否对业务会产生重大影响。

例如，登录过程中产生的 session 数据就是可丢失的，因为用户只要重新登录就可以生成

新的 session；而用户 ID 数据是不可丢失的，丢失后用户就会失去所有和用户 ID 相关的

数据，例如用户的好友、用户的钱等。

可恢复性指数据丢失后，是否可以通过某种手段进行恢复，如果数据可以恢复，至少说明对

业务的影响不会那么大，这样可以相应地降低异地多活架构设计的复杂度。

例如，用户的微博丢失后，用户重新发一篇一模一样的微博，这个就是可恢复的；或者用户

密码丢失，用户可以通过找回密码来重新设置一个新密码，这也算是可以恢复的；而用户账

号如果丢失，用户无法登录系统，系统也无法通过其他途径来恢复这个账号，这就是不可恢

复的数据。

我们同样以用户管理系统的登录业务为例，简单分析如下表所示。 

实时性

可丢失性

可恢复性



第 3 步：数据同步

确定数据的特点后，我们可以根据不同的数据设计不同的同步方案。常见的数据同步方案

有：

这是最常用也是最简单的同步方式。例如，使用 MySQL 的数据主从数据同步、主主数据

同步。

这类数据同步的优点是使用简单，因为几乎主流的存储系统都会有自己的同步方案；缺点是

这类同步方案都是通用的，无法针对业务数据特点做定制化的控制。例如，无论需要同步的

数据量有多大，MySQL 都只有一个同步通道。因为要保证事务性，一旦数据量比较大，或

者网络有延迟，则同步延迟就会比较严重。

采用独立消息队列进行数据同步，常见的消息队列有 Kafka、ActiveMQ、RocketMQ

等。

消息队列同步适合无事务性或者无时序性要求的数据。例如，用户账号，两个用户先后注册

了账号 A 和 B，如果同步时先把 B 同步到异地机房，再同步 A 到异地机房，业务上是没有

问题的。而如果是用户密码，用户先改了密码为 m，然后改了密码为 n，同步时必须先保

证同步 m 到异地机房，再同步 n 到异地机房；如果反过来，同步后用户的密码就不对了。

因此，对于新注册的用户账号，我们可以采用消息队列同步了；而对于用户密码，就不能采

用消息队列同步了。

存储系统同步

消息队列同步

重复生成



数据不同步到异地机房，每个机房都可以生成数据，这个方案适合于可以重复生成的数据。

例如，登录产生的 cookie、session 数据、缓存数据等。

我们同样以用户管理系统的登录业务为例，针对不同的数据特点设计不同的同步方案，如下

表所示。 

第 4 步：异常处理

无论数据同步方案如何设计，一旦出现极端异常的情况，总是会有部分数据出现异常的。例

如，同步延迟、数据丢失、数据不一致等。异常处理就是假设在出现这些问题时，系统将采

取什么措施来应对。异常处理主要有以下几个目的：

常见的异常处理措施有这几类：

1. 多通道同步

多通道同步的含义是采取多种方式来进行数据同步，其中某条通道故障的情况下，系统可以

通过其他方式来进行同步，这种方式可以应对同步通道处故障的情况。

以用户管理系统中的用户账号数据为例，我们的设计方案一开始挑选了消息队列的方式进行

同步，考虑异常情况下，消息队列同步通道可能中断，也可能延迟很严重；为了保证新注册

账号能够快速同步到异地机房，我们再增加一种 MySQL 同步这种方式作为备份。这样针

对用户账号数据同步，系统就有两种同步方式：MySQL 主从同步和消息队列同步。除非两

个通道同时故障，否则用户账号数据在其中一个通道异常的情况下，能够通过另外一个通道

继续同步到异地机房，如下图所示。 

问题发生时，避免少量数据异常导致整体业务不可用。

问题恢复后，将异常的数据进行修正。

对用户进行安抚，弥补用户损失。



多通道同步设计的方案关键点有：

2. 同步和访问结合

这里的访问指异地机房通过系统的接口来进行数据访问。例如业务部署在异地两个机房 A

和 B，B 机房的业务系统通过接口来访问 A 机房的系统获取账号信息，如下图所示。 

一般情况下，采取两通道即可，采取更多通道理论上能够降低风险，但付出的成本也会增

加很多。

数据库同步通道和消息队列同步通道不能采用相同的网络连接，否则一旦网络故障，两个

通道都同时故障；可以一个走公网连接，一个走内网连接。

需要数据是可以重复覆盖的，即无论哪个通道先到哪个通道后到，最终结果是一样的。例

如，新建账号数据就符合这个标准，而密码数据则不符合这个标准。



同步和访问结合方案的设计关键点有：

3. 日志记录

日志记录主要用于用户故障恢复后对数据进行恢复，其主要方式是每个关键操作前后都记录

相关一条日志，然后将日志保存在一个独立的地方，当故障恢复后，拿出日志跟数据进行对

比，对数据进行修复。

为了应对不同级别的故障，日志保存的要求也不一样，常见的日志保存方式有：

接口访问通道和数据库同步通道不能采用相同的网络连接，不能让数据库同步和接口访问

都走同一条网络通道，可以采用接口访问走公网连接，数据库同步走内网连接这种方式。

数据有路由规则，可以根据数据来推断应该访问哪个机房的接口来读取数据。例如，有 3

个机房 A、B、C，B 机房拿到一个不属于 B 机房的数据后，需要根据路由规则判断是访

问 A 机房接口，还是访问 C 机房接口。

由于有同步通道，优先读取本地数据，本地数据无法读取到再通过接口去访问，这样可以

大大降低跨机房的异地接口访问数量，适合于实时性要求非常高的数据。



上面不同的日志保存方式，应对的故障越严重，方案本身的复杂度和成本就会越高，实际选

择时需要综合考虑成本和收益情况。

4. 用户补偿

无论采用什么样的异常处理措施，都只能最大限度地降低受到影响的范围和程度，无法完全

做到没有任何影响。例如，双同步通道有可能同时出现故障、日志记录方案本身日志也可能

丢失。因此，无论多么完美的方案，故障的场景下总是可能有一小部分用户业务上出问题，

系统无法弥补这部分用户的损失。但我们可以采用人工的方式对用户进行补偿，弥补用户损

失，培养用户的忠诚度。简单来说，系统的方案是为了保证 99.99% 的用户在故障的场景

下业务不受影响，人工的补偿是为了弥补 0.01% 的用户的损失。

常见的补偿措施有送用户代金券、礼包、礼品、红包等，有时为了赢得用户口碑，付出的成

本可能还会比较大，但综合最终的收益来看还是很值得的。例如暴雪《炉石传说》2017 年

回档故障，暴雪给每个用户大约价值人民币 200 元的补偿，结果玩家都求暴雪再来一次回

档，形象地说明了玩家对暴雪补偿的充分认可。

小结

今天我为你讲了异地多活设计的具体步骤，分别是业务分级、数据分类、数据同步和异常处

理，希望对你有所帮助。

服务器上保存日志，数据库中保存数据，这种方式可以应对单台数据库服务器故障或者宕

机的情况。

本地独立系统保存日志，这种方式可以应对某业务服务器和数据库同时宕机的情况。例

如，服务器和数据库部署在同一个机架，或者同一个电源线路上，就会出现服务器和数据

库同时宕机的情况。

日志异地保存，这种方式可以应对机房宕机的情况。

只要在 2017 年 1 月 18 日 18 点之前登录过国服《炉石传说》的玩家，均可

获得与 25 卡牌包等值的补偿，具体如下： 

1000 游戏金币； 

15 个卡牌包：经典卡牌包 x5、上古之神的低语卡牌包 x5、龙争虎斗加基森

卡牌包 x5。



这就是今天的全部内容，留一道思考题给你吧，业务分级讨论的时候，产品说 A 也很重

要，因为影响用户使用；B 也很重要，因为影响公司收入；C 也很重要，因为会导致客户投

诉……这种情况下我们该如何处理业务分级？

欢迎你把答案写到留言区，和我一起讨论。相信经过深度思考的回答，也会让你对知识的理

解更加深刻。（编辑乱入：精彩的留言有机会获得丰厚福利哦！）
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summer
2018-07-10

 15

业务分级讨论的时候，产品说 A 也很重要，因为影响用户使用；B 也很重要，因为影响公
司收入；C 也很重要，因为会导致客户投诉……这种情况下我们该如何处理业务分级？ 
了解产品挣钱的底层商业逻辑，就可以知道怎么分级了。不是每一单都要赚钱的，在这里

精选留言 (26)  写留言



亏的，在别处或下次再挣回来。比如微信聊天业务不挣钱，但是影响面大，坏了口碑，大
家不来玩了，商家凭什么来投广告。减少影响面，然后跪求被影响用户的原谅

展开

作者回复: 挺好的思路，根据商业模式的核心来判断

xuan
2018-07-05

 12

业务分级我觉得得从如下方面来分析： 
    1.部门或者公司当期的发力点，如果着重新用户的增长 我觉得顺序应该是ACB，如果着
重现有客户满意度，我觉得顺序应该是CBA，如果看重看重收益，那B的优先级最高 
    2.可通过预期货币价值分析，进行业务分级；大致维度如下：风险发生概率 风险损耗成
本 技术改造陈本 技术改造时长（月） 改造后成本节省（月）

展开

作者回复: 很赞👍

孙振超
2018-08-29

 3

涉及到取舍时就需要参考公司的核心目标和愿景了，如果是和核心目标相关的优先级就
高，和核心目标无关或关联度不大的优先级就低。 
如同最近的滴滴，在以扩规模增利润作为核心目标时必须会优先处理司机端和线路规划相
关的业务，而对于增加成本降低利润的用户端和客服系统优先级肯定会比较低；当事故频
发引发公司战略转向到安全第一时，原先一直没有得以优化的客服系统、警方查询对接…
展开

作者回复: 赞同👍

Enjoystud...
2018-07-12

 3

我们如果通过某种路由策略，比如用户id保证同一个用户的请求都路由到同一个机房就可
以解决同步延时的问题



展开

作者回复: 这个机房挂了怎么办？

TH
2018-07-05

 3

之前学到过一个应对这种多因素筛选的方法，不知道对不对：列出所有参与讨论的业务，
以及考虑到的影响因素（访问量、影响使用、收益……），每个因素设定一个权值，每个业
务针对每个因素进行打分（权值和打分均不允许有重复值），最后计算每个业务的加权
和，得出核心业务

展开

作者回复: 打分最后会变成打架😂参考前面备选方案选择中介绍的内容

但莫
2018-07-05

 2

 
多个场景都重要的情况可以进行层次分析，首先俩俩比较，得到分析矩阵，进行归一化处
理，经过计算可以得到每种场景的重要性权重。 
 
当然，俩俩比较的时候判断哪个更重要就看评判人的喜好了，这一步可以通过头脑风暴…
展开

作者回复: 前面在评估备选方案的时候，我给出了"360度评估"和"按优先级选择"的两个技巧

成功
2018-07-09

 1

B优先级最高，A第二，C第三。B要考虑跨城多活，A做同城多活，C不同机房就行

作者回复: 如果是阿里，“用户第一”应该选A，所以不同公司有不同的标准，没有统一答案😄



凡凡
2018-07-08

 1

对于业务分级，往往不会有固定的优先级，首先最重要的是明确各种情况的没在逻辑，如
何影响用户，如何影响公司收入，如何导致客诉。明确内在逻辑之后，客诉一般要优先处
理，不然对公司的声誉影响很大，也会造成公司业务部门对技术部门信任的崩塌。另外，
外讨论的时候，需要看各种情况是否能够以迭代的方式，同步开展，小步幅行进，。现实
情况，这往往也是居多的一种结果。

展开

作者回复: 是的，没有固定分级，和具体公司具体业务有关

空档滑行
2018-07-05

 1

通常来说toC的应用，影响用户使用的应该是比较靠前的，尤其是产品还处于抢市场的阶
段。 
to B的应用客户买的是专业性，相对来说用户体验可以往后排，用户能使用和公司收入还
是比较重要的。客户相对固定，可以通过客服主动联系客户的方式来做部分挽回

展开

作者回复: 赞同，根据业务和公司判断

刹那间的永...
2018-07-05

 1

关于最后的思考题我认为首先确保用户体验才能扩大用户群体，同时一定程度上减少用户
投诉以及间接性为公司增加收入；其次处理客户投诉效率同样也能为公司带来口碑，创造
粉丝用户，所以我认为a>c>b

作者回复: 没有绝对的答案，和公司的业务相关

水月洞天
2019-04-16



可以从产品最初的定位来确定，如果平台是用来通过交易产生其他附加服务，则业务系统
最重要。任何一个产品都有最初的一个核心想法构建的。



展开

gkb111
2019-04-12



异地多活架构，业务分级，核心业务，数据分类，量，实时，唯一性，可恢复，同步方
式，存储系统同步，消息队列同步，事务性和有序性，异常

展开

亚林
2019-04-11



程序员到这个阶段，就需要了解企业愿景，价值观，阶段性目标和商业模式了，根据这些
东西对技术方案进行取舍了。

展开

张汉桂-东...
2019-03-10



很明显B,C,A 
B来钱业务嘛，当然优先保证。 
C会招来投诉，服务不到位会流失用户，间接损失钱了呀。 
A虽说重要，但没有提及负面影响的后果，就当没有负面影响来处理咯。

展开

王肖武
2018-11-22



都是一些概念的罗列，我想知道类似于电商库存这个这样的业务是怎么做异地多活的，网
上是有很多资料，但都不知道哪个更权威，都各自会有什么坑？

展开

作者回复: 我建议你再回去看看架构设计三原则

991
2018-10-07



同步方法应该还有存储阵列间的同步吧，可以把阵列中的lun 文件系统同步到远端阵列。



Jussi Lee
2018-09-14



这个问题公说公有理婆说婆有理，ABC主要是看基于当前公司的出发点，如果是起始阶段
肯定是吸引人气和保证口碑，如果是维护阶段则是以盈利。

展开

作者回复: 所以说根据业务判断，不是根据公婆判断😄

文竹
2018-08-24



还是得用数据来说话,需要给出A影响的用户百分占比；需要给出B影响的收入；需要给出C
投诉人数百分占比；如果都比较高，成本不是问题的话，可以都支持异地多活；如果成本
有限制，可以综合考虑因素，选出最核心的业务。 
 
 

展开

XNorth
2018-07-05



a>c>b 
保证用户正常使用最重要，然后是可能导致用户投诉的业务，最后是公司利益。 
业务稳定，利益最后肯定会上来，不然只是眼前的利益。 

展开

作者回复: 不一定，不同发展阶段和规模要求不一样，不过通常情况下，客户第一总是没错的😂

王维
2018-07-05



另外，想问下华仔，消息队列在分布式系统中比较重要，您能写一篇消息队列的文章吗？
例如什么时候用消息队列，用消息队列要注意什么？万分期待！谢谢！

展开



作者回复: 网上的资料已经很多了，可以尝试按照专栏的内容的指导，去理解这些案例，看看会不

会有什么不同的收获


