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除了复杂度，互联网业务发展的另外两个关键特点是“高性能”和“高可用”。通常情况

下，我们在设计高可用和高性能系统的时候，主要关注点在系统本身的复杂度，然后通过各

种手段来实现高可用和高性能的要求，例如我前面介绍的计算高性能架构模式、存储高可用

架构模式等。但是当我们站在一个公司的的角度来思考架构的时候，单个系统的高可用和高

性能并不等于整体业务的高可用和高性能，互联网业务的高性能和高可用需要从更高的角度

去设计，这个高点就是“网络”，所以我将相关措施统一划归为“网络层”。注意这里的网

络层和通常理解的如何搭建一个局域网这种概念不一样，这里强调的是站在网络层的角度整

体设计架构，而不是某个具体网络的搭建。

接下来我将介绍互联网架构模板的“网络层”技术的几个关键架构设计点，部分内容专栏前

面已经有深入阐述，今天作为概要的总结把它们归纳一下。
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负载均衡

顾名思议，负载均衡就是将请求均衡地分配到多个系统上。使用负载均衡的原因也很简单：

每个系统的处理能力是有限的，为了应对大容量的访问，必须使用多个系统。例如，一台

32 核 64GB 内存的机器，性能测试数据显示每秒处理 Hello World 的 HTTP 请求不超过 2

万，实际业务机器处理 HTTP 请求每秒可能才几百 QPS，而互联网业务并发超过 1 万是比

较常见的，遇到双十一、过年发红包这些极端场景，每秒可以达到几十万的请求。

1.DNS

DNS 是最简单也是最常见的负载均衡方式，一般用来实现地理级别的均衡。例如，北方的

用户访问北京的机房，南方的用户访问广州的机房。一般不会使用 DNS 来做机器级别的负

载均衡，因为太耗费 IP 资源了。例如，百度搜索可能要 10000 台以上机器，不可能将这

么多机器全部配置公网 IP，然后用 DNS 来做负载均衡。有兴趣的读者可以在 Linux

用“dig baidu.com”命令看看实际上用了几个 IP 地址。

DNS 负载均衡的优点是通用（全球通用）、成本低（申请域名，注册 DNS 即可），但缺

点也比较明显，主要体现在：

所以对于时延和故障敏感的业务，有实力的公司可能会尝试实现HTTP-DNS的功能，即使

用 HTTP 协议实现一个私有的 DNS 系统。HTTP-DNS 主要应用在通过 App 提供服务的业

务上，因为在 App 端可以实现灵活的服务器访问策略，如果是 Web 业务，实现起来就比

较麻烦一些，因为 URL 的解析是由浏览器来完成的，只有 Javascript 的访问可以像 App

那样实现比较灵活的控制。

HTTP-DNS 的优缺点有：

DNS 缓存的时间比较长，即使将某台业务机器从 DNS 服务器上删除，由于缓存的原

因，还是有很多用户会继续访问已经被删除的机器。

DNS 不够灵活。DNS 不能感知后端服务器的状态，只能根据配置策略进行负载均衡，无

法做到更加灵活的负载均衡策略。比如说某台机器的配置比其他机器要好很多，理论上来

说应该多分配一些请求给它，但 DNS 无法做到这一点。

灵活：HTTP-DNS 可以根据业务需求灵活的设置各种策略。

可控：HTTP-DNS 是自己开发的系统，IP 更新、策略更新等无需依赖外部服务商。

http://baidu.com/


2.Nginx 、LVS 、F5

DNS 用于实现地理级别的负载均衡，而 Nginx、LVS、F5 用于同一地点内机器级别的负载

均衡。其中 Nginx 是软件的 7 层负载均衡，LVS 是内核的 4 层负载均衡，F5 是硬件的 4

层负载均衡。

软件和硬件的区别就在于性能，硬件远远高于软件，Ngxin 的性能是万级，一般的 Linux

服务器上装个 Nginx 大概能到 5 万 / 秒；LVS 的性能是十万级，没有具体测试过，据说可

达到 80 万 / 秒；F5 性能是百万级，从 200 万 / 秒到 800 万 / 秒都有。硬件虽然性能高，

但是单台硬件的成本也很高，一台最便宜的 F5 都是几十万，但是如果按照同等请求量级来

计算成本的话，实际上硬件负载均衡设备可能会更便宜，例如假设每秒处理 100 万请求，

用一台 F5 就够了，但用 Nginx，可能要 20 台，这样折算下来用 F5 的成本反而低。因此

通常情况下，如果性能要求不高，可以用软件负载均衡；如果性能要求很高，推荐用硬件负

载均衡。

4 层和 7 层的区别就在于协议和灵活性。Nginx 支持 HTTP、E-mail 协议，而 LVS 和 F5

是 4 层负载均衡，和协议无关，几乎所有应用都可以做，例如聊天、数据库等。

目前很多云服务商都已经提供了负载均衡的产品，例如阿里云的 SLB、UCloud 的 ULB

等，中小公司直接购买即可。

CDN

CDN 是为了解决用户网络访问时的“最后一公里”效应，本质上是一种“以空间换时

间”的加速策略，即将内容缓存在离用户最近的地方，用户访问的是缓存的内容，而不是站

点实时的内容。

下面是简单的 CDN 请求流程示意图：

及时：HTTP-DNS 不受传统 DNS 缓存的影响，可以非常快地更新数据、隔离故障。

开发成本高：没有通用的解决方案，需要自己开发。

侵入性：需要 App 基于 HTTP-DNS 进行改造。



   

（https://docs.qingcloud.com/product/network/_images/cdn_principle.png）

CDN 经过多年的发展，已经变成了一个很庞大的体系：分布式存储、全局负载均衡、网络

重定向、流量控制等都属于 CDN 的范畴，尤其是在视频、直播等领域，如果没有 CDN，

用户是不可能实现流畅观看内容的。

幸运的是，大部分程序员和架构师都不太需要深入理解 CDN 的细节，因为 CDN 作为网络

的基础服务，独立搭建的成本巨大，很少有公司自己设计和搭建 CDN 系统，从 CDN 服务

商购买 CDN 服务即可，目前有专门的 CDN 服务商，例如网宿和蓝汛；也有云计算厂家提

供 CDN 服务，例如阿里云和腾讯云都提供 CDN 的服务。

多机房

从架构上来说，单机房就是一个全局的网络单点，在发生比较大的故障或者灾害时，单机房

难以保证业务的高可用。例如，停电、机房网络中断、地震、水灾等都有可能导致一个机房

完全瘫痪。

多机房设计最核心的因素就是如何处理时延带来的影响，常见的策略有：

1. 同城多机房

https://docs.qingcloud.com/product/network/_images/cdn_principle.png


同一个城市多个机房，距离不会太远，可以投入重金，搭建私有的高速网络，基本上能够做

到和同机房一样的效果。

这种方式对业务影响很小，但投入较大，如果不是大公司，一般是承受不起的；而且遇到极

端的地震、水灾等自然灾害，同城多机房也是有很大风险的。

2. 跨城多机房

在不同的城市搭建多个机房，机房间通过网络进行数据复制（例如，MySQL 主备复制），

但由于跨城网络时延的问题，业务上需要做一定的妥协和兼容，比如不需要数据的实时强一

致性，只是保证最终一致性。

例如，微博类产品，B 用户关注了 A 用户，A 用户在北京机房发布了一条微博，B 在广州

机房不需要立刻看到 A 用户发的微博，等 10 分钟看到也可以。

这种方式实现简单，但和业务有很强的相关性，微博可以这样做，支付宝的转账业务就不能

这样做，因为用户余额是强一致性的。

3. 跨国多机房

和跨城多机房类似，只是地理上分布更远，时延更大。由于时延太大和用户跨国访问实在太

慢，跨国多机房一般仅用于备份和服务本国用户。

多中心

多中心必须以多机房为前提，但从设计的角度来看，多中心相比多机房是本质上的飞越，难

度也高出一个等级。

简单来说，多机房的主要目标是灾备，当机房故障时，可以比较快速地将业务切换到另外一

个机房，这种切换操作允许一定时间的中断（例如，10 分钟、1 个小时），而且业务也可

能有损失（例如，某些未同步的数据不能马上恢复，或者要等几天才恢复，甚至永远都不能

恢复了）。因此相比多机房来说，多中心的要求就高多了，要求每个中心都同时对外提供服

务，且业务能够自动在多中心之间切换，故障后不需人工干预或者很少的人工干预就能自动

恢复。



多中心设计的关键就在于“数据一致性”和“数据事务性”如何保证，这两个难点都和业务

紧密相关，目前没有很成熟的且通用的解决方案，需要基于业务的特性进行详细的分析和设

计。以淘宝为例，淘宝对外宣称自己是多中心的，但是在实际设计过程中，商品浏览的多中

心方案、订单的多中心方案、支付的多中心方案都需要独立设计和实现。

正因为多中心设计的复杂性，不一定所有业务都能实现多中心，目前国内的银行、支付宝这

类系统就没有完全实现多中心，不然也不会出现挖掘机一铲子下去，支付宝中断 4 小时的

故障。

有关多中心设计更详细的内容，你可以查看专栏第28、29、30期的内容。

小结

今天我为你讲了互联网架构模板中的“网络层”技术，希望对你有所帮助。

这就是今天的全部内容，留一道思考题给你吧，为什么可以购买负载均衡和 CDN 服务，但

却不能购买多机房和多中心服务？

欢迎你把答案写到留言区，和我一起讨论。相信经过深度思考的回答，也会让你对知识的理

解更加深刻。（编辑乱入：精彩的留言有机会获得丰厚福利哦！）

http://time.geekbang.org/column/article/9787
http://time.geekbang.org/column/article/10199
http://time.geekbang.org/column/article/10204
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narry
2018-08-02

 13

负载均衡和cdn基本是和业务无关，具有通用性，而每个业务对数据的一致性和事务要求都
不一样，需要单独设计，所以无法将多机房和多中心作为基础服务对外提供

作者回复: 赞同

许鑫
2018-08-07

 4

想问下，类似支付宝的场景如何保证异地金额的强一致性

作者回复: 我不清楚技术细节，从理论上来说，余额和库存异地强一致性会导致性能大幅下降，不

适合互联网场景。支付宝有个TCC事务模型，你可以查一下资料。 

即使是银行，对并发性能要求没那么高，余额也难以做到异地强一致性，我了解一般都是做备

份，异地强一致性太复杂

SMTCode
2018-08-02

 3

CDN和LB是基于通用技术和协议，实现请求的调度与转发等功能。而多机房、多中心，是
与业务强相关，对业务有很大侵入性的，只能是服务的实现者根据自己的侧重点，选择合
适的技术，有针对性的实现服务的三高指标。

展开

作者回复: 正确👍

精选留言 (23)  写留言



J
2018-09-04

 2

老师你好，请教一个问题，像车联网这种业务，拥有上百万的车载终端，车端会实时上传
当前数据，同时服务器会需要控制单独某台车（下行消息），这种场景一般采用哪种架构
呢？如果采用MQ的话，一般的消息中间件只能支持几千上万的队列，满足不了要求，请老
师指点，谢谢🙏

展开

作者回复: 通常的做法是将连接管理和消息管理分开，消息队列存储需要下发的消息，连接管理从

消息队列取消息然后下发，消息中标识要发给哪台车

kyq叶鑫
2018-12-05

 1

老师你好，你在评论或者专栏中多次说道金融类业务无法做到跨城强一致性，并以支付宝
举例，我一直有一个疑问：那么如果一个支付宝用户走出其数据所在大区，支付宝是如何
处理这个用户的数据，保证业务不出错的呢？ 
望解惑。

展开

作者回复: 有全局路由会把用户路由到其数据归属的大区

呵呵
2018-08-27

 1

大神问两个问题，1.假如有很多台nginx做负载均衡，那么请求是如何分发到这么多nginx
服务上的？2. 对于支付宝的转账业务，需要数据强一致性，那是不是就无法做到跨城市区
域存储相关的数据？

作者回复: 1. 硬件负载均衡设备，F5了解一下 

2. 是的，跨城不行，但同城多机房可以基于paxos算法设计分布式一致性存储系统，例如

oceanbase



darryking...
2018-08-07

 1

比较好奇：像支付宝银行这些实现异地多中心的情况是如何达到的？专门部署自己的传输
路线？包括蚂蚁金融、以前用mysql实现异地多数据中心，发现延迟有点大，稍微不对的
操作就不同步了、

作者回复: 1. 有钱的公司买专线，非常有钱的公司自己搭建网络 

2. 有的数据不能实现多中心，但可以实现数据分区，例如分为南方，北方，西南，西北四个数据

大区

LouisLimTJ
2018-08-06

 1

其实谷歌有些产品号称可以做到同城和跨城高可用了，比如cloud Spanner，当然我没有
在这些产品针对高可用的问题进行针对性的测试。 
回到问题上来，主要第一. 想用的公司本来就少，方案贵；第二. 既然要用也是趋向自搭，
可以针对业务进行定制化处理；第三. 个人看法，所提的问题层次最多是PaaS, 而既然同城
跨城高可用跟业务有关，如果云平台技术实力强，不见得不可以考虑实现SaaS级别的跨…
展开

作者回复: 希望云平台能解决，目前很多公司都有多活的需求，但技术上自己又实现不了

敬艺
2018-08-05

 1

即使机房接入CDN，如果CDN支持的网络服务商不够的话，用户访问时不时出现超时。如
CDN只接入电信和联通（一时很难覆盖所有网络服务商），用户使用移动网络，访问服务
会出现超时。请问大致从几方面优化？

作者回复: 接CDN一般都是三线都接的

凡凡
2018-08-05

 1

多机房多中心，业务相关性太强，很难抽象绝对合适的模型，通用差。一般都是企业按照
自己的特定业务，适当的做多中心，或者做到数据异地灾备，或者做到多中心服务。 



 
或许，现在的云服务厂商，会逐渐面向行业，抽象出多种多中心方案，也是可能得。 
 …
展开

作者回复: 是的，现在有金融云，游戏云，证券云等解决方案了

空档滑行
2018-08-02

 1

负载均衡和cdn虽然复杂，但是局限于技术层面。多中心和多机房则是技术和业务都要涉及
到改造，比如文中说的淘宝多中心业务，每个业务模块都要定制，所以提供通用服务是不
现实的

作者回复: 正确👍

正是那朵玫...
2018-08-02

 1

华仔老师： 
1、DNS负载均衡不一定是地里级别的吧，如consul就实现了dns服务器，内部服务注册到
consul，消费者调用服务可以通过dns服务器做负载均衡，服务故障下线也能及时更新！ 
2、cdn和负载均衡应该是通用的技术吧，多机房和多中心跟业务强关联，没法抽象通用的
东西来，就算能，使用起来也不灵活吧！

展开

作者回复: 1. 可以做你说的功能，但这样做不常见，出问题可能处理比较麻烦 

2. 正解

行者
2019-03-10



多中心和CDN复杂度不在一个量级。

展开



ThinkingQu...
2018-11-20



dig baidu.com 实际上是看不到它这个域名用了多少个ip的吧。 因为它做了“智能解
析”，根据地域，运营商等信息返回了特定的A记录地址。 
 
这个问题我一直挺疑惑的，就是“如何查询一个域名全部的dns地址解析”，这是不是一个
无解问题呢？ 

展开

作者回复: 这个真不能由普通用户一下查出来的，就算运营商，也只是知道自己网络内的配置

劉阳河
2018-11-15



老师，F5来分发100w的请求，是直接分发到服务器上吗？

作者回复: 一般会先分发到nginx一类的软件负载均衡上

正弋
2018-11-02



我们做了一个API网关，想咨询一下有什么好的办法能监控调用方到网关以及网关到后端服
务之间的网络状况

作者回复: 没有什么特别的技巧，就是打点统计

文竹
2018-08-26



主要还是因为多机房和多中心的复杂性太高，一般公司很难独自运营或很少有这方面的需
求。

darryking...
2018-08-07





前者业务性不大，后者一般都自己搞，请技术顾问，毕竟自己的东西，数据什么的都是自
己的核心，还是自己折腾比较好、烧钱、还是自己烧比较好、 
今天用了亚马逊的CDN（router 53），发现对全球支持的比较好变成熟，看了阿里云，折
腾了半天发现要达到一定的等级、感叹：国内和国外的技术还是有差距的、果断选择了亚
马逊！

展开

作者回复: 如果你们的业务聚焦国内，我还是推荐阿里云😀

LB
2018-08-06



仔仔老师你好，有两个问题请帮忙解答： 
1.请问银行异地存取款的数据强一致性是怎么做到的？还可以在国外消费做到强一致性？ 
2.银行常用的两地三中心是真正的多中心吗？如何判断？ 
谢谢。

展开

作者回复: 1. 异地取款其实只是用户异地操作，系统还是会回到用户开户行判断余额；异地存款不

需要校验余额，只需要校验账号，因此做异地存款是可以的，因为银行能收到物理上真正的钱，

不用担心数据丢失的问题 

2. 两地三中心，是指同城两个机房是双活，异地机房是备份，当同城两个机房都挂掉，异地机房

不能接管业务，只能用来备份恢复

LB
2018-08-05



仔仔老师，服务器中间件的连接数有限，例如WAS的连接池一共有几千。而咱们说的一台
服务器都并发好几万，请问是怎么搞的？谢谢。

展开

作者回复: 一般说并发可以是并发连接，也可以是并发请求，nginx这类基于事件驱动架构的服务

器，连接数和请求数都可以上万，以前的apache基于ppc模式，连接数受C10K问题限制，达不到

上万




