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我们开发的面向普通用户的应用程序，目前看来几乎都是互联网应用程序，也就是说，用户

操作的应用程序，不管是浏览器还是移动 App，核心请求都会通过互联网发送到后端的数

据中心进行处理。这个数据中心可能是像微信这样的自己建设的、在多个地区部署的大规模

机房，也可能是阿里云这样的云服务商提供的一个虚拟主机。

但是不管这个数据中心的大小，应用程序都需要在运行期和数据中心交互。比如我们在淘宝

的搜索框随便输入一个字符“a”，就会屏幕上看到一大堆商品。那么我们的手机是如何通

过互联网完成这一操作的？这个字符如何穿越遥远的空间，从手机发送到淘宝的数据中心，

在淘宝计算得到相关的结果，然后将结果再返回到我们的手机上，从而完成自己的互联网之

旅呢？


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虽然我们在编程的时候，很少要自己直接开发网络通信代码，服务器由 Tomcat 这样的 

WEB 容器管理网络通信，服务间网络通信通过 Dubbo 这样的分布式服务框架完成网络通

信。但是由于我们现在开发的应用主要是互联网应用，它们构建在网络通信基础上，网络通

信的问题可能会出现在系统运行的任何时刻。了解网络通信原理，了解互联网应用如何跨越

庞大的网络构建起来，对我们开发一个互联网应用系统很有帮助，对我们解决系统运行过程

中各种因为网络通信而出现的各种问题更有帮助。

DNS

我们先从 DNS 说起。

构成互联网 Internet 的最基本的网络协议就是互联网协议 InternetProtocol，简称 IP 协

议。IP 协议里面最重要的部分是 IP 地址，各种计算机设备之间能够互相通信，首先要能够

找到彼此，IP 地址就是互联网的地址标识。手机上的淘宝 App 能够访问淘宝的数据中心，

就是知道了淘宝数据中心负责请求接入的服务器的 IP 地址，然后建立网络连接，进而处理

请求数据。

那么手机上的淘宝 App 如何知道数据中心服务器的 IP 地址呢？当然淘宝的工程师可以在 

App 里写死这个 IP 地址，但是这样做会带来很多问题，比如影响编程的灵活性以及程序的

可用性等。

事实上这个 IP 地址是通过 DNS 域名解析服务器得到的。当我们打开淘宝 App 的时候，淘

宝要把 App 首页加载进来，这时候就需要连接域名服务器进行域名解析，将 

xxx.taobao.com 这样的域名解析为一个 IP 地址，然后连接目标服务器。



CDN

事实上 DNS 解析出来的 IP 地址，并不一定是淘宝数据中心的 IP 地址，也可能是淘宝 

CDN 服务器的 IP 地址。

CDN 是内容分发网络 Content Delivery Network 的缩写。我们能够用手机或者电脑上

网，是因为运营服务商为我们提供了互联网接入服务，将我们的手机和电脑连接到互联网

上。App 请求的数据最先到达的是运营服务商的机房，然后运营商通过自己建设的骨干网

络和交换节点，将我们请求数据的目的地址发往互联网的任何地方。

为了提高用户请求访问的速度，也为了降低数据中心的负载压力，淘宝会在全国各地各个主

要的运营服务商的接入机房中部署一些缓存服务器，缓存那些静态的图片、资源文件等，这

些缓存服务器构成了淘宝的 CDN。

如果用户请求的数据数据是静态的资源，这些资源的 URL 通常以 image.taobao.com 之

类的二级域名进行标识，域名解析的时候就会解析为淘宝 CDN 的 IP 地址，请求先被 CDN 

处理，如果 CDN 中有需要的静态文件，就直接返回，如果没有，CDN 会将请求发送到淘



宝的数据中心，CDN 从淘宝数据中心获得静态文件后，一方面缓存在自己的服务器上，一

方面将数据返回给用户的 App。

而如果请求的数据是动态的，比如要搜索关键词为“a”的商品列表，请求的域名可能会是 

search.taobao.com 这样的二级域名，就会直接被 DNS 解析为淘宝的数据中心的服务器 

IP 地址，App 请求发送到数据中心处理。

HTTP

不管发送到 CDN 还是数据中心，App 请求都会以 HTTP 协议发送。

HTTP 是一个应用层协议，当我们进行网络通信编程的时候，通常需要关注两方面的内容，

一方面是应用层的通信协议，主要是我们通信的数据如何编码，既能使网络传输过去的数据

携带必要的信息，又使通信的两方都能正确识别这些数据，即通信双方应用程序需要约定一

个数据编码协议。另一方面就是网络底层通信协议，即如何为网络上需要通信的两个节点建

立连接完成数据传输，目前互联网应用中最主要的就是 TCP 协议。



在 TCP 传输层协议层面，就是保证建立通信两方的稳定通信连接，将一方的数据以 bit 流

的方式源源不断地发送到另一方，至于这些数据代表什么意思，哪里是两次请求的分界点，

TCP 协议统统不管，需要应用层面自己解决。如果我们基于 TCP 协议自己开发应用程序，

就必须解决这些问题。而互联网应用需要在全球范围为用户提供服务，将全球的应用和全球

的用户联系在一起，需要一个统一的应用层协议，这个协议就是 HTTP 协议。

这张图是 HTTP 的请求头的例子，包括请求方法和请求头参数。请求方法主要有 GET、

POST，这是我们最常用的两种，此外还有 DELETE、PUT、HEAD、TRACE 等几种方法；

请求头参数包括缓存控制 Cache-Control、响应过期时间 Expires、Cookie 等等。

HTTP 请求如果是 GET 方法，那么就只有请求头；如果是 POST 方法，在请求头之后还有

一个 body 部分，包含请求提交的内容，HTTP 会在请求头的 Content-Length 参数声明 

body 的长度。

这是 HTTP 响应头的例子，响应头和请求头一样包含各种参数，而 status 状态码声明响应

状态，状态码是 200，表示响应正常。



响应状态码是 3XX，表示请求被重定向，常用的 302，表示请求被临时重定向到新的 

URL，响应头中包含新的临时 URL，客户端收到响应后，重新请求这个新的 URL；状态码

是 4XX，表示客户端错误，常见的 403，表示请求未授权，被禁止访问，404 表示请求的

页面不存在；状态码是 5XX，表示服务器异常，常见的 500 请求未完成，502 请求处理超

时，503 服务器过载。

如果响应正常，那么在响应头之后就是响应 body，浏览器的响应 body 通常是一个 HTML 

页面，App 的响应 body 通常是个 JSON 字符串。

TCP

应用程序使用操作系统的 socket 接口进行网络编程，socket 里封装了 TCP 协议。应用程

序通过 socket 接口使用 TCP 协议完成网络编程，socket 或者 TCP 在应用程序看就是一个

底层通信协议，事实上，TCP 仅仅是一个传输层协议，在传输层协议之下，还有网络层协

议，网络层协议之下还有数据链路层协议，数据链路层协议之下还有物理层协议。

传输层协议 TCP 和网络层协议 IP 共同构成 TCP/IP 协议栈，成为互联网应用开发最主要的

通信协议。OSI 开放系统互联模型将网络协议定义了 7 层，TCP/IP 协议栈将 OSI 顶部三层



协议应用层、表示层、会话层合并为一个应用层，HTTP 协议就是 TCP/IP 协议栈中的应用

层协议。

物理层负责数据的物理传输，计算机输入输出的只能是 0 1 这样的二进制数据，但是在真

正的通信线路里有光纤、电缆、无线各种设备。光信号和电信号，以及无线电磁信号在物理

上是完全不同的，如何让这些不同的设备能够理解、处理相同的二进制数据，这就是物理层

要解决的问题。

数据链路层就是将数据进行封装后交给物理层进行传输，主要就是将数据封装成数据帧，以

帧为单位通过物理层进行通信，有了帧，就可以在帧上进行数据校验，进行流量控制。数据

链路层会定义帧的大小，这个大小也被称为最大传输单元。

像 HTTP 要在传输的数据上添加一个 HTTP 头一样，数据链路层也会将封装好的帧添加一

个帧头，帧头里记录的一个重要信息就是发送者和接受者的 mac 地址。mac 地址是网卡的

设备标识符，是唯一的，数据帧通过这个信息确保数据送达到正确的目标机器。

前面已经提到，网络层 IP 协议使得互联网应用根据 IP 地址就能访问到淘宝的数据中心，

请求离开 App 后，到达运营服务商的交换机，交换机会根据这个 IP 地址进行路由转发，

可能中间会经过很多个转发节点，最后数据到达淘宝的服务器。

网络层的数据需要交给链路层进行处理，而链路层帧的大小定义了最大传输单元，网络层的 

IP 数据包必须要小于最大传输单元才能进行网络传输，这个数据包也有一个 IP 头，主要包

括的就是发送者和接受者的 IP 地址。

IP 协议不是一个可靠的通信协议，并不会确保数据一定送达。要保证通信的稳定可靠，需

要传输层协议 TCP。TCP 协议在传输正式数据前，会先建立连接，这就是著名的 TCP 三次

握手。



App 和服务器之间发送三次报文才会建立一个 TCP 连接，报文中的 SYN 表示请求建立连

接，ACK 表示确认。App 先发送 SYN=1，Seq=X 的报文，表示请求建立连接，X 是一个

随机数；淘宝服务器收到这个报文后，应答 SYN=1，ACK=X+1，Seq=Y 的报文，表示同

意建立连接；App 收到这个报文后，检查 ACK 的值为自己发送的 Seq 值 +1，确认建立连

接，并发送 ACK=Y+1 的报文给服务器；服务器收到这个报文后检查 ACK 值为自己发送的 

Seq 值 +1，确认建立连接。至此，App 和服务器建立起 TCP 连接，就可以进行数据传输

了。

TCP 也会在数据包上添加 TCP 头，TCP 头除了包含一些用于校验数据正确性和控制数据流

量的信息外，还包含通信端口信息，一台机器可能同时有很多进程在进行网络通信。如何使

数据到达服务器后能发送给正确的进程去处理，就需要靠通信端口进行标识了。HTTP 默认

端口是 80，当然我们可以在启动 HTTP 应用服务器进程的时候，随便定义一个数字作为 

HTTP 应用服务器进程的监听端口，但是 App 在请求的时候，必须在 URL 中包含这个端



口，才能在构建的 TCP 包中记录这个端口，也才能在到达服务器后，被正确的 HTTP 服务

器进程处理。

如果我们以 POST 方法提交一个搜索请求给淘宝服务器，那么最终在数据链路层构建出来

的数据帧大概是这个样子，这里假设 IP 数据包的大小没有超过链路层的最大传输单元。

App 要发送的数据只是 key=“a”这样一个 JSON 字符串，每一层协议都会在上一层协议

基础上添加一个头部信息，最后封装成一个链路层的数据帧在网络上传输，发送给淘宝的服

务器。淘宝的服务器在收到这个数据帧后，在通信协议的每一层进行校验检查，确保数据准

确后，将头部信息删除，再交给自己的上一层协议处理。HTTP 应用服务器在最上层，负责 

HTTP 协议的处理，最后将 key=“a”这个 JSON 字符串交给淘宝工程师开发的应用程序

处理。

LB（负载均衡）

HTTP 请求到达淘宝数据中心的时候，事实上也并不是直接发送给搜索服务器处理。因为对

于淘宝这样日活用户数亿的互联网应用而言，每时每刻都有大量的搜索请求到达数据中心，

为了使这些海量的搜索请求都能得到及时处理，淘宝会部署一个由数千台服务器组成的搜索

服务器集群，共同为这些高并发的请求提供服务。



因此，搜索请求到达数据中心的时候，首先到达的是搜索服务器集群的负载均衡服务器，也

就是说，DNS 解析出来的是负载均衡服务器的 IP 地址。然后，由负载均衡服务器将请求分

发到搜索服务器集群中的某台服务器上。

负载均衡服务器的实现手段有很多种，淘宝这样规模的应用，通常使用 Linux 内核支持的

链路层负载均衡。

这种负载均衡模式也叫直接路由模式，在负载均衡服务器的 Linux 操作系统内核拿到数据

包后，直接修改数据帧中的 mac 地址，将其修改为搜索服务器集群中某个服务器的 mac 

地址，然后将数据重新发送回服务器集群所在的局域网，这个数据帧就会被某个真实的搜索

服务器接收到。

负载均衡服务器和集群内的搜索服务器配置相同的虚拟 IP 地址，也就是说，在网络通信的 

IP 层面，负载均衡服务器变更 mac 地址的操作是透明的，不影响 TCP/IP 的通信连接。所

以真实的搜索服务器处理完搜索请求，发送应答响应的时候，就会直接发送回请求的 App 

手机，不会再经过负载均衡服务器。

小结

事实上，这个搜索字符“a”的互联网之旅到这里还没有结束。淘宝搜索服务器程序在收到

这个搜索请求的时候，首先在本地缓存中查找是否有对应的搜索结果。如果没有，会将这个



搜索请求，也就是这个字符发送给一个分布式缓存集群查找是否有对应的搜索结果。如果还

没有，才会将这个请求发送给一个更大规模的搜索引擎集群去查找。

这些分布式缓存集群或者搜索引擎集群都需要通过 RPC 远程过程调用的方式进行调用请

求，也就是需要通过网络进行服务调用，这些网络服务也都是基于 TCP 协议进行编程的。

对于互联网应用，用户请求数据离开手机通过各种网络通信，最后到达数据中心的应用服务

器进行最后的计算、处理，中间会经过许多环节，事实上，这些环节就构成了互联网系统的

整体架构，所以通过网络通信，可以将整个互联网应用系统串起来，对理解互联网系统的技

术架构很有帮助，在程序开发、运行过程中遇到各种网络相关问题，也可以快速分析问题原

因，快速解决问题。

思考题

负载均衡就是将不同的网络请求数据分发到多台服务器上，每台服务器承担一部分请求负载

压力，多台服务器共同承担外部并发请求的压力，除了文中提到的这种负载均衡实现方案，

你还了解哪些方案呢？

欢迎你在评论区写下你的思考，也欢迎把这篇文章分享给你的朋友或者同事，一起交流一

下。



© 版权归极客邦科技所有，未经许可不得传播售卖。 页面已增加防盗追踪，如有侵权极客邦将依法追究其法律责任。
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观弈道人
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李老师，想问下，负载均衡服务器想做到高可用，该怎么处理？谢谢

  3

探索无止境
2019-11-25

老师您好，客户端在发送请求的时候，是如何知道服务器的mac地址的？这个有点想不明
白

  1

俊杰
2019-11-25

曾经接触过的，七层负载均衡用Nginx，硬件层面的负载均衡用F5

 

Zend
2019-11-25

还有IP隧道模式，负载均衡服务器把收到的数据包，封装一个新的IP头标记，发给应用服务
器，应用服务器收到数据包后，还原数据包，直接返回客户端，无需经过负载均衡服务
器，缓解负载均衡服务器压力； 
NAT模式：是把客户端发来的数据包的IP头的目的地址，在负载均衡器上换成其中一台应
用服务器的IP地址，并发至此应用服务器来处理,应用服务器处理完成后把数据交给经过…
展开

 

_funyoo_
2019-11-25

个人拙见： 
文中采用的应该是 【IP负载均衡】。在底层更改mac地址来实现请求的负载均衡。 
 

精选留言 (5)  写留言



与这个比较像的，就是经常看到的【反向代理负载均衡】，反向代理是服务器的代理，这
里的作用旨在根据某些算法转发请求至集群中的某一服务器，达到负载均衡的目的。但…
展开

 


