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你好，我是吴咏炜。

上一讲我们讨论了一些并发编程的基本概念，今天我们来讨论一个略有点绕的问题，C++ 

里的内存模型和原子量。

C++98 的执行顺序问题

C++98 的年代里，开发者们已经了解了线程的概念，但 C++ 的标准里则完全没有提到线

程。从实践上，估计大家觉得不提线程，C++ 也一样能实现多线程的应用程序吧。不过，

很多聪明人都忽略了，下面的事实可能会产生不符合直觉预期的结果：
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对于上面的后一点，大部分开发者并没有意识到。原因有好几个方面：

举一个例子，假设我们有两个全局变量：

然后我们在一个线程里执行：

在另一个线程里执行：

想一下，你认为上面的代码运行完之后，x、y 的数值有几种可能？

为了优化的必要，编译器是可以调整代码的执行顺序的。唯一的要求是，程序的“可观

测”外部行为是一致的。

处理器也会对代码的执行顺序进行调整（所谓的 CPU 乱序执行）。在单处理器的情况

下，这种乱序无法被程序观察到；但在多处理器的情况下，在另外一个处理器上运行的

另一个线程就可能会察觉到这种不同顺序的后果了。

多处理器的系统在那时还不常见

主流的 x86 体系架构仍保持着较严格的内存访问顺序

只有在数据竞争（data race）激烈的情况下才能看到“意外”的后果
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int x = 0;
int y = 0;
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x = 1;
y = 2;
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if (y == 2) {
  x = 3;
  y = 4;
}



你如果认为有两种可能，1、2 和 3、4 的话，那说明你是按典型程序员的思维模式看问题

的——没有像编译器和处理器一样处理问题。事实上，1、4 也是一种结果的可能。有两个

基本的原因可以造成这一后果：

虽说 Intel 架构处理器的顺序一致性比较好，但在多处理器（包括多核）的情况下仍然能够

出现写读序列变成读写序列的情况，产生意料之外的后果。参考资料 [2] 中提供了完整的例

子，包括示例代码。对于缓存不一致性问题的一般中文介绍，可以查看参考资料 [3]。

双重检查锁定

在多线程可能对同一个单件进行初始化的情况下，有一个双重检查锁定的技巧，可基本示意

如下：

编译器没有义务一定按代码里给出的顺序产生代码。事实上，跟据上下文调整代码的执

行顺序，使其最有利于处理器的架构，是优化中很重要的一步。就单个线程而言，先执

行 x = 1 还是先执行 y = 2 完全是件无关紧要的事：它们没有外部“可观察”的区

别。

在多处理器架构中，各个处理器可能存在缓存不一致性问题。取决于具体的处理器类

型、缓存策略和变量地址，对变量 y 的写入有可能先反映到主内存中去。之所以这个问

题似乎并不常见，是因为常见的 x86 和 x86-64 处理器是在顺序执行方面做得最保守的

——大部分其他处理器，如 ARM、DEC Alpha、PA-RISC、IBM Power、IBM z/ 架构

和 Intel Itanium 在内存序问题上都比较“松散”。x86 使用的内存模型基本提供了顺序

一致性（sequential consistency）；相对的，ARM 使用的内存模型就只是松散一致性

（relaxed consistency）。较为严格的描述，请查看参考资料 [1] 和里面提供的进一步

资料。
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//  头文件
class singleton {
public:
  static singleton* instance();
  …
private:
  static singleton* inst_ptr_;
};

//  实现文件
singleton* singleton::inst_ptr_ =



这个代码的目的是消除大部分执行路径上的加锁开销。原本的意图是：如果 inst_ptr_ 没

有被初始化，执行才会进入加锁的路径，防止单件被构造多次；如果 inst_ptr_ 已经被初

始化，那它就会被直接返回，不会产生额外的开销。虽然看上去很美，但它一样有着上面提

到的问题。Scott Meyers 和 Andrei Alexandrecu 详尽地分析了这个用法 [4]，然后得出

结论：即使花上再大的力气，这个用法仍然有着非常多的难以填补的漏洞。本质上还是上面

说的，优化编译器会努力击败你试图想防止优化的努力，而多处理器会以令人意外的方式让

代码走到错误的执行路径上去。他们分析得非常详细，建议你可以花时间学习一下。

volatile

在某些编译器里，使用 volatile 关键字可以达到内存同步的效果。但我们必须记住，这

不是 volatile 的设计意图，也不能通用地达到内存同步的效果。volatile 的语义只是

防止编译器“优化”掉对内存的读写而已。它的合适用法，目前主要是用来读写映射到内存

地址上的 I/O 操作。

由于 volatile 不能在多处理器的环境下确保多个线程能看到同样顺序的数据变化，在今

天的通用应用程序中，不应该再看到 volatile 的出现。

C++11 的内存模型

为了从根本上消除这些漏洞，C++11 里引入了适合多线程的内存模型。我们可以在参考资

料 [5] 里了解更多的细节。跟我们开发密切相关的是：现在我们有了原子对象（atomic）

和使用原子对象的获得（acquire）、释放（release）语义，可以真正精确地控制内存访问

的顺序性，保证我们需要的内存序。
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  nullptr;

singleton* singleton::instance()
{
  if (inst_ptr_ == nullptr) {
    lock_guard lock;  //  加锁
    if (inst_ptr_ == nullptr) {
      inst_ptr_ = new singleton();
    }
  }
  return inst_ptr_;
}



内存屏障和获得、释放语义

拿刚才的那个例子来说，如果我们希望结果只能是 1、2 或 3、4，即满足程序员心中的完

全存储序（total store ordering），我们需要在 x = 1 和 y = 2 两句语句之间加入内存

屏障，禁止这两句语句交换顺序。我们在此种情况下最常用的两个概念是“获得”和“释

放”：

具体到我们上面的第一个例子，我们需要把 y 声明成 atomic<int>。然后，我们在线程 1 

需要使用释放语义：

在线程 2 我们对 y 的读取应当使用获得语义，但存储只需要松散内存序即可：

我们可以用下图示意一下，每一边的代码都不允许重排越过黄色区域，且如果 y 上的释放

早于 y 上的获取的话，释放前对内存的修改都在另一个线程的获取操作后可见：

获得是一个对内存的读操作，当前线程的任何后面的读写操作都不允许重排到这个操作

的前面去。

释放是一个对内存的写操作，当前线程的任何前面的读写操作都不允许重排到这个操作

的后面去。
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x = 1;
y.store(2, memory_order_release);
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if (y.load(memory_order_acquire) ==
    2) {
  x = 3;
  y.store(4, memory_order_relaxed);
}



事实上，在我们把 y 改成 atomic<int> 之后，两个线程的代码一行不改，执行结果都会

是符合我们的期望的。因为 atomic 变量的写操作缺省就是释放语义，读操作缺省就是获

得语义。即

但是，缺省行为可能是对性能不利的：我们并不需要在任何情况下都保证操作的顺序性。

另外，我们应当注意一下，acquire 和 release 通常都是配对出现的，目的是保证如果对同

一个原子对象的 release 发生在 acquire 之前的话，release 之前发生的内存修改能够被 

acquire 之后的内存读取全部看到。

atomic

刚才是对 atomic 用法的一个非正式介绍。下面我们对 atomic 做一个稍完整些的说明（更

完整的见 [6]）。

C++11 在 <atomic> 头文件中引入了 atomic 模板，对原子对象进行了封装。我们可以

将其应用到任何类型上去。当然对于不同的类型效果还是有所不同的：对于整型量和指针等

简单类型，通常结果是无锁的原子对象；而对于另外一些类型，比如 64 位机器上大小不是 

1、2、4、8（有些平台 / 编译器也支持对更大的数据进行无锁原子操作）的类型，编译器

会自动为这些原子对象的操作加上锁。编译器提供了一个原子对象的成员函数 

is_lock_free，可以检查这个原子对象上的操作是否是无锁的。

原子操作有三类：

y = 2 相当于 y.store(2, memory_order_release)

y == 2 相当于 y.load(memory_order_acquire) == 2



<atomic> 头文件中还定义了内存序，分别是：

atomic 有下面这些常用的成员函数：

读：在读取的过程中，读取位置的内容不会发生任何变动。

写：在写入的过程中，其他执行线程不会看到部分写入的结果。

读‐修改‐写：读取内存、修改数值、然后写回内存，整个操作的过程中间不会有其他写

入操作插入，其他执行线程不会看到部分写入的结果。

memory_order_relaxed：松散内存序，只用来保证对原子对象的操作是原子的

memory_order_consume：目前不鼓励使用，我就不说明了

memory_order_acquire：获得操作，在读取某原子对象时，当前线程的任何后面的

读写操作都不允许重排到这个操作的前面去，并且其他线程在对同一个原子对象释放之

前的所有内存写入都在当前线程可见

memory_order_release：释放操作，在写入某原子对象时，当前线程的任何前面的

读写操作都不允许重排到这个操作的后面去，并且当前线程的所有内存写入都在对同一

个原子对象进行获取的其他线程可见

memory_order_acq_rel：获得释放操作，一个读‐修改‐写操作同时具有获得语义和

释放语义，即它前后的任何读写操作都不允许重排，并且其他线程在对同一个原子对象

释放之前的所有内存写入都在当前线程可见，当前线程的所有内存写入都在对同一个原

子对象进行获取的其他线程可见

memory_order_seq_cst：顺序一致性语义，对于读操作相当于获取，对于写操作相

当于释放，对于读‐修改‐写操作相当于获得释放，是所有原子操作的默认内存序

默认构造函数（只支持零初始化）

拷贝构造函数被删除

使用内置对象类型的构造函数（不是原子操作）

可以从内置对象类型赋值到原子对象（相当于 store）

可以从原子对象隐式转换成内置对象（相当于 load）



有了原子对象之后，我们可以轻而易举地把  [第 2 讲] 中的 shared_count 变成线程安

全。我们只需要包含 <atomic> 头文件，并把下面这行

修改成

即可（atomic_long 是 atomic<long> 的类型别名）。不过，由于我们并不需要 ++ 之

后计数值影响其他行为，在 add_count 中执行简单的 ++、使用顺序一致性语义略有浪

store，写入对象到原子对象里，第二个可选参数是内存序类型

load，从原子对象读取内置对象，有个可选参数是内存序类型

is_lock_free，判断对原子对象的操作是否无锁（是否可以用处理器的指令直接完成

原子操作）

exchange，交换操作，第二个可选参数是内存序类型（这是读‐修改‐写操作）

compare_exchange_weak 和 compare_exchange_strong，两个比较加交换

（CAS）的版本，你可以分别指定成功和失败时的内存序，也可以只指定一个，或使用

默认的最安全内存序（这是读‐修改‐写操作）

fetch_add 和 fetch_sub，仅对整数和指针内置对象有效，对目标原子对象执行加或

减操作，返回其原始值，第二个可选参数是内存序类型（这是读‐修改‐写操作）

++ 和 --（前置和后置），仅对整数和指针内置对象有效，对目标原子对象执行增一或

减一，操作使用顺序一致性语义，并注意返回的不是原子对象的引用（这是读‐修改‐写

操作）

+= 和 -=，仅对整数和指针内置对象有效，对目标原子对象执行加或减操作，返回操作

之后的数值，操作使用顺序一致性语义，并注意返回的不是原子对象的引用（这是读‐修

改‐写操作）

复制代码
1   long count_;

复制代码
1   std::atomic_long count_;



费。更好的做法是将其实现成：

is_lock_free 的可能问题

注意，macOS 上在使用 Clang 时似乎不支持对需要加锁的对象使用 is_lock_free 成员

函数，此时链接会出错。而 GCC 在这种情况下，需要确保系统上装了 libatomic。以 

CentOS 7 下的 GCC 7 为例，我们可以使用下面的语句来安装：

sudo yum install devtoolset-7-libatomic-devel

然后，用下面的语句编译可以通过：

g++ -pthread test.cpp -latomic

Windows 下使用 MSVC 则没有问题。

mutex

上一讲我们已经讨论了互斥量。今天，我们只需要补充两点：

有了目前讲过的这些知识，我们终于可以实现一个真正安全的双重检查锁定了：
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  void add_count() noexcept
  {
    count_.fetch_add(
      1, std::memory_order_relaxed);
  }

互斥量的加锁操作（lock）具有获得语义

互斥量的解锁操作（unlock）具有释放语义
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//  头文件
class singleton {
public:
  static singleton* instance();



有个小地方注意一下：为了和 inst_ptr_.load 语句对称，我在 inst_ptr_.store 时

使用了释放语义；不过，由于互斥量解锁本身具有释放语义，这么做并不是必需的。

并发队列的接口

在结束这一讲之前，我们来检查一下并发对编程接口的冲击。回想我们之前讲到标准库里 

queue 有下面这样的接口：
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  …
private:
  static mutex lock_;
  static atomic<singleton*>
    inst_ptr_;
};

//  实现文件
mutex singleton::lock_;
atomic<singleton*>
  singleton::inst_ptr_;

singleton* singleton::instance()
{
  singleton* ptr = inst_ptr_.load(
    memory_order_acquire);
  if (ptr == nullptr) {
    lock_guard<mutex> guard{lock_};
    ptr = inst_ptr_.load(
      memory_order_relaxed);
    if (ptr == nullptr) {
      ptr = new singleton();
      inst_ptr_.store(
        ptr, memory_order_release);
    }
  }
  return inst_ptr_;
}
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template <typename T>
class queue {
public:
  …
  T& front();
  const T& front() const;
  void pop();
  …



我们之前还问过为什么 pop 不直接返回第一个元素。可到了并发的年代，我们不禁要问，

这样的接口设计到底明智吗？

会不会在我们正在访问 front() 的时候，这个元素就被 pop 掉了？

事实上，上面这样的接口是不可能做到并发安全的。并发安全的接口大概长下面这个样子：

换句话说，要准备好位置去接收；然后如果接收成功了，才安安静静地在自己的线程里处理

已经被弹出队列的对象。接收方式还得分两种，阻塞式的和非阻塞式的……

那我为什么要在内存模型和原子量这一讲里讨论这个问题呢？因为并发队列的实现，经常是

用原子量来达到无锁和高性能的。单生产者、单消费者的并发队列，用原子量和获得、释放

语义就能简单实现。对于多生产者或多消费者的情况，那实现就比较复杂了，一般会使用 

compare_exchange_strong 或 compare_exchange_weak。讨论这个话题的复杂性，

就大大超出了本专栏的范围了。你如果感兴趣的话，可以查看下面几项内容：

内容小结

9 }
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template <typename T>
class queue {
public:
  …
  void wait_and_pop(T& dest)
  bool try_pop(T& dest);
  …
}

nvwa::fc_queue [7] 给出了一个单生产者、单消费者的无锁并发定长环形队列，代码长

度是几百行的量级。

moodycamel::ConcurrentQueue [8] 给出了一个多生产者、多消费者的无锁通用并发

队列，代码长度是几千行的量级。

陈皓给出了一篇很棒的对无锁队列的中文描述 [9]，推荐阅读。



在这一讲里，我们讨论了 C++ 对并发的底层支持，特别是内存模型和原子量。这些底层概

念，是在 C++ 里写出高性能并发代码的基础。

课后思考

在传统 PC 上开发的程序员，应当比较少接触具有松散或弱内存一致性的系统，但原子量和

普通变量的区别还是很容易在代码中表现出来的。请你尝试一下多个线程对一个原子量和一

个普通全局变量做多次增一操作，观察最后的结果。

在 Intel 处理器架构上，唯一可见的重排是多处理器下的写读操作。大力推荐你尝试一下参

考资料 [2] 中的例子（Windows 和 Linux 下可直接运行；macOS 下需要使用我的修改

版本或备用下载链接来覆盖下载代码中的 gcc/ordering.cpp），并修改预定义宏。另外

一种改法就是把代码中的 X、Y 的类型改成 atomic_int，重排也就消失了。

如果遇到任何特别问题，欢迎留言与我交流。
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下一篇

木瓜777
2020-01-12

您好，看了这篇后，对互斥量和原子量的使用 有些不明白，什么时候应该用互斥量，什么
时候用原子量，什么时候一起使用？

展开

作者回复: 用原子量的地方，粗想一下，你用锁都可以。但如果锁导致阻塞的话，性能比起原子量

那是会有好几个数量级的差异了。锁即使不导致阻塞，性能也会比原子量低——锁本身的实现就

会用到原子量，是个复杂的复合操作。 

 

反过来不成立，用互斥量的地方不能都改用原子量。原子量本身没有阻塞机制，没有保护代码段

的功能。

  1

花晨少年
2020-01-13

https://en.cppreference.com/w/cpp/atomic/memory_order最后一段讲解 
memory_order_seq_cst提到，如果要保证最后的断言"assert(z.load() != 0);"不会发生，
必须使用 
memory_order_seq_cst，这里很不理解。 
下面是代码 …
展开

作者回复: memory_order_seq_cst 不是拿来和 memory_order_acq_rel 对比的，而是和 memo

ry_order_relaxed 对比的。正如我在另外一个回答里说的，这里使用 memory_order_acq_rel 可

能是非法的。比如 load，只能使用 relaxed、acquire 和 seq_cst，并且后两者是等价的。

 1 

禾桃
2020-01-12

is_lock_free，判断对原子对象的操作是否无锁（是否可以用处理器的指令直接完成原子操
作） 
 

精选留言 (10)  写留言



#1 
这里的处理器的指令指的是， …
展开

作者回复: #1 

 

不一定。比如，对于 store，生成可能就只是 mov 指令加个 mfence。 

 

#2 

 

是。 

 

#3 

 

你可以对比一下编译器生成的汇编代码： 

 

https://godbolt.org/z/UHsDRj

 2 

禾桃
2020-01-12

 
  void add_count() noexcept 
  { 
    count_.fetch_add( 
      1, std::memory_order_relaxed); …
展开

作者回复: 好问题。这个问题我之前没细究，但现在仔细一看，常见架构上内存序参数对 fetch_ad

d 是没影响的……似乎读-修改-写操作里，一般都是实现成顺序一致的。 

 

也有例外，如 Power、Raspbian Buster、RISC-V： 

 

https://godbolt.org/z/Du85RX

 1 

花晨少年
2020-01-12



这一节讲的实在是太好了，我对前几节的编译器模版相关的不是很感冒，要是能把这期更
深入的细节探讨一下，多做几节，就更好了。 
 
singleton* singleton::instance() 
{ …
展开

作者回复: 看参考资料4吧。如果嫌太长，就只看代码，编译器和处理器眼里允许重排成的样子。 

 

简单说，就是赋值顺序的问题。至少在某些处理器上，其他线程可能先看到 inst_ptr_ 被修改，再

看到单件的构造完成。

 1 

花晨少年
2020-01-12

介绍memory_order_seq_cst时，说这是所有原子操作的默认内存序，但是在文章前面又
说  
 
y = 2 相当于 y.store(2, memory_order_release) 
y == 2 相当于 y.load(memory_order_acquire) == 2 …
展开

作者回复: 别漏了前面那几句： 

 

「`memory_order_seq_cst`：顺序一致性语义，对于读操作相当于获取，对于写操作相当于释

放」

 3 

花晨少年
2020-01-12

memory_order_acq_rel只能作用到读取-修改-写操作吗，貌似单纯的读或者写操作也可以
用这个order. 
那这个order和seq_cst貌似并没有很大的区别， 
不明白这两个order的不止区别是什

作者回复: 按标准的规定，store 只能用 relaxed、release 或 seq_cst，load 只能用 relaxed、ac

quire 或 seq_cst，等等。其他组合在标准中明确说是未定义行为，就算能过也有点凑巧，不保证

换个编译器或甚至换个版本还能继续工作。 



 

不要这么做。

 

李亮亮
2020-01-11

C++真是博大精深

展开

作者回复: 计算的世界真是复杂。C++是为了性能，让你能够看到这些复杂性而已。对性能没那么

关注的，可以把这些复杂性隐藏掉。

 

tt
2020-01-10

感觉这里的无锁操作就像分布式系统里面谈到的乐观锁，普通的互斥量就像悲观锁。只是C
PU级的乐观锁由CPU提供指令集级别的支持。 
 
内存重排会引起内存数据的不一致性，尤其是在多CPU的系统里。这又让我想起分布式系
统里讲的CAP理论。 …
展开

作者回复: 思考得挺深入，很好。👍 

 

操作系统的上下文切换和内存序的关系我略有不同意见。内存屏障的开销我查下来大概是 100、2

00 个时钟周期，也就是约 50 纳秒左右吧。而 Linux 的上下文切换开销约在 1 微秒多，也就是两

者之前的性能差异超过 20 倍。因此，内存屏障不太可能是上下文切换性能开销的主因。 

 

上下文切换实际需要做的事情非常多，那应该才是主要原因。

 

禾桃
2020-01-10

Preshing  
 
“In particular, each processor is allowed to delay the effect of a store past any loa



d from a different location. “ 
 …
展开

作者回复: delay部分和第二个问题的回答是“是”。 

 

第一个问题你这么说似乎也对，但这个asm语句的主要目的是防止编译器做出任何重排，而没有

对处理器提出要求。结果是会跟你说的一样。

 


