








• 业务上云之后，云上的运维相对简单，无需关注底层平台的运维。云上的监控能提供从

IAAS、应用层的监控指标，并配套应用性能管理和业务分析，实现业务端到端的运维。



• 业务上云之后，云上的容灾非常便捷。

• 即开即用，即可完成云上业务容灾架构构建，包括网络层、数据库层和主机层

• 华为云跨数据中心提供高速的互联带宽和低时延网络，可轻松构筑同城双活架构

• 用户无需关注容灾数据中心机房建设和扩容



• 业务上云之后，云上安全也能做到全方位防护。

• 边界安全可通过DDoS和WAF做到防护

• 数据中心内网络层的安全由安全组、ACL等防护

• 主机层的防护可以通过漏洞扫描和企业主机安全做好针对主机安全问题的发现及防护

• 数据库安全可以针对数据库进行敏感数据脱敏、审计及防攻击等

• 云上提供了配套的安全审计和日志存储能力，满足合规的要求





• 本项目是XX企业的SRM和CRM业务上云。SRM是他们新规划的业务系统，CRM之前放在传
统数据中心，由于跟SRM有系统集成的需求，所以一并上云。

▫ 系统需求如下：

▪ XX企业需要新建SRM系统，包括开发测试环境和生产环境。

▪ XX企业SRM系统是一个典型的Web/应用层/数据层三层架构应用。

▪ 使用人是企业内部人员，需要在公司内网和Internet通过Http和Https访问。

▪ 需要与SAP系统进行集成。

▫ 相关挑战如下：

▪ 快速部署，生产系统快速上线。

▪ 系统处理能力和数据量增长难以预测。

▪ 减少系统的运维的人工干预和降低数据备份成本。

▪ 系统高可靠性。

▪ 系统的监控和告警自动化

• 评估之后发现需求及相关挑战云上都能轻松应对，客户优先考虑上云。



• 我们基于华为云提供云主机和自购服务，从稳定、易用、灾备、安全可靠、成本等方面做
了一个综合对比，可明显发现上云的优势。

• 节约成本：无需一次性大投入，不需要一次性投入巨大，闲置浪费严重

• 弹性灵活可靠：在线使用负载均衡，轻松扩展应用，而非自购服务器的硬件负载均衡，价

格昂贵，设置也非常麻烦



• 客户比较关注成本，我们从自建、运营商IDC租赁、XX公有云和华为云做了1年的投资分析，
云上部署明显占优。





• 接下来从上云的设计来看，如何做到业务上云。

▫ 华为云通过VPN网关与XX云上的VPN网关对接，实现SRM/CRM与SAP系统对接集成

▫ XX企业本地通过VPN网关连接华为云VPN网关，实现南通本地MES/PLM系统与华为
云上SRM/CRM集成

▫ XX企业本地MES/PLM系统通过专线连接到XX企业总部，再通过XX企业总部专线到XX
云专线网关，实现南通本地MES/PLM与XX云 SAP系统集成对接

▫ 最终用户通过公网IP或域名访问SRM/CRM系统



• 接下来我们再仔细看下SRM/CRM上云的部署架构和方案设计：

▫ 部署区域：部署在华东上海Region，便于南通用户就近访问；

▫ 网络方案设计：通过VPC网络，为SRM创建1个C子网，为CRM创建1个C子网；

▫ 用户访问：SRM系统通过ELB负载均衡器对外提供服务，CRM系统通过公网弹性IP对

外提供服务，通过XX企业域名解析服务配置二级域名指向SRM和CRM的公网IP地址。
所有用户通过域名访问SRM和CRM系统

▫ 系统集成：SRM通过接口服务器完成对周边系统的集成与被集成；CRM提供

webservice和DB link两种方式的集成，集成通VPN服务打通网络通路

▫ 业务部署：SRM采用2层架构部署，除数据库层之外的其他层级跨可用区部署；CRM
采用两层架构部署，并两层对应的服务器跨可用区部署；

▫ 应用稳定性保障：通过Anti-DDoS防护、WAF构筑面向用户接入的安全防护；通过

HSS、SG及网络ACL构筑面向云主机的安全防护；业务跨可用区部署，实现业务系统

跨地域容灾能力；通过云硬盘备份和业务系统数据备份，增强业务系统数据保护。











• 最后我们总结下SRM/CRM部署到华为云的优势：

▫ 可靠，包括T3+的机房、应用跨可用区、跨DC部署，轻松实现业务容灾，底层存储三

副本机制，保障数据不丢，完整的数据备份机制，保障数据可恢复

▫ 安全：提供antiddos、WAF、漏洞扫描、企业主机安全、态势感知、安全组、虚拟防

火墙等安全服务，从边界安全、内网安全、数据安全等提供全方位的保护能力；提供

数据加密服务，防止数据被盗取；提供安全审计和日志记录，更方便做安全认证；华

为云取得全球40+安全认证，安全有保障

▫ 高效部署和运维：所有云服务一站式获取；分钟级发放出实例；完整便捷的云上自动

化运维平台，使能高效运维






