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概述
当前全球物联网正在迅猛发展，物联网终端有望在2017年超过手机终端数量，成为新的增长点，其应用领域覆盖公共安全、城市管理、能源环保、交通运输、公共事业、农业服务、医疗卫生、教育文化、旅游等多个方面，未来几年仍将保持快速发展。
在物联网终端迅猛发展的同时，其对网络的要求也越来越高。随着4G网络的逐步完善，越来越多的基于无线宽带的应用开始兴起，从无线视频监控、公共交通4G转Wifi、4G无线ATM到无线办公，越来越多的应用开始脱离“线制”，采用4G宽带方案。
为顺应这一发展，省公司已经完成了整体的4G专网方案，包括从网络架构、网络设置、通道卡方案、终端方案到资费方案，能够满足各种类型用户的接入需求。
本方案为所有可选方案的整合资料，可以根据客户具体需求进行选择搭配，具体的客户方案可参考案例方案。

[bookmark: _Toc406078156]4G专网方案优势
采用4G专网有以下优势：
1、 高速网络：中移动已具备高速优质的4G网络，速度最高可达100M以上
2、 快速部署：客户无需拉线，能够快速在全国完成终端部署
3、 安全可靠：可采取专网接入方式实现全私网架构，金融单位认可
4、 管理灵活：可根据需求满足多种组网架构，灵活管理终端
5、 成本低廉：每终端成本从3元~1000元不等，部署成本低廉灵活
6、 服务丰富：可提供物联云平台，实现终端接入、批量业务管理、位置服务等

4G专网的应用
从应用场景上看，4G专网主要有两类应用：
一类是以无线替代有线的应用：以往使用固定线路的终端逐步被无线终端取代，例如银行无线ATM（如浦发银行）、连锁商业网点（如中石油各网点联网、某快消品的柜台联网、营业厅4G转Wifi）、楼宇广告屏（如分众广告）、等。其优点主要是能够快速部署、成本低廉、管理灵活，其缺点在于如果用户流量过大则不合算，因此特别适合流量居中（例如目录价格是1000元50G，因此50G以内有可比优势）或备份线路应用。
另一类是移动终端接入应用：主要是终端需要在移动过程中使用宽带网络的场景，例如车联网、公交Wifi、火车Wifi、的士Wifi、无线视频监控、移动办公、移动巡防、智能手表等各种智能终端等。

从应用类型看，主要包括如下：
	公共管理
	负责维护公共服务基础设施、环保、农林渔牧以及政府法规监管的公共事业安全。如：电力、供水、消防、废物处理、污水处理、交通通信等；

	车联网
	通过GPS、传感器等技术，利用移动通信网络实现对车辆状态、位置、驾驶行为数据进行监控；如：OBD、行车卫士、车务通等；

	设备监控
	针对制造业运行的设备进行联网，实现人与设备间的数据采集和监控；如：机械远程智能控制、电梯卫士等

	移动支付
	单位或个人通过移动设备、ATM机实现实现货币支付、在线支付等金融行为。如：移动银行、无线POS、移动支付等应用；

	物流商贸
	针对物流与商务贸易行业实现仓库信息化管理、货物快速流转，提高物流业务的信息化发展。如：物流巴枪、物流远程监控、货运调度等

	智能硬件
	依托云存储和计算能力，通过个人终端设备实现智能生活。如：智能穿戴设备、儿童手表、智能电源等

	安防监控
	利用视频监控、传感器、RFID等技术实现个人及公共人身财产安全。如：渔政远程视频传输、汽车防盗报警、千里眼、智能门禁等

	移动办公
	办公人员利用移动设备随时随地进行事务处理、外勤巡检等；如：企业移动办公、治安巡防、移动执法等

	水电煤
	利用移动通信技术融合水电煤燃各行业，实现对电力、水表、燃气设备进行数据采集与监控。如：电力智能巡检、水电远程抄表、水位智能检测等

	通用联网
	利用计算机网络技术，将各类设备进行无线联网，实现语音、数据通信功能。如：4G路由器、CPE、上网卡、通信模块、家庭网关等；



网络方案
技术方案主要包括网络组网方案、专网组网方案、APN隧道连接方式、专网备份方案、终端IP分配方案、APN漫游方案以及制卡范围等几部分。
整体组网方案：公网接入/专网接入
   无线宽带接入包含两种模式：公网接入，专网接入。可根据用户的需要灵活选择。
· 公网接入：
采用公共的APN：cmnet，终端接入后可直接访问互联网，具有接入简便、管理简单、无需客户端网络设备等特点，适合于安全要求不高、无需虚拟组网的用户。
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· 专网接入
采用专用的APN进行接入，与公网以及其他客户的网络隔离，用户内部网络需要建立与中国移动核心网络（GGSN/PGW）的连接（具体连接方式有两种，见后文），终端接入后直接与用户内部网络建立专用通道，由用户进行终端IP分配、组网管理、互联网出口控制等，这种方式具有高等级安全，可灵活虚拟组网。
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	专网接入时，用户侧内网和中国移动核心网有两种连接方式：
1、 互联网接入方式：用户侧路由器可通过各类互联网线路连接到公网，与移动核心网的公网接口，以隧道形式连接
2、 私网接入方式：用户侧路由器与移动核心网以专线形式连接，形成私网连接。

相关案例：
案例一、银行离行ATM接入：银行ATM对数据安全性高，离行ATM终端与银行内部网络要求建立独立的专用网络。均采用专用APN接入方式，并且其路由器以专线方式直连移动端核心网。因此具有高安全、可管理等特点。
案例二、中小企业外勤管理：企业管理员希望建立一套外勤管理系统，主要用于对外勤人员进行考勤、车辆管理、并根据外勤人员工作状态进行任务的调配。这类企业对数据的安全性并不高，更多是考虑系统建设成本，在选用组网方案时建议采用CMNET的方式，具有配置简单投入低成本低的特点
[bookmark: _Toc406078160][bookmark: _Toc406078158]专网组网方式：无线接入网/无线自组网
在使用专用APN的方式下，可根据用户部署提供两种组网方式：无线接入网（APN路由方式），无线自组网（IP路由）。对于绝大部分情况一般均默认采用无线接入网（APN路由），仅特殊情况采用无线自组网（IP路由）。
· 无线接入网（APN路由）：用户侧具备网络设备，终端无线网络接入到用户内网形成组网。用户侧路由器与移动的核心网GGSN建立隧道连接，所有无线终端的数据，GGSN将全部透明转发至用户侧内网。此种方式适用于绝大部分用户的网络组网结构。
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· 无线自组网（IP路由）：可在用户侧无需任何网络设备的情况下，实现各无线终端之间的互访。这种方式下，用户可完全基于无线终端构建局域网，实现应用，例如一台无线终端作为数据采集器，另一个无线终端作为服务器存储数据。
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APN隧道方式：GRE/L2TP
在采用专网APN接入方案以及无线接入网（APN路由）方式后，用户侧路由器与移动侧核心网连接需要建立隧道，以便于其移动终端与用户内网的互通访问。如果采用公网接入方案，无需隧道接入。
目前可提供两种隧道封装方式：GRE隧道协议，L2TP协议。两种方式，均需要在用户端路由器上进行配置。

	隧道协议
	优点
	缺点

	GRE
	· 配置简单
· 支持多点隧道  
	· 缺乏加密机制 


	L2TP
	· 可提供身份认证及高度安全性（CHAP/PAP认证，IPSec）；
· 多协议传输；L2TP传输PPP数据包，可在PPP数据包内封装多种协议
· 支持RADIUS服务器验证
· 支持内部地址分配
· L2TP协议支持备份LNS，LAC可与在多个LNS进行切换
· [bookmark: _GoBack]L2TP隧道接入移动网的同时不影响企业网络结构
	· L2TP配置相对GRE复杂



· GRE隧道：GRE隧道的配置很简单，移动网络将移动终端的数据简单打包后送用户端路由器。不过GRE方式不提供加密，用户对终端的管理和认证稍弱。

单GRE隧道协议
· L2TP连接：相对GRE配置复杂，移动端核心网作为LAC，用户端路由器作为LNS。采用L2TP方式，用户可直接对移动终端进行灵活的二次认证、Radius认证、IP分配等，同时支持IPsec加密，而且可以实现用户内网与移4G路由器下属设备的数据互访，可以形成多级组网架构。因此更安全、管理能力更强。


· 双重GRE连接（此种方式较少使用）：为实现用户内网与4G路由器下属设备的数据互访，可使用双重GRE方案，即第一层GRE隧道是移动核心网（GGSN）与用户内网路由器的连接，第二层GRE隧道是4G路由器与用户内网路由器的连接。

案例一、企业移动办公方案：企业采购一批PAD，PAD内置SIM卡，企业内网无需对接入设备进行二次认证要求，PAD使用专用APN接入后，直接接入内网。
案例二、银行离行ATM接入方案：银行对ATM安全性高，建议采用L2TP的连接方式，该方式可结合IPsec具有高安全加密技术和可反向路由注入特点，解决数据安全和离行ATM被访问和监控需求。
[bookmark: _Toc406078159]专网备份方案：双GGSN接入/双APN接入
采用专网APN接入方案后，默认为单点接入（单APN、单GGSN接入），如果用户需要高可靠性，可采取专网奔备份方案，目前有两种方式：
· 双GGSN备份方案：用户路由器与移动的两台GGSN设备对接，可采用负荷均衡方式传输数据。如果一台GGSN故障，那么客户业务可以切换到另一台GGSN承载，保证业务安全可靠运行。注意：终端静态地址池方式不能采用双GGSN接入的技术方案。

案例一、目前采用双GGSN的主要为金融行业，如浦发银行4G离行ATM解决方案，保证业务安全可靠运行。
· 双APN方案：用户使用两个APN与移动核心网连接，并在终端设置多个APN接入点。当同一终端在无法使用某一APN接入时，可切换到另一APN进行接入。
双APN除了备份，还可以用于应用区分：比如一个终端使用多个应用，不同应用建立各自APN的接入。案例、安吉星车联网应用使用多APN方案，每台车使用一个车载终端使用了2个APN接入，第1个APN接入由企业付费，由企业管理车辆状态，实时读取车辆运行数据。第2个APN用于车类娱乐、WIFI应用等，由用户自付。

[bookmark: _Toc406078161]终端IP分配方案：动态IP/静态IP
无线终端的IP分配，可根据用户需求灵活管理，目前有三类模式。
· 动态IP方式：即每个无线终端上网时，由GGSN从用户指定的地址池中随机分配可用IP地址，这段IP地址一般为私网IP，由用户根据其网络规划指定。这种方式管理简单，一般均可采用。
· 静态IP方式：即每个号码对应一个固定的IP，这种方式下，该号码在任何时候使用都使用同样的IP地址，但这种方式后期维护较麻烦，一般不推荐使用。其原理是在号码开产品时写入IP，IP会同步到HLR的签约信息中。
· 认证时分配IP：当采用L2TP方式时，用户也可以在无线终端进行认证时分配IP，该方式可对最终终端进行管理。
案例一、4G链路备份：中石油广东销售分公司利用移动的4G无线网络为其各分点的视频监控数据进行链路备份，在开通APN和制卡时已配置每个号码对应特定的IP地址。已确定物联卡流量对应哪个终端设备。
案例二、企业移动办公：企业希望通过电子化、移动化办公提高业务办理效率。服务器端不需要对终端进行访问，网络侧HLR不需要设置卡对应的IP地址，IP地址由流量池进行分配。
[bookmark: _Toc406078163]APN漫游方案
当用户使用专用APN时，如果需要到外省使用，需要开通APN全国漫游功能。目前漫游类型分省内漫游和全国漫游两类，默认为省内漫游，如需全国漫游需要在产品开通时选择相应功能，另外暂不提供国际漫游。
· 省内漫游：用户可以在我省内使用该APN接入网络 
· 跨省漫游：用户需要在外省使用该APN接入网络时，需要开通APN漫游
说明：集团业务为省内的使用省内漫游模式，业务覆盖全国时候，需要开通APN漫游。
[bookmark: _Toc406078164]SIM卡制卡范围（HLR开放范围）
在使用专用APN时，一般只提供在一个城市开卡，如果用户需要在多个城市开卡，并使用同一个APN，则需要在SIM卡制卡范围上选择全省。
原理：默认开通APN后，需要把APN-ID信息写入到HLR（HLR负责移动用户管理的数据库，存储所管辖用户的签约数据及移动用户的位置信息，可为至某MS的呼叫提供路由信息。）HLR控制号码是否有权接入特定APN。不同地市各自有归属的HLR，不同地市网维已商定可复用的APN-ID
· 本市：选择制卡范围为本市时，网维在做号码数据时，会选择可复用的APN-ID（不同地市同一个ID存在不同集团使用情况）
说明：如复用的APN-ID范围为：200-1024，在广州区配置201的APN-ID为广汽，在深圳配置的201的APN-ID为招行
· 全省：选择制卡范围为全省时，各地市网维做数据时，均对某集团做同一个APN-ID和同一个APN（各地市HLR使用同一个APN-ID制卡，全省范围使用），BOSS侧在地市制作APN数据时，选择SIM卡制卡范围为全省可用，其他地市仅需在BOSS的APN共用库上进行选择已有APN进行开卡即可。
说明：开通全省制卡范围，不同地市网维需要开通APN-ID为1102的APN同属于一个集团

[bookmark: _Toc406078166]终端方案
终端方案主要包括物联卡的选择方案，以及无线终端的选择方案
1. 物联卡卡体方案
在卡体形态上，物联卡可分为普通卡和工业卡两类
· 普通卡：与手机使用的SIM卡相同。目前一般为USIM卡。
· 工业卡：则具有集成简单、耐高温、防震、抗氧化使用寿命长等优点，主要分为插拔式（MP卡）或贴片式（MS卡）两种，插拔式MP卡可以随时随地更换设备即可快速实现无线联网功能，贴片式MS卡焊接在通信模块上主要是保证存在设备震动、移动等极端环境下保持设备通信稳定的作用，也可防止户外终端被盗窃问题。
对于前装的厂家尤其是做穿戴设备的厂家，推荐使用贴片卡（MS卡）

物联卡产品方案
从提供的联网服务上，根据不同需求，物联卡可分为动力100行业卡、动力100机器卡和专网专号卡三类。
· 动力100行业卡：为11位号码后付费卡，购买后即开始计费，提供语音、短信、GPRS功能。适用于行业客户统购付费模式。
· 动力100机器卡：为11位号码预付费卡，激活后开始计费，提供语音、短信、GPRS功能。可由集团客户批量购买套卡或个人自行在渠道进行购买。费用由个人进行支付。
· 专网专号卡：为13位号码后付费卡，主要为数据安全要求高的企业提供专业无线组网，但不提供语音功能。
具体比较如下：
	
	动力100行业卡
	动力100机器卡
	专网专号卡

	号码位数
	11位
	11位
	13位

	付费类型
	后付费
	预付费
	后付费

	服务内容
	语音、短信、GPRS，可提供虚拟专网服务
	语音、短信、GPRS
	短信、GPRS

	适用范围
	主要面向广东，可全国使用
	主要面向广东，可全国使用
	全国使用

	客户群
	B2B
	B2B2C
	B2B，B2B2C

	专网服务
	可提供专用APN服务，并可提供私网专线接入服务，安全度最高
	可提供专用APN服务
	可提供专用APN服务

	计费模式
	通电激活，或购买后开始计费，由企业客户统付
	激活卡后开始计费，由最终消费者个付，卡里的钱用完自动停机
	通电激活，或购买后开始计费，由企业客户统付

	应用场景
	特别适用于企业统一购买使用、并有高安全高可靠需求的业务，例如：电网公司的智能抄表业务，物流公司的移动巴枪业务，银行的移动POS或无线ATM业务等。
	特别适合企业集成到产品里销售或与产品搭售。例如：企业销售电子狗、OBD、智能手表、智能空调等硬件时，配备一张卡供最终用户使用，用户自行缴费。
	特别适用于企业用于全国范围的数据连接服务，并由企业统一运营的业务，包括移动POS、OBD、电子狗等。暂不提供语音功能



案例一、物流智能车辆调度：某物流公司管理员需要要一种快捷的方式及时追踪货运状态和做好车辆的调度工作。中国移动为每个货物派送人员配备GPRS专用无线物流巴枪随时扫描货物信息并通过移动的无线宽带专网上传到管理系统。因为物流巴枪使用环境稳定，使用普通SIM卡即可，在联网服务上，建议使用13号码后付费卡，该卡具有供卡稳定，号码资源多适合全国使用的特点
案例二、儿童手表：中国移动与某品牌儿童手表进行合作，儿童手表可实现儿童与家人的语音通话、通信录管理、位置信息实时查询的功能。该卡体使用在安全稳定常温环境，建议使用普通SIM卡即可满足。联网需求建议使用动力100机器卡，解决了儿童手表流量费用由个人支付问题。
案例三、出租车调度：某出租车公司与中国移动合作，利用移动GPRS通信网络、语音播报功能实现出租车智能调度。在卡体选择上建议使用贴片式SIM卡，解决震动频率高的使用环境保持正常通信功能，也可方式SIM卡被插拔用于其他用途。在联网需求上建议使用动力100行业卡，解决交通集团统付问题。
[bookmark: _Toc406078168]终端设备方案
当前物联网所使用的终端主要包括直接联网设备或无线路由器。目前两类设备均由入库终端。
· 直接联网设备：包括手机终端、平板Pad、专用终端、移动POS、智能穿戴、智能家居、车联网OBD、工业模组等直接上网设备。这类设备设置APN接入点后可实现与服务器内网接入，对于智能手机需要软件支持APN切换。
· 无线路由器：包括工业级4G无线路由器、MIFI等，路由器下属终端设备可实现共享上网，路由器采用路由方式（非NAT）方式才能实现服务器对无线路由下属设备进行访问。

案例一、视频监控4G链路备份：某集团加油站采用移动4G做链路备份。每个服务点有4个摄像头，使用4G无线路由器接入4个摄像头。路由器采用路由方式接入，保证集团数据中心可随时调用监控点情况
案例二、企业移动办公：通过LTE-FI实现多个终端共享MIFI热点接入公司内部网络
案例三、电力抄表：在电力抄表终端插入工业SIM卡实现用电信息远程收集。

资费方案
目前物联网应用主要提供流量功能，另外也可以提供语音、短信功能。具体参考最新资费表。
在流量计费上，可分为按终端流量计费，和按共享流量计费两种。
1. 按终端流量计费
即每个成员办理流量套餐，各自使用各自的流量。目前包含几类套餐：中小流量套餐、大流量套餐、闲时流量套餐和包年流量套餐。
（1）中小流量套餐：主要面向流量较小的客户，流量全国通用，2/3/4G通用，可使用公网或专网APN。
	月费
（元/月）
	包含流量
（2G/3G/4G）
	超出后
	说明

	3
	10MB
	0.29元/MB
	1、套餐适用于2G/3G/4G网络
2、套餐流量适用于国内（不含港澳台地区）
3、套餐可用于数据传输和访问公众互联网
4、超出套餐后当月执行“500元15GB”双封顶；15G封顶后，当月可以申请打开流量功能，打开流量功能后当月将不再流量及费用封顶
5、该套餐仅适用于无额外投资建设及网络保障需求的标准化业务，对于需要额外投资建设、有较高网络保障需求的客户，可根据项目收取一次性部署费或按月收取带宽保障费

	5
	30MB
	
	

	10
	70MB
	
	

	20
	150MB
	
	

	30
	500MB
	
	

	40
	700MB
	
	

	50
	1GB
	
	

	70
	2GB
	
	

	100
	3GB
	
	

	130
	4GB
	
	

	180
	6GB
	
	

	280
	11GB
	
	



（2）大流量套餐：针对大流量应用，流量非常优惠，不可访问互联网，只可访问定向专用APN。
	月费
（元/月）
	包含流量
（2G/3G/4G）
	超出后
	说明

	460
	20GB
	20元/GB
	1、套餐适用于2G/3G/4G网络
2、套餐流量适用于国内（不含港澳台地区）
3、套餐仅适用于数据传输，无法访问互联网（专用APN限制）
4、暂不设置流量及费用封顶
5、该套餐仅适用于无额外投资建设及网络保障需求的标准化业务，对于需要额外投资建设、有较高网络保障需求的客户，可根据项目收取一次性部署费或按月收取带宽保障费

	650
	30GB
	
	

	1000
	50GB
	
	

	1500
	80GB
	
	

	1700
	100GB
	
	

	3100
	200GB
	
	

	4200
	300GB
	
	

	6500
	500GB
	
	



（3）闲时流量套餐：出租/公交电视、电子广告屏等需较大流量、可限定传输时间的场景，流量更优惠。
	月费
（元/月）
	包含闲时流量
（2G/3G/4G）
	超出后
	说明

	40
	5GB
	流量：闲时20元/GB，忙时0.29元/MB
短信：0.1元/条
	1、闲时指北京时间每天1:00-5:00
2、该套餐可单独订购，也可在中小流量和大流量套餐上叠加订购。单独订购时，不可访问互联网，套外“500元15GB”双封顶；叠加订购时，网络访问范围、封顶设置、忙时资费均执行主套餐标准



（4）包年流量套餐：根据目前集团客户一般以年为单位购买流量套餐的需求，以中小流量及大流量套餐资费为基础，在资费不变的基础上增加按年计费的套餐。（月费和流量均乘以12，流量有效期为套餐开通起12个月）
按共享流量计费
对于用户终端流量使用不均衡的情况，可以使用共享流量计费。目前共享流量根据产品不同，有不同计费方式。
· 专网专号卡：其共享模式为，每张卡办理相同的套餐，套餐流量所有卡共享使用。
· 动力100行业卡/机器卡：由用户统一购买一个流量池，每张卡办理了共享功能之后可使用流量池的流量。
针对动力100行业卡/机器卡的流量共享，目前还提供较为灵活的模式。

从可共享的流量看，可分为专网流量共享，专网+公网流量共享。
· 专网流量共享：共享流量池仅对各终端使用专网APN的流量付费，终端公网流量由个人自付。该方案可应用于移动办公等集团客户仅支付接入企业内网的数据流量情况。
· 专网+公网流量共享：共享流量池对接入公网或专网的数据流量统一付费。

从共享的方式看，可分为定额共享、不定额共享两类。
· 定额共享模式：用户可设置每个号码可使用的流量额度，每个号码在使用完定额流量后，超出流量自付。该方案适用于客户希望管控每个终端可用流量的场景。
· 不定额共享模式：如果号码未办理个人流量套餐，则流量全计入共享流量；如果号码办理了个人流量套餐，则先使用个人流量套餐，超过套餐流量全部计入共享流量。该方案可兼顾终端套餐便宜和超流量时使用共享流量池的特点。

案例一、限额模式：集团客户开100M流量套餐，分50M给A，分60M给B，A自行办理30M流量，那么A先用集团客户分的50M，然后用自己的30M，用完后用自己的套外流量。对于集团客户，总共分了110M出去，则是100M套餐+10M套外。
案例二、不限额模式：集团客户开100M流量套餐，提供给A和B共享，A自行办理30M流量，那么A先用自己的30M，用完后的流量全部计入共享，A30兆个人套餐用完后A还用了40M，B用了30M，那总共用了70M的池子里面的流量。
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