
演讲主题：《Kubernetes下API网关的微服务实践》

负责长虹各基础服务模块的架构设计与实现，以支撑长虹智能硬
件、O2O 电商等业务。

对电商支付系统、大型网站架构均有深入研究和独到见解。

长虹集团软件与服务
中心 高级架构师

李伟



Kubernetes下API网关的微服务实践

软件与服务中心 云服务部 李伟
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什么是API网关？

API网关跨一个或多个内部API提供单个统一的API入口点。 通

常还包括限制访问速率限制和有关安全性等特点。 诸如Tyk.io的API管

理层增加了额外的功能，例如分析，计费和生命周期管理。

基于微服务的架构当中往往包含10到100项甚至更多服务。API

网关能够为外部消费方提供一套统一的入口点，且不会受到内部微服务

的具体数量与组成的影响。持续改进



API网关的使用场景

• 面向Partner OpenAPI

• 面向Mobile App

• 面向Web App

• 面向Partner ExternalAPI
• 持续改进



哪些公司在使用API网关？



API网关开源解决方案

Kong Tyk.io Zuul

OpenResty
Nginx + Lua

Golang Java
Spring cloud



API网关与微服务
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API网关简介

 API网关封装了系统内部架构，为每个客户端

提供一个定制的API。它可能还具有其它职责，

如身份验证、监控、负载均衡、缓存、“请

求整形（request shaping）”与管理、静态

响应处理。

 如身份验证：支持Basic、Key、hmac、

Oauth2.0等认证方式。

 负载均衡：服务发现与负载均衡。

 监控。

 数据分析。
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公司某金融业务API网关职能
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Mobile APP
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Mobile APP
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API网关的优缺点

优点

• 统一入口便于统一分析

• 后端服务更容易重构

• 通过编排可简化客户端

• 统一鉴权加强安全简化后端

服务实现
• 持续改进

缺点

• 增加开发、部署、维护工作

量

• API网关可能因为设计不当

或者缺陷成为瓶颈（开发、

运行期）
• 持续改进



API网关技术选型

• 基于Netflix Zuul

• 服务发现 Consul

• 负载均衡robbin

• 断路器hystrix

• 前置流量控制nginx + Lua + consul 服务自动发现
• 持续改进



API网关核心功能

API GW本身

• NIO接入，异步接出

• 流控与屏蔽

• 秘钥交换

• 客户端认证与报文加解密

• 业务路由框架

• 报文转换

• HTTP DNS/ Direct IP持续改进

配套的在线自助服务平台

• 代码生成

• 文档生成

• 沙盒调测持续改进

API GW 客户端 SDK / Library

• 基本通信

• 秘钥交换与Cache

• 身份认证与报文加解密持续改进



Stargate总体业务架构
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Stargate组件
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API网关运营管理后台

X-Stargate-Timestamp

X-Stargate-Nonce

• 时间误差15min

• 随机数保存时间15min内

• 持续改进



API负载均衡

服务发现针对后端服务种类不同

• Kubernets service

• Nginx 代理过后的服务

• 提供微服务ip list 网关轮询



API负载均衡
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API OAuth2认证授权
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API hmac认证示例



API网关防重放攻击

X-Stargate-Timestamp

X-Stargate-Nonce

• 时间误差15min

• 随机数保存时间15min内

• 持续改进



Stargate数据库、缓存选型

短期:MySQL

• 易于操作

• 结合Redis缓存保证性能

• Caffeine 内存缓存

长期：Cassandra

• 海量数据存储

• 易于管理、水平扩展

• 安全进




